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Abstract : Advances in information technology has brought many benefits to businesses,

but at the same time, businesses are facing serious problems caused by its use such as

information leakage. In order to cope with problems, companies have established information

security policies, demanding workers of a company to be compliant with the policies. This

study proposes a research model that includes information security awareness, information

security attitude, self-efficacy, standard belief and social influences as factors that affect the

compliance of information security policy among the workers of shipping and port

organization. The results of this study showed that there was a positive relationship not only

between the information security awareness and the information security attitude, but also

between the information security attitude and the information security policy among the

workers of shipping and port organization. It was also found that there was a positive

relationship between the self-efficacy and the compliance of information security policy, and

between the social influence and the compliance of information security policy. However,

there was no meaningful relationship between the standard belief and the compliance of

information security policy. This study examined to what extent the workers of shipping and

port organization that have a high possibility of the information leakage were compliant with

the information security policy. The findings will contribute to organizations of shipping and

port who attempt to establish strategies related to information security.
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Ⅰ. 서 론

정보기술의 발전은 기업에게 많은 이익을 가져다주었지만, 정보유출이라는 심각한 문

제를 야기하고 있다. 보안업체인 트렌드마이크로는 소니, RSA 등 지능형지속가능위협

(APT : Advanced Persistent Threat) 공격의 사고사례가 대거 발생했던 2011년을 ‘데

이터 유출의 해’로 규정하고 있다(디지털데일리, 2010. 1. 26). 지능형지속가능위협(이하

APT) 공격기법은 내부 시스템에 침투할 수 있도록 사전에 치밀하게 내부 시스템과 관

리자 등을 파악한 뒤 이에 알맞은 악성코드를 제작해 감염시킨다. APT 공격에 사용되

는 악성코드는 감염여부도 인식하지 못하고 PC에서 최장 670일을 잠복했던 피해도 나

타난 바 있다. 특히 최근 발생하고 있는 대부분의 해킹 피해가 APT 공격이지만 기존

보안 기술로만으로는 막기가 쉽지 않아 더욱 문제가 되고 있다. 3500만명의 정보가 유

출된 네이트 · 싸이월드의 해킹사례도 APT의 공격으로 인한 것이라는 것이 전문가들

의 분석이다. 국가정보원 산업기밀보호센터에서 집계한 자료에 따르면, 최근 5년간 총

가치 50조원에 육박하는 189건의 국내 기업 핵심 기밀 유출사건이 있었던 것으로 조사

되었다. 기업 내 정보유출 유형 중 외부로부터의 해킹 공격 등에 의한 정보 유출 외에

도 임직원 또는 퇴사자가 업무용 PC에서 기업 내부 자료를 직접 유출하는 사례도 많

은 것으로 나타났다. 기존에 기업들은 정보 보안을 위해 파일에 권한을 부여하여 접근

을 제한하는 DRM(Digital Rights Management)이나, 모든 애플리케이션과 자료를 서

버에서 관리하는 SBC(Server Based Computing)방식을 주로 이용해 왔다. 그러나 최근

에는 사용의 편이성과 보안수준을 한 단계 더 높인 형태의 가상 데스크톱이나 파일보

안서버 형태의 문서중앙화 솔루션을 도입하는 움직임이 활발해지고 있다. 최근 삼성전

자, LG CNS 등은 내부자료 유출을 줄이기 위하여 클라우드 컴퓨팅을 통해 업무용 PC

의 본체를 없애고, 모든 파일을 중앙 서버에서 관리하는 '가상 데스크톱' 업무 환경을

도입하고 있다(전자신문, 2011. 9.7).

해운ㆍ항만산업은 전체적인 물류 관리를 효율적으로 수행할 수 있도록 물류산업의

각 주체 또는 정부관련 부처들이 개별 또는 통합된 물류 정보시스템 네트워크를 구축

하여 운영하고 있다. 이러한 해운․항만산업에서도 정보시스템 리스크 관리가 중요함에

도 불구하고 물류정보시스템의 주된 관심분야가 물류비 절감, 정보공유 및 생산성 향상

에 주로 초점을 맞추고 있기 때문에 정보시스템과 관련된 다양한 리스크에 대비하지

못하고 있다(장명희, 2009). 해운항만조직에서도 정보보안문제가 대두되고 있으며 이에

대한 노력이 있어 왔다. 부산항만공사의 BDIS(Busan Distripark Information Systems)

시스템은 ASP (Application Service Provider)사업으로 부산항만공사 서버에 모든 정보

들이 모이는 구조로 설계되어 있다. 이 시스템은 인터넷을 통해 어디서든 접근 가능한
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웹기반시스템으로 개방형 프로토콜로 인한 보안문제가 애로사항이었다(물류신문, 2010.

10). 따라서 부산항만공사는 기능적으로 다양한 방법을 통하여 보안문제를 해결하고자

노력하여 입력 및 수정 권한이 없을 경우 조회밖에 할 수 없도록 원천 차단하고, 사용

자 비밀번호 등의 주요항목을 암호화하고 인증 실패횟수를 관리해 접근이 제한되도록

조치하고 있다. 또한 관리측면에서는 서버가 있는 전산실의 경우 자체적으로 연 1회 이

상 정보보안감사를 진행하고 있다.

기업들의 정보유출에 대한 기업자체의 방어노력이 구체화되고 있으며, 학계에서도 많

은 연구가 이루어지고 있는 실정이다. 정보유출 및 정보보안에 대한 연구는 보안 위협

에 대한 개인행동이나 보안 기술을 사용하는 조직 구성원을 대상으로 한 연구가 주를

이루고 있다(Goodhue and Straub, 1991; Straub and Welke, 1998). 최근에 와서는 기

업의 정보와 시스템을 보호하기 위해서 관리적 측면이 강조되고 있다. 즉, 효과적인 보

안정책을 세워서 이를 조직구성원들이 실행할 수 있도록 동기부여를 하는 것이 중요하

다는 연구에 관심을 가지기 시작했다(Amitava and McCrohan, 2001).

그러나 해운항만조직에서 정보보안 문제는 중요하게 다루어야 할 문제임에도 불구하

고 정보보안과 관련된 연구는 아주 미미한 실정이다. 특히 해운항만조직에서도 기술적

인 측면의 정보보안 뿐만 아니라 효과적인 보안정책을 강화할 필요성이 있음에도 불구

하고 관련 연구는 찾아보기가 힘들다.

따라서 본 연구의 목적은 다음과 같다. 첫째, 정보보안정책 준수와 관련된 이론과 선

행연구를 통하여 해운항만조직 구성원들의 정보보안정책 준수에 영향을 미치는 요인들

을 도출하여 연구모형을 구축한다. 둘째, 해운항만조직 구성원들에 대하여 설문조사를

통하여 정보보안정책 준수에 영향을 미치는 요인이 어떠한 것들이 있는지를 확인하고

자 한다. 마지막으로 분석결과를 바탕으로 해운항만조직 구성원들의 정보보안정책 준수

정도를 파악하여 해운항만조직의 정보보안정책 수립 시 참고할 수 있는 프레임워크를

제공하고자 한다.

Ⅱ. 정보보안정책 준수 평가항목 및 선행연구

1. 조직의 정보보안정책의 특징

정보보안정책(Information Security Policy)이란 기업이 보유하고 있는 비밀 및 정보

를 다양한 위험으로부터 보호하고, 불법적인 정보유출을 사전에 예방하여 기업의 가치

및 정보자산의 손실을 최소화하기 위한 기업의 정책을 규정한 것이다(Halibozek &

Kovacich, 2005; 노순동, 2004). Russell and Gangemi(1991)에 따르면 보안정책이란 조
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직의 중요 정보를 어떻게 관리하고 보호하며, 배포하는가에 관한 일련의 규칙과 실무지

침을 규정해 놓은 것으로 정보시스템 활용에 있어 사용자와 조직구성원들에게 보안관

련 기준을 제시해 놓은 것이다. 또한, 조직의 정보보안정책이란 정보보안 접근성에 대

해 인증된 사용자에게 권한을 허용하는 권한부여와 이에 따른 권한은 접근통제라는 비

인가된 접근으로 부터 방지하는 기능을 제공한다.

기업의 정보보안정책은 구성 원칙에 따라 3단계의 체계로 구성하는 것이 바람직하다.

그 체계는 규정, 규칙, 기준의 순서로 구성된다. 규정의 경우 최상위의 정책을 의미하

며, 모든 임직원들에게 공표될 포괄적인 원칙을 정의한 것으로 다음과 같은 사항이 포

함되어야 한다. 보안규칙에서는 규정에서 정한 원칙을 시행하기 위해 필요한 관리 영역

별로 절차 등을 기술하여야 하며, 프로세스 관점에서 효율적인 통제와 관리가 이루어

질 수 있도록 각종 보호대책 수립 및 관리시스템 등의 도입을 고려하여야 한다(노순동,

2004). 특히, 조직 내의 정보보안은 조직 활동과 관련된 자산, 인적자원의 정보를 중요

도에 따라 각종 위협과 취약성으로부터 보호하는 활동이라 할 수 있다(노민선과 이삼

열, 2010). 정보보안정책이라는 것이 매우 포괄적인 의미를 가지고 있으며, 조직구성원

이 속한 범주 안에서의 기업 내 정보보안을 위한 각 정책 가이드라인이 상이하기에 일

반적으로 보안정책에는 조직구성원이 준수하고 있는 이행정도를 정보보안인식의 차원

에서 바라보는 관점이 필요하다.

기업의 정보보안 중요도에 따른 피해를 최소화 시키는 방안들 중의 하나가 조직의

정보보안정책을 조직구성원들이 준수하고 있는지 확인하는 것이다. 기업이 자산 및 자

원을 적절히 보호하기 위해 필요한 관리적ㆍ운영적ㆍ기술적 통제 및 보호 장치에 관한

최소한의 보안을 위해 지식과 책임을 가지는 것이 우선적으로 해결해 나가야할 과제이

며, 이를 수반하는 것이 바로 조직의 정보보안정책이라고 할 수 있다. 즉, 조직의 정보

보안정책을 잘 준수하면 기업의 보안목표와 비전에 부합하는 역할과 책임에 대한 이해

를 할 수 있으며, 근본적인 보안정책, 절차, 및 적절한 이행을 통해 조직 내의 중요한

정보자산, 정보위협, 그리고 정보취약성과 관련된 위험요소에 대한 사전 대응력을 높일

수 있다.

2. 정보보안태도

Ajzen and Fishbein(1997)은 개인의 태도를 주어진 문제에 대해 긍정적 혹은 부정적

인 방식으로 응답하는 감정으로 정의하고, 특정 정보를 통해 좋거나 나쁜 감정을 학습

하게 되어 행동의도보다 선행된다고 하였다. 합리적 행위이론(The Theory of

Reasoned Action; TRA)과 계획된 행동이론(Theory of Planned Behavior; TPB)모형에
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서도 태도는 행동에 대한 믿음과 결과로부터 형성되는 것으로 설명하고 있다(Davis,

1989). 즉, 어떤 대상에 대해 일관성 있게 호의적 또는 비호의적으로 반응하는 것이 개

인의 느낌이나 감정을 통해 표현되는 심리학적 경향이라고 정의한다(Eagly and

Chaiken, 1993). Rundmo and Sjoberg(1998)는 조직 내에서 개인 사용자들이 정보보호

에 대한 위험을 의식하여 행동하는 것이 정보보안태도라고 보았으며, 위험행위에 대한

보안방안으로의 태도가 형성된다고 하였다. 보안에 대한 태도는 위험 행위와 관련되어

살펴볼 수 있다. 본 연구에서는 태도를 정보보안관점에서 바라보았으며, 정보보안을 위

하여 해운항만조직의 구성원들이 가지는 호의적인 정보보안태도의 정도로 평가하고자

한다.

3. 자기효능감, 규범신념, 사회적 영향

자기효능감은 주어진 과제나 행동을 성공적으로 수행할 수 있다는 개인의 성공가능

성에 대한 신념으로, 행동의 선택과 수행, 그리고 그 지속성에 영향을 미친다. 이러한

자기효능감 이론에 기초하여 많은 연구들이 개인의 자기효능감 지각이 그 개인의 직무

성과와 직무만족에 긍정적인 영향을 미친다는 것을 보여주고 있다. Bandura(1977)는

이와 같은 관점에서 인간행동의 변화가 결국 행위자 자신이 그 행위를 능히 해낼 수

있다는 기대 때문에 일어난다는 점을 강조하여 성취상황에서 개인이 가질 수 있는 기

대로서 효능기대감과 결과기대감을 제시하고 그 개념적 차이는 다음과 같이 제시하였

다. 자기효능감이 결과기대보다 동기와 더 밀접히 관련되어 있다고 한다. 왜냐하면 개

인의 어떤 행동과정이 어떤 결과에 이르게 할 것인지 믿을 수 있더라도 만일 자신이

그런 행동을 성공적으로 수행할 수 없다고 확신하게 되면 결과기대는 행동동기에 영향

을 주지 않기 때문이다. 어떤 상황에 직면하였을 경우 사람들은 자신이 그 상황에 대처

할 수 있다는 능력이 있다고 여길 때에는 자신 있게 대처행동을 수행하게 된다. 따라서

개인은 특정행동이 어떤 결과를 가져올 것이라고 믿을 수 있지만 자신이 그 행동을 할

수 있을 것인가에 대해서는 의문을 가지기 때문에 효능기대와 결과기대는 구별이 된다.

본 연구에서의 자기효능감은 해운항만조직의 정보보안을 위해 주어진 정책에 대해 성

공적으로 수행할 수 있다는 해운항만조직 구성원 개인의 기대감 정도로 평가하고자 한

다.

기업이나 정부조직은 정보시스템에 대한 의존도가 지속적으로 증가하고 있지만 정보

자산에 대한 위협에 많은 투자를 하지 못하고 있는 상황이다. 체계적인 정보보호를 위

해서 조직은 정보보호정책의 확립이 필수사항이다. 조직의 적절한 정보보호정책수립 및

실행은 조직의 내재적인 가치 및 경쟁력을 증가시키는 역할을 할 수 있도록 규범적 신
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념을 형성하도록 한다(Siponen, 2000). 조직구성원의 보안정책과 관련된 규범에 대한

신념도가 높을수록 보안정책을 잘 준수하기 위한 행동이 나타난다고 할 수 있다. 본 연

구에서는 규범신념을 조직의 정보보안 강화를 위해 보안정책 규범을 긍정적으로 받아

들이는 믿음의 정도를 평가하여 해운항만조직 구성원들의 규범신념을 확인하고자 한다.

인간의 행동과 심리적 특성을 연구 하는데 있어, 개인의 사회적인 행동과 개인에게

미치는 사회영향은 매우 중요할 뿐만 아니라, 인간의 개인적 행동 연구와 더불어 심리

학의 핵심 연구 대상이라고 할 수 있다(Rice, 1990). 사회적 영향이란 어떤 변화를 일으

키는 데 영향을 미치는 힘으로, 개인 혹은 집단의 태도나 행동을 바꾸는 데 작용하는

사회적 힘을 포함한다. 영향이란 과업 수행에 대한 전략적, 관리적, 운영적 결과에 대하

여 개인이 영향을 미칠 수 있는 정보를 뜻한다(Thomas and Velthouse, 1990). 즉, 조

직적 결과에 대한 통제의 정도로 바라볼 수 있으며, 사회적 영향은 조직에서의 전략적

의사결정에도 참여할 수 있는 영역으로 본다. 따라서 본 연구에서는 사회적 영향을 해

운항만조직 구성원들이 정보보안정책 준수를 함에 있어 사회적으로 미치는 영향 정도

로 평가하고자 한다.

4. 정보보안정책 준수와 관련 연구

정보보호정책은 조직 구성원의 행동방향을 제시할 수 있으며, 정보자산에 대한 위협

과 공격에 대한 대응을 하기 위해 조직에 속한 구성원의 인식 제고에 기반이 된다. 따

라서 조직의 적절한 정보보호정책 수립 및 실행은 조직의 내재적인 가치 및 경쟁력을

증가시키는 역할을 한다(Siponen, 2000). 보안 강화를 위해서 잘 정의되고 검증된 보안

정책은 조직의 구성원들로부터 안전성과 신뢰성을 확보할 수 있으며, 이러한 보안정책

을 수립하기 위해서는 고려해야할 요소는 조직의 구성원의 이해와 시행에 혼선을 초래

하지 않는 보안정책이어야 하며 조직의 목표, 기술능력, 보안요구의 변화 등에 따라 융

통성을 가질 수 있어야 하기 때문에 경직된 보안정책이 되어서는 안 된다.

Bulgurcu et al.(2010)은 조직의 보안정책 동의의도에 영향을 미치는 요인에 관한 연

구에서 추론기반 신념과 정보보안인식 측면에서 보안정책의 동의의도를 살펴보았다. 우

선 정보보안인식을 정보보안정책에 관한 인식과 일반적 인식으로 구분하여 측정하였다.

정보보안인식에 영향을 미치는 요인으로 신념에 관한 산출변수를 본질적 이익, 안전성,

보상, 업무장애, 본질적 비용, 취약성, 제제규정으로 선정하였으며, 신념에 관한 결과의

전체평가를 응낙이익, 응낙비용, 비응낙 비용 요인으로 선정하여 조직구성원들의 태도

에 영향을 미치는지를 확인하였다. 마지막으로 정보보안정책의 동의의도에 영향을 미치

는 요인으로 태도, 규범신념, 자기효능감으로 선정하여 분석하였다. 실증분석 결과에 따
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르면 조직구성원의 정보보안정책 의도에 영향을 미치는 선행요인들 모두가 유의한 결

과로 나타났다. 각 요인들의 중요성과 정보보안정책 의도를 가져다 줄 수 있는 노력을

강조하였으며 조직구성원의 정보보안태도, 규범신념, 자기효능감 등 각 특성요인이 최

종적인 정보보안정책 준수의도에 긍정적인 영향을 줄 수 있는 요인임을 증명하였다.

Johnston and Warkentin(2010)은 정보보안 행위의도를 개인정보시스템 보안에 관한

지각된 위협에 따라서 구분하였다. 지각된 위협의 정도에 따라 정보시스템 최종사용자

의 보안준수제정 방안에 대해서 행동의도에 영향을 미치는 선행요인을 반응효능, 사회

적 영향, 자기효능감으로 구분하였으며 통계적으로 유의한 결과로 분석되었다. 사회적

영향에 따라 보안관심도와 관련된 사항을 이해하는 관점이 적극적으로 나타났으며, 자

기효능감의 정도가 높을수록 보안행동의도에 긍정적인 영향을 미치는 것으로 나타났다.

Knapp et al.(2006)은 인지된 보안 효과에 영향을 주는 요인으로 최고관리자의 지지,

사용자 훈련, 보안문화, 정책관련성, 정책실행으로 선정하였다. 최고관리자의 지지는 인

지된 보안 효과에 긍정적인 영향을 미쳤으며, 최고관리자의 지지는 사용자의 훈련, 보

안문화, 정책관련성, 정책실행에 의해 인지된 보안효과를 가져다주는 유의한 결과가 나

왔다.

박준경 등(2011)은 기업 정보보호 활동을 위한 조직 구성원들의 태도와 주요 영향요

인에 관한 연구에서 기업의 노력에 대한 개인의 인식과 보안에 관련된 개인적 측면이

개인의 정보보호태도에 어떠한 영향을 미치는 지를 연구하였다. 이들의 연구에서 기업

의 노력에 대한 개인의 인식을 나타내는 한 가지 변수로 보안정책 유용성 변수가 사용

되었다.

본 연구에서는 정보보안정책 준수를 해운항만조직의 정보보안을 위해 규정된 정보보

안정책의 준수사항을 받아들이는 해운항만조직 구성원들의 생각의 정도로 평가하고자

한다.

Ⅲ. 연구 설계

1. 연구모형 및 가설설정

본 연구에서는 선행연구에서 논의된 사항들을 토대로 해운항만조직 구성원들의 정보

보안정책 준수에 영향을 미치는 요인을 살펴보고자 <그림 1>과 같이 연구모형을 설계

하였다. 우선 해운항만조직 구성원들의 정보보안인식이 정보보안태도에 긍정적인 영향

을 미칠 것이라는 가설과 이에 따른 정보보안태도가 정보보안정책 준수에 긍정적인 영
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향을 미칠 것이라는 가설을 설정하였다. 또한 해운항만조직 구성원들의 정보보안정책

준수에 영향을 미치는 선행요인으로 자기효능감, 규범신념, 사회적 영향 요인으로 구성

하였다.

<그림 1> 연구모형

Carrie and Rebecca(2004)는 정보보안인식을 정보보안에 대한 중요성을 의식하여 알

고 있는 정도로 보았으며, 정보보안 자산인 개인정보의 중요성뿐만 아니라 조직에서의

데이터의 중요성 인식도 강조하였다. Stanton et al.(2005)은 정보보안인식을 정보시스

템 내의 정보유출과 관련하여 위험을 인식하여 행동하는 정도로 보았으며 이는 개인이

가지고 있는 컴퓨터에 관한 기술적 능력이 정보유출을 막는 긍정적 요소로 작용할 수

있는 정보보안태도와 관련 있다고 하였다. 따라서 해운항만조직 구성원들의 정보보안인

식은 해운항만조직 구성원들의 정보보안태도에 긍정적인 영향을 미친다는 가설을 도출

하였다.

H1: 정보보안인식은 정보보안태도에 정(+)의 영향을 미친다.

특정한 행위와 관련된 행동 의도는 개인이 해당 행위를 수행 할 것인지 혹은 수행

하지 않을 것인지에 대한 결정 요인으로써 사용자의 행동지향적인 태도로부터 형성된

다(Peace et al., 2003). 즉, 조직구성원들이 정보보안을 위한 여러 활동들에 대한 긍정

적인 평가를 하는 것은 조직의 정보시스템을 보호하기 위해서 수립된 조직의 제반 규

정과 절차를 잘 준수하기 위한 강력한 의지를 형성할 수 있다. 따라서 해운항만조직 구

성원들의 정보보안태도는 해운항만조직 구성원들의 정보보안정책 준수에 긍정적인 영
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향을 미칠 것이라는 가설이 도출되었다.

H2: 정보보안태도는 정보보안정책 준수에 정(+)의 영향을 미친다.

자기효능감은 경험을 통한 인지적, 사회적, 언어적 심지어 육체적 능력을 점진적, 복

합적으로 획득해 가는 과정에서 형성되며 수준, 강도, 일반성의 3가지 차원에 따라 실

제의 행동성취에 중요한 영향을 미치며 각기 그 영향력의 정도는 다르게 나타난다

(Bandura, 1977; Gist, 1987). 자기효능감의 수준은 달성할 수 있다고 믿는 과업이 어느

정도 어려운 과업인지를, 자기효능감의 강도는 정말로 달성할 수 있다고 생각하고 확신

하는 정도를 그리고 자기효능감의 일반성은 자신의 과업수행 능력에 대한 믿음이 특수

한 몇몇 과업의 수행에만 적용될 수 있는지 아니면 보편적으로 일반화 될 수 있는 것

인지를 말한다. 본 연구에서는 자기효능감을 해운항만조직의 정보보안을 위해 주어진

정책에 대해 성공적으로 수행할 수 있다는 개인의 기대감 정도라고 생각하고 자기효능

감이 정보보안정책 준수에 긍정적인 영향을 미칠 것이라는 가설을 도출하였다.

H3: 자기효능감은 정보보안정책 준수에 정(+)의 영향을 미친다.

정보보안강화를 위해서 잘 정의되고 검증된 정보보안정책은 조직의 구성원들로부터

안전성과 신뢰성을 확보할 수 있으며, 이러한 보안정책을 수립하기 위해서 고려해야 할

요소는 조직구성원의 이해와 시행에 혼선을 초래 하지 않는 보안정책 이어야 한다(정

보통신부, 2010). 잘 정립된 보안정책은 조직구성원에게 정보보안의 강화를 위한 방안

의 지침으로 활용할 수 있으며, 이러한 정보보안 강화를 위한 규범신념을 갖게 한다

(Siponen, 2000). 조직 정보보안에 대한 정책관련 규범신념도가 높아지게 되면 보안정

책을 잘 준수하기 위한 행동으로 나타난다. 따라서 해운항만조직 구성원들이 가지는 규

범신념은 해운항만조직 구성원들의 정보보안정책 준수에 긍정적인 영향을 미친다는 가

설을 도출하였다.

H4: 규범신념은 정보보안정책 준수에 정(+)의 영향을 미친다.

Venkatesh et al.(2003)은 정보기술 채택에 있어서 사회적 영향이 중요한 요인으로

작용하고 있음을 검증하였다. 특히 새로운 정보기술에 대한 적응경험이 없거나 잘 알지

못하는 정보기술을 채택할 때는 주변 사람의 영향을 많이 받게 되는 것으로 알려져 있

다. 특히, 상호작용성이 강한 정보기술 매체일 경우, 사회적 네트워크에 의한 수용이 강
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하게 나타날 가능성을 강조했다. 이는 곧 사회적 영향에 의한 확산이 혁신적 시스템과

서비스를 선택하는 중요한 요인이 될 수 있다는 것을 의미한다. 조직의 정보보안정책

역시 정보시스템과 관련 있는 사항으로 정보보안 관리적인 측면에서 정책의 규정을 준

수하는데 사회적인 영향을 크게 받을 것이다. 따라서 사회적 영향은 해운항만조직 구성

원들의 정보보안정책 준수에 긍정적인 영향을 미친다는 가설을 도출하였다.

H5: 사회적 영향은 정보보안정책 준수에 정(+)의 영향을 미친다.

2. 연구변수의 조작적 정의 및 항목

연구변수의 조작적 정의는 측정에 앞서 정의된 변수의 개념적 정의를 보다 구체적인

형태로 표현한 것으로 실제검증에 전제되는 관찰가능성, 즉 측정가능성과 직결된 정의

이다. 해운항만조직 구성원들의 정보보안정책 준수에 영향을 미치는 요인을 검정하기

위해 연구 개념들은 아래의 <표 1>과 같이 조작적으로 정의되었으며, 모든 측정항목은

리커트(Likert) 7점 척도로 설문항목을 구성하였다.

본 연구의 연구변수에 대한 조작적 정의는 조직의 정보보안정책 준수와 관련된 평가

항목과 관련된 선행연구들을 기반으로 정의하였다. 기존연구에서 해운항만조직 구성원

들을 대상으로 정보보안정책 준수와 관련된 연구가 수행되지 못한 관계로 본 연구에서

는 지금까지 연구된 연구변수들 중에서 본연구의 목적을 달성하는데 적합하다고 판단

되는 변수들을 선정하고 그에 따른 측정도구들로 설문지를 구성하였다.

정보보안인식에 대한 조작적 정의는 해운항만조직 내에서 직무를 수행함에 있어 조

직구성원 개인이 정보보안의 중요성을 알고 있는 정도라고 정의한다. 현대 해운항만물

류의 흐름은 정보의 흐름이라 해도 과언이 아니다. RFID, SMART 기술의 도입으로

해운항만조직에서는 물류흐름에 대한 정보관리가 용이해졌다. 그러나 신기술이 가져다

주는 이점도 있지만, 개방된 프로토콜의 사용으로 인해 정보유출문제도 심각해지고 있

다. 따라서 해운항만조직 구성원들의 정보보안인식 정도를 측정하기 위해서 구성원 개

인의 신상정보, 패스워드, 프로그램, 데이터에 대한 보안의 중요성을 설문항목으로 구성

하였다.

정보보안태도에 대한 정의는 해운항만조직의 정보보안 방안을 위해 조직구성원들이

가지는 호의적인 정보보안태도의 정도라고 본다. 해운항만조직에서 정보관리와 정보유

출로 인한 문제가 발생할 가능성에 대해 구성원들이 가지는 정보보안태도를 측정하기

위하여 컴퓨터 안전성 검증, 보안프로그램 업데이트, 스팸메일 필터링, 주기적 패스워드

변경 정도로 설문항목을 구성하였다. 해운항만조직 구성원들이 매일 물류정보를 다루고
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있기 때문에 정보유출에 대한 가능성도 높으며, 따라서 정보보안태도 역시 호의적일 때

해운항만조직의 정보보안도 지켜질 것이다.

<표 1> 연구변수의 조작적 정의 및 항목

연구요인 조작적 정의 설문항목 참고문헌

정보보안인식

해운항만조직 내에서 직무를

수행함에 있어 조직구성원

개인이 정보보안의 중요성을

알고 있는 정도

-신상정보 보안중요성

-패스워드 보안중요성

-프로그램 보안중요성

-데이터 보안중요성

임채호(2006)

Choi et al.(2008)

정보보안태도

해운항만조직의 정보보안

방안을 위해 조직구성원들이

가지는 호의적인

정보보안태도의 정도

-컴퓨터 안전성 검증

-보안프로그램 업데이트

-스팸메일 필터링

-주기적 패스워드 변경

Jeffrey(2005)

자기효능감

해운항만조직의 정보보안을

위해 주어진 정책에 대해

성공적으로 수행할 수 있다는

조직구성원 개인의 기대감

정도

-보안정책 인지정도

-보안정책 습득정도

-보안정책 적용정도

-보안정책 적응정도

Bandura(1977)

Gist( 1987)

규범신념

해운항만조직의 정보보안

강화를 위해 조직구성원들이

보안정책 규범을 긍정적으로

받아들이는 믿음의 정도

-보안정책 안전성

-보안정책 신뢰성

-보안정책 우수성

-보안정책 적용성

Siponen(2000)

사회적 영향

해운항만조직 구성원들의

정보보안 정책 규정을

준수하는데 있어서

사회적으로 인지되고 평가된

사항을 반영하는 정도

-사회적 인지도

-사회적 평가

-사회적 유행

-타인의 권유

Venkatesh et

al.(2003)

정보보안정책

준수

해운항만조직의 정보보안을

위해 규정된 보안정책의

준수사항을 조직구성원들이

받아들이는 생각의 정도

-보안활동 실제 적용의도

-보안활동 이행의도

-보안활동 조사의도

-보안활동 효과 의도

Halibozek &

Kovacich(2005)

정보보안정책 준수의 선행요인으로 자기효능감, 규범신념, 사회적 영향을 선정하였다.

이들 세 요인은 지금까지의 연구들에서 정보보안정책 준수의 선행요인으로 가장 많이

다루어왔고 실증분석을 통해 지지지고 있는 요인으로써 해운항만조직의 구성원들의 정

보보안정책 준수의 선행요인으로서도 무리가 없는 것으로 판단하였다.

자기효능감은 해운항만조직의 정보보안을 위해 주어진 정책에 대해 성공적으로 수행

할 수 있다는 조직구성원 개인의 기대감 정도로 정의하였다. 자기효능감을 측정하기 위

하여 정보보안정책의 인지, 습득, 적용, 적응 정도로 설문항목을 구성하였다.
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규범신념은 해운항만조직의 정보보안 강화를 위해 조직구성원들이 보안정책 규범을

긍정적으로 받아들이는 믿음의 정도로 정의하였다. 규범신념을 측정하기 위하여 보안정

책의 안전성, 신뢰성, 우수성, 적용성 정도로 설문항목을 구성하였다.

사회적 영향은 해운항만조직 구성원들의 정보보안 정책 규정을 준수하는데 있어서

사회적으로 인지되고 평가된 사항을 반영하는 정도로 정의하였다. 사회적 영향을 측정

하기 위하여 정보보안정책을 준수하는데 있어 사회적 인지도, 사회적 평가, 사회적 유

행, 타인의 권유가 영향을 미치는 정도로 설문항목을 구성하였다.

마지막으로 정보보안정책 준수에 대해서는 해운항만조직의 정보보안을 위해 규정된

보안정책의 준수사항을 조직구성원들이 받아들이는 생각의 정도로 정의하였다. 정보보

안정책 준수정도를 측정하기 위하여 보안활동의 실제 적용의도, 이행의도, 조사의도, 보

안활동 효과 의도의 정도로 설문항목을 구성하였다. 해운항만조직에서 차지하는 정보의

중요성이 커짐에 따라 정보보안을 위한 정책을 마련하고 그러한 정책을 조직 구성원들

이 잘 지켜나갈 때 조직의 내재적인 가치와 경쟁력이 높아질 것이다.

Ⅳ. 실증분석

1. 분석기법 및 표본의 특성

본 연구에서는 해운항만조직 구성원들의 정보보안정책 준수에 영향을 미치는 요인을

평가하기 위해 현재 재직 중인 해운항만조직에 속한 구성원들을 표본 집단으로 선정하

여 설문을 수행하였다. 연구모형의 분석을 위해 전체 200부의 설문을 배포하여 183부를

회수하였으며, 결측치가 있거나 불성실하게 응답한 5부의 설문지를 제외한 총 178부를

최종분석에 활용하였다. 수집된 데이터는 응답자의 인구통계적 특성분석을 위해 SPSS

Windows 15.0이 사용되었으며, 연구모형의 적합성을 검증하기 위해 적용된 구조방정식

모델의 평가를 위해 AMOS 7.0으로 분석하였다.

<표 2>에서 보는 바와 같이 응답자의 표본특성을 살펴보면 남자가 153명(86.4%), 여

자가 24명(13.6%)으로 나타났으며, 연령대는 30～40대가 77명(43.5%)으로 가장 높게 나

타났으며, 다음으로 40～50대가 68명(38.4%)를 차지하였다. 또한, 응답자가 재직 중인

조직유형으로 터미널 및 운영사가 82명(46.3), 물류정보기술 관련기업이 59명(33.3%),

종합물류기업 23명(13%)을 차지하고 있었다. 직급으로는 실무자가 141명(79.7%)으로

가장 많은 비중을 차지하고 있었으며, 근무 년 수는 10년 이상이 94명(53.1%)로 과반수

이상으로 나타났다. 그리고 조직의 규모를 나타내는 종업원 수 1000명 이하 87명

(49.2%), 300명 이하 63명(35.6%)으로 분석되어 해운항만조직 내의 정보보안정책이 규
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정되어있는 표본 집단으로 적절하다고 판단하였다.

<표 2> 인구통계학 특성 분석

구분 항목 빈도수 비율(%)

성별
여자 24 13.6

남자 153 86.4

연령

20~30세 미만 23 13

30~40세 미만 77 43.5

40~50세 미만 68 38.4

50세 이상 9 5.1

조직유형

선사 2 1.1

터미널 및 운영사 82 46.3

종합물류기업 23 13

물류정보기술관련기업 59 33.3

기타 11 6.2

직급

실무자 141 79.7

단위부서 책입자급 30 16.9

임원급 7 3.4

근무 년 수

1년 미만 20 11.3

1년 이상~3년 미만 20 11.3

3년이상 ~7년 미만 21 11.9

7년 이상~10년 미만 22 12.4

10년 이상 94 53.1

종업원 수

100명 이하 25 14.1

300명 이하 63 35.6

1000명 이하 87 49.2

1000명 이상 2 1.1

2. 측정모형의 신뢰성과 집중타당성

본 연구에서는 확인적 요인분석을 통해 측정 하부모형의 신뢰성을 평가하기 위한 합

성개념 신뢰도와 평균분산추출, Cronbach-값을 검정하였으며, 그 결과는 다음의 <표

3>과 같다.
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<표 3> 집중타탕성과 신뢰성 분석

요인 항목

　 집중타당성 내적신뢰성

비표준화

추정치

표준화

추정치
t-값 측정오차

합성개념

신뢰도
AVE cronbach-

정보보안인식

(SA)

SA1 0.94 0.82 15.32 0.32

0.94 0.8 0.89
SA2 1.00 0.92 　- 0.15

SA3 0.83 0.89 19.63 0.21

SA4 0.88 0.94 22.07 0.11

정보보안태도

(AT)

AT1 0.97 0.81 10.61 0.35

0.85 0.59 0.77
AT2 0.98 0.78 10.26 0.39

AT3 1.00 0.77 　- 0.41

AT4 0.87 0.72 9.41 0.48

자기효능감

(SE)

SE1 0.99 0.92 21.92 0.16

0.94 0.79 0.89
SE2 1.00 0.95 　- 0.10

SE3 0.88 0.86 18.15 0.26

SE4 0.84 0.83 16.52 0.32

규범신념

(SB)

SB1 1.00 0.93 　- 0.14

0.91 0.78 0.88SB2 0.96 0.93 20.34 0.13

SB3 0.83 0.78 14.15 0.39

사회적영향

(SI)

SI1 1.00 0.92 　- 0.16

0.94 0.85 0.92SI2 0.96 0.93 20.91 0.13

SI3 1.00 0.91 19.70 0.17

정보보안정책

준수

(SPO)

SPO1 1.00 0.95 　- 0.09

0.93 0.78 0.88
SPO2 0.99 0.93 23.51 0.13

SPO3 0.97 0.78 14.50 0.40

SPO4 0.95 0.86 18.35 0.27

먼저, 각 구성개념들에 대하여 지정된 예측변수가 그들 구성개념을 충분히 설명하고

있는가를 확인하는데 필요한 추정치는 합성개념 신뢰도와 평균분산추출 값(Average

Variance Extracted: AVE)이다. 먼저 합성개념 신뢰도의 경우 모든 구성개념이 권장수

준인 0.7이상을 상회하는 것으로 나타나 전반적으로 양호한 수준으로 평가되었다. 그

중에서 정보보안인식, 사회적 영향, 자기효능감이 0.94로 가장 높았으며, 다음으로 정보

보안정책 준수는 0.93, 규범신념이 0.91, 정보보안태도가 0.85로 전반적으로 합성개념 신

뢰도가 높은 것으로 확인 하였다. 다음으로 평균분산추출 값의 경우에 구성개념에 의해

서 설명되는 분산의 양을 나타내며, 0.5보다 작은 경우에는 측정오차가 구성개념에 의
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해서 설명되는 분산보다 크기 때문에 신뢰성이 없다고 할 수 있다. 사회적영향이 0.85

로 추정치가 가장 높게 나타났으며 그 다음으로 정보보안인식이 0.803으로 나타났다.

집중타당성의 분석은 측정모델의 요인 적재값과 t-값에 따라서 검정되며, 각 항목의

추정치가 0.5이상이며, 그 추정치의 t-값이 2.0 이상일 때, 측정항목의 집중타당성이 있

는 것으로 판단한다. <표 3>에 나타나 있듯이 모든 항목들의 추정치와 그 추정치의 t-

값은 권고되는 수치를 충분히 만족시키는 것으로 나타나 연구에 적용된 항목들의 집중

타당성은 충분히 있다고 판단할 수 있다. 또한 내적신뢰도 Cronbach-값 권장기준 0.7

이상의 수용기준에 부합되고 있어 측정항목의 구성개념에 대한 신뢰성이 확보되었음을

알 수 있다.

3. 측정모형의 판별타당성

본 연구에서의 판별타당성은 <표 4>에서 보는 바와 같이 각 구성개념들의 평균분산

추출 값(AVE)의 제곱근이 다른 구성개념들 간의 상관계수보다 상회하고 있다. 이는

하나의 구성개념 내의 평균분산추출 값이 다른 구성개념과 공유하는 분산보다 크다는

것으로 변수간의 판별타당성이 있음을 확인할 수 있다. 

<표 4> 변수간 상관계수와 AVE의 제곱근 값

변수
추출된 평균분산의 제곱근 값

1 2 3 4 5 6

1. 정보보안인식 (0.90) 　 　 　 　 　

2. 정보보안태도 0.43 (0.77) 　 　 　 　

3. 자기효능감 0.32 0.68 (0.92) 　 　 　

4. 규범신념 0.18 0.19 0.46 (0.88) 　 　

5. 사회적 영향 0.23 0.22 0.37 0.66 (0.89) 　

6. 정보보안정책 준수 0.33 0.39 0.50 0.34 0.41 (0.88)

주: ( )는 각 변수의 AVE 제곱근.

4. 측정모형과 구조모형의 적합도 평가

본 연구의 측정모형과 구조모형에 대한 적합도 지수는 아래의 <표 5>와 같다. 먼저

측정모형을 살펴보면 (p)은 377.75(0.00)이며, 을 자유도로 나눈 비율이 1.98로 권
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장수준(≤3.00)에 부합하였다. 구조모형에서도 (p)은 469.91(0.00)이며, 을 자유도로

나눈 비율이 2.38로 권장수준(≤3.00)에 부합하였다. GFI는 측정모형이 0.85, 구조모형이

0.82로 권장수준인 0.90보다 약간 낮게 분석되었지만 AGFI가 0.80에 근접하고 있으며,

RMSEA 값은 측정모형과 구조모형 모두가 0.80으로 나타났다. 또한 IFI, CFI가 각각

측정모형이 0.95, 구조모형이 0.93이며, PGFI가 측정모형과 구조모형 모두 0.64이고

PNF가 0.75 등 수용기준을 상회하는 것으로 나타나 대체적으로 측정모형의 적합도가

수용기준을 충족하는 것으로 평가하였다. 또한 구조모형 적합도 역시 연구 개념들 사이

의 관계를 설명하는데 적절한 것으로 판단하였다.

<표 5> 적합도 지수

구분 적합도지수 수용기준
측정모형

분석결과

구조모형

분석결과

절대

부합

지수

/df ≤3.00 1.98 2.38



자유도(df)

p-value ≥0.05

377.75

191

0.00

469.91

197

0.00

기초부합지수(GFI) ≥0.90 0.85 0.82

근사원소평균자승잔차(RMSEA) ≤0.08 0.08 0.08

증분

부합

지수

수정부합지수(AGFI) ≥0.80 0.80 0.77

표준부합지수(NFI) ≥0.90 0.90 0.88

관계부합지수(RFI) 1.0근사 0.88 0.86

증분부합지수(IFI) 1.0근사 0.95 0.93

비교부합지수(CFI) ≥0.90 0.95 0.93

간명

부합

지수

간명기초부합지수(PGFI) ≥0.60 0.64 0.64

간명표준부합지수(PNFI) ≥0.60 0.75 0.75

5. 가설검정 및 결과분석

구조모형의 분석결과에 따라 각 경로의 추정치와 t-값은 아래의 <그림 2>와 같이

나타났으며, 규범신념에서 정보보안정책 준수에 이르는 경로를 제외한 다른 모든 경로

는 통계적으로 유의한 것으로 확인되었다.
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<그림 2> 연구모형 검증결과

주) *:p<.05, **:p<.01 에서 유의함.

정보보안인식이 정보보안태도에 미치는 영향을 평가하기 위해 설정한 연구가설1(H1)

은 경로계수가 0.45로 나타났으며, t-값이 5.454로 유의수준 p<0.01에서 통계적으로 유

의한 것으로 나타나 가설이 채택되었다. 또한 정보보안태도가 정보보안정책 준수에 영

향을 미친다는 연구가설2(H2)도 경로계수가 0.244이며, t-값이 2.06으로 유의수준

p<0.05에서 통계적으로 유의한 것으로 나타나 채택되었다. 자기효능감이 정보보안정책

준수에 영향을 미친다는 연구가설3(H3), 사회적 영향이 정보보안정책 준수에 영향을

미친다는 연구가설5(H5)도 유의수준 p<0.01에서 통계적으로 유의한 값을 보여 가설이

채택되었다. 그러나 규범신념이 정보보안정책 준수 영향을 미친다는 연구가설4(H4)의

경우에는 경로계수가 -0.22이며, t-값이 -0.27로 유의수준 p<0.05에서 통계적으로 유의

하지 않은 값으로 나타나 기각하였다. 연구가설 검증결과는 아래의 <표 6>과 같다.

가설검정 결과를 바탕으로 본 연구의 결과를 분석하면 다음과 같다.

첫째, 해운항만조직 구성원들의 정보보안인식 정도가 높을수록 정보보안태도가 높게

형성되고 있음을 알 수 있다. 해운항만조직 구성원들이 개인의 신상정보, 패스워드, 프

로그램, 데이터에 대한 보안의 중요성을 높게 인식할수록 컴퓨터 안정성 검증, 보안프

로그램의 업데이트, 스팸메일 필터링, 주기적 패스워드 변경 등을 함에 있어서 긍정적

인 태도를 가지고 있음을 알 수 있다.

둘째, 정보보안태도가 높을수록 정보보안정책 준수의 정도도 높게 나타났다. 해운항
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만조직 구성원들이 정보보안을 위해 가지는 호의적인 태도, 즉 컴퓨터 안정성 검증, 보

안프로그램의 업데이트, 스팸메일 필터링, 주기적 패스워드 변경을 하는 것이 호의적일

수록 정보보안활동의 실제 적용의도, 이행의도, 조사의도, 보안활동 효과 의도가 긍정적

임을 알 수 있다.

셋째, 해운항만조직 구성원들이 가지고 있는 자기효능감과 사회적 영향이 높을수록

정보보안정책의 준수사항을 호의적으로 받아들이고 있음을 알 수 있다. 해운항만조직에

서는 구성원들이 정보보안정책에 대해 인지하고, 습득하고, 적용 및 적응하는 정도가

높을수록 정보보안정책에서 규정하고 있는 사항들이 잘 준수되고 있음을 알 수 있다.

또한, 해운항만조직 구성원들은 정보보안정책을 준수함에 있어서 사회적 인지도, 평가,

유행, 권유 등에 영향을 받고 있음을 알 수 있다.

넷째, 해운항만조직 구성원들은 규범신념에 따라 정보보안정책 준수의 정도가 큰 영

향을 받지 않는 것으로 나타났다.

<표 6> 연구가설 검증결과 요약

연구가설 경로계수 t-값 검정결과

[H1] 정보보안인식은 정보보안태도에 정(+)의 영향을 미친다. 0.45 5.45** 채택

[H2] 정보보안태도는 정보보안정책 준수에 정(+)의 영향을 미친

다.
0.14 2.06* 채택

[H3] 자기효능감은 정보보안정책 준수에 정(+)의 영향을 미친다. 0.32 4.87** 채택

[H4] 규범신념은 정보보안정책 준수에 정(+)의 영향을 미친다. -0.22 -0.27 기각

[H5] 사회적 영향은 정보보안정책 준수에 정(+)의 영향을 미친다. 0.25 2.90** 채택

Ⅴ. 결 론

조직구성원들에게 정보보안의 위험성과 업무를 수행함에 있어 불확실성에 항상 노출

되어 있는 상태의 정보시스템을 다루고 있다는 것을 확인시켜주는 것은 인지적인 차원

으로 쉬운 문제가 아니다. 하지만 조직에서 적극적인 정보보안 관련 이슈에 대해 관심

을 가지고 조직구성원들을 정보보안 관점에서 어떻게 인도할 것인가를 구체적으로 모

색하여 조직구성원에게 정보보안의 중요성을 인식시키는 것이 무엇보다 중요하다. 이를

위해 조직에서는 정보보안을 관리할 수 있는 지침과 규정을 동반한 정보보안정책이라
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는 가이드라인이 존재한다. 조직구성원이 모든 사항을 다 이해하고 보안정책 사항을 잘

준수하였을 때는 별다른 정보보안 위험의 정도가 심각하게 받아들여지지 않는 상황으

로 이해될 수 있으나, 조직구성원들이 보안정책 내부의 사항들 중 무시해 버리는 정책

사항이나, 보안정책관련 권고내용을 위반하거나 잘 알지 못한 상태에서는 정보보안 위

험의 정도가 심각한 상황으로 받아들여지는 것이 당연한 사실이다.

해운항만조직에서의 정보의 중요성은 시간이 지날수록 커지고 있다. 물리적인 물류의

흐름은 정보의 흐름으로 대변되고 있다. 어떤 조직보다도 해운항만조직에서는 수많은

정보들이 EDI, RFID, 스마트폰 등과 같은 정보기술을 통해 실시간으로 이동되고 있다.

따라서 본 연구에서는 보다 발전적이며 실제적으로 적용 가능한 해운항만조직 구성원

들의 정보보안정책 준수에 영향을 미치는 요인을 파악하고자 하였다. 이를 위하여 먼저

정보보보안인식과 정보보안태도와의 관계를 살펴보았고, 다음으로 정보보안태도와 정보

보안정책 준수와의 관계를 살펴보았다. 또한 정보보안정책 준수의 선행요인으로 자기효

능감, 규범신념, 사회적 영향 변수를 설정하여 연구모형을 설정하였다.

본 연구결과를 요약하면 다음과 같다.

첫째, 해운항만조직 구성원들의 정보보안인식 정도가 높을수록 정보보안태도가 높게

형성되고 있음을 알 수 있었다. 또한, 해운항만조직 구성원들이 정보보안을 위해 가지

는 태도가 호의적일수록 정보보안정책에서 규정하고 있는 준수사항을 실제로 적용하고,

이행하고, 효과적으로 활용하는 정도가 높게 나타났다. 따라서 해운항만조직에서는 구

성원들의 정보보안정책 준수 정도를 높이기 위해 정보보안인식 정도와 정보보안태도가

높게 형성될 수 있기 위한 방안을 모색해야 할 것이다. 이와 관련된 선행연구에서는 정

보보호의 중요성을 확산시키고 정보보호를 담당하는 교육의 중요성을 강조하였으며, 정

보보호인력의 질적 양성을 위해 보다 체계적인 교육과정의 필요성을 높이 인식하고, 정

보보호 전문 인력이 갖추어야할 지식 및 기술에 대해 강조하고 있다(유혜원 등, 2009).

둘째, 해운항만조직에서는 구성원들이 정보보안정책에 대해 인지하고, 습득하고, 적용

및 적응하는 정도가 높을 경우 정보보안정책에서 규정하고 있는 사항들이 잘 준수되고

있음을 알 수 있었다. 또한, 해운항만조직 구성원들은 정보보안정책을 준수함에 있어서

사회적 인지도, 평가, 유행, 권유 등 사회적 영향을 받고 있음을 알 수 있었다.

셋째, 해운항만조직 구성원들은 규범신념에 따라 정보보안정책 준수의 정도가 큰 영

향을 받지 않는 것으로 나타났는데 이와 같은 결과를 보인 이유를 분석하면 다음과 같

다. 조직의 적절한 정보보호정책수립 및 실행은 조직의 내재적인 가치 및 경쟁력을 증

가시키는 역할을 할 수 있도록 규범적 신념을 형성하도록 한다(Siponen, 2000). 조직구

성원의 정책관련 규범에 대한 신념도가 높을수록 보안정책을 잘 준수하기 위한 행동이

나타난다고 할 수 있다. 그런데 해운항만조직에서는 규범신념이 정보보안정책 준수에
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통계적으로 영향이 없다는 사실은 현재 해운항만조직에서는 구성원들이 정보보호정책

에 대한 규범신념을 형성할 수 있는 분위기를 잘 형성하지 못하고 있음을 반영한 결과

로 해석될 수 있다. 따라서 해운항만조직에서는 구성원들이 정보보안정책의 규정을 잘

준수할 수 있게 하기 위하여 정보보안정책의 안전성, 신뢰성, 우수성, 적용성을 높일 수

있는 규범신념을 형성하도록 노력해야 할 것이다.

본 연구의 의의는 다음과 같다.

첫째, 해운항만조직 구성원들의 정보보안정책에 관한 중요성을 일깨워주는 조직구성

원의 개인에 대한 인식을 파악할 수 있도록 실증적으로 검증하였다는 점이다.

둘째, 측정대상이 실무자가 79.8%의 비율을 차지하고 있어서 조직 내 정보보안에 관

해 실무적으로 활용될 수 있는 정보보안정책 준수 요인을 도출할 수 있었다.

셋째 시간이 지날수록 정보보안의 중요성이 커지고 있는 해운항만조직 구성원들의

정보보안정책 준수 정도를 파악하여 해운항만조직의 정보보안정책 수립 시 참고할 수

있는 기반을 제공하였다.

본 연구는 위와 같은 학문적, 실무적 기여가 있음에도 불구하고 다음과 같은 한계점

을 갖고 있다. 첫째, 정보보안정책 규범신념과 정보보안정책 준수 간의 관계가 유의하

지 않게 나온 것은 정보보안정책 규범신념이 조직 내에서 이행되고 활용될 수 있을 정

도로 정보보안에 큰 영향력을 나타내는 요인이 아니라는 것이다. 향후의 연구에서는 조

직의 정보보안에 대한 개인의 위험에 대한 인식분야를 측정하여 정보보안위험과 보안

정책의 신념 간의 관계를 분석해서 어떠한 관련성이 있는지 살펴볼 필요성이 있다. 둘

째, 본 연구에서 측정하고자 하는 정보보안정책 준수가 해운항만조직을 대상으로 국한

되어 분석하였기에 해운항만분야 이외의 조직의 특성에 따른 정보보안정책 준수에 영

향을 미치는 요인을 비교ㆍ분석하는 연구가 이루어져야 할 것이다.
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국문요약

해운항만조직 구성원들의 정보보안정책 준수에

영향을 미치는 요인

강다연ㆍ장명희

정보기술의 발전은 기업에게 많은 이익을 가져다주었지만, 정보유출이라는 심각한 문제를 야

기하고 있다. 이에 따라 기업들은 정보보안을 위해 정보보안정책을 수립하고 조직구성원들이 정

보보안정책을 준수할 것을 요구하고 있다. 본 연구에서는 해운항만조직 구성원들의 정보보안정

책 준수에 영향을 미치는 요인들을 실증분석 하기 위해 정보보안인식, 정보보안태도, 자기효능감,

규범신념, 사회적 영향들을 영향요인으로 선정하였다. 분석결과에 따르면, 해운항만조직 구성원들

의 정보보안인식과 정보보안태도와의 관계는 긍정적으로 나타났으며, 정보보안태도와 정보보안정

책 준수와의 관계도 긍정적으로 나타났다. 그리고 자기효능감과 정보보안정책 준수와의 관계, 사

회적 영향과 정보보안정책 준수의 관계도 긍정적으로 나타났다. 하지만 규범신념과 정보보안정

책 준수와의 관계는 유의하지 않은 것으로 분석되었다. 본 연구의 결과는 정보유출문제가 발생할

가능성이 큰 해운항만조직의 구성원들이 정보보안정책의 준수사항을 어느 정도로 받아들이는 지

를 확인함으로써 해운항만조직에서 정보보안과 관련된 정책을 수립하는데 기반을 제공할 것으로

기대한다.

핵심 주제어 : 해운항만조직 구성원, 정보보안인식, 정보보안태도, 정보보안정책 준수


