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모듈러 연산과 히스토그램 이동에 기반한

새로운 가역 정보 은닉 기법

김대수†, 유기영††

요 약

Tsai 등은 2009년에 예측 코딩과 히스토그램 이동 기법을 이용한 가역 은닉 방법을 제안하였다. Tsai

등의 방법은 비밀 정보를 숨길 수 있는 양을 향상시키기 위해 예측 코딩을 이용하고, 히스토그램을 두 개

생성하였다. 하지만, 예측 코딩은 삽입과정에서 기준 픽셀이 사용되지 않고, 히스토그램을 두 개로 나누는

방법은 한 블록마다 두 쌍의 최대값과 최소값이 생성되기 때문에 기존 히스토그램 이동 기법보다 많은 양의

추가 전송 데이터가 발생하게 된다. 이러한 문제점을 해결하기 위해 본 논문에서는 모듈러 연산과 히스토그램

이동에 기반한 새로운 가역 정보 은닉 기법을 제안한다. 실험결과를 통해 제안한 방법의 비밀 정보를 숨길

수 있는 양은 Tsai 등의 방법보다 28% 증가 하면서도 추가 전송 데이터의 양은 71% 감소하는 것을 볼

수 있었다.

A novel Reversible Data Hiding Scheme based on

Modulo Operation and Histogram Shifting
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ABSTRACT

In 2009, Tsai et al. proposed reversible image hiding scheme using linear prediction coding and

histogram shifting. Tsai et al.'s scheme improved the hiding capacity of Ni et al.'s scheme by using

the prediction coding and two histograms. However, Tsai et al.'s scheme has problems. In the prediction

coding, the basic pixel is not used from embedding procedure. Many additional communication data are

generated because two peak and zero point pairs are generated by each block. To solve the problems,

this paper proposes a novel reversible data hiding scheme based on modulo operation and histogram

shifting. In experimental results, the hiding capacity was increased by 28% than Tsai et al.'s scheme.

However, the additional communication data was decreased by 71%.
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1. 서 론

인터넷 보급이 확산되면서 동영상, 음악, 이미지

등 다양한 디지털 컨텐츠(digital contents)들의 유통

과 소비가 증가하였고, 디지털 비밀 정보(secret da-

ta)를 안전하게 전달하기 위한 정보보호 기술이 필요
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하게 되었다. 이러한 정보보호 기술은 목적에 따라

암호(cryptography) 기법과 정보 은닉(data hiding)

기법으로 구분된다. 암호 기법은 데이터가 제 3자에

게 누설되거나 조작되는 것을 방지하기 위해 데이터

를 암호화(encryption) 하여 데이터의 내용을 알지

못하게 전송한다. 정보 은닉 기법은 제 3자가 디지털

컨텐츠에 비밀 정보를 삽입된 것을 알지 못하게 비밀

정보를 디지털 컨텐츠에 삽입하여 공개된 네트워크

에서 전송한다.

디지털 이미지에서의 정보 은닉 기법은 비밀 정보

를 삽입할 때 원본 이미지(cover image)의 픽셀을

변경하기 때문에 비밀 정보가 삽입된 이미지(stego

image)의 왜곡이 발생한다. 왜곡을 개선하기 위해 여

러 방법들이 제안되었지만[1-5], 인간의 시각(human

visual system)으로 감지 할 수 없는 왜곡은 여전히

존재한다. 이런 왜곡은 의료 영상, 군용 영상, 예술작

품 등의 특정한 분야에서 민감하게 작용한다. 의료

영상의 경우 작은 왜곡에도 의사의 오진으로인해 환

자의 생명과 연결되게 된다. 이러한 문제를 해결하기

위해 손실 없는(lossless) 삽입 방법을 이용하여 원본

이미지에 비밀 정보를 삽입하고, 추출하는 과정에서

원본 이미지를 완벽하게 복원할 수 있는 가역 정보

은닉(reversible data hiding) 방법이 제안되었고, 활

발히 연구되었다[6-11].

2006년 Ni 등은 히스토그램(histogram)을 이용한

새로운 가역 정보 은닉 방법을 제안하였다[12]. 히스

토그램은 도수분포를 나타낼 때 계급을 밑변으로 하

고, 직사각형의 면적이 그 계급의 도수에 비례하도록

그린 기둥모양의 그래프이다. 이미지 히스토그램에

서는 이미지의 픽셀값(pixel value)과 픽셀값의 빈도

(frequency of pixel value)를 각각 가로축과 세로축

으로 나타낸다. 히스토그램 이동 방법은 이미지 히스

토그램에서 빈도가 가장 많은 픽셀의 이동을 통하여

비밀 정보를 삽입하는 방법이다.

Ni 등의 방법에서 비밀 정보를 삽입하는 양을 증

가시키기 위하여 2009년 Tsai 등은 예측 코딩과 히스

토그램 이동을 이용한 가역 정보 은닉 방법을 제안하

였다[13]. Tsai 등의 방법은 이미지를 블록으로 나누

어 블록의 가운데 값과 블록의 나머지 픽셀들의 차를

구하는 예측코딩과 히스토그램을 두 개로 나누어 한

블록에 두 쌍의 최대값(peak point)과 최소값(zero

point) 을 생성하여 비밀 정보를 삽입하는 방법이다.

하지만, Tsai 등의 방법인 예측 코딩(prediction cod-

ing)은 블록의 모든 픽셀이 삽입과정에 사용되지 않

아 비밀 정보를 숨길 수 있는 양(capacity)이 감소되

며, 두 개의 히스토그램을 사용하는 방법은 블록마다

두 쌍의 최대값과 최소값이 생성되기 때문에, 많은

양의 추가 전송 데이터가 발생하는 문제점이 있다.

본 논문에서는 이러한 문제점을 개선하기위해서

블록 기반의 역 -예측코딩을 사용하여 블록의 모든

픽셀을 삽입과정에서 사용할 수 있도록 하여 비밀

정보를 숨길 수 있는 양을 증가 시켰으며, 추가 전송

데이터의 양을 줄이기 위하여 모듈러 연산(modulo

operation)을 사용한다. 제안한 방법의 실험 결과, 비

밀 정보를 숨길 수 있는 양은 Tsai 등의 방법보다

28% 증가 하면서도 추가 전송 데이터의 양은 71%

감소하는 것을 볼 수 있었다.

본 논문의 구성은 다음과 같다. 2장에서는 제안한

방법과 관련된 연구로 예측 코딩과 히스토그램 이동

을 이용한 가역 정보 은닉 방법과 문제점을 간략히

살펴보고, 3장에서는 제안한 방법의 삽입 과정과 추

출 및 복원 과정에 대해서 자세히 살펴본다. 4장에서

는 실험 결과를 분석하고, 5장에서는 결론을 도출한다.

2. 관련연구

2.1 히스토그램 기반의 가역 정보 은닉 방법

Ni 등은 2006년에 히스토그램의 최대값과 최소값

을 이용한 히스토그램 기반의 가역 정보 은닉 방법을

최초로 제안하였다[12]. 제안한 방법에서는 원본 이

미지의 히스토그램에서 빈도가 가장 큰 값을 최대값

으로, 빈도가 0이거나 가장 작은 값을 최소값으로 선

택을 하고, 최대값에 비밀 정보를 삽입한다. 최대값

과 최소값 쌍은 최대 3개까지 생성 가능하다. 원본

이미지 픽셀의 값이 최대값과 같고, 비밀 정보가 0이

면 픽셀 값을 변경하지 않고, 비밀 정보가 1이면 픽셀

값을 최소값 쪽으로 1만큼 이동하여 비밀 정보가 삽

입된 이미지를 생성한다. 추출 과정에서는 삽입 과정

에서 사용한 최대값과 최소값을 이용하여 이미지에

서 비밀 정보를 추출하고, 복원된 원본 이미지(re-

covered original image)를 생성한다. Ni 등이 제안한

히스토그램 이동 방법은 픽셀의 값이 최대값과 같거

나 최소값과 최대값의 범위 안에 있을 경우, 1만큼의

픽셀값이 변경되기 때문에 다른 가역 정보 은닉 방법
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보다 이미지의 왜곡이 적다는 장점이 있다. 하지만,

비밀 정보를 숨길 수 있는 양이 최대값의 크기에 결

정되는 문제점을 가지고 있다. 이후에 제안되는 히스

토그램 기반의 가역 정보 은닉 방법은 대부분, 이미

지의 품질(PSNR: Peak signal to noise ratio)을 유지

하면서 비밀 정보를 숨길 수 있는 양을 증가시키는데

중점을 두고 있다[11,13].

2.2 예측 코딩과 히스토그램 이동을 이용한 가역 정보

은닉 방법

Tsai 등은 블록에서 예측코딩과 히스토그램 이동

을 이용한 가역 정보 은닉 방법을 제안하였다[13].

Tsai 등의 방법은 기존 Ni 등의 방법보다 비밀 정보

를 삽입할 수 있는 양을 증가하기 위해 원본 이미지

를 블록으로 나누고 번째 블록   의 기준 픽셀

(basic pixel)  과 나머지 픽셀 값 
  의 차이를

통해 잔여 값(residual value)을 구하는 예측코딩

(linear prediction coding)을 수행한다. 또한, 잔여 값

을 이용하여 음의 히스토그램(non-negative histo-

gram)과 양의 히스토그램(negative histogram)을

생성하여 두 히스토그램에서 각각의 최대값과 최소

값 쌍 (
  , 

 ), (
  , 

 ) 을 찾아 두 개의 최대

값에 삽입과정을 진행하여 비밀 정보를 삽입할 수

있는 양을 증가시켰다. 비밀 정보가 삽입되어 변경된

잔여 값 ′  에 역 예측코딩(inverse linear pre-

diction coding)을 수행하여 비밀 정보가 삽입된 이미

지를 생성한다. 추출 과정에서는 각 블록의 최대값과

최소값을 이용하여 이미지에서 비밀 정보를 추출하

고, 복원된 원본 이미지를 생성한다.

2.2.1 삽입과정

I nput: × 픽셀의 원본 이미지  와 픽셀 값


  , 블록 크기 , 비밀 정보 

Output: × 픽셀의 비밀정보가 삽입된 이미지

와 픽셀 값 
  , 각 블록의 최대값 최소값 쌍 (

  ,


 ), (

  , 
 )

Step 1: 원본 이미지  를 ×의 블록으로 나눈다.

Step 2: 블록   의 가운데 위치한 픽셀을 기준

픽셀  로 선택하고 블록안의 나머지 픽셀 값 
 

을 다음의 식 (1)으로 잔여 값 
  을 계산한다.


   

    (1)

Step 3: 기준 픽셀  을 제외한 잔여 값 
  을

이용하여 음의 히스토그램과 양의 히스토그램을 생

성한다.

Step 4: 각 히스토그램에서 최대값과 최소값을 찾

는다.

Step 5: 다음의 조건에 따라 비밀 정보를 삽입한다.

- 
  

  또는 
  

  이면, 비밀 정보를

삽입하고 다음 식 (2)에 따라 
  을 변경한다.

′   










 
   i f  
 
   i f   and 

  
  or 

  
 

 
   i f   and 

  
  or 

  
 

(2)

- 
  ≠

  또는 
  ≠

  이면, 비밀 정보를

삽입하지 않고 다음 식 (3)에 따라 
  을 변경

한다.

′   










 
   i f       

  or 
   

   
 

 
   i f       

  or 
   

   
 

 
   

(3)

Step 6: 변경된 잔여 값 ′  을 이용하여 다음

식 (4)으로 역 예측 코딩을 수행하고, 비밀 정보가

삽입된 이미지 를 얻는다.


   ′    (4)

2.2.2 추출 및 복원 과정

I nput: × 픽셀의 비밀정보가 삽입된 이미지

와 픽셀 값 
  , 블록 크기 , 각 블록의 최대값

최소값 쌍 (
  , 

 ), (
  , 

 )

Output: × 픽셀의 복원된 원본 이미지 와

픽셀 값 
  , 비밀 정보 

Step 1: 비밀정보가 삽입된 이미지  를 × 의

블록으로 나눈다.

Step 2: 기준 픽셀  과 블록의 픽셀 값 
  을

이용, 다음의 식 (5)으로 변경된 잔여 값 ′  을 계산

한다.

′   
    (5)

Step 3: 각 블록의 최대값 최소값 쌍 (
  , 

 ),
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(
  , 

 )과 다음의 조건을 이용하여 비밀 정보를

추출하고 잔여 값을 복원한다.

- 
 ≥′  ≥

  또는 
 ≥′  ≥

  이면

다음의 식 (6), (7)을 따른다.

   i f  ′   
 or ′  



 i f  ′   
  or ′  

 
(6)


   ′ 

  i f  ′   
 or  ′   



 ′    
(7)

- 
 ≤′  ≤

  또는 
 ≤′  ≤

  이면

다음의 식 (8), (9)을 따른다.

   i f  ′   
 or ′  



 i f  ′   
  or ′  

 
(8)


   ′ 

  i f  ′   
 or  ′   



 ′    
(9)

Step 4: 복원한 잔여 값을 이용하여 다음 식 (10)

으로 원본 이미지를 생성한다.


   

    (10)

2.2.3 Tsai 등이 제안한 방법의 문제점

Tsai 등의 방법에서 삽입과정 중 예측코딩을 수행

하는 Step 2는 블록의 기준 픽셀  과 나머지 픽셀

값 
 의 차이를 이용하여 잔여 값을 계산한다. 이러

한 과정에서 기준 픽셀이 변경되지 않아야 복원과정

에서 원본 이미지를 복원할 수 있기 때문에 삽입과정

에서 기준 픽셀은 사용되지 않는다. 블록마다 한 픽

셀을 삽입과정에 사용하지 않기 때문에 비밀 정보를

숨길 수 있는 양이 감소한다.

또한, 삽입과정 Step 4 에서 한 블록의 음의 히스

토그램, 양의 히스토그램에서 각각 한 쌍씩의 최대값

과 최소값을 찾는다. 이 두 쌍의 최대값과 최소값들

은 비밀정보를 추출하고 원본 이미지를 복원하는데

사용된다. 각 블록마다 두 쌍의 최대값과 최소값이

생성되기 때문에 기존 히스토그램 이동 기법보다 많

은 양의 추가 전송 데이터가 발생한다.

2.3 블록 기반의 역 -예측 코딩

Tsai 등의 방법 중 예측코딩은 각 블록의 가운데

픽셀을 삽입과정에서 사용하지 않기 때문에 비밀 정

보를 숨길 수 있는 양이 감소하게 된다. 이를 해결하

기위해 블록 기반의 역 -예측코딩을 2010년 Kim

등이 제안하였다[14].

블록 기반의 예측코딩은 블록 내의 모든 픽셀을

삽입 과정에서 사용하기 위해서 역 -순서(inverse

-order) 방법을 블록에 적용하였다. 그림 (1)과 같

이 첫 번째 블록을 제외한 나머지 블록에서 역 -순

서로 이전 블록    의 가장 가까운 행 또는 열의

가운데 위치한 값을 기준 픽셀  을 선택한 다음,

각 블록의 픽셀 
  과 기준 픽셀   의 차이값을

식 (11)을 이용해 계산한다.


   

    (11)

추출 및 복원 과정에서는 하나의 블록에서 모든

추출과정과 복원 과정이 완료된 후, 복원된 이전 블

록에서 기준 픽셀을 선택하여 차이값을 구하고 추출

과정과 복원과정을 수행한다.

그림 1 블록   의 순서와 기준 픽셀  의 위치

3. 제안한 방법

Tsai 등의 방법 중 예측코딩의 문제점을 해결하기

위해 블록 기반의 역 -예측코딩을 사용하여 블록의

모든 픽셀을 삽입과정에서 사용할 수 있도록 하였다.

또한, 추가 전송 데이터의 양을 줄이면서 비밀 정보

를 숨길 수 있는 양을 증가시키기 위해 모듈러 연산

(modulo operation)을 사용하였다.

제안하는 방법은 원본 이미지에 블록 기반의 역

-예측코딩을 수행하여 블록   에서 잔여 값 
 

을 계산한다. 이후, 잔여 값(residual value)에 모듈러

연산을 수행하여 잉여 값(residue value) 
  을 계산
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2 -2 -6

-1 -3 9

1 1 7

잔여 값 
 

mod 2

Modulo  

0 0 0

1 1 1

1 1 1

잉여 값 
 

mod 3

2 1 0

2 0 0

1 1 1

mod 4

2 2 2

3 1 1

1 1 3

히스토그램

그림 2. 3×3 블록에서 모듈러 연산을 이용한 히스토그램 생성의 예

하고, 히스토그램을 생성한다. 히스토그램은 모듈러

 에 관한 표준 잉여계(standard residue system)인

집합 ℤ    ⋯  의 범위 안에서 생성이 되

며, 모듈러  을 최소값이 존재할 때까지 최초 2부

터 1씩 증가시킨다. 빈도수가 0인 최소값이 존재하

면, 최대값   과 최소값   을 한 블록 당 한 쌍을

찾아 최대값에 비밀정보를 삽입한다. 추출 및 복원

과정에서 비밀 정보가 삽입된 이미지에 블록 기반의

역 -예측코딩을 수행하여 변경된 잔여 값 ′  을

계산한 후,  로 잉여 값 
  을 모듈러 연산하여

최대값   과 최소값   을 이용하여 비밀 정보를

추출하고 원본 이미지를 복원한다.

그림 2는 × 블록에서 모듈러 연산을 이용한 히

스토그램 생성의 예를 보여주고 있다. 최초 모듈러의

값을 2로 잉여 값을 계산하고 ℤ    로 히스토

그램을 생성한다. 빈도수가 0인 최소값이 존재하지

않기 때문에  을 1 증가하여 잉여 값을 계산한다.

모듈러 3으로 계산 후, ℤ     로 히스토그램

을 생성한다. 모듈러 3의 경우에도 빈도수가 0인 최

소값이 존재하지 않기 때문에 다시  을 1 증가하여

모듈러 4로 계산하고 ℤ      으로 히스토그

램을 생성한다. 모듈러 4의 경우에는 빈도수가 0인

최소값이 존재하기 때문에 모듈러  의 값은 4가

되며, 최대값   는 1이고, 최소값   은 0이 된다.

3.1 삽입과정

이 절에서는 제안한 방법의 삽입과정에 대해서 설

명한다. 그림 3은 삽입과정의 흐름도이다. 원본 이미

지에 블록 기반의 역 -예측코딩을 수행하여 잔여

값 
  을 계산하고, 빈도수가 0인 최소값이 존재하

는 ℤ의 히스토그램을 찾을 때 까지  을 1증가시

키면서 모듈러 연산을 하여 블록   의 히스토그램

을 생성한다. 최대값과 최소값을 찾은 후에 히스토그

램 이동기법으로 최대값에 비밀 정보를 삽입하고 비

밀 정보가 삽입된 이미지를 얻는다. 다음은 삽입과정

의 알고리즘이다.

I nput: × 픽셀의 원본 이미지  와 픽셀 값


  , 블록 크기 , 비밀 정보 

Output: × 픽셀의 비밀정보가 삽입된 이미지

 와 픽셀 값 
  , 각 블록의 최대값 최소값 쌍 (   ,

  ), 각 블록의 모듈러  

Step 1: 원본 이미지  를 × 의 블록으로 나
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그림 3. 삽입과정의 흐름도

눈다.

Step 2: 블록 기반의 역 -예측코딩을 수행하여

기준 픽셀  과 블록의 픽셀 값 
  으로 다음의 식

(12)을 이용하여 잔여 값 
  을 계산한다.


   

    (12)

Step 3: 잔여 값 
  에 다음 식 (13)을 이용하여

잉여 값 
  을 계산한 다음 블록    의 히스토그램

을 집합 ℤ의 범위에서 생성한다.  은 최초 2이며,

빈도수가 0인 최소값이 존재할 때 까지  을 1씩

증가시킨다.


   

  mod   (13)

Step 4: 최소값   이 존재하는 히스토그램에서

최대값   을 찾는다.

Step 5: 다음의 조건에 따라 비밀 정보를 삽입하

고 비밀정보가 삽입된 이미지를 얻는다.

- 
     이면, 비밀 정보를 삽입하고 다음 식

(14)에 따라 
  을 변경한다.


  











   if   


   if    and     


   if    and     

(14)

- 
  ≠   이면, 비밀 정보를 삽입하지 않고 다

음 식 (15)에 따라 
  을 변경한다.


  











   if   

    


   if   

    


   

(15)

그림 4. 추출 및 복원 과정의 흐름도

3.2 추출 및 복원 과정

이 절에서는 추출 및 복원과정에 대해서 설명한

다. 그림 4는 추출 및 복원 과정의 흐름도이다. 비밀

정보가 삽입된 이미지에 블록 기반의 역 -예측코딩

을 수행하여 변경된 잔여 값 ′  을 계산한다. 삽입

과정에서 생성된 모듈러  와 최대값 최소값 쌍

(   ,   )을 이용하여 블록   에 대한 모듈러 연

산을 하고, 히스토그램 이동기법으로 삽입된 비밀 정

보를 추출하고 원본 이미지를 복원한다. 추출 및 복

원 과정의 알고리즘은 다음과 같다.

I nput: × 픽셀의 비밀정보가 삽입된 이미지

 와 픽셀 값 
  , 블록 크기 , 각 블록의 최대값

최소값 쌍 (   ,   ), 각 블록의 모듈러  

Output: × 픽셀의 복원된 원본 이미지  와

픽셀 값 
  , 비밀 정보 

Step 1: 비밀정보가 삽입된 이미지  를 ×

의 블록으로 나눈다.

Step 2: 블록 기반의 역 -예측코딩을 수행하여

첫 번째 블록 또는 복원된 블록의 기준 픽셀  과
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블록의 픽셀 값 
  으로 다음의 식 (16)을 이용하여

블록   의 변경된 잔여 값 ′  을 계산한다.

′   
    (16)

Step 3: 모듈러  을 이용하여 변경된 잔여 값

′  을 다음의 식 (17)로 모듈러 연산을 수행하여 변

경된 잉여 값 ′  을 구한다.

′   ′  mod   (17)

Step 4: 각 블록의 최대값 최소값 쌍 (   ,   )

과 다음의 조건을 이용하여 비밀 정보를 추출하고

원본 이미지 블록   을 복원한다.

-   ≥′  ≥   이면 다음의 식 (18), (19)을

따른다.

   if ′    

 if ′    
(18)


   

   if ′    


   

(19)

-   ≤′  ≤   이면 다음의 식 (20), (21)을

따른다.

   if ′    

 if ′    
(20)


   

   if ′    


   

(21)

Step 5: Step 2, Step 3, Step 4를 마지막 블록까지

반복수행하여 비밀정보를 추출하고 원본 이미지를

복원한다.

3.3 추가 전송 데이터

Tsai 등의 방법과 제안한 방법의 최대값과 최소값

쌍의 개수를 비교해 봤을 때, Tsai 등의 방법은 한

블록 마다 두 개의 최대값 최소값 쌍이 생성되고, 추

출 및 복원과정에서 사용된다. 제안한 방법은 한 블

록 마다 모듈러  이 필요한 대신, 한 블록마다 하나

의 최대값과 최소값 쌍을 이용하여 비밀 정보를 추출

하고 원본 이미지를 복원할 수 있다.

그리고, Tsai 등의 방법에서 최대값과 최소값 쌍

의 비트크기와 제안한 방법에서 모듈러  와 최대

값 최소값의 비트크기를 비교하면, Tsai 등의 방법에

서 최대값과 최소값의 범위는 최소 -255에서 최대

255의 값을 가질 수 있다. 512가지의 수를 표현하기

위해서는 최소 9비트가 필요하고, 4개의 값을 모두

표현하기 위해서는 32비트가 필요하다. 하지만, 제안

한 방법에서  의 범위는 최소 2에서 최대 ×

의 값을 가질 수 있다. 또한, 최대값과 최소값의 범위

는 최소 0에서 최대  -1의 값을 가질 수 있으며,

다음의 식(22)을 이용하여 각 블록의 추가 전송 데이

터 비트의 크기   를 구할 수 있다.

  ⌈log ×⌉,    ⌈log  ⌉,
   ⌈log  ⌉             (22)

예를 들어, Tsai 등의 방법에서는 ×블록에서 두

개의 최대값 최소값 쌍을 가지기에 한 블록 마다 32

비트의 추가전송 데이터를 가지게 되며, 제안한 방법

에서 × 블록에서  은 4이고, 최대값 최소값 쌍은

(2, 3)일 때  의 크기는 4비트이고, 최대값과 최소

값은 각각 2비트의 크기를 가지기 때문에, 이 블록의

추가 전송 데이터 크기   은 8비트가 된다.

4. 실험 결과

이 장에서는 Tsai 등의 방법과 본 논문에서 제안한

방법의 실험 결과를 비교하여 살펴보겠다. ×

크기의 이미지 10개와 의료 이미지 8개를 이용하여

실험을 하였으며, 비밀 정보는 난수(random num-

ber)를 생성하여 만들었다. 각 결과는 비밀 정보를

숨길 수 있는 양과 이미지의 왜곡 정도를 나타내는

PSNR으로 나타내었다. PSNR은 다음 식 (23)으로

정의된다[15].

 · log 


 (23)

MSE(Mean squared error)는 원본 이미지와 비밀

정보가 삽입된 이미지 간의 평균제곱오차를 뜻하며,

다음 식 (24)으로 구할 수 있다.

    
  


  

  

 ′ (24)

와  ′는 × 크기의 원본 이미지와 비밀



Lena Airport F16 Baboon

Boat Man Peppers Toy

Village Woman

그림 5. 실험에 사용한 이미지

a b c d

e f g h

그림 6. 실험에 사용한 의료 이미지
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Test images
Tsai 등의 방법 제안한 방법

Capacity (bit) PSNR (dB) Capacity (bit) PSNR (dB)

Lena

Airport

F16

Baboon

Boat

Man

Peppers

Toy

Village

Woman

93,044

80,842

97,977

70,470

82,995

88,052

88,756

101,693

83,632

83,750

54.14

55.19

53.70

56.31

55.15

51.81

54.51

53.20

55.02

54.85

112,339

112,437

112,439

113,605

113,550

114,216

111,651

109,216

112,480

112,322

52.18

52.19

52.15

52.19

52.17

52.24

52.18

52.13

52.16

52.18

Average 87,121 54.39 112,426 52.18

표 2. Tsai 등의 방법의 블록 크기별 비밀 정보를 숨길 수 있는 양과 이미지의 왜곡정도

Test images

2×2 block 3×3 block 4×4 block 5×5 block

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Lena

Airport

F16

Baboon

Boat

Man

Peppers

Toy

Village

Woman

113,814

109,154

117,903

104,197

108,609

112,178

111,261

118,292

110,416

109,573

54.30

54.67

54.01

55.03

54.71

51.78

54.51

53.92

54.59

54.56

93,044

80,842

97,977

70,470

82,995

88,052

88,756

101,693

83,632

83,750

54.14

55.19

53.70

56.31

55.15

51.81

54.51

53.20

55.02

54.85

78,310

65,518

83,175

54,184

67,714

71,935

74,155

90,495

68,217

68,087

53.64

54.95

53.25

56.84

55.03

51.76

53.99

52.50

54.92

54.62

68,155

55,569

73,058

44,478

57,903

61,710

64,500

82,522

57,761

58,134

53.11

54.48

52.81

56.84

54.53

51.58

53.32

52.10

54.60

54.26

Average 111,540 54.21 87,121 54.39 72,179 54.15 62,379 53.76

표 1. Tsai 등의 방법과 제안한 방법의 비밀 정보를 숨길 수 있는 양과 이미지의 왜곡정도 비교 (× 블록)

정보가 삽입된 이미지이며, PSNR 값이 클수록 좋은

이미지 품질을 가진다.

표 1에서는 × 블록으로 이미지를 나눌 때 비밀

정보를 숨길 수 있는 양과 이미지의 왜곡 정도를 이

미지 10개를 이용하여 비교하였다. Lena 이미지에서

실험한 결과 Tsai 등의 방법에서는 93,044 비트를 숨

길 수 있고 비밀 정보가 삽입된 이미지의 PSNR 값은

54.14dB 이며, 제안한 방법은 112,339비트를 숨길 수

있고, PSNR 값은 52.18dB 이였다. 두 방법을 비교하

였을 때, 비밀 정보를 숨길 수 있는 양은 19,295 비트

만큼 증가하였으며, PSNR 값은 1.96dB 만큼 감소하

였다. 하지만, PSNR 값은 30dB 이상일 때 사람의

눈으로는 이미지의 왜곡을 알 수 없어 비밀 정보가

숨겨진 것을 모르기 때문에, 이미지의 왜곡이 적다고

할 수 있다.

평균적인 수치로 봤을 때 비밀 정보를 숨길 수 있

는 양은 제안한 방법이 112,426비트로 Tsai 등의 방

법보다 25,305비트 증가한 것을 볼 수 있고 PSNR

값은 52.18dB로 2.21bB 만큼 감소하였지만 여전히

50dB 이상으로 이미지의 왜곡이 적다. 또한, Tsai 등

의 방법에서는 픽셀 값의 변화가 적은 이미지

(smooth image)와 픽셀 값의 변화가 많은 이미지

(edge image)에서 비밀 정보를 숨길 수 있는 양의

차이가 1만 비트 이상 나는 것을 볼 수 있지만, 제안

한 방법에서는 이미지의 성질에 상관없이 비밀 정보

를 숨길 수 있는 양과 이미지의 왜곡이 균등한 것을

볼 수 있었다.

표 2와 표 3은 블록을 다양하게 적용하여 비밀정

보를 숨길 수 있는 양과 이미지의 왜곡을 비교하였

다. 블록을 작게 할수록 비밀 정보를 삽입할 수 있는
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표 4. Lena 이미지에서 블록 크기별 발생하는 추가 전송 데이터 비교 (bit)

구 분 2×2 block 3×3 block 4×4 block 5×5 block

Tsai 등의 방법

제안한 방법

2,097,152

444,003

924,800

265,786

524,288

180,361

332,928

124,007

감 소 율 78% 71% 65% 62%

표 5. 의료 이미지에서 Tsai 등의 방법과 제안한 방법의 비밀 정보를 숨길 수 있는 양과 이미지의 왜곡정도 비교 (3×3 블록)

Test images
Tsai 등의 방법 제안한 방법

Capacity (bit) PSNR (dB) Capacity (bit) PSNR (dB)

a

b

c

d

e

f

g

h

101,996

146,624

118,981

98,769

119,339

104,502

205,949

104,380

53.80

54.10

52.51

54.07

52.51

53.14

52.09

53.09

120,160

169,465

115,467

117,717

116,568

112,809

235,778

110,644

52.06

54.16

52.03

52.11

52.01

52.11

51.38

52.13

Average 125,068 53.16 137,326 52.25

표 3 제안한 방법의 블록 크기별 비밀 정보를 숨길 수 있는 양과 이미지의 왜곡정도

Test images

2×2 block 3×3 block 4×4 block 5×5 block

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Capacity

(bit)

PSNR

(dB)

Lena

Airport

F16

Baboon

Boat

Man

Peppers

Toy

Village

Woman

171,829

171,523

169,316

172,085

172,402

171,563

171,668

167,960

170,946

170,927

51.70

51.71

51.72

51.71

51.72

51.80

51.72

51.73

51.72

51.73

112,339

112,437

112,439

113,605

113,550

114,216

111,651

109,216

112,480

112,322

52.18

52.19

52.15

52.19

52.17

52.24

52.18

52.13

52.16

52.18

82,364

80,607

83,488

81,805

82,280

84,676

80,349

83,113

81,510

81,334

52.31

52.37

52.24

52.44

52.37

52.40

52.33

52.17

52.37

52.38

63,535

61,033

66,042

61,967

62,258

66,084

61,121

69,216

61,908

62,455

52.32

52.51

52.29

52.56

52.49

52.49

52.41

52.10

52.48

52.49

Average 171,022 51.73 112,426 52.18 82,153 52.34 63,562 52.41

양이 증가하는 것을 볼 수 있지만 블록을 작게 할수

록 최대값 최소값 쌍이 많이 생성되어 추가 전송 데

이터가 커지는 문제가 생긴다. 하지만, 제안한 방법

에서는 최대값 최소값 쌍을 한 블록에 한 쌍만 생성

하여 추가 전송 데이터의 양을 감소시켰다.

표 4에서는 Lena 이미지에서 Tsai 등의 방법과

제안한 방법의 추가 전송 데이터의 양을 비교하였다.

× 블록에서 제안한 방법은 Tsai 등의 방법보다

추가 전송 데이터의 양이 71% 감소되는 것을 볼 수

있었다. × 블록에서 제안한 방법의 추가 전송 데

이터의 양이 444,003 비트이고, × 블록에서의 Tsai

등의 방법에서 추가 전송 데이터의 양이 924,800비트

로 제안한 방법에서는 블록의 크기를 줄여 비밀 정보

를 숨길 수 있는 양을 증가시키면서도 Tsai 등의 방

법에서 추가 전송 데이터의 양의 48% 밖에 되지 않

는 것을 볼 수 있었다.

또한, 의료 이미지에 대한 실험에서는 이미지의

특성상 비슷한 픽셀 값이 많이 분포하여 비밀 정보를

숨길 수 있는 양의 증가량은 12,258 비트로 앞서 실험

한 결과보다 차이가 크지 않았다.
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5. 결 론

본 논문은 Tsai 등이 제안한 예측 기법과 히스토

그램을 이용한 가역 은닉 방법의 비밀 정보를 숨길

수 있는 양을 증가시키고 추가 전송 데이터의 양을

감소시키기 위해 제안하였다. 블록 기반의 역 -예

측 코딩과 모듈러 연산을 이용하여 이미지의 품질을

유지하면서 숨길 수 있는 양을 증가시키고, 추가 전

송 데이터의 양을 줄이는 방법을 제안하였다. 블록

기반의 역 -예측코딩을 사용하여 블록의 모든 픽셀

을 삽입과정에서 사용할 수 있고, 추가 전송 데이터

의 양을 줄이기 위하여 모듈러 연산을 이용하여 블록

마다 최대값과 최소값 한 쌍만 사용하도록 하였다.

실험 결과 Tsai 등의 방법보다 비밀 정보를 숨길

수 있는 양이 28% 증가하고 이미지의 품질을 유지하

는 것을 확인하였으며, Tsai 등의 방법보다 추가 전

송 데이터의 양이 71% 감소하는 것을 볼 수 있었다.

그리고 Tsai 등의 방법에서는 픽셀 값의 변화가 적은

이미지와 픽셀 값의 변화가 많은 이미지에서 비밀

정보를 숨길 수 있는 양의 차이가 많이 나는 것을

볼 수 있지만, 제안한 방법에서는 이미지의 성질에

상관없이 비밀 정보를 숨길 수 있는 양과 이미지의

왜곡이 균등한 것을 볼 수 있었다.
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