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요   약

오늘날 네트워크 환경은 응용 프로그램 및 서비스의 변화가 많아 응용탐지에 있어 기존의 단일 분석 알고리

즘으로는 모든 트래픽의 응용을 정확하게 탐지하기 어렵다. 최근 이러한 단점을 보완하기 위해 여러 개별 알고

리즘을 통합한 멀티 레벨의 트래픽 탐지 알고리즘에 대한 연구가 진행되고 있다. 이러한 멀티 레벨 탐지 알고리

즘은 단일 알고리즘 구조에 비해 계산 복잡도가 높은 단점이 있다. 또한, 고속 네트워크에서 실시간으로 트래픽

을 분류하기 위해서는 멀티코어 CPU의 장점인 병렬처리를 이용하여 높은 계산 복잡도를 해결해야 할 필요가 

있다. 본 논문에서는 요즘 일반화된 멀티 코어 CPU환경에 적합한 실시간 응용 트래픽 탐지 시스템 구조를 제안

한다. 먼저 멀티 레벨 트래픽 탐지 알고리즘이 멀티 코어 환경에서 실시간으로 동작하기 위한 고려 사항들을 살

펴보고, 이를 통해 시스템을 설계하고 구현한 내용을 기술한다. 본 논문에서 구축한 시스템은 캠퍼스 네트워크와 

기숙사 네트워크를 대상으로 구축하여 그 실효성을 검증하였다.

Key Words : traffic analysis, traffic classification, passive monitoring, multi-core, 트래픽 분석, 트래픽 

분류, 패시브 모니터링, 멀티 코어 CPU, 병렬처리

ABSTRACT

The application traffic analysis is getting more and more challenging due to the huge amount of traffic from 

high-speed network link and variety of applications running on wired and wireless Internet devices. Multi-level 

combination of various analysis methods is desired to achieve high completeness and accuracy of analysis 

results for a real-time analysis system, while requires much of processing burden on the contrary. This paper 

proposes a novel architecture for a real-time traffic analysis system which improves the processing performance 

on multi-core CPU environment. The main contribution of the proposed architecture is an efficient parallel 

processing mechanism with multiple threads of various analysis methods. The feasibility of the proposed 

architecture was proved by implementing and deploying it on our campus network.
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Ⅰ. 서  론

효율적인 네트워크 관리를 위해서 네트워크 관리

자들은 CRM(Customer Relationship Management), 

SLA(Service Level Agreement), QoS(Quality of 

Service), 트래픽 과금과 같은 다양한 정책을 적용하

려고 한다. 네트워크 트래픽의 응용을 탐지하는 트래

픽 분류는 이러한 정책들을 적용하기 위해 반드시 

필요한 기술이다. 트래픽 분류 방법론 또는 시스템의 

최종목표는 분석하고자 하는 대상 네트워크에서 발

생하는 트래픽을 모두 정확하게 빠른 속도로 분류하

는 것이다.

트래픽 분류 방법론은 그 중요성에 따라 지속적으

로 연구가 진행되어 현재에는 다양한 트래픽 분류 

방법론이 존재한다. 하지만, 오늘날의 네트워크에는 

다양한 응용 프로그램 및 서비스로 인해 복잡 다양

한 트래픽이 발생하므로 하나의 단일 트래픽 분류 

방법론으로는 네트워크 내의 모든 트래픽을 분류하

기 어렵다. 따라서, 최근에는 여러 가지 트래픽 분류 

방법론을 통합한 멀티 레벨 트래픽 분류 방법론
[1-5]

이 제안되고 있다.

멀티 레벨 트래픽 분류 방법론은 기존의 여러 트

래픽 분류 방법론들 중 몇 가지를 통합하여 만들어

진 방법론이다. 기존의 제안된 포트 기반 분류 방법
[6,7]

, 페이로드 시그니쳐 분류 방법
[8,9,10]

, 머신러닝 분

류 방법
[11,12]

 등은 분류 방법에 따라 정확하게 분류

할 수 있는 트래픽의 종류가 다르다. 멀티 레벨 트

래픽 분류 방법론은 여러 분류 방법론의 장점을 통

합하기 때문에 높은 분석률과 정확도를 가진다. 하지

만, 여러 방법론의 통합으로 인해 단일 방법론에 비

해 계산 복잡도가 높은 단점을 가지고 있다.

트래픽 분류 결과는 주로 트래픽 제어에 활용되는

데, 올바른 제어를 위해서는 정확한 분류뿐만 아니라 

실시간 분류가 가능해야 한다. 실시간 분류는 트래픽 

분류 속도에 영향을 받으며, 멀티 레벨 트래픽 분류 

시스템에서는 빠른 분류 속도를 위해 높은 계산 복

잡도를 해결해야 한다. 높은 계산 복잡도를 해결하기 

위해서는 알고리즘의 개선도 필요하지만 트래픽 분

류 시스템이 동작하는 하드웨어의 성능이 매우 중요

하다. 하드웨어 중 연산에 가장 큰 영향을 미치는 

하드웨어는 중앙처리장치(CPU) 이다. 오늘날의 CPU

는 단일 코어의 성능 개선의 한계점으로 인해 하나

의 CPU 안에 여러 개의 코어가 동작하는 멀티 코어 

CPU가 개발되고 있다.

본 논문에서는 멀티코어 CPU 환경에서 여러 개

의 트래픽 분류 알고리즘이 조합되어 있는 멀티 레

벨 트래픽 분류 시스템의 처리속도 향상에 관한 방

법론을 제안한다. 본 논문에서 구축한 멀티레벨 트래

픽 분석 시스템은 헤더 시그니쳐[13], 통계 시그니쳐
[14]

, 페이로드 시그니쳐
[9]

, 행동양식 기반 알고리즘
[15]

의 트래픽 분류 알고리즘의 조합으로 구성된다.  먼

저 트래픽 분류 시스템이 멀티 코어 환경에서 실시

간으로 동작하기 위한 고려 사항들을 살펴보고, 이를 

통해 시스템을 설계하고 구현한 내용을 기술한다. 본 

논문에서 구축한 시스템은 캠퍼스 네트워크와 기숙

사 네트워크를 대상으로 구축하여 그 실효성을 검증

하였다.

본 논문은 다음과 같은 순서로 기술한다. 2장에서

는 기존 트래픽 분류 방법론들에 대해 살펴보고, 3

장에서는 멀티 코어 환경에서 실시간 트래픽 분류 

시스템이 고려해야 할 사항들을 살펴본다. 4장에서 

시스템을 설계한 내용을, 5장에서는 설계한 내용을 

바탕으로 시스템을 구현한 내용과 성능평가 결과를 

기술하고, 마지막으로 6장에서는 결론과 향후 연구를 

언급한다.

Ⅱ. 관련 연구

트래픽이 변화함에 따라 트래픽 분류 방법 또한 

지속적으로 변화해 왔다. 인터넷 초창기에는 잘 알려

진 포트를 사용하는 HTTP, telnet, e-mail, FTP, 

SMTP의 응용들이 대부분의 트래픽을 차지하였다. 

따라서, IANA
[6]
에 정의된 포트 정보 기반의 분류 

방법을 통해 신뢰성과 정확성이 높은 트래픽 분류 

결과를 도출할 수 있었다. 하지만, 현재 인터넷 트래

픽의 상당수를 차지하고 있는 P2P 프로그램을 비롯

한 많은 응용 프로그램들은 동적 포트 할당과 같은 

기술들로 포트 기반 분류 방법론은 더 이상 정확하

지 않다
[10]

.

페이로드 시그니쳐 기반 트래픽 분류 방법론[8-10]

은 패킷의 페이로드 내에서 응용마다 가지는 특정한 

스트링의 포함 유무를 통해 트래픽을 분류하는 방법

으로써 높은 분석률과 분류 정확도를 나타낸다. 하지

만, 암호화된 트래픽에 대해서는 분석을 하지 못하

며, 높은 계산 복잡도, 사생활 침해 문제 등과 같은 

문제점을 가지고 있다.

트래픽 암호화 및 사생활 침해 문제를 해결하기 

위해 패킷 및 윈도우 크기, 패킷 간 시간 간격 등과 

같은 트래픽의 통계적 특징을 이용한 분류 방법론
[14,16]

이 많이 개발되고 있다. 이 방법론은 패킷의 헤
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IIdentification
Method

Accu-
racy

Complete-
ness

Vulnerable
to payload 
encryption

Cost of 
Operation

Input 
format

Header
-based High Low No Low Flow

Statistic
-based Medium Medium No Medium Packet

Payload
-based Medium High Yes High Packet

Behavior
-based

High Low No Medium Packet

Correlation
-based

Depen
dent Dependent No Low Flow

표 1. 다양한 트래픽 분류 방법론 및 그 특징
Table 1. Features of various traffic classification methods

더 정보를 통해 통계 정보를 생성하므로 기존 트래

픽 분류 방법론들의 단점들을 보완할 수 있다. 하지

만, 같은 엔진 기반의 응용이거나 같은 응용 레벨 

프로토콜을 사용하는 경우 동일한 통계적 특징을 가

지기 때문에 상세한 응용 별 분석이 어렵다.

이와 같이 전통적인 시그니쳐 기반의 분석 방법의 

한계점을 보완하기 위해 특정 응용을 제공하는 응용 

서버의 헤더 정보를 이용하는 헤더 기반 방법론
[13]

, 

응용 트래픽의 발생 형태를 사용하여 트래픽을 분석

하는 행동 기반 방법론
[15]

, 트래픽 상이의 연관성을 

사용한 상관 관계 기반 방법론
[17,18]

등 다양한 분석 

방법론이 제안되고 있다.

표 1은 다양한 분석 방법과 각 분석 방법의 특징

을 정리한 것이다. 최근에는 각 분석 방법의 한계점

을 보완하고 분석 성능을 향상시키기 위해 여러 분

석 방법을 결합한 형태의 멀티 레벨 분석 방법론이 

제안되고 있다[1-5]. 하지만 대부분의 연구들은 다양한 

분석 알고리즘의 통합구조에 주로 집중하고 있을 뿐 

멀티코어 CPU 환경에서의 병렬처리 및 분석속도 향

상에 대한 고려는 아직 미흡하다.

그림 1은 본 연구진이 개발한 멀티 레벨 분석기

의 구조
[5]
이다. 그림 1에 제시된 멀티 레벨 분석기는 

총 4 레벨로 구성된다. 1 레벨에서는 트래픽을 수집

하여 분석기의 입력 데이터를 생성하고, 2 레벨에서

는 각 세부 분석기가 각자의 분석 방법으로 트래픽

을 분석한다. 3 레벨에서는 각 세부 분석기가 분석

한 결과를 통합하고, 마지막 4 레벨에서는 상관관계 

기반의 분석을 통해 추가적인 분석을 한다. 제시된 

분석 구조는 멀티 레벨 분석기의 여러 구현 방법 중 

하나를 나타내며, 다양한 방법으로 구현될 수 있다.

그림 1. 멀티 레벨 분석기의 구조
Fig. 1. Structure of the multi-level classification system

본 논문에서는 본 연구팀이 기 개발한 멀티 레벨 

기반 분석 방법론을 기반으로 멀티 코어 환경에서 

트래픽 처리속도 향상을 위한 효과적인 트래픽 분석 

방법에 대해 제안한다.

Ⅲ. 시스템 구축 고려사항

본 시스템은 멀티 코어 CPU 환경에서의 멀티 레

벨 기반 실시간 트래픽 분석을 목적으로 한다. 이를 

위해 다음과 같은 사항들을 고려해야 한다.

3.1 트래픽 처리 단위

본 논문에서 제안하는 분석기는 다양한 분석 방법

론을 통합한 멀티 레벨 분석 방법을 기반으로 한다. 

표 1과 같이 각 세부 분석기는 분석 방법에 따라 서

로 다른 형태의 트래픽(flow/packet)을 입력 데이터

로 사용한다. 따라서 멀티 레벨 기반 분석기의 입력 

데이터는 모든 세부 분석기가 사용 할 수 있는 형태

로 재구성하여야 한다. 본 시스템에서는 패킷과 플로

우를 조합한 flow_with_packet 단위를 정의하여 사

용한다. 트래픽 처리 단위에 대한 자세한 내용은 4.2

절에서 설명한다.

3.2 비정상 트래픽 처리

최근 인터넷이 대중화됨에 따라 악의적인 목적을 

가진 네트워크 공격 또한 활발히 발생하고 있다. 네

트워크 공격은 공격 대상 호스트에 대량의 비정상적

인 트래픽을 보냄으로써 정상적인 인터넷 사용을 방

해한다. 이렇게 발생된 트래픽은 분석 시스템의 입력 

데이터의 양을 증가시켜 분석기의 오버헤드를 증가 

시킨다. 따라서 실시간 트래픽 분석을 위해 비정상적

인 트래픽을 사전에 판별하여 분석에 반영해야 한다. 



논문 / 멀티 코어 환경에서 실시간 트래픽 분석 시스템 처리속도 향상

351

비정상 트래픽 처리에 대한 자세한 내용은 4.3절에

서 설명한다.

3.3 멀티 코어 환경에 적합한 시스템 구조

멀티 코어 환경에서는 단일 코어 환경과 달리 여

러 가지 사항을 고려하여야 한다. 첫째, 단위 프로세

스 내부의 여러 쓰레드들이 동일한 메모리를 참조하

여 트래픽을 분석하기 때문에 각 분석 쓰레드가 사

용하는 메모리의 범위를 정확히 할당해야 한다. 둘

째, 정확한 분석을 위하여 분석 쓰레드간 사용하는 

메모리의 동기화 작업을 해야 한다.

본 시스템에서는 이를 위해 각 분석 쓰레드들을 

관리하는 Buffer Manager를 두었고, 쓰레드들 간의  

동기화를 위해 세마포어를 사용하였다. 자세한 내용

은 4.4절, 4.5절에서 설명한다.

Ⅳ. 실시간 트래픽 분류 시스템 설계

4.1 시스템 전체 구조

그림 2는 멀티코어 환경에 적합한 트래픽 분류 

시스템의 전체적인 구조를 나타낸 것이다. 트래픽 분

류 시스템은 설치하고자 하는 대상 네트워크에 모든 

패킷을 캡쳐할 수 있는 지점에 설치되어야 한다. 특

정 네트워크에서 외부 네트워크로 나가는 경로가 여

러 개인 경우에는 모든 경로에서 패킷을 수집하는 

것이 필요하다.

그림 2. 트래픽 분류 시스템의 전체 구조
Fig. 2. Overall architecture of the classification system

트래픽 분류 시스템은 Flow Generator, Flow 

Preprocessor, Buffer Manager, Flow Identifier의 4

개의 모듈로 구성된다. Flow Generator는 패킷 캡쳐 

라이브러리를 통해 패킷을 실시간으로 수집하고 수

집된 패킷을 통해 플로우를 생성한다. 이 때, 플로우

는 양방향 플로우로써 5-tuple(source IP, source 

port, destination IP, destination port, protocol)을 기

준으로 패킷 수, 바이트 수 등의 정보뿐만 아니라 

트래픽 분류 알고리즘에 필요한 패킷의 페이로드 정

보까지 포함될 수 있다. 본 시스템에서는 이를 

flow_with_packet 이라고 지칭하며, 해쉬 형태의 메

모리 구조로 저장된다. 저장된 flow_with_packet은 

Flow Preprocessor에 의해서 트래픽 분류 관점에서

의 정상과 비정상 플로우로 먼저 분류되고, 응용 별 

분류를 위해서 Buffer Manager에 의해 쓰기 버퍼에 

분류 대상 플로우가 저장된다. Buffer Manager는 버

퍼의 분석 조건이 만족되면 쓰기 버퍼를 읽기 버퍼

로 전환하고, Flow Identifier에 해당하는 다수의 쓰

레드 모듈을 동작시켜 읽기 버퍼에 저장된 플로우들

을 멀티레벨 트래픽 분류 알고리즘을 통해 분류한다. 

읽기버퍼에 저장된 플로우를 분석하는 동안 Flow 

Generator, Flow Preprocessor, Buffer Manager는 

지속적으로 쓰기 버퍼에 다음에 분석할 플로우를 저

장한다. 트래픽 분류 시스템은 위의 과정이 지속적으

로 반복하는 구조이다.

4.2 Flow Generator
Flow Generator는 네트워크 링크로부터 패킷을 

캡쳐하고 플로우를 생성 및 저장하는 것이 주된 역

할이다. 본 시스템에서 사용하는 플로우는 양방향 형

태의 플로우이며, 그림 3과 같은 데이터 구조를 가

지고 있다. 하나의 플로우는 5-tuple로 구성된 주소

정보(Address Info.)를 가지고 있으며, 두 단말간의 

통신에서 단방향의 트래픽에 대한 통계정보

(Statistical Info.)를 가진다. 통계정보에는 플로우의 

시작 시간, 종료 시간, 패킷의 개수, 바이트 크기, 

TCP 플래그 패킷의 개수, 데이터 패킷의 개수와 기

타 정보가 포함된 플래그 정보가 포함된다.

그림 3. 양방향 플로우의 구조
Fig. 3. The structure of the bidirectional traffic flow
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플로우에는 초기에 발생하는 데이터 패킷에 대한 

헤더와 페이로드 정보가 포함되어 있다. 이러한 정보

는 트래픽 분류 알고리즘에 사용되기 위해 저장되며, 

본 시스템에서는 플로우의 양방향으로 각각 최대 5

개의 데이터 패킷을 저장한다. 이러한 데이터 형태를 

flow_with_packet이라 지칭한다. 개수의 제한은 메모

리 공간의 한계와 분류 알고리즘에서 필요한 패킷의 

개수를 반영한 것이다.

네트워크 링크에서 수많은 패킷이 발생하는 상황

에서 실시간으로 플로우를 만들고 분석하기 위해서

는 플로우를 효율적으로 저장할 수 있는 메모리 구

조가 필요하다. 본 시스템에서는 이를 위해 해쉬 구

조를 사용하여 이를 통해 플로우 생성시간을 최소화

한다. 해싱 함수는 shift folding function을 사용하

고, 해쉬 테이블 구조는 같은 해쉬 키를 가진 플로

우들을 링크드 리스트로 연결하는 오픈 해쉬 테이블

을 사용한다.

4.3 Flow Preprocessor
네트워크에는 정상적인 응용에서 발생한 트래픽 

뿐만 아니라 악의적이거나 잘못된 현상(Port scan, 

Brute-force, 등)에 의해 비정상적인 트래픽이 발생할 

수 있다. 본 논문에서는 분류 속도의 향상과 분류 

정확도의 향상을 위해 비정상 플로우를 정상 플로우

와 구분하여 다르게 처리한다. 응용 별 트래픽 분류 

관점에서 정상/비정상 플로우는 그림 4와 같이 정의

한다.

If there is a vector , where { | the protocolof is TCP},

and ( , , , , , , , ) or ( , , , , , , ),
 is a packet with flag , then vector is called in trafficclassification.

T T

S SA A F F A A S SA A F FA A

i

f F F f f

f P P P P P P P f P P P P P P
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∈ =

= =L L

If there is a   and doesn't follow thesequenceof packets in ,
then is called in trafficclassification.

T
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l
l
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∈

그림 4. 정상/비정상 플로우 정의
Fig. 4. The definition of normal/abnormal traffic flow

정상/비정상 플로우의 구분은 TCP 플로우에 대해

서만 고려하고 UDP 플로우는 모두 정상 플로우로 

간주한다. TCP 정상 플로우는 3-핸드셰이크

(SYN-SYN/ACK-SYN)로 시작하고 4-핸드셰이크

(FIN-FIN-ACK-ACK)로 끝나거나 3-핸드셰이크

(FIN-FIN/ACK-ACK)로 끝나는 플로우이며, 비정상 

플로우는 정상 플로우에 속하지 않는 모든 TCP 플

로우를 뜻한다. 

4.4 Buffer Manager
트래픽 분류 시스템이 멀티 코어 환경을 활용하기 

위해서는 쓰레드 단위의 작업 분담이 필요하다. 그림 

5는 트래픽 분류 시스템의 모듈과 쓰레드 간의 관계

를 나타내고 있다.

시스템은 플로우를 생성하는 메인 쓰레드와 생성

된 플로우를 분류하는 여러 개의 분석 쓰레드들로 

구성된다.

메인 쓰레드는 패킷 캡쳐에서부터 플로우 생성과 

플로우를 분석하기 위해 Buffer Manager를 통해 쓰

기 버퍼에 플로우를 저장한다. 버퍼에 저장되는 플로

우의 조건은 TCP/UDP 플로우, 분석되지 않은 플로

우, 데이터 패킷의 개수가 10개 이하인 플로우이다.

그림 5. 모듈과 쓰레드 간의 관계
Fig. 5. Relationship among processing modules and threads

버퍼의 각 원소에는 해쉬 테이블에 저장된 플로우

의 주소와 해당 플로우의 현재 데이터 패킷의 개수

가 저장되어 있다. 버퍼에 분석하고자 하는 플로우의 

복사본이 아닌 포인터 값을 지님으로써 복사에 의한 

시간낭비를 줄이고, 현재 데이터 패킷의 개수를 기록

함으로써 분석 쓰레드가 플로우를 분류하는 동안 해

당 플로우의 패킷이 메인 쓰레드에 의해서 추가되더

라도 분석 쓰레드는 버퍼에 기록된 패킷의 수만큼만 

검사한다. 플로우 내에서 트래픽 분류 알고리즘에 의

해 이용되는 정보는 주소 정보와 각 패킷 정보이며, 

플로우의 패킷이 추가되면서 변하는 통계 정보는 이

용되지 않는다. 따라서, 메인 쓰레드와 분석 쓰레드 

간의 데이터 동기화 문제를 피할 수 있다. 또한, 현

재 쓰고 있는 버퍼 내에서는 중복된 플로우가 존재

하지 않도록 최신의 플로우만 저장하고 같은 플로우

를 중복해서 분류하지 않게 한다.

쓰기 버퍼에 저장된 플로우들은 분석 시점이 되면 
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Campus Dormitory

CPU Intel Core2 Quad  
Q6600 2.4G

Intel Core i7 930 
2.8G

# of cores 4 8

Memory 4.0G 12.0G

OS
(Kernel)

CentOS 5.5
(2.6.18)

CentOS 5.5
(2.6.18)

읽기 버퍼로 전환되고 여러 개의 분석 쓰레드들에게 

공평하게 분석해야 될 플로우의 양을 분배한다. 분석 

쓰레드에 의해 읽기 버퍼의 플로우들이 분석되는 동

안, Buffer Manager는 쓰기 버퍼에 플로우를 저장한

다. 트래픽의 분석 시점은 저장된 플로우의 수, 캡쳐 

된 패킷 수, 경과 시간 등 다양할 수 있지만, 본 시

스템에서는 네트워크에서 발생하는 패킷의 양을 감

안하여 캡쳐 된 패킷 수로 결정하였다. 읽기 버퍼의 

플로우를 모두 분석하기 전에 쓰기 버퍼의 공간이 

다 차지 않도록 버퍼의 크기를 적절히 조절해야 한

다.

4.5 Flow Identifier
본 절에서는 읽기 버퍼에 저장된 플로우들을 분석

하는 분석기에 대해서 설명한다. 읽기 버퍼의 저장된 

n개의 플로우는 m개의 분석 쓰레드에 의해 분석된

다. 그림 6은 Flow Identifier의 슈도코드이다.

Buffer Manager에 의해 분석 쓰레드가 시작되며, 

본 시스템에서는 쓰레드 간의 동기화에 세마포어를 

사용한다. 가장 먼저 m 개의 분석 쓰레드는 하나의 

읽기 버퍼에서 자신이 분석해야 될 플로우들의 위치

를 계산한다. 여러 개의 쓰레드가 공평한 개수의 플

로우를 분석할 수 있도록 한다.

플로우의 분류 방법은 멀티레벨 분류 방법론[5]을 

사용하며 다음과 같은 분류 과정을 거친다. 헤더, 통

계, 페이로드의 3개의 시그니쳐 기반 분류 방법론과 

1개의 행동양식 기반 방법론을 통해 트래픽을 분류

한다. 하나의 플로우는 4가지의 분류 방법에 의해 

분류 결과를 도출하고, 이를 우선순위 기반 통합 알

고리즘에 의해 하나의 결과로 도출한다. 통합 알고리

즘에 의해 도출된 분류 결과가 응용으로 구분되지 

않을 경우에는 상관관계 기반의 분류 방법을 통해 

추가적인 분석을 행한다.

Ⅴ. 시스템 구현 및 성능 평가

본 장에서는 트래픽 분석 시스템의 구현 내용과 

캠퍼스 네트워크에 적용한 성능평가 결과에 대하여 

기술한다. 

5.1 시스템 구현 

4장의 시스템 설계를 바탕으로 트래픽 분류 시스

템을 캠퍼스 네트워크와 기숙사 네트워크를 대상으

로 개발하였다.

그림 6. Flow Identifier의 슈도코드
Fig. 6. Pseudo-code for the Flow Identifier

2개의 네트워크 각각에서 모든 트래픽을 캡쳐할 

수 있는 최상단 링크에서 미러링을 통해 패킷을 캡

쳐하였다. 캠퍼스 네트워크는 400Mbps, 기숙사 네트

워크는 1.4Gbps 네트워크로 구성되며, 개발환경은 

표 2와 같다.

표 2. 시스템 개발환경
Table 2. System Development Environment

학교 네트워크에 설치된 시스템은 Intel Core2 

Quad Q660 2.4G의 CPU로 4개의 코어와 4기가의 

메인 메모리로 구성되어 있으며, 기숙사 네트워크에 

설치된 시스템은 Intel Core i7 930 2.8G의 CPU로 

하이퍼스레딩 기술로 8개의 코어가 동작하고 12기가

의 메인 메모리로 구성된다. 그리고 CentOS 5.5의 

리눅스 운영체제에서 C++ 언어로 개발되었다. 트래

픽 분류시스템에서 메인 쓰레드와 분석 쓰레드들의 

총 개수는 CPU 코어 개수로 설정하여 각각의 쓰레

드가 하나의 코어를 개별적으로 사용할 수 있도록 

구현하였다.
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(단위 : %)

Total Usage

User System User + System
Min 4.58 3.10 9.52

Max 119.93 25.88 143.95

Avg 50.77 13.08 63.85

Core Usage
Core0 Core1 Core2 Core3

Min 2.45 2.45 2.22 5.70

Max 42.97 55.07 40.65 37.88

Avg 18.74 20.43 18.05 20.26

(단위 : %)

Total Usage
User System User + System

Min 20.30 3.51 26.87
Max 209.03 14.99 223.42
Avg 96.48 8.87 105.56
Core Usage

Core0 Core1 Core2 Core3 Core4 Core5 Core6 Core7
Min 1.50 1.28 1.15 7.98 0.97 8.93 1.88 3.60
Max 32.42 26.43 26.07 37.65 25.53 37.98 23.43 35.08
Avg 11.73 11.36 12.50 24.16 12.47 24.38 11.48 17.32

5.2 시스템 성능 평가

개발된 멀티레벨 기반 실시간 트래픽 분류 시스템

이 얼마만큼의 성능으로 동작하는지 테스트하기 위

해 학교 네트워크와 기숙사 네트워크에서 구동 후 

CPU 사용량을 중점으로 분석하였다.
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그림 7. 학내/기숙사 망의 트래픽 추이
Fig. 7. Traffic in campus/dormitory network

그림 7은 각각 학내 망과 기숙사 망에 대한 하

루 동안의 트래픽 추이를 그래프로 나타내고 있

다. 트래픽의 양은 대역폭과 세션 수로 나타내

고 있으며, 기숙사 망이 학내 망보다 평균 약 8

배 정도의 대역폭을 가지며, 세션의 수는 평균 

약 2배가 많다. 특히, 기숙사 망은 저녁시간부터 

새벽시간까지 할당된 대역폭을 모두 사용하는 

것을 보였다.

표 3. 학내 망에서의 시스템 CPU 사용률
Table 3. CPU usage of the system in campus network 

표 3과 표4는 학교와 기숙사 네트워크에 대한 각

각의 분류 시스템의 CPU 사용률을 나타낸 표이다. 

CPU 사용률은 모든 코어의 합을 나타내는 전체 사

용률뿐만 아니라 각 코어 별 사용률을 같이 측정하

였으며, 전체 사용률은 사용자 모드와 시스템 모드에 

대해 각각 측정하였다.

표 4. 기숙사 망에서의 시스템 CPU 사용률
Table 4. CPU usage of the system in dormitory network 

분류 시스템의 전체적인 CPU 사용률은 기숙사에

서 가장 많은 트래픽을 발생시키는 시간대에 약 

223%의 최대 부하를 나타내었다. 이는 코어가 8개

인 시스템(최대 800%)에서 수용할 수 있는 부하이

며, 기숙사 망에서 평균적으로 105%의 CPU 사용률

을 보인다. CPU의 시스템 모드 사용률은 대부분 패

킷을 캡쳐하는 데 사용되며, 학내 망과 기숙사 망을 

비교했을 때, 트래픽 양이 많은 차이를 나타내더라도 

사용률은 이에 비례하지 않은 것으로 나타났다. 각 

코어 별 사용률을 조사해 본 결과, 고른 형태의 사

용률을 나타내고 있는 것으로 보아 분류 시스템이 

코어들을 적절히 잘 분배해서 사용하는 것으로 볼 

수 있다.

Ⅵ. 결론 및 향후 과제

네트워크에서 발생하는 트래픽이 복잡 다양해지고 

있고, 그에 따라 단일 트래픽 분류 알고리즘으로는 

모든 트래픽을 분류하기 어려워졌다. 따라서, 최근에

는 여러 가지 분류 방법론을 통합한 멀티레벨 분류

방법론이 많이 연구되고 있다. 멀티레벨 분류 방법론

은 다양한 분류 방법을 합쳐놓은 형태이기 때문에 

다른 방법론에 비해 계산 복잡도가 높다.

본 논문에서는 계산 복잡도가 높은 트래픽 분류 

시스템을 실시간으로 동작시키기 위해 멀티 코어를 

이용한 시스템 구조를 설계하고 구현한 내용을 기술

하였다. 개발된 시스템은 실제 학내 망과 기숙사 망

으로 통해 그 성능을 평가하였으며, 실시간 트래픽 

처리를 허용할 수 있는 CPU 부하 내에서 처리 가능

함을 보였다.

향후 연구로 본 논문에서 실험한 네트워크보다 큰 

대용량의 네트워크에서 동작시키고 문제점을 파악하

여 시스템을 개선하고자 한다. 또한, 트래픽 분류 시

스템의 시스템적인 고려뿐만 아니라 성능 개선을 위

한 분석 알고리즘의 개선, 시그니쳐 탐색 공간의 최
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적화와 같은 연구를 진행할 계획이다.
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