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와와 암·복호화를 하도록 하는 것은 성능 저하이 원인이 된다. 본 논문에서는 동시 트랜잭션이 많은 Oracle DBMS 환경
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causes a serious damage for the organization image and also has to face with the responsibility by law. However,

applying access control and cryptographic approach on the personal information item for every connection to large

database system causes significant performance degradation in a large database system. In this paper, we designed

and implemented the light weight system using JVM (Java Virtual Machine) for the Oracle DBMS environment

which the concurrent transaction occurs many, thereby the proposed system provides the minimum impact on the
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information management system.
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1. 서 론

정보화 사회로의 진입에 따라 개인정보의 개념이

인격권과 재산권이 혼재된 새로운 개념으로 이해되고

있고, 개인을 알아 볼 수 있는 정보가 유출되면 개인

의 기본권인 인격권의 침해로 이어질 가능성이 높다

[1].

최근 국내의 A 온라인 쇼핑사이트와 S커뮤니티 사

례에서 보듯이 개인정보 유출로 인한 기업이 겪는 이

미지 실추와 피해 보상금은 막대하다. 공공기관 역시

2011년 9월 30일 부로 개인정보보호법이 시행되면서

각종 업무용으로 수집된 개인정보를 점검하고, 개인정

보를 안전하게 관리하려는 노력을 경주하고 있다[2].

그러나 데이터베이스 시스템 내부에 저장된 개인정

보들에 대해 접근제어와 암호화 등의 기술적 보호 조

치는 필연적으로 시스템 성능 저하를 야기하게 되어

적용마저 쉽지 않은 실정이다. 특히, 특정 시간에 트

랜잭션인 많은 데이터베이스 시스템에서 개인정보보

호 메커니즘을 적용하는 것은 성능에 부담이 된다.

본 논문에서는 동시 트랜잭션이 많은 데이터베이스

시스템에 효과적이고 경량화된 개인정보보호 시스템

을 제안하고자 한다.

2. 관련 연구

데이터베이스 개인정보 보호를 위한 보안 기술은

크게 접근제어(Access Control)와 암호화(Encryption)

기술로 구분할 수 있다.

(그림 1) DB 보안관리 절차

2.1 데이터베이스 접근제어

데이터베이스 접근제어의 기술은 크게 사용자나 응

용 프로그램의 신분을 식별(Identification)하여 불법적

인 사용자가 들어올 수 없도록 인증과, 권한에 따라

데이터베이스에 접근을 통제하는 접근제어, 그리고 시

스템 기록된 로그를 바탕으로 각종 행위를 조사, 분석

하는 감사 단계로 구분된다.

또한, 데이터베이스 접근제어 기술은 구성 방식에

따라 다음과 같이 구분한다.

o Agent 방식

Agent 방식이란, 서버 자체에 접근제어 및 로그 기

능을 포함하는 Agent를 설치함으로써, 우회경로가 없

는 강력한 보안 방법이며, Oracle DBMS의 Logical S

ession을 완벽히 처리하며, telnet, SSH 모두 지원한

다. 그러나, 서버의 자원을 사용하기 때문에, 성능 저

하 등의 단점이 있다.

o Gateway 방식

Gateway 방식은 데이터베이스 서버 앞단에, 보안

서버를 설치하여, 보안 서버를 거쳐서 데이터베이스에

접근을 허용하는 방식이다. 이는 다시 프록시 방식과

인라인 방식으로 나눌 수 있는데 프록시 방식은 사용

자가 접속을 데이터베이스에 직접 하는 것이 아니라,

보안서버로 접속을 하고, 보안서버에서 올바른 접근일

시 데이터베이스로 연결해 주는 방식이며, 인라인 방

식은 네트워크 구성을 통해 데이터베이스 접근 시도

시, 보안서버를 거치도록 하는 방식이다.

o Sniffing 방식

Sniffing 방식이란, Tap이나, 패킷 미러링을 통해,

패킷을 분석하여 감사데이터에 남기는 방식으로써,

접근통제는 할 수 없지만, 감사 데이터를 남김으로써,

사후 감사의 역할을 하기 위한 방식이며, 다수의 데이

터베이스 보안관리에 용이하고 DB서버 성능 지연에

영향이 적다[5].

2.2 데이터베이스 암호화

암호화란 의미를 알 수 없는 형식으로 정보를 변환

하는 것으로 암호문의 형태로 정보를 기억 장치에 저

장하거나 통신 회선을 통해 전송함으로써 정보를 보
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<정보통신망이용촉진및정보보등에관한법률>

제 4조(접근통제)

① 시스템 접근권한을 필요한 취급자에게만 부여.

② 취급자 변경 시 접근권한 변경 또는 말소

③ 권한 부여·변경·말소 내역 기록 및 보관(5년)
⑤ 불법적인 접근 및 침해사고 방지를 위해

다음 시스템을 설치·운영

- 시스템 접속 권한을 IP 주소등으로제한

- 시스템에 접속한 IP주소 등을 재분석하여

개인정보 유출 시도를 탐지

제 5조(접속기록 위 변조 방지)

① 개인정보취급자가접속한기록을월1회이상점검

② 접속기록 최소 2년 이상 보존·관리

③ 접속기록 위·변조되지 않도록 별도의 물리적인

저장장치에 보관 및 백업

제 9조(개인정보 표시 제한 보호조치)

개인정보 조회·출력 시 개인정보 마스킹 표시

① 성명 중 이름의 첫 번째 글자 이상

② 생년월일

③ 전화번호 또는 휴대폰 전화번호의 국번

④ 주소의 읍, 면, 동

⑤ 인터넷 주소는 v4의 경우 17~24비트 영역,

v6의 경우 113~128 비트 영역

<공공기관 개인정보보호에 관한 법률>

제 29조(안전조치의무)

개인정보 분실·도난·유출·변조·홰손 방지를 위
해 관리계획 수립, 접속기록 보관 등의 조치

(기술적, 관리적 및 물리적 조치 : 대통령령)

호할 수 있다. 암호화는 암호 키를 사용하여 정보를

암호문으로 변환하는 것이고, 복호화는 복호화 키를

사용하여 원래의 정보로 복원하는 것이다[3][7]. 데이

터베이스에서의 암호화란, 저장되어 있는 정보를 암호

문으로 변환하여, 데이터베이스를 직접 획득하는 Stol

en-verifier 공격[4]과 권한이 없는 사용자에게는 복호

화 권한이 부여되지 않게 하여 원문을 해독 할 수 없

게 만드는 방법이다.

암호화의 구성 방식에 따라 다음과 구분된다.

o Plug-in 방식

Plug-in 방식이란 데이터베이스 서버 내에서 암호

화 수행 Agent 프로그램이 설치되어 데이터베이스 관

리시스템과 연동하는 방식이다. 이는 어플리케이션의

수정이 없이 동작이 가능한 방식이며, 키 기밀성이 충

족되는 강력한 방식이나, 일부 성능 저하가 발생한다.

o API 방식

API 방식이란 데이터베이스 서버와 무관하게 기존

어플리케이션에 암호화 수행 프로그램을 설치 후, 데

이터베이스 관리 시스템과 연동하는 방식으로, 성능상

우수한 방식이다. 단점은 어플리케이션의 전체적인 수

정이 발생한다.

o File 암호화 방식

File 단위 암호화는 운영체제 File 단위에서 암·복

호화를 수행하므로 속도가 빠르고 데이터베이스 시스

템에 미치는 영향이 거의 없는 방식이다. 하지만, 이

방식은 캐쉬(Cache) 영역에서 평문으로 유출될 우려

및 일방향 암호화 방식이 지원 되지 않는 단점이 있

다.

3. 제안 시스템 설계 및 구현

3.1 요구사항 분석

3.1.1 접근제어 요구사항

o 법적 요구사항

<표 1> 정보통신망법 접근통제 요구사항

<표 2> 개인정보보호법 접근통제 요구사항

정보통신망법 제4조 ①,②,⑤항 및 정보통신망법 제

9조. 개인정보보호법 제29조는 인증(login) 규칙을 이

용하여, 데이터베이스에 접근 가능한 사용자를 식별하

고, 로그인에 대한 권한을 부여하며, 접근통제 리스트

에 의해서 세분화된 접근에 대한 권한을 부여 할 수
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있다[6][1].

또한, 정보통신망법 제9조에 대해서는 접근통제 기

술 중 부분컬럼 마스킹 기술을 이용하여 기능 구현을

할 수 있다. 정보통신망법 제4조 ③항의 내용은 시스

템 인증과 감사 기능을 자체의 로그 저장과 보안정책

변화 등을 기록함으로써 기능 요구사항을 충족시킬

수 있다.

정보통신망법 제5조의 내용은 접근제어 기술 중 감

사 기능을 이용하여 충족할 수 있다. 감사 규칙에 의

하여 사용자가 데이터베이스에 접근해서 수행하는 행

동을 감사기록으로 남기며, 해당 기록을 이용하여 접

속 기록을 볼 수 있다.

o 시스템 요구사항

- Gateway/Sniffing/Agent 방식 선택적 조합

- DB 접근 사용자 인증 관리

- 사용자 권한 부여 및 접근제어

- DB 접속내역 실시간 모니터링

- DB 접속내역 감사추적

- 시스템 운영간 성능 저하 최소화

- 운영내역 분석 및 통계 제공

3.1.2 암호화 요구사항

o 법적 요구사항

<표 3> 정보통신망법 암호화 요구사항

<정보통신망이용촉진및정보보등에관한법률>

제 6조(개인정보의 암호화)

② 주민등록번호, 신용카드번호 및 계좌번호는

안전한 암호 알고리즘으로 암호화 저장

<표 4> 개인정보보호법 암호화 요구사항

<공공기관 개인정보보호에 관한 법률>

제 24조(고유식별정보의 처리 제한)

고유식별정보 처리 시 분실·도난·유출·변조·훼손
되지않도록암호화등안전성확보에 필요한 조치

(대통령령 지정)

정보통신망법 제6조와 개인정보보호법 제24조의 내용

은 공공기관에 도입되는 암호화 시스템은 국가정보원

CC 인증을 받은 암호 알고리즘을 적용하여 개인정보

보호를 구현한다.

여기서 중요한 것은 암호화 대상을 합리적으로 선

정하는 것이다. 개인정보라는 것은 광의로 해석하면

개인을 식별하는 고유정보로써 많은 항목이 해당되므

로 보호 가치와 유출시 파급효과, 시스템 성능 등을

고려하여 적절하게 선정하여야 한다. 즉 암호화 대상

은 주민등록번호, 신용카드번호, 계좌번호, 여권번호,

외국인등록번호는 양방향 암호화를 하고, 비밀번호(P

assword)는 단방향 암호화를 한다. 또한 조합하여 개

인정보가 될 수 있는 항목은 암호화가 아닌, 접근통제

규칙의 마스킹을 이용하여 처리함으로써, 데이터베이

스의 성능 저하를 줄 일 수 있도록 설계하여야 한다.

o 시스템 요구사항

- 국정원 인증 암호화 알고리즘 사용

- 특정 항목 선택적 암호화 지원

- 접근제어와 통합 운영

- DB서버 암·복호화 성능 저하 최소화

(DB서버 성능 저하 10% 미만)

- 보안관리 서버 이중화

- 관리자에 의해 허용된 사용자만 복호화

3.2 시스템 설계

시스템 설계를 위해 가장 우선하는 것은 개인정보

항목을 식별하고 각 항목별 보호정책을 설정하고 적

용 시스템 환경분석을 통해 현 운용 중인 데이터베이

스 시스템 내에서 성능 문제를 검토해야 한다. 또한

앞서 언급한 기능 요구사항과 시스템 요구사항을 종

합하여 개인정보보 호호 시스템 요구사항을 확정해야

한다.

그리고 개인정보보호 시스템 아키텍쳐를 설계하고

실제 운용중인 시스템에 적용이 가능한 프로토타입

시스템을 개발하는 것이다. 제안 시스템은 Java를 이

용하여 쓰레드 단위로 처리하는 경량화 프로세스를

사용하고 동시 많은 트랜잭션 처리를 위해 Oracle Lis

tener Pool을 Connection 효율성을 극대화 하도록 설

계하였다.
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o 적용 환경

- DB 서버 : HP Super Dome

- 운영체제 : HPUX 11.31

- 개인정보 보유 시스템 : 15개 시스템

- DBMS : ORACLE 11.1 (RAC)

- 총 데이터 건수 : 100만건

- 초당 SQL 실행횟수 : 약 2,800개

o 시스템 구조 결정

- 접근제어 : 운영서버 환경에서 분석된 초당 SQL

실행횟수와 개인정보 데이터베이스 개수 등을 고려,

Sniffing 방식 적용

- 암호화 : 어플리케이션 수정 없이 적용이 용이한

Plug-in 방식 적용

3.3 제안 시스템 구조

3.3.1 접근제어 시스템 구조

(그림 2) 접근제어 시스템 구조

(그림2)와 같이 제안 시스템은 Listener 프로세스(li

stener_server)를 이용해서, 클라이언트의 접속 요구

를 받아 세션을 분할하고, 분할된 세션에 대한 통신

채널을 릴레이 프로세스(Relay Server)에 넘겨주는

역할을 한다. 릴레이 프로세스는 사용자와 데이터베이

스 사이에 주고받는 메시지를 중계하면서 보안정책을

수행한다. 중계 하면서 생기는 감사 Log를 SOHA라

는 전용 데이터베이스에 저장하게 된다. SOHA는 전

용 레퍼지토리(Repository)로써 Cache로 구성된 메모

리 데이터베이스이기 때문에 해당 데이터를 빠르고

최적화하여 동작한다.

3.3.2 암호화 시스템 구조

제안 시스템은 적용 대상인 데이터베이스 시스템에

(그림3)과 같이 KRED(Key Request Encryption Decr

yption) Agent가 설치되어 데이터베이스와 보안 시스

템간 통신을 하며, 권한이 있는 사용자에게 Key를 발

급해 주는 역할을 한다. 이 방식은 기존의 OEP(Oracl

e External Procedure) 방식보다 Connection Pool을

이용하기 때문에 대량의 트랜잭션 처리시 Key 발급

속도가 향상되어 전체적인 복호화 속도도 빨라지며

결국 시스템 성능이 향상되었다.

또한 제안 시스템은 Plug In View 형식으로써, 암

호화 시 View를 제공해 권한이 있는 사용자에게는

위와 같이 View에서 자동으로 복호화 해서 보여 주

기 때문에, 어플리케이션의 수정이 최소화 된다.

(그림 3) 암호화 시스템 구조

4. 성능 평가

4.1 접근제어 성능

제안 시스템은 접근제어 기능 적용시 현 운용환경

에서 큰 성능 저하없이 초당 약 28,000여개의 SQL을

처리하였다.

또한, 개인정보 항목에 대해 부분 컬럼 마스킹(Mas

king) 기술을 통해 뭉쳐서 개인정보가 될 수 있는 항

목 일부를 보이지 않게 처리함으로써 암호화 대상 컬

럼을 줄일 수 있다. 특히 제안 시스템의 마스킹 기술

의 장점은 다른 방식과 다르게 SQL을 분석하여 마스

킹 하기 때문에, 결과 값의 패턴이 substr 등으로 변
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경 되더라도, 마스킹을 처리할 수 있다.

(그림 4) 부분 컬럼 마스킹

4.2 암호화 성능

개인정보 컬럼이 데이터베이스 서버에 저장 시 국

가행정망용 표준인 SEED 128비트 암호화 알고리즘에

의해 암호화되여 저장됨을 확인할 수 있다. 암호화에

따른 테이블 용량은 암호문=(평문byte/16)*16+4 공식

에 따라 암호화 연산 시 한 블럭을 16byte 단위로 계

산하기 때문에 위의 공식에 따르면 16byte 미만은 20

byte로, 32byte 미만은 36byte로, 48byte는 52byte로

약간씩 컬럼 사이즈가 증가한다.

또한, ‘A’ 공공기관에 운용중인 2개의 대용량 시스

템에서 자주 사용되는 Select 및 Update SQL문 12개

(full scan 1개 포함)를 선정하여 암호화 테이블 3개,

비암호화 테이블 4개로 하고 각 1,000번씩 25회 수행

하여 평균 처리시간을 실험하였다.

<표5>에서 보는 바와 같이 test SQL문을 1000번

수행할 경우, 적용 시스템 모두에서 암·복호화 처리로

인해 암호화 적용 전보다 처리시간이 평균 약 1.6초

정도 지연된다. 퍼센트로 환산시 성능은 암호화 전에

비해 약 4.5% 떨어지지만, 안전한 개인정보 관리를

위한 Trade-Off로서, 최초 시스템 요구사항인 10%

이내의 성능 저하 조건을 만족하였다.

<표 5> 암호화 적용 전·후 처리시간 비교

[단위 : 초]

암호화前 암호화後 차이

시스템#1 34.56 36.21 +1.65

시스템#2 35.45 37.02 +1.57

그리고 시스템 성능감시 툴로 확인한 1일 암호화

적용 전·후 CPU 사용량 그래프는 (그림5)와 같이 약

3~5% 성능 저하를 보인다.
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(그림 5) DB서버 1일 CPU 성능 비교

6. 결 론

개인정보보호법 전면 시행에 따라 데이터베이스 개

인정보 보호를 위한 요구사항을 식별하고 접근제어

방식과 암호화 방식을 하이브리드로 적용하였다. 앞서

살펴 본 바와 같이 메모리 데이터베이스를 저장소로

활용하고, JVM을 이용한 경량화 프로세스 기반으로

설계하였다. 또한, 국가행정망 표준인 128bit SEED

암호화 알고리즘을 적용하여 안전성을 확보하였고, C

onnection Pool을 이용하여 복호화 키 관리 프로세스

효율성을 극대화하여 기존 시스템 성능에 영향을 최

소화 하도록 개인정보 보호 시스템을 제안하였다.

향후 대용량 트랜잭션 데이터베이스 시스템에서 개

인정보 보호 시스템 적용을 위해 기존 운용 시스템의

특성과 연계하여 적용기술을 판단하고, 데이터베이스

보안관리 서버 장애에 대비하여 이중화도 필요하다.

또한 상용 DBMS 특성에 최적화된 시스템 구조를 갖

도록 상용제품 제조사와 협력하여 실제 적용이 가능

하고 경량화 시스템으로 발전시킬 필요가 있다.
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