
2012년 6월 한국인터넷방송통신학회 논문지 제12권 제3호

- 195 -

http://dx.doi.org/10.7236/JIWIT.2012.12.3.195

JIWIT 2012-3-25

이중 패스워드 방식을 이용한 스마트폰 뱅킹 관리

A new password authentication scheme using two-way password in 

Smartphone Banking 

송종근*, 김태용**, 이훈재**, 장원태***

Jong-Gun Song, Tae-Yong Kim, Hoon-Jae Lee, Won-Tae Jang

요  약 스마트폰은 사용자들에게 편리함을 제공하지만 분실과 악성코로 인한 보안적인 측면에서 문제점을 이슈가 되
고 있다. 본 논문에서는 이중 보안 시스템 환경을 이용하여 기존에 사용되어지고 있는 스마트폰 뱅킹 환경에서의 문
제점을 해결하고자 한다. 분실 또는 악성코드를 통해 개인정보 유출, 금전적인 피해를 줄이기 위해서는 스마트폰 뱅
킹 서비스 환경에서 개인정보의 통제 및 보호가 보장되는 개인인증 방법을 제공할 필요가 있다. 이를 위해서 기존 
ID/Password 방식과 더불어 공인인증서와 함께 스마트폰의 자이로센서를 이용한 이중 패스워드 인증 방식을 제안한
다.

Abstract  Smart Phone devices offer convenience for users, but present a new set of security issues due to loss 
or malicious code. In this paper, a mobile cloud system environment is used with existing smart phones in an 
attempt to solve the problems in a banking environment. In order to prevent financial damages due to loss or 
personal information leakage by malicious code, a mobile cloud computing service that provides control and 
protection of personal information in environment that ensures individual authentication is used. Existing ID / 
Password with certificate, with the way smart phone dual password authentication scheme using the gyro sensors 
proposed.
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Ⅰ. 서  론

모바일 단말을 이용한 모든 서비스는 모바일 네트워

크 환경이므로 정보보안  라이버시에 한 취약성이 

존재한다. 재 스마트폰이 제공하는 수많은 기능 에 

커다란 이슈로 주목받는 부분은 인터넷 뱅킹이나 쇼핑몰 

결제 등과 같은 모바일을 이용한 융서비스 분야이다.

이러한 취약성을 극복하기 하여 기 성

(Confidentiality), 인증성(Authentication), 무결성

(Integrity)이 요구 되며 인증 수단으로 공인인증서, 

OTP, 는 생체정보를 이용하는 방안이 활발히 용되

고 있다.
[1]

이러한 인증수단으로 생체정보를 인증에 활용하는 방

안이 활발하게 검토 이나 실제 사용이 불편한 단 들
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을 가지고 있다. PC에 연결시켜 서명을 받는 방식이나 

는 휴 폰에 센서를 부착해 서명을 하는 3차원 인식하

는 기술, 지문센서를 휴 폰에 탑재하여 인식하는 기술 

등이 개발되고 있으나 센서를 부착해야 하는 번거로움이 

있어 흔히 사용되는 스마트폰의 카메라를 이용하는 인식 

방법이 발 되고 있다.  

스마트폰 뱅킹 서비스 환경에서 개인정보의 통제  

보호가 보장되는 개인인증 방법을 제공하기 해 기존 

로그인 방식과 더불어 공인인증서와 스마트폰에 장착된 

G센서(Gyro Sensor)을 이용하여 이  패스워드 인증방

식 시스템을 제안한다.

이러한 방법은 모바일 단말기 특성상 정보 입력과 보

안을 한 추가 단말기가 필요하지 않아 비용 없이 시스

템을 구축할 수 있으며, 보안에서도 안정 인 인증 서비

스를 사용할 수 있다. 

Ⅱ. 관련연구

스마트폰 뱅킹은 언제 어디서든 사용자가 스마트폰이 

인터넷만 속이 가능하다면 거래를 하고 있는 해당 은

행의 융 서비스를 제공 받을 수 있는 것을 말한다. 스

마트폰뱅킹이 폭발 인 성장세를 보이고 있는데 2012년 

1분기 모바일 뱅킹서비스 일평균 이용건수는 1101만건 

가운데 95%이상이 스마트폰을 통한 것으로 나타나고 있

다.

그림 1. 2012년 1분기 일평균 스마트폰 이용
Fig. 1. By the first quarter of 2012 the average 

day Smart Phone

하지만 스마트폰 뱅킹 애 리 이션은 각 은행마다 

공인증서 장 방식이 다른 방식을 가지며, 공인인증서

가 스마트폰에 장되거나 한 해당 은행기기 시스템 

폴더에 장하는 방식으로 사용되어 지고 있다.

재 국내에서는 인터넷 뱅킹을 사용하기 해서는 

액티 X 기반의 공인인증서 방식을 사용하여 자서명

을 해야 뱅킹 서비스  융서비스를 사용할 수 있다.

국내에서는 스마트폰 자결제 방식으로 공인인증서

와 미국과 유럽에서 사용하는 SSL방식과 OTP방식을 

용해 사용하고 있다.
[2]

이러한 이유는 사용자가 설치한 애 리 이션을 통해 

악성코드가 있는 경우 사용자의 개인정보 유출과 

인 피해를 입을 수 있는데 최근 악성코드를 통해 개인정

보 유칠과 같은 원하지 않는 서비스를 이용하여 피해를 

입은 사례도 등장하면서 각 은행들은 변조된 애 리

이션을 방지하기 해 보안업체와 공동으로 솔루션을 개

발하고 있다.

한 패턴인식, 생체인식, 얼굴 인식 등 스마트폰을 통

한 애 리 이션이 개발되고 있지만, 이러한 인식 방법

들은 도난, 분실, 망각 등의 우려가 없이 안 하게 사용할 

수 있는 보안 수단이며, 별도 제작된 센서가 아닌 스마트

폰에 장착된 카메라를 통하여 쉽게 이용이 가능하다. 

Ⅲ. 문제점 분석

스마트폰 기반의 융 거래 서비스의 문제 들이 제

기되고 있는데 첫 번째로 공인인증서 리 문제이다. 스

마트폰을 사용하여 융 거래를 하려면 공인인증서를 필

수 으로 요구가 되는데 우리나라의 공인인증 결제 시스

템 는 뱅킹 서비스는 MS의 액티 X라는 로그램 기

반으로 만들어졌지만 모바일 상에서는 액티 X가 제

로 지원되지 않고 있어 융 기 에서는 새로운 결제방

식 도입을 추진하고 있다

이러한 문제 을 처하기 해서 각 은행에서는 애

리 이션 통한  뱅킹 서비스를 실시하 는데 하나의 

은행 애 리 이션을 설치하여 공인인증서를 사용한다

면 다른 은행에서는 이 공인인증서를 근이 불가하며, 

개별 애 리 이션 마다 공인인증서 모듈  장 공간

이 필요한 문제 이 제시되었다.
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그림 2. 스마트폰 뱅킹 애플리케이션 인증서 저장방식
Fig. 2. Smart Phone Banking application system 

Certificate Storage

두 번째로 악성코드의 인데 스마트폰인 일반 휴

폰과 다르게 무선인터넷  외부 인터페이스를 개방

하여 제공하고 있다. 인터페이스 제공은 악성코드 

경로가 다각화되어 악성코드가 쉽게 퍼지는 결과를 가

져왔으며, 내부 인터페이스는 악의 인 개발자가 모바

일 애 리 이션에 악성코드를 쉽게 은닉하여 제작할 

수 있도록 만들어졌다.
[3]

한 스마트폰 보안에 향을 주는 구조변경(탈옥, 루

 등)을 하지 않는 게 좋으며, 무선 랜을 사용하지 말고 

이동통신망을 사용하는 게 안 하다.

세 번째로 OTP방식은 사용자 인증을 해 기존에 

구축되어 있는 인증 서버와의 연동이 어려우며, 사용 

인 그룹웨어 등 애 리 이션과의 호환성이 떨어진

다는 단 을 가지고 있으며, 시스템 리에 있어서도 

시간 동기화방식인 OTP는 인증서버와 OTP 토큰 사이

에 시간 정보를 일치시키기 한 리자의 노력이 필요

하며 사용자가 많은 환경에서는 부담이 될 수 있다.
[4]

얼굴인식 는 패턴인식 같은 경우는 이 한 문제

을 가지고 있는데 조명이나 카메라와의 거리등에 따

른 인식률이 변하며, 얼굴의 각도, 표정에 따른 모양에 

한 문제 과 함께 살이 거나 빠졌을 경우 얼굴의 

형태가 달라지는 문제  등으로 인식률에 낮아질 수 있

다.

Ⅳ. 제안사항

제안하는 방식은 기존 로그인 방식, 공인인증서와 함

께 스마트폰에 장착되어진 Gyro Sensor(3축)를 이용하

여 이  패스워드 인증방식을 제안한다.

그림 3. 전체 시스템 구성도
Fig. 3. System configuration application

Gyro Sensor는 X, Y, Z벡터 값을 이용하여 움직임을 

감지하는 3축 센서로써 스마트폰 단말기 방향에 따라 화

면을 환하는 기능으로 사용되어 지고 있다. 제안한 방

식에서는 화면을 환하지 않고 X, Y, Z축의 통해 0~9까

지의 값을 나타내도록 한다.

그림 4. 이중 패스워드 인증 처리방식
Fig. 4. Dual-Password authentication processing

처리부에서는 기존 방식의 로그인방식과 공인인증

서 인증을 하는 과정이며, 인식부에서는 사용자가 3축센

서 값을 통한 이  패스워드 모션 값을 4~6자리 설정 후 
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DB에 장된 데이터 값과 비교 후 인증이 완료되면 융

거래 서비스를 시작할 수 있다.

그림 5. 서비스 흐름도
Fig. 5. Service Flowchart

그림5의 서비스 흐름도는 사용자에서 공인인증서를 

통한 근 권한 검증까지는 일반 인 인증방식인 로그인

과 함께 공인인증서를 통해 근 하게 된다.

다음으로 모션 값을 통해 좌, 우의 값은 X축을 통해 

-1부터 1까지 총 4자리 숫자로 나타내며, Y축도 마찬가

지로 -1부터 1까지 축의 값을 통해 4자리 숫자로 나타낸

다.  Z축은 2자리 숫자로 나타내 총 10자리  지정한 4~6

자리를 인식 후 검증을 마치면 서비스를 이용할 수 있다.

재 사용되어 지고 있는 시스템 방식은 로그인방식

과 더불어 공인인증서, 는 OTP 시스템을 이용한 뱅킹 

서비스이다.

다음 그림6은 공인인증서와 OTP 시스템을 이용한 방

식이다. OTP시스템을 통해 모바일 뱅킹서비스를 이용하

는 어 리 이션은 공인인증서 확인 후 스마트폰으로 싱

크 코드 3자리가 푸시알림을 통해 송되어진다. 싱크 코

드 입력 후 6자리의 랜덤코드가 발생하여 OTP 시스템을 

사용하게 된다. 

그림 6. 기존 모바일 뱅킹 어플리케이션
Fig. 6. Existing Mobile Banking application

다음 그림7은 본 논문에서 제안한 방식으로 기존의 공

인인증서 속 방식까지는 같지만 gyro sensor의 X, Y, 

Z축을 통해 모션 패스워드를 입력하는 방식이다.

애 리 이션 설정에서 자신이 원하는 모션을 선택하

여 4~6자리의 패스워드를 설정 후 사용할 수 있다. 0에서 

9까지의 숫자를 모션으로 통해 설정 할 수 있는데 각 X, 

Y, Z축의 지정 번호가 아닌 자신의 원하는 모션과 숫자

를 지정하여 사용할 수 있는 시스템 방식이다.

그림 7. 0~9까지 패스워드 모션 방식
Fig. 7. 0~9 to the password motion system

기존에 사용되던 로그인방식과 공인인증서, OTP 방

식의 시스템은 휴 폰 분실과 개인정보 유출 시 쉽게 타

인에 의해서 사용되어 질 수 있다. 하지만 제안한 모션을 
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이용한 패스워드 방식은 해킹 는 분실에 있어 보안 

으로 안정 이며, 각 방향마다 지정 번호가 아닌 자신이 

직  방향과 그 번호를 지정함으로 있어 최 한 안 하

다고 할 수 있다. 

단 제안한 방식은 숫자 이외의 문자를 설정할 수 없는 

단 을 가지고 있지만 언제든지 설정을 통해서 자신만의 

모션 패스워드를 변경하여 보다 안 하게 사용할 수 있다.

Ⅴ. 결론

2010년부터 시작된 스마트폰의 열풍은 사용자에게 편

리함을 제공해 주었지만 분실 는 악성코드로 인해 보

안 인 측면에서 매우 미흡한 상태 다. 재 스마트폰 

뱅킹에 필요한 스마트폰 공인인증서에 한 연구와 더불

어 통합은행 애 리 이션 뱅킹 서비스도 이루어지고 있

다. 

본 논문에서는 Gyro Sensor를 이용한 이  패스워드 

방식의  스마트폰 뱅킹 서비스로 보안   침해에 

한 응 방안을 제안하기 해 기존 방식의 문제 을 분

석하고 이를 기반으로 분실과 험 요소에서 좀 더 안

하기 한 방법을 제안하 다. 

제안한 방식은 스마트폰 기기의 장 을 이용하여 모

션 인증 방식을 채용하고 스마트폰 분실 는 보안의 취

약성, 악성코드에서 안 하다.

향후 스마트폰 기기의 기능의 확 됨에 따라 지문인

식, 는 음성인식과 같은 생체 정보를 통해 인증하는 서

비스와 제안한 모션인식방식과 더불어 패턴인식 등 다양

한 인증방식으로 구 될 것이다. 안 한 인증방식을 

해 정확한 인식률 향상과 빠른 비교, 분석을 한 연산 

능력이 필요할 것이다. 
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