
** 정회원 : 세명대학교 정보통신학부

** 정회원 : 세명대학교 정보통신학부 (교신저자, jhkim@semyung.ac.kr)

접수일자 : 2012. 03. 13

심사완료일자 : 2012. 03. 30

버킷과 블룸필터를 혼합한 민감한 데이터 보안

유천영* · 김지홍**

The Secure Algorithm on the Sensitive data using Bloom filter and bucket method

Choun-young Yu* · Ji-hong Kim**

이 논문은 교육과학기술부의 지원에 의해 수행된 연구임(과제번호 2010-0023648)

요  약

최근 개인정보 유출 사건과 관련된 사고가 사회적 이슈가 되고 있다. 민감한 개인정보를 암호화하여 데이터를 

보호한다면 정보 유출이 확실히 줄어들 것이다. 본 논문에서는 데이터 보호를 위한 기존의 연구 방법을 분석하고, 

블룸필터 방식에 버킷을 혼합한 복합적인 방법으로 민감한 정보를 암호화하기 위하여 제안하였다. 가장 많이 사용

되는 튜플 암호화 방식에 버킷인덱스 방식을 적용한 방식이다. 이 방식은 버킷정보로 인하여 데이터의 분포가 노출

된다는 단점을 가진다. 이러한 버킷인덱스 방식의 데이터 노출 특성을 방지하기 위하여, 본 논문에서는 버킷인덱스

와 블룸필터를 적용한 복합적인 암호화방식을 제안한다. 제안된 방식의 특징은 데이터의 노출을 방지할 뿐 아니라 

데이터베이스의 검색성능을 향상시킨다.

ABSTRACT

Recently privacy breaches has been an social issues. If we should encrypt the sensitive information in order to protect the database, the 

leakage of the personal sensitive data will be reduced for sure. In this paper, we analyzed the existing protection algorithms to protect the 

personal sensitive data and proposed the combined method using the bucket index method and the bloom filters. Bucket index method applied 

on tuples data encryption method is the most widely used algorithm. But this method has the disadvantages of the data exposure because of the 

bucket index value presented. So we proposed the combined data encryption method using bucket index and the bloom filter. Features of the 

proposed scheme are the improved search performance of data as well as the protection of the data exposure.
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Ⅰ. 서  론

 

최근 데이터베이스의 규모가 점차 대형화되고 있는 

반면에 유출 사고도 크게 나타나고 있다. 예로써, 2008년 

L사의 1,700만 고객정보유출 및 최근까지의 유출사고

가 있었고, 최근에는 운전면허 발급업무 마비 사고가 

있었는데 증명사진 데이터베이스의 서버 용량 초과가 

문제가 되었다. 이처럼 고객정보유출과 용량 과부하

의 문제점으로 인하여 데이터베이스의 관리만을 외부 

DB 전문 업체에 의뢰하고 대기업이나 컨텐츠 제공 업

체는 클라이언트와의 서비스에만 집중하려는 경향이 

늘어나고 있다. 그림 1은 DAS(Database As a Service)인 

외부 DB 전문 업체와의 협력 시스템인 일반적인 구조

이다[1].  

그림 1. 암호/복호 모듈을 사용한 DAS 시스템
Fig. 1 DAS system using the encryption and 

decryption modules

그림1과 같이, 클라이언트에는 암/복호 기능만을, 외

부 DB 관리 서버에는 암호화된 데이터만을 보관한다. 

데이터베이스를 암호화함으로서 외부 DB 관리자로 부

터의 위험과 데이터 분실 위험에 대비할 수 있으며, 또한 

클라이언트와 서버 간에도 암호화된 데이터만이 있기 

때문에 노출 및 불법 도청의 위험도 방지할 수 있다[2]. 

데이터베이스 암호화 방식으로는 레코드 단위, 튜플 단

위, 속성 단위의 암호화 방식으로 구분할 수 있다. 레코

드단위의 암호화 방식의 경우 DB 서버와 클라이언트간

의 통신량이 증가하고, 클라이언트에서 복호해야 할 데

이터양도 크게 증가한다. 속성단위의 암호화방식은 민

감한 데이터만을 암호화 하는 장점이 있는 반면에 암호

화를 하기 위해 너무 많은 패딩이 필요한 단점이 있다. 

튜플 방식의 암호화 방식은 해당 튜플 전체를 복호하고, 

다시 필요한 부분만을 선택하여야 한다는 단점이 있기 

때문에 버킷 등을 이용한 보완방법이 많이 사용된다

[2,3,4].

본 논문은 다음과 같이 구성된다. 2장에서는 데이

터 암호화를 위한 최근 연구인 버킷기반 (bucket based 

Index) 방식, Fragmentation Based(분단 기반) 방식, 블

룸필터(bloom filter) 방식을 알아보고, 3장에서는 보다 

효율적인 구조인 민감한 정보의 보안을 위한 방법을 

제시한다. 개인 데이터 중에서 가장 민감한 데이터(주

민등록번호)만을 제안 한다. 고객들의 출생년도를 일

정한 범위로 버킷을 설정한다. 즉, 숫자 데이터의 범위

를 동일한 크기로 분할하여, 버킷 값을 생성하고, 이를 

해싱하여 블룸필터에 적용하는 방식이다. 4장에서는 

제안한 방법에 대한 실험 및 결과를 분석 한다. 제안한 

방법인 버킷(Bucket) 방식과 블룸필터(Bloom filter) 방

식을 결합한 방식의 안전성을 증명한다. 실험은 8등

급, 4등급, 2등급 각각으로 적용하여 동일값과 범위값

을 실험하였다. 마지막으로 5장에서 결론으로 마무리

한다. 

Ⅱ. 최근 연구 동향

hacigumus[2]등이 제안한 버킷기반 (bucket based 

Index) 방식은 튜플 전체를 암호화하고, 각 필드의 속

성 도메인을 버킷 단위로 분류하여 처리하는 기법이

다. 레코드는 암호화시켜 E_tuple 필드에 저장하고, 다

른 필드들에는 동일한 크기를 가지는 숫자데이터의 

임의 구간을 버킷으로 생성되는 값으로 저장되고 검

색에는 이 버킷 값을 비교하여 데이터를 검색한다. 예

로는 0~9까지의 버킷은 “α”이고, 10~19까지의 버킷은

“β”이다. 이러한 버킷 값들을 각각의 버킷 필드에 저장

하고, 검색 시에는 버킷 값을 비교하여 원하는 결과를 

추출한다.

스탠포드 대학의 G. Agarwal에 의해 제안된 

Fragmentation Based(분단 기반) 방식[4]은 아웃소싱 데

이터베이스에 대한 보안방법으로 튜플에 저장된 속성

들을 특성에 의해 서로 분리된 서버들에 저장하는 방식
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으로,  두 개의 서버 간에는 일종의 장벽이 설치되어 서

로 통신할 수 없도록 구성된다.

블룸필터(bloom filter) 방식인 키워드 검색이 있는

데, 이 방식은 m 비트로 구성된 필터를 사용하며, n개의 

키워드 요소에 대하여 k 개의 해쉬 함수 결과에 따라 해

당 비트를 “1”로 설정하는 방식이다. 예를들면, “Apple”

이라는 데이터는 E-tuple 필드에 저장되고, 그 해쉬 결

과가 {29, 79, 118}일 때에 Bloom 필드의 해쉬 결과 위

치에는 “1”로 세팅되어 저장된다. 검색시에는 검색하

려는 데이터의 해쉬 결과와 Bloom 필드의 “1”로 세팅

된 결과가 동일하다면 “Apple”이라는 데이터를 얻게 

된다. 블룸필터 방식은 검색하려는 키워드의 해쉬값이 

데이터베이스와 일치하는지의 여부로 존재를 확인하

기 때문에, 여러 개의 키워드 요소에 의해 해쉬 값이 동

일하게 설정될 수 있으므로 긍정 오류(false positive)를 

가질 수 있다. 만약, “Banana”와 “Orange” 데이터가 

E-tuple에 저장되고, 각각의 해쉬 결과가 {17, 79, 120}

과 {58, 94, 118}로 세팅되었다면, “Apple”과 “Banana”,  

“Orange”가 DB에 저장되어있고, 검색하려는 데이터가 

“Grape”이며, 해쉬 결과가 {29, 94, 120}일 때, 데이터베

이스에는 “Grape” 데이터가 존재하지 않더라도 해쉬 

결과의 위치가 이미 “1”로 세팅되어있어 존재하고 있

다는 것으로 인식된다. 이러한 결과를 긍정 오류라고 

한다. 블룸필터는 비록 긍정 오류가 있어도 1차 검색 

후, 2차 복호화 과정을 거쳐서 올바른 결과 값을 찾을 

수 있는 방식이다[5].

Ⅲ. 민감한 정보 DB 보안 방법

3.1. 민감한 정보 DB 보안 방법 제안

본 논문에서는 외부 DB 서버에 저장되는 고객들의 

개인 정보 데이터 중에서 가장 민감한 숫자 데이터(주민

등록번호) 만을 제안하고자 한다. 고객들의 출생년도를 

일정한 범위로 분리되는 버킷을 설정할 때 먼저 구간별

로 버킷을 설정한다. 즉, 숫자 데이터의 범위를 동일한 

크기로 분할하여, 버킷 값을 생성하고, 이를 해싱하여 블

룸필터에 적용하는 방식이다. 그림 2는 각 영역에서의 

값에 대한 버킷 값의 생성의 예이다.  

그림 2. 출생년도에 대한 버킷구분 예
Fig. 2 The bucket classification for Year of Birth

예를 들어, 1976년도의 데이터를 저장할 때에 버킷값

은 “δ” 이고, 버킷 값의 해싱 결과가 {2, 80, 211}로 나왔

을 때, 1976년도의 데이터는 E_Tuple 필드에 암호화되어 

저장되고, Bloom 필드에 해싱 값의 위치 비트를 “1”로 

저장한다. 그리고 검색 시에는 1976년도를 포함하는 버

킷값 “δ”을 해싱 하여 나온 결과를 Bloom 필드와 AND 

연산으로 “1”이 되는지를 검사하여 원하는 결과를 추출 

후 복호화 하는 방법이다.

3.2. 실험 데이터베이스 샘플 및 블록도

그림 3은 실험을 위한 평문 데이터베이스이며, 이와 

동일 시 되는 데이터를 버킷 방식과 제안하는 방식의 데

이터베이스에도 적용한다. 또한 버킷방식과 제안 방식

의 암호화 과정(E_Tuple 필드)은 AES 암호 알고리즘을 

사용하였다.

  

그림 3. 평문 데이터베이스
Fig. 3 The plaintext database

그림 4는 버킷만을 적용한 데이터베이스 블록도이고, 

그림 5는 그림 3과 동일 시 되는 데이터를 전체 튜플을 

암호화한 암호화 값과 필드별로 분류된 해당 버킷을 적

용한 데이터베이스를 보여주고 있다.
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그림 4. 버킷 인덱스 방식 블록도
Fig. 4 The block diagram of the bucket index 

method

그림 5. 암호문과 버킷 적용 데이터베이스
Fig 5. The encrypted data and the bucket indexed 

data base

그림 6은 본 논문의 제안 방식으로 블룸필터와 버킷

을 같이 적용한 블록도와 그림 7은 그림 6에서 민감한 

숫자 데이터의 버킷 인덱스 값을 해싱한 결과를 블룸

필드에 추가 삽입되는 예시 블록도이다. 그림 8은 그림 

3과 동일 시 되는 데이터베이스를 전체 튜플을 암호화

한 값과 블룸 필터를 적용한 데이터베이스를 보여주

고 있다. 

그림 6. 블룸필터와 버킷 적용 방식 블록도
Fig. 6 The block diagram of the bucket indexed 

method using bloom filter

그림 7. 제안 방식
Fig. 7 The proposed algorithm

그림 8. 제안 방식에서의 암호문 데이터베이스
Fig. 8 The encrypted data base constructed using 

the proposed method

그림 8의 내용은 3.1 절에서 기술했듯이 해당 범위의 

버킷 값을 해싱한 결과가 저장되었고, Bloom 필드는 256 

비트를 배열에 문자형으로 저장되었다. 저장방식은 해

쉬 알고리즘인 MD5, SHA-1, SHA256 의 3종류를 사용해

서 원본의 각 필드에 해당하는 버킷 값을 해싱한 3개씩

의 해쉬 값을 Bloom 필드에 적용하여 저장 되었다.

Ⅳ. 실험 및 결과

4.1. 데이터베이스 보안 실험

본 논문에서는 민감한 숫자 범위형 데이터 검색 방식

만을 제안하고 있기 때문에 고객정보 데이터 중에서 주

민등록 번호에 대한 표 1 과 같은 버킷 데이터 예를 이용

하고, 쿼리문에도 이용하고자 한다. 본 논문에서의 실험

은 10만명의 데이터베이스로 8등급, 4등급, 2등급 각각
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으로 적용하여 동일값과 범위값을 실험하였다.

버킷적용(8등급) 버킷적용(4등급) 버킷적용(2등급)

출생년도 j_id 출생년도 j_id 출생년도 j_id

1940~1949 α
1940~1959 α

1940~1979
α1950~1959 β

1960~1969 γ
1960~1979 β

1970~1979 δ

1980~1989 ε
1980~1999 γ

1980~2019 β
1990~1999 ζ

2000~2009 η
2000~2019 δ

2010~2019 θ

표 1. 등급별로 적용된 버킷 데이터
Table. 1 The bucket index according to by grade 

class

실험에 앞서 먼저 1988년생만을 검색하는 평문 DB에 

동일값 쿼리는, “ SELECT * FROM Company WHERE 

Jumin like '88%' ” 가 된다.  이 쿼리를 버킷만을 적용한 

암호화 DB에 동일한 쿼리는 “ SELECT E_Tuple FROM 

Company WHERE j_id = ‘ε’ ” 가 되는데 결국에는 범위

형 검색과 같아서 해당 범위를 먼저 가져와 복호화한 배

열에 다시 동일값 검색을 하여 추출한다. 논문에서 제

안하는 버킷과 블룸을 적용한 데이터베이스에서 동일

값 검색 시에 먼저 “1988”년생의 버킷 값은 ‘ε’이고, 이 

값의 해싱 결과 값{ 17, 89, 169 }이 생성 되었을 때 쿼리

문은 “SELECT E_Tuple FROM Company WHERE 

(CONVERT(bit, SUBSTRING([bloom], 17,1)) & 1) = 1 

AND (CONVERT(bit, SUBSTRING([bloom], 89,1)) & 1) 

= 1 AND (CONVERT(bit, SUBSTRING([bloom], 169,1)) 

& 1) = 1 ” 이 된다. 여기까지 각각의 데이터베이스에서 

동일값 검색의 쿼리문을 확인하였고 검색 시간 결과를 

표 2 에서 확인할 수 있다.

결과
적용구분

동일값 검색 평균 시간 비고

평문 00.0036001

버킷 00.0356020

버킷 + 블룸 00.0392026 제안방법

표 2. 동일값 데이터 검색 결과
Table. 2 The same value data search results

이제 본 논문에서 제안하는 민감한 데이터인 숫자 범

위형 검색의 쿼리를 확인한다. 범위 검색을 8등급, 4등

급, 2등급별로 구분하여 각각의 DB를 만들고 테스트를 

하였다. 평문 데이터베이스에서 범위 검색방식을 먼저 

보면, 1980년도에서 1989년도까지의 데이터를 검색하

는 쿼리를 보낼 때 “ SELECT * FROM Company WHERE 

Jumin like  ‘8%' ” 가 된다.  이 쿼리를 그림 5처럼 버킷 인

덱스를 적용한 암호화 데이터베이스(8등급)에 동일한 

범위를 검색하게 된다면 “SELECT E_Tuple FROM 

Company WHERE j_id = ‘ε’ ” 인 쿼리가 서버에 전송된

다. 4등급으로 적용된 데이터베이스에 사용되는 쿼리로

는 “SELECT E_Tuple FROM Company WHERE j_id = 

‘γ’” 이고, 2등급으로 적용된 데이터베이스에 사용되는 

쿼리로는 “SELECT E_Tuple FROM Company WHERE 

j_id = ‘β’ ” 로 전송이 된다. 블룸 필터는 한 개의 데이터

(키워드)만으로 검색하고자 경우에는 데이터에 생성되

는 3개의 비트 위치가 일치해야 원하는 데이터를 얻게 

된다. 그래서 버킷과 블룸을 혼합하여 사용한다면 민감

한 정보의 유추를 막을 수 있다.

본 논문에서 제안하는 방식은 블룸 필터와 버킷을 결

합하여 적용한 데이터베이스 검색이다. 검색하려는 키

워드의 버킷값을 해싱하여 블룸필드에 삽입된 비트와 

비교한다. 이 방식으로 버킷을 8등급으로 가정 했을 때 

위와 동일한 검색은 버킷 결과 값이 “ε”이고, 해싱 결과 

값이 { 3, 13, 135 }로 생성되었을 때에 쿼리문으로는 

“SELECT E_Tuple FROM Company WHERE 

(CONVERT(bit, SUBSTRING([bloom], 3,1)) & 1) = 1 

AND (CONVERT(bit, SUBSTRING([bloom], 13,1)) & 1) 

= 1 AND (CONVERT(bit, SUBSTRING([bloom], 135,1)) 

& 1) = 1 ” 이 된다. 이렇게 생성된 해쉬 값과 Bloom 필드

의 배열 값이 AND 연산으로 3개의 “1”이 만들어진다면 

해당되는 E_Tuple 값을 클라이언트의 복호화를 거쳐서 

사용자에게 원하는 데이터를 전송시킨다. 한 개라도 “0”

이 된다면 데이터가 없다는 뜻이다. 이 쿼리문을 보면 해

당 비트 위치만이 노출이 되기 때문에 공격자는 그 비트

가 무엇을 의미하는지를 전혀 모르기 때문에 데이터 유

출 위험이 없다.

4.2. 데이터베이스 보안 실험 결과

본 논문에서는 제안한 고객의 민감한 데이터 보안을 

위한 검색 실험을 하였다. 실험에 사용된 환경으로는 컨
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텐츠 업체에서는 Windows 7 Home Premium K 의 운영체

제와 Visual C# 2010을 데이터 검색용으로 사용하였고, 

외부 DB 관리 업체(DAS)에서는 Windows 7 Home 

Premium K 인 운영체제와 MS SQL Server 2008을  DB 서

버로 사용하였다. 평문 데이터베이스와 버킷 적용 데이

터베이스, 제안하는 블룸과 버킷을 혼합 적용한 데이터

베이스 순으로 실험 결과를 확인한다. 먼저 평문 데이터

베이스에서 “1980~1989”까지의 검색 결과를 그림 9에서 

확인할 수 있다. 

그림 9. 평문 DB 검색 결과
Fig. 9 Data search results with the plantext DB

그림 10 은 버킷 인덱스 방식을 사용한 DB의 검색 결

과이다. “1980~1989”까지의 검색을 3가지 경우(2등급, 4

등급, 8등급)를 적용하여 실험하였다. 등급별로 적용한 

데이터베이스의 검색 결과 중에서 8등급으로 적용된 결

과를 확인할 수 있다. 버킷 인덱스 방식은 데이터베이스 

보안도 되면서 컨텐츠 업체의 DB 관리도 가능하다. 하

지만 버킷값이 그대로 DB에 기록이 되어있기 때문에 수

만번의 호출에 따른 빈도수와 표 1 같은 데이터와의 비

교로 원본의 추측 값을 얻을 가능성이 있다.

그림 10. 버킷 인덱스 방식 검색결과
Fig. 10 Data search results with the bucket indexd 

method

그림 11 은 본 논문에서 제안하는 블룸 필터와 버킷을 

혼합 적용한 데이터베이스의 검색 결과이다. 버킷과 동

일한 등급을 적용하여 실험하였다. 각각의 데이터베이

스별 성능 평가 결과를 표 3에 정리하였다.

  

그림 11. 제안 방식 검색 결과
Fig. 11 Data search results using the proposed 

method

등급 DataBase 버킷
버킷
범위

검색
범위

False
Positive

(%)

2

평문 X X

1980
∼

1989

True
Positive

암호+버킷

'β'
1980
∼

2019
24.16 %

암호+블룸

4

평문 X X
True

Positive

암호+버킷

'γ'
1980
∼

1999
15.82 %

암호+블룸

8

평문 X X
True

Positive

암호+버킷

'ε'
1980
∼

1989
7.49 %

암호+블룸

표 3. 등급별 성능 평가 비교
Table. 3 The performance comparison according to 

class level

각각의 데이터베이스 쿼리 실험 응답 시간의 등급별 

결과를 표 4, 표 5, 표 6에서 확인 할 수 있다.
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결과

적용구분

숫자 범위형

검색 평균 시간
비고

평문 00.1160070

버킷 01.0438598

버킷+블룸 01.0716612 제안방식

표 4. 2 등급 버킷 데이터 검색 결과
Table. 4 2 level partitioned bucket data search result

결과

적용구분

숫자 범위형

검색 평균 시간
비고

평문 00.1192074

버킷 00.8358466

버킷+블룸 00.9192531 제안방식

표 5. 4 등급 버킷 데이터 검색 결과
Table. 5 4 level partitioned bucket data search result

결과

적용구분

숫자 범위형

검색 평균 시간
비고

평문 00.1168066

버킷 00.6320366

버킷+블룸 00.7974453 제안방식

표 6. 8 등급 버킷 데이터 검색 결과
Table. 6 8 level partitioned bucket data search result

실험 결과로 확인할 수 있듯이 제안하는 방식이 시간

이 조금 더 많이 걸린다. 하지만, 버킷을 적용한 보안 방

법에서는 버킷의 단위를 줄이면 줄일수록 원본 데이터 

추측 가능성이 더욱 더 커지고 False Positive 확률이 커지

지만, 본 논문에서 제안하는 방법은 버킷 단위를 훨씬 더 

줄이더라도 데이터의 추측 가능성이 전혀 없고, False 

Positive 확률이 적어서 데이터 보안에 더 효율적임을 확

인 할 수 있다.

Ⅴ. 결 론

본 논문에서는 버킷방식과 블룸필터 방식을 결합한 

민감한 데이터 보안을 위해 검색방법을 제안하고 실험

하였다. 평문 검색방식의 경우 해당 테이블에 존재하는 

데이터 값 그대로 쿼리하기 때문에 쉽게 노출이 된다. 버

킷 인덱스 검색 방식의 경우는 원본의 내용을 알 수는 없

지만 버킷 값이 DB에 존재하고 있어 표1과 같은 데이터

와 수 만 번의 호출에 의한 빈도수를 비교하여 원본의 추

측 값을 얻을 수가 있다. 예로서, 4장의 평문 검색 방식은 

원본의 내용을 쿼리를 하게 되고, 버킷 검색 방식은 쿼리

문에서 ‘ε’의 버킷 값이 버킷 테이블에 그대로 존재하기 

때문에 이 버킷 값의 호출 빈도수에 의한 원본 결과 값을 

추측할 가능성이 있다.

본 논문에서 제안하는 블룸 필터와 버킷을 결합한 방

식은, 민감한 숫자 데이터에 동일한 크기의 버킷을 적용

하고, 적용한 버킷 값을 해싱한 결과를 Bloom 필드와 비

교하는 특성으로 DB 원본이나, 쿼리 에도 버킷의 해싱 

결과만이 노출이 된다. 이것만으로는 원본의 의미를 공

격자는 전혀 알지 못하기 때문에 데이터의 노출이 불가

능하다. 또한, 버킷을 적용한 방식에서는 버킷의 단위를 

줄이면 줄일수록 원본 추측 가능성이 커지고 False 

Positive 확률이 커지지만, 제안하는 방식에서는 버킷의 

단위를 줄이더라도 원본 추측 가능성이 전혀 없고, False 

Positive 확률이 적어서 보다 나은 데이터 보안 방안을 제

공한다.

향후에는 본 논문의 결과로서 제시된 데이터베이스 

보안 방법을 숫자형 데이터베이스 뿐 아니라, 문장형 데

이터를 포함하는 모든 필드에 버킷과 블룸 필터를 적용

하기 위한 연구를 진행할 예정이다. 또한 본 논문의 결과

는 각종 민감 데이터를 보관하고 있는 데이터베이스의 

보안과 검색 성능을 향상시키기 위한 분야에 활용될 수 

있을 것으로 기대된다.
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