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요 약

블룸필터를 이용하면 다수의 MAC을 표현하기 위해 요구되는 메시지의 길이를 줄일 수 있다고 주장하는 두 논문이 최근에 발표되었다. 하

지만 이 기법들은 보안성을 고려하지 않고 메시지의 길이만 비교한 것으로 분석되었다. MAC은 보안을 목적으로 하는 코드이기 때문에 다수의

MAC과 이들을 표현한 블룸필터가 동등한 보안수준을 가지도록 하고 메시지의 길이를 비교해야 한다. 이 논문에서는 블룸필터와 압축블룸필터,

그리고 다수의 MAC이 동등한 보안수준을 가질 때의 메시지 길이를 분석하여 보인다.
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On Message Length Efficiency of Two Security Schemes

using Bloom Filter
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ABSTRACT

Recent two security schemes showed that a bloom filter can reduce a message length required for representing multiple MACs. The

schemes, however, made message length comparison without considering security level. Since the MAC is intended for security, it is

important to let multiple MACs and the bloom filter have the same level of security for making message length comparison. In this paper,

we analyze the message length efficiency of bloom filter, compressed bloom filter and multiple MACs, letting them have the same security

level.
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1. 서 론1)

다수 MAC(Message Authentication Code)의 길이를 줄

이기 위한 목적으로 블룸필터를 이용한 기법이 두 편 발표

되었다. 정석재 등은 차량네트워크 연구 중 하나인

RAISE[5]에서 사용된 다수의 MAC을 블룸필터에 표현한

결과로 메시지의 길이를 줄였으며[1], 최임성 등이 소개한

센서네트워크에서의 방송형 인증 기법 또한 블룸필터를 이

용하여 다수 MAC 전송에 필요한 통신량을 줄였다[2].

하지만 메시지의 길이를 줄이는 것이 목적이라면 길이가
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짧은 MAC을 사용하는 것도 방법이 될 수 있다. 즉, 블룸필

터를 사용하지 않아도 메시지의 길이를 줄일 수 있다. 이때,

그 두 접근방법의 메시지 길이를 비교할 때의 비교기준은

보안성이다. 블룸필터의 긍정오류와 다수 MAC이 동등한 보

안수준을 유지할 때의 메시지 길이를 비교해야 한다. 하지

만 위의 두 논문에서는 그러한 기준을 설정하지 않고 비교

하였다. 특히, [1]에서 보인 메시지 길이 비교는 공평하지 않

다(그림 1). 메시지의 길이는 그 구조체가 가지는 공간효율

에 따라 정해진다.

이 논문에서는 다수 MAC을 하나의 블룸필터에 표현한

방법과 MAC을 잘라 사용하는 방법이 동등한 보안수준을

가질 때의 공간효율을 비교하였다. 이에 더해서 압축블룸필

터 또한 함께 비교하였다. 2장에서 블룸필터의 긍정오류와

MAC의 약한 충돌 저항성에 소개하고 3장에서는 블룸필터

와 압축블룸필터 그리고 MAC이 동등한 보안수준을 유지할

때의 공간효율 및 장단점을 비교분석하고 4장에서는 결과를

보인다.
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2. 블룸필터와 MAC의 보안성

2.1 블룸필터의 긍정오류

블룸필터(Bloom filter)는 1970년 Burton Howard Bloom

이 고안한 통계적 특성을 갖는 데이터 구조의 일종으로써,

밀집되지 않은 데이터를 저장하고 검색하기 좋은 구조를 가

지고 있다. 하지만 블룸필터의 구조상 긍정오류(false

positive, 이하 )를 가지기 때문에 이에 대한 대비책이 마

련되어 있거나 그러지 않아도 무방한 경우(필터링이나 검색

등)에 주로 사용되고 있다.

블룸필터의 비트열 크기 과 데이터의 개수 은 이를

사용할 시스템을 설계할 때 정해진다. 입력 데이터에 대한

해시값은 에서 임의적인 위치를 가리키며, 이때 사용할

해시함수의 개수는 가장 낮은 (가장 높은 보안성)를 가지

고자 할 때    ln와 같이 정한다. 는 에서

의 어느 한 비트가 ‘0’일 확률이다. 최대 복잡도를 가지는 블

룸필터를 가정하면 절반이 ‘0’이 되어야 하므로   라

했을 때,   ln와 같이 정할 수 있다. 개의 데이

터가 번씩 에 모두 표현된 이후에 어떤 비트가 ‘0’일 확

률 는 아래와 같다.

    


 ≈  
(1)

이와 관련하여, 의도하지 않은 데이터에 대한 개의 해시

값이 가리키는 위치가 충돌로 인해 모두 ‘1’로 설정되어 있

을 확률, 즉 는 아래와 같다.

   


  

 








≈    
   

(2)

실제로는 ‘1’이 독립적으로 표현되지 않을 수 있기 때문에

엄밀히 따지면 상의 어떤 비트가 ‘1’일 확률이 은 아

니지만 실용적인 환경에서는 이는 무시해도 무방하다[3].

2.2 개의 MAC과 약한 충돌 저항성 (second-preimage

resistance)

해시함수나 블록암호기법을 통해 구현될 수 있는 MAC은

메시지의 무결성(그리고 때에 따라 인증)을 제공한다. 길이

가 인 MAC이 가지는 보안성은 이며, 의도하지 않은

데이터의 MAC이 개의 MAC 중 하나와 충돌할 확률은

  이다. 이 확률은 개의 개체가 속하는 공간 전

체에 대해 충돌여부를 평가하는 것이기 때문에, 블룸필터의

와 같다고 할 수 있다. 따라서, 블룸필터의 와 개의

MAC이 가지는 약한 충돌 저항성은 보안성 측면에서 동등

한 조건이며, 메시지 길이를 비교하기 위한 기준이 될 수

있다.

2.3 압축블룹필터의 긍정오류

Michael Mitzenmacher가 소개한 압축블룸필터[3]는 블룸

필터에 산술 부호(Arithmetic Coding)를 적용한 것으로, 최

종적으로 전송할 데이터의 크기를 줄이기 위한 목적으로 제

안되었다. 최적 를 사용하는 블룸필터는 모든 자리의 비트

가 대략 1/2의 확률로 ‘1’인 비트열이고, 이미 최대 복잡도를

가지기 때문에 압축으로 인한 이득은 얻기 힘들다. 압축블

룸필터는 원하는 압축률을 얻어내기 위해 의도적으로 가

높아지도록  ≤   ln 와 같이 설정하며, 이때 최

적 를 사용했을 때와 동등한 를 가지기 위해서는 블룸필

터의 길이 이 늘어나게 된다. 이때의 에 binary

entropy function   log log 을

적용한   는, 일반블룸필터에 비해 결과적으로 약

5~15%정도 짧아지는 효과가 있다. 압축블룸필터의 긍정오류

는 에   을 적용한  ln와 같다.

3. 동등한 보안성상에서의 공간효율 분석

3.1 블룸필터와 MAC의 최대 복잡도 비교

128비트의 출력을 갖는 해시함수에 최대 복잡도를 갖는

128비트의 입력이 주어졌을 때, 이 해시함수의 결과물에서

잃어버린 복잡도는 해시함수가 이상적인 경우 0이다. 128비

트의 입력에 대해 최대 복잡도를 가지는 블룸필터는 그 크

기의 절반이 1로 세팅되어야 하므로,   인 최소 

이다. 여기서   가 된다.

132비트의 크기의 블룸필터에 추가적인 데이터를 표시하

는 경우에는 다른 데이터와 충돌을 일으키게 되고 블룸필터

에 66개보다 많지만 132개보다 작은 수의 비트가 1로 세팅

될 것이다. 이때의 블룸필터는 최대 복잡도를 잃게 되고 최

대 복잡도를 유지하기 위해서는 블룸필터의 크기가 더 커져

야한다. 데이터의 개수를 , 해시의 출력의 크기를 라 할

때, 블룸필터가 해시 함수보다 더 큰 복잡도를 유지할 수

있다면

   


(3)

를 만족하는 최소한의 과 이 있어야 한다. 는 스

털링 근사(Stirling’s approximation)[4]에 따라

     ≤  ≤    
(4)

     ≤  ≤    

(5)

 ≤  ≤ 

(6)
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




×  

  

   

≤  ≤
  

  

 
 




×  (7)

(그림 2) 동등한 를 기준으로 한 MAC과 블룸필터의 효율성 분석

(그림 1) [1]에서 보인 메시지 개수 n에 따른 메시지 길이 비교

과 같다. 이를 계산하면   




 ,

  

 




  이고, 모든 양의 정수 과 에 대해

서    이므로 식(3)을 만족하는 과 은 존재하

지 않는다. 이 계산 결과는 블룸필터가 해시함수 대신 써서

정보를 압축하여 저장할 수는 없음을 보여준다.

3.2 동등한 긍정오류에서의 공간효율 비교

3.1장과 같은 결과는 블룸필터와 해시 함수의 효율성 분

석은 사용되는 구조체나 출력 데이터의 크기가 아니라 긍정

오류를 기준으로 분석해야 함을 보여준다. 블룸필터의 긍정

오류는 구조체 전체 에 대하여 발생되지만 해시 함수의

경우 각각의 고정된 길이를 갖는 출력물 에 대해서 개별적

으로 발생되기 때문이다. 따라서 두 방법의 긍정오류를 고

정시키고 블룸필터가 MAC보다 더 공간효율적이기 위한 조

건(  )을 분석하여 보았다.

블룸필터의 긍정오류 를 최소화하기 위한 는

ln, 최대 복잡도를 위한 는 1/2이므로,

  ln와 같고,   ln ln과 같다.

MAC이 갖는 긍정오류의 경우   와 같고 블룸필

터가 해시함수보다 더 효율적이어야 하므로,   로

둘 때,

 ln

 ln
ln

 ln
ln

 ln 

  (8)

를 동시에 만족하는 과 를 찾아야 한다. 식을 전개하면

   ln  ln ≈  × 
(9)

와 같다. 이 식을 그래프로 표현하면 (그림 2)와 같다.

(그림 2)는 해시 함수의 출력크기가 로 주어졌을 때, 주

어진 선분보다 위쪽의 데이터의 개수 이 들어오면 블룸필

터(또는 압축블룸필터)가 더 효율적이라는 것이고, 반대라면

MAC이 더 효율적이라는 것을 의미한다. 예를 들어, MD5와

같은 해시 함수를 이용한 MAC의 긍정오류 수준을 갖기 위

해서 블룸 필터는 개 정도의 데이터가 있어야 한다. 이는

대략, 16TB 정도이다.
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


ln

ln
 ⌈ lg

⌉ 


ln

log

블룸필터 다수의 MAC 압축블룸필터

<표 1> 주어진 에 대한 계산식

 17 17 16 16 17 18 16 25 25 25 26 25

 7 4 46 12.6 14 92 8 93 37.5 28 48 16

 3.962 4 6.891 7.582 7.923 7.923 8 13.815 14.666 15.846 15.829 16

 1 3 1 2 2 1 6 2 3 4 3 11

 0.133 0.147 0.0215 0.0216 0.0177 0.0108 0.0216 0.000453 0.000454 0.000314 0.000222 0.000459

<표 2>   에 대한  비교

(그림 3) 주어진 에 대한  비교 (     )

3.3 동등한 긍정오류와 데이터 개수에 따른 크기비교

이 장에서는 데이터 하나를 표시하기 위해 요구되는 비트

수(bits per element, 이하 )를 비교한다. 이때 유의해야

할 점은 동등한 를 기준으로 삼아야 한다는 것이다. 각 방

법의 계산식은 2장에 소개되어 있으며 이 식을 에 대

해 전개하면 <표 1>과 같다.

MAC의 경우, 에 영향을 주는 요소는 외에도 이

있다. 입력되는 데이터 개수가 를 선형적으로 증가시키고

결국 의 크기 또한 증가시키는 것을 알 수 있다. 압축블룸

필터의 경우, 에 영향을 주는 요소는 와 이다. 확률 

가 양극에 가까울수록 는 높은 압축률을 보이고 

를 낮추는 효과가 있다. 이론적으로는, 그러한 를 만들기

위해 최소    즉, 개의 비트만을 ‘1’로 표현하도록 하고

주어진 에 대한 블룸필터의 크기를  ≈와 같이 정할

수 있다. 하지만 이렇게 정한 은 너무 커서 현실적이지

않게 된다.

<표 1>의 계산식을 참고하여 을 고정한 상태에서

가 낮아짐에 따라 요구되는 각 방법의 를 계산하고 비

교하여 보았다. 낮은 는 높은 공간 효율을 의미한다.

<표 2>는 주어진 를 만족하기 위한 를 [3]의 연구에서

보인 수치와 비교한 결과이다. 이 결과의 는 모든 경우에

서 보다 크게 나타났다(이 보다 더 높게 나타난

경우는 의 효율을 크게 가지기 위해 를 의도적으로

작게 설정하였기 때문이다).

다만, 이러한 결과는 제공되는 가 낮은 수준(표 2에서는

최소 가 정도임)에 머물 때 나타난다. 현재 일반적으

로 사용되는 MAC의 보안성은 ~이다.

(그림 3)과 (그림 4)는 이 각각 100개와 10,000개로 정해

졌을 때, 목표하는 에 도달하기 위해 요구되는 를 <표

1>의 계산식에 대입한 결과이다. 입력의 개수가 100일 때,

MAC은 이상의 에서 블룸필터보다 가 낮았고,

이상의 에서는   인 압축블룸필터보다 가

낮았다(참고로,   이면   이다.). 이러한 현상

은 10,000개의 입력에 대해서도 비슷하게 나타났고 특히, 충

분히 높은   가 설정된 압축블룸필터라도 이상

의 에서는 MAC의 공간효율이 더 높은 것으로 분석되었

다. <표 2>, (그림 3)과 같은 결과가 발생하는 이유는 이

에 영향을 주는 정도가 다르기 때문이다. 블룸필터에서

는 이 구조체 전체에 대해 일정하게 영향을 주는 반면에,

MAC의 경우에는 이 MAC 각각에 대해 독립적으로 영향

을 준다. 그렇기 때문에 MAC에서 가 높을 때는 의 영향

을 비교적 크게 받아 블룸필터보다 요구되는 가 크지만

그 영향이 선형적인 수준에 머물기 때문에 가 낮아짐에 따

라 그 영향이 적어져 이후에는 블룸필터보다 요구되는 

가 작아지는 것으로 해석된다. 이 분석은 잘 알려진 MD5나

SHA1 수준의 보안성이 요구될 때, 블룸필터나 압축블룸필

터는 MAC보다 공간효율이 높지 않다는 것을 보여준다.

[1,2]에서는 이렇게 동등한 수준의 보안성이 제공될 때의 공

간효율을 비교한 것이 아니기 때문에 공평하게 분석하였다

고 보기 어렵다.
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(그림 4) 주어진 에 대한  비교

(     )

3.4 응용환경 고려사항

과 가 정해져있는 상황에서는 블룸필터와 다수의

MAC 중 효율이 좋은 것을 선택하여 사용하면 된다. 하지만

이 정해지지 않은 동적인 상황에서, 이 구조체 전체에

영향을 미치는 블룸필터는 유연성이 떨어진다. 반면에 MAC

은 이 에 영향을 주기는 하지만 선형적인 수준에 머물고,

서로 다른 입력에 대해 독립적인 구조를 가지기 때문에 비

교적 유연성이 좋다. 또한 일반적으로 받아들여지는 MAC의

보안성을 고려하면 블룸필터보다는 MAC을 사용하는 것이

공간효율 면에서도 좋은 결과를 보인다.

한편, 압축블룸필터는 응용환경에 대한 제약이 추가된다.

압축블룸필터에서 데이터를 확인하기 위해서는 압축해제과

정을 거쳐야 하고 압축이 해제된 블룸필터는 높은 (=높은

압축률)를 가질수록 큰 공간을 요구하게 된다. 즉 MAC과

같은 보안성을 가지는 압축블룸필터는, 압축 해제된 블룸필

터를 표현하기 위한 메모리의 크기를 고려해야 하고, 인코

딩 및 디코딩으로 인한 비용 또한 고려해야 한다. 하지만

그러한 노력에 비해 공간효율이 높게 나타나지는 않기 때문

에 무결성을 검증하기 위한 목적으로 압축블룸필터가 MAC

을 대체하기에는 무리가 있어 보인다.

4. 결 론

이 논문에서는 블룸필터, 압축블룸필터 그리고 MAC이

동등한 보안성을 가질 때의 공간효율에 대해서 분석하여 보

았다. 일반적으로 받아들여지는 MAC의 보안성 수준에서는

블룸필터나 압축블룸필터보다 MAC을 사용하는 것이 더 효

율적이며, 요구되는 보안성이 낮은 경우에는 블룸필터나 압

축블룸필터의 공간효율이 더 좋은 것으로 분석되었다. 따라

서 블룸필터를 보안과 관련된 응용 환경에 사용할 때에는

효율성과 보안성에 대해 주의 깊은 고려가 요구된다.
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