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요 약

스마트폰의 특성상 이용자의 부주의로 인해 기기 및 메모리카드 등을 도난, 분실 할 수 있으며, 이에 따른 개인 정보 유출과 기업의 기밀정

보 유출의 위험성이 높다. 현재 널리 사용되고 있는 스마트폰 사용자 인증방법은 개인 식별 번호 입력 방법 또는 패스워드 입력 방법이며 이것

은 엿보기 공격(Shoulder Surfing Attack: SSA)에 안전하지 않기 때문에 공격자는 쉽게 사용자의 정보를 얻을 수 있다. 기존의 엿보기 공격을

막기 위한 방법으로 키스트로크 인증 방식들이 제안되어 왔으나 사용 편의성이 떨어지고 모바일 환경에서 사용하기 힘든 단점이 있다. 본 논문

에서는 이러한 키스트로크 인증의 단점을 보안하기 위해 모바일 환경에 적합할 수 있도록 패스워드와 리듬 즉, 보이지 않는 null 문자를 입력하

여 모바일 사용자 인증을 제안함으로써 보다 강화된 사용자 인증 서비스를 제공한다. 인증의 정확성을 높이기 위해 패턴의 규칙을 인지시켜 줄

수 있는 시각 큐와 청각 큐를 본인만 알 수 있는 템포 큐인 진동 큐를 제안하여 보안성을 강화 시킨다. 마지막으로 실험평가를 수행하여 본

연구의 효율성 및 타당성을 입증하였다.
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User Authentication Method using Vibration Cue on Smartphone
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ABSTRACT

Mobile phone devices and memory card can be robbed and lost due to the carelessness that might be caused to leak personal

information, and also company's confidential information can be disclosed. Therefore, the importance of user authentication to protect

personal information is increasing exponentially. However, there are the limitations that criminals could easily obtain and abuse information

about individuals, because the input method of personal identification number or the input method of password might not be safe for

Shoulder Surfing Attack(SSA). Although various biometric identification methods were suggested to obstruct the SSA, it is the fact that

they also have some faults due to the inconvenience to use in mobile environments. In this study, more complemented service for the user

authentication was proposed by applying Keystroke method in the mobile environments to make up for the faults of existing biometric

identification method. Lastly, the effectiveness and validity of this study were confirmed through experimental evaluations.
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1. 서 론1)

스마트폰 기기의 보편화와 대중화, 그리고 첨단화로 인해

각종 모바일 서비스들은 다양하게 증가하고 있다, 통화기능

이 주 기능 이었던 모바일 기기가 이제는 이메일, 인터넷,

전자결재 등의 기능이 갖춘 소위 ‘내 손안의 컴퓨터’로 언제

어디서나 이용 할 수 있게 되었으며, 이에 따른 편리함과
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효율성으로 인해 세계 스마트 폰 시장은 점차 증가되고 있

는 실정이다[1][2].

새로운 기술이 발전이 되고 대중화가 되면 그 발전된 기

술을 통해 실생활에서 적용하는 사례가 발생이 되는데 대표

적으로 회사 업무에 적용 되었던 사례가 모바일 오피스이다

[3]. 모바일 오피스는 모바일 단말기를 통해 외부에서 회사

업무를 처리할 수 있어 신속한 업무환경과 편의성을 제공

해준다. 하지만 개인 휴대 기기의 특성상 이용자의 부주의

로 인해 기기 및 메모리카드 등을 도난, 분실 그리고 엿보

기 공격(Shoulder Surfing Attack: SSA)을 통한 비밀번호

노출로 기업 및 개인정보의 유출 등 모바일 오피스 사용의

역효과가 발생하게 된다[4]. 이러한 문제점을 해결하기 위한

방안으로 생체인증 방법이 제안되어 왔다. 생체 인증은 신

체의 일부분이므로 분실 위험이 적으며, 접근 카드에 비해
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(그림 1) SSA 엿보기 공격

(그림 2) 키스트로크 원리

상대적으로 복제나 강탈 위험이 적다는 장점이 있다. 하지

만 비용, 정확성, 사용자 거부감 등과 같은 단점과 모바일

기기 적용에 대한 어려움이 발생으로 모바일 오피스의 사용

자 인증에 대한 해결책으로는 한계가 있다[5].

본 연구에서는 생체 인식 중에서 이러한 문제를 최소화

시킬 수 있는 키스트로크 인증 방식을 모바일 환경에 적합

할 수 있도록 응용하여 제안함으로써 보다 강화된 사용자

인증 서비스를 제공 할 수 있도록 한다. 또한 기존의 키스

트로크의 성능을 향상시키기 위해 템포 큐를 진동 큐라는

새로운 대안 방법으로 제시하였으며 SSA공격에 강력하게

대비하고, 인증의 정확성 및 강화된 점을 오인식률(FAR:

False Acceptance Rate)과 오거부율(FRR: False Reject

Rate), 교차 오류율(ERR: Equal Error Rate)을 실험 결과로

도출하여 그 효율성을 입증하였다[6].

2. 관련 연구

2.1 Keystroke

키스트로크 인증 방식(Keystroke dynamic)은 사용자가

입력하는 패턴이나 습관적인 특징을 로깅하여 분석한 다음

적법한 사용자인가를 판단하여 인증하는 것을 말한다[7].

다시 말해서 키스트로크 기반의 사용자 인증은 개인마다

키스트로크 특징이 다르다는 연구 결과에 착안하여, 패스워

드의 문자열뿐만 아니라, 패스워드의 키스트로크 유형까지

이용한 사용자 인증 방식이다. 즉, 패스워드 문자열이 유출

되더라도 키스트로크 패턴까지 이중으로 검사하므로 공격자

의 침입을 방지할 수 있게 된다[8].

‘PASS’라는 문자열을 입력하게 되면 문자열값과 입력한

시간 값이 측정되어 인증 값들이 산출된다. (그림 2)에서는

‘P’, ‘A’, ‘S’, ‘S’라는 문자열과 30. 25, 20, 27, 30, -7. 20의 시

간 값이 추출된다.

2.2 템포 큐와 인공리듬

Cho. S et al[9]의 연구에서 키스트로크 인증의 데이터의

품질은 특이도, 일관도, 변별도의 관점에서 측정하였다. 특이

도는 사용자의 패턴과 침입자의 패턴이 얼마나 다른가를 판

단하는 지표이며, 일관도는 사용자의 패턴과 기존 등록 한 패

턴과 얼마나 비슷한가는 나타낸 지표이고. 변별도는 사용자와

침입자의 패턴 차이를 구분하는 지표이다.[9] 변별도는 실제

사용자가 인증 시스템에 인증을 시행할 때 입력한 패턴들과

침입자들이 얼마나 쉽게 구별될 수 있는지를 나타내는 개념

이다. 더욱이 변별도는 특이도와 일관도의 상관관계로 설명

할 수 있다[9]. 데이터의 특이도가 크면 침입자들의 입력 패

턴들은 학습에 사용된 입력 패턴들과 매우 다를 것이다. 또한

데이터의 일관도가 크면, 인증을 위해 입력한 패턴들은 학습

에 사용된 입력 패턴들과 매우 비슷할 것이다. 때문에 일관도

와 특이도가 모두 클수록, 인증을 위해 입력한 패턴과 잠재적

침입자들의 패턴은 매우 다른 특성을 가지기 때문에 분류가

쉬워지며, 이는 높은 변별도로 설명될 수 있다[9].

변별도 또는 인증 성능을 증가시키는 방법은 두 가지가

있는데, 그것은 특이도를 증가시키거나 일관도를 증가시키

는 것이다[10]. 특이도를 증가시키는 방법으로 인공리듬이

있다. 인공리듬이란 패스워드를 입력할 때 자연스럽게 입력

하는 것이 아니라, 각각의 문자들을 입력하는 패턴을 미리

정하여 그 패턴에 따라서 입력하는 것이[10]. 예를 들어

“1234”라는 패스워드를 입력 할 때, 사용자가 ‘1’을 입력하고

‘2’을 입력하기 전에 두 박자를 마음속으로 세고 입력하며,

‘2’과 ‘3’ 사이에는 한 박자를 ‘3’과 ‘4’ 사이에는 박자 없이

입력하게 되면 사용자의 입력방식은 하나의 패턴“1--2-34”

이 생겨나게 된다. 사용자는 중간의 박자를 원하는 위치에

원하는 길이로 원하는 수만큼 삽입할 수 있기 때문에 이에

대한 경우의 수는 무한하다고 할 수 있다[11].

또한, 패턴의 일관도를 증가시키기 위하여 템포 큐가 제

안되었다. 인공리듬을 사용하거나 패턴에 익숙하지 않은 사

용자들은 패스워드를 일정하게 입력하는 것이 어렵기 때문

에 일관도가 상대적으로 낮아진다. 템포 큐는 사용자가 패

스워드를 입력할 때, 일정한 간격으로 사용자에게 신호를

보내주는 모든 방식을 말한다. 사용자가 자신의 입력 속도

를 스스로 인지할 수 있게 하는 보조 장치로서 템포 큐를

이용하게 된다. 템포 큐란 사용자가 암호를 입력할 때 일

정한 간격으로 사용자에게 신호를 보내주는 방식으로 시각

큐, 청각 큐가 있다. 시각 큐는 시각적으로 일정한 시간동안

화면을 깜박인다거나 진행 바를 두어 사용자가 템포를 인식

시켜주는 손짓 역할을 하며, 청각 큐는 일정한 시간마다 비

트 음을 주거나 음악을 넣어 사용자가 인식하는데 도와주는

역할을 한다[10].

2.3 기존 연구 및 분석

기존의 키스트로크 인증 방식은 양손으로 키보드를 입력

하는 방식으로 양손의 입력 패턴과 리듬으로 사용자를 식별

하고 구분을 하였다. 하지만 일상생활에서 컴퓨터처럼 많이

이용되고, 많은 정보를 저장하는 모바일 환경에서 이러한
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(그림 3) 모바일의 적합한 키스트로크 방식

(그림 4) 키스트로크 알고리즘

(그림 5) 설계 구조

(그림 6) 구현 UI

방식 템포 큐 단점

키

스

트

로

크

방식

시각 큐

청각 큐

시청각 큐

짧은 패스워드로 인해 모바일 방식의

부적합

공격자가 엿보기 공격으로 패턴 유출

가능

타 감각 사용으로 인한 반응속도 저하

키스트로크 방식은 키보드에서 사용하는 방식으로 짧은 패스워

드 문자열과 패턴 방식을 사용하는 모바일에 적용하기에는 한

계가 있다. 소리와 디스플레이가 보이기 때문에 공격자에게 패

턴 유출이 충분히 가능하며 한가기 감각에 대한 반응속도에 비

해 두 가지 감각을 이용 하므로 인지 반응속도가 저하되는 단

점이 있다.

<표 1> 기존 연구 및 분석

인증방식을 적용하기가 어렵다. 모바일에서 패스워드 입력

방식을 양손으로 하는 경우도 거의 없으며, 짧은 패스워드

를 요구하는 모바일에서 키스트로크 특징을 선별해 내는 것

도 또한 쉬운 일이 아니기 때문이다. 또한 보안적인 면에서

도 문제가 발생 할 수 있다. 키스트로크는 인증 성능을 향

상시키기 위해 다양한 템포 큐를 사용을 하는데, 시각 큐와

청각 큐 같은 경우 화면과 소리로 공격자가 엿보기 공격으

로 템포 큐의 패턴을 탐지를 할 수 있기 때문에 키스트로크

의 대한 보안적 효과를 무마 시킬 수 있다. 이러한 내용들

을 표현한 것이 바로 <표 1>이다.

3. 설계 방안 및 구현

3.1 설계 방안

본 논문에서는 모바일 환경에서 가지는 키스트로크를 제

안 하였으며 세부 내용은 다음과 같다.

먼저 Sync 키를 두어 시간 값과 템포 큐를 동기화 시켜

주고 시간 값은 Stopwatch의 원리로 문자열 하나씩 클릭을

할 때마다 시간 값을 저장 하여 각 문자열과 같이 서버에

보내게 되는 스타카토방식이다. 이때 데이터베이스에 저장

해 놓은 문자열과 시간 값을 비교를 한다. 시간은 1/1000초

단위이기 때문에 인증 오차의 허용치 즉, 임계 값을 설정

해 준다. 임계 값 오차 범위 내에서 문자열이 일치하였을

때 인증은 성공을 하지만 두개 요소 중에 하나라도 일치하

지 않는다면 인증은 실패하게 된다.

제안된 키스트로크 인증 방식으로 암호 및 사용자 패턴으

로 로그인을 하게 되면 서버에서는 암호 문자열과 시간 값

들을 데이터베이스에 보내주어 기존의 등록했던 값들과 비

교를 하게 된다. 문자열은 정확히 일치해야 하며 패턴 시간

값은 기존의 정의 해 놓은 임계 범위 안에 포함 되면 인증

성공의 필요조건이 된다.

3.2 구현

(그림 6)을 보면 안드로이드 기반의 사용자 UI룰 나타낸

것이다. 오른쪽 그림에 숫자가 있는데 그것은 시각 큐를 나

타내는 것이며 나타나지 않는 그림은 시각적으로 보이지 않

는 진동을 느낄 수 있는 진동 큐의 UI를 나타낸 것이다.

구현 된 어플리케이션의 실행 방법은 다음과 같다.

특수문자 # 을 이용하여 패턴을 등록을 한다. 등록 방법

은 * 버튼을 터치하여 템포 큐와 시간 값을 동기화 시켜주

고 주어진 템포 큐에 맞게 자신의 패턴과 문자열을 등록을

한다. 등록이 완료가 되면 인증 페이지에서 *을 클릭하여

이벤트를 실행 시킨다. 자신이 등록한 패턴과 문자열을 입

력하면 패턴의 유사도와 문자열을 등록한 값이 저장 되어

있는 DB에서 비교가 되어 두 개의 인증요소가 모두 일치하
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(그림 7) 동작 순서

(그림 8) 실험 기록표

면 로그인 성공이라는 팝업 창과 더불어 동영상이 실행된

다. 실패 시 서버에서 DB에서의 등록된 시간 값과 인증하기

위해 입력한 시간 값의 차이를 알려준다.

본 논문에서 제안한 템포 큐는 진동 큐이다. 모바일에는

진동이라는 키보드와 다른 기능이 있다. 이 기능을 가지고

템포 큐로 제안 한 이유는 이러하다. 기존의 시각 큐와 청

각 큐일 경우에는 엿보기 공격에 그리 안전하다고 말할 수

없기 때문이다. 공격자가 어깨 너머에서 사용자의 패스워드

를 볼 때 시각적으로나 청각적으로 이러한 템포 큐와 문자

열을 확인 할 수 있기 때문이다. 예를 들어서 공격자가 엿

보기 공격을 할 때 사용자가 누르는 문자열은 시각적으로

확인 할 수 있는 것은 당연 할 뿐만 아니라 UI에 표현 되는

시각 큐까지 동시에 볼 수 있기 때문이다. 청각 큐 또한 소

리로 나타내기 때문에 기존의 템포 큐는 그리 효과적이라고

말할 수 없다. 하지만 진동 큐일 경우에는 진동의 세기를

조절 할 수 있기 때문에 본인만 진동을 느낄 수 있어 템포

패턴을 공격자가 알아내기에 다른 템포 큐에 비해 효과적이

라고 말할 수 있다.

4. 실험 평가

4.1 실험 방법

본 절에서는 다음과 같은 조건에 의해 실험 평가를 진행

하였으며 자세한 사항은 다음과 같다.

- 데이터 구성을 practice의 집합으로 분류하여 추출한다.

- 서버에서 입력된 값과 등록된 값과의 오차를 알 수 있다.

- 데이터는 진동 큐, 시각 큐, 그리고 템포 큐가 주어지지

않았을 때의 3가지 상황 내에서 각각 수집 한다.

- 임계값의 오차 허용치를 변경 해주며 수집 한다.

- 템포 큐에 대한 반응속도를 측정 할 수 있도록 한다.

- 평가를 위해 사용자들에 대한 시스템 친밀도를 높이고,

시스템에 대한 정확도를 높이기 위해 몇 분간의 학습 시

간을 가지고 실험을 시행한다.

- 테스트 시 실험은 진동 큐, 시각 큐가 주어졌을 때와 그

리고 템포 큐가 주어지지 않는 3가지 상황과 민감도를 바

꿔가며 수회 반복적 연습 후 Practice 실시하며 다음과

같은 평가 항목 산출결과를 나타낸다.

- FRR 위해 각 사용자에 대한 genuine attempt를 수행

- FAR 위해 각 사용자에 대한 imposter attempt를 수행

또한 제한한 실험 환경은 다음과 같다.

① 모든 실험은 고정 IP가 할당 된 야외환경과 필드 환경에

서 진행.

② 오프라인 환경에서 테스트.

③ 스마트 폰을 사용하는 10세～40세 50명 대상

- 최초 Password를 등록 시 저장 된 문자열과 패턴은 DB

에 저장, 이후 실험 되는 수행 값과 인증 성공여부는 서

버에서 확인하여 기록표에 기입한다. (그림 8)은 실험을

측정한 데이터 기록표이다.

4.2 실험 결과

임계 값의 범위 0.01초～2초로 측정한 결과 인증 성공률

의 대한 결과를 알 수 있다. 임계 오차 허용치가 낮을수록

인증 성공률이 낮아지는 결과가 임계 오차 허용치가 높을수

록 인증 성공률은 높아지는 결과가 나왔다. 다음 (그림 9)는

0.5초의 임계 값을 기준으로 템포 큐별 인증 성공률에 대한

수치이다. (그림 10)은 템포 큐에 따른 오차 평균에 대한 수

치이다. 측정한 결과 진동 큐가 다른 대조군들에 비해 인증

성공률이 높다는 결과와 반응속도가 빠르다는 것을 볼 수

있다. 이러한 결과가 나온 이유로는 시각 큐는 눈으로 보고

박자를 세는 것에 비하여 진동 큐는 직접 촉각으로 느끼기

때문에 그에 대한 반응속도가 빠른 것으로 판단된다.

모든 템포 큐에 대하여 인증 하는데 있어서 첫 번째 키부

터 네 번째 키까지 오차의 차이가 가장 적은 키를 분석하였

다. 그 결과 각 문자열마다의 평균 오차 값은 (그림 11)과

같은 결과가 나타난다.
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without

템포 큐
시각 큐 진동 큐

0.16% 0.1% 0.06%

<표 2> 템포 큐별 교차 오류율 값

(그림 12) 템포 큐를 사용하지 않았을 때 오류율

(그림 13) 시각 큐를 사용하였을 때 오류율

(그림 14) 진동 큐를 사용하였을 때 오류율

(그림 9) 템포 큐에 따른 인증 성공률

(그림 10) 템포 큐에 따른 오차 평균값

(그림 11) 키 순서에 따른 오차 평균값

이러한 결과가 나왔던 것은 첫 번째 키에서 세 번째 키까

지 터치함에 있어서 점차 템포 큐에 적응이 되어 혹은 자신

만의 박자에 적응이 되어서 점차 오차 값이 줄어들게 되지

만, 마지막 키에서는 마지막 터치라는 생각으로 집중이 떨

어져서 가장 큰 오차 값이 나타난 것이라고 예상된다.

오인식률(FAR: False Acceptance Rate)과 오거부율(FRR:

False Reject Rate)은 개인을 식별하는 생체인식 기술의 수

준을 평가하는데 쓰는 용어들이다. 오인식률이란 다른 사람

의 생체인식 정보를 특정인의 것으로 잘못 인식할 수 있는

비율을 말하는 것이며 오인식률만 가지고 시스템 성능을 판

단하면 매칭 수준을 지나치게 엄격히 함에 따라 잘못 인식

하는 비율은 낮아지지만 인증을 거부하는 비율이 높아져 사

실상 시스템 사용에 문제가 발생할 가능성이 있다 이 때문

에 항상 오거부율과 함께 거론된다. 오거부율이란 시스템이

개인을 식별할 때 잘못 거부하는 비율을 말한다. 오거부율

이 높으면 실제 생체인식 정보의 주인이 통과하려 할 때도

이를 거부하기 때문에 아무리 보안 수준이 높아진다고 해도

실제로 사용하는데 불편함이 많아진다.

오인식률과 오거부율이 그래프상 만나는 점을 교차 오류

율(ERR)이라 한다. 이것은 인증 시스템의 평가 요소로써 이

오류율이 낮을수록 좋은 시스템이라고 평가 되고 있다[10].

본 논문에서는 오인식률과 오거부율을 측정을 하고 이에

대한 교차 오류율을 측정함으로써 제안하고자 하는 진동 큐

에 대한 성능평가를 수행하고자 한다. 진동 큐와 시각 큐,

그리고 템포 큐를 사용하지 않았을 때의 교차 오류율은 다

음 그림과 같다.
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템포 큐를 사용하지 않았을 때의 교차 오류율은 0.16%가

나타났으며 시각 큐를 사용할 때는 0.1%, 진동 큐를 사용할

때는 0.06%로 전체적인 교차 오류율의 값이 진동큐를 사용

했을 때 가장 낮은 결과를 볼 수 있다. 따라서 성능 평가

결과 진동큐가 가장 우수하다는 것을 증명할 수 있었다.

5. 결 론

본 논문에서는 진동 큐를 이용하여 스마트 폰 사용자 인

증 방식에 대해서 제안을 하였다. 모바일 사용자 인증의 성

능을 향상시키기 위한 방법으로 패스워드 뿐만 아니라 리듬,

즉 보이지 않는 시간 null 문자를 인증하는데 사용하였으며,

기존의 SSA 공격에 취약한 기존의 템포 큐(시각 큐, 청각

큐, 시청각 큐)와 달리 모바일에서는 촉각으로 느낄 수 있는

촉각 큐, 즉 진동 큐를 추가적으로 사용하여 보안성을 강화

시켰다. 본 논문에서는 진동 큐의 일관성과 정확성을 측정

하는 시험을 하여. 기존의 템포 큐와 비교 분석을 하였으며

그 결과 진동 큐 같은 경우에는 시각이나 청각과 달리 진동

이 촉각으로 느끼므로 반응속도가 빨라져 정확도, 일관성에

대해서 긍정적인 영향을 미치는 결과를 알 수 있었다. 향

후 연구과제로 사용자가 이동 중에 본 논문에서 제안하는

진동 큐를 이용한 사용자 인증을 수행 할 때 효율적이고 타

당한지에 대한 실험 평가를 수행해 봄으로써 모바일 환경에

적합하고 강력한 보안 인증 방식인지 여부를 증명해 보이고

자 한다.
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