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N-스크린 환경 내 신뢰할 수 있는 금융프레임워크 개발☆

Development of Framework for Trusted Financial Service in N-Screen 
Environment

김 경 진* 서 동 수** 홍 승 필***

Kyong-Jin Kim Dongsu Seo Seng-Phil Hong

요    약

스마트폰, 스마트기기 등의 기술 발전 및 확산은 기존의 IT 분야와 유관 산업이 접목하여 N-스크린 서비스를 제공하면서 이를 기반

으로 한 금융거래 서비스가 빠르게 보편화되고 있다. N-스크린 서비스는 새로운 금융 서비스를 제공하는 전환점으로 국내에서도 정

책 개선 및 기술향상을 위한 개발을 하고 있지만 아직 제공될 수 있는 금융 서비스의 인프라는 부족한 수준이며, 노출된 유·무선 
네트워크 환경 내 역공학적인 측면에서도 민감한 금융정보 유출 및 개인정보의 위험 가능성이 나타나고 있다. 

본 논문에서는 앞서 제시한 문제점의 해결방안으로 N-스크린 환경 내에서 금융 서비스에 대한 위협 및 취약점을 다각적 측면으로 

분석하였으며, 이를 기반으로 안전한 금융 서비스를 제공할 수 있는 금융보안 프레임워크를 제안한다. 또한 제시한 프레임워크를 효
과적으로 활용될 수 있도록 정책 및 기술적 설계방안을 통해 가능성을 타진한다.

ABSTRACT

With the spread of the new technologies like a smart phone, a smart pad, N-Screen service for financial transaction quickly became 

commonplace through the Internet. Although it has been developed related technologies and policies since the N-Screen has been 

provided in Korea, infrastructure for financial services is still lacking. It also has many potential problems including phishing or malware 

attacks, privacy information exposure & breaches, etc. 

This work suggests the financial security framework in the side of information protection through threat · vulnerability analysis. Further, 

we examine the possibility of effective application methods based on political · technical design.

☞ keyword : Framework, Financial services, Privacy, Security, Vulnerability

1. 서   론

스마트 기기의 급속한 보급으로 PC, 전화 등 고정 플

랫폼 위주의 금융거래가 스마트폰, 태블릿 PC, IPTV 등 

다양한 전자적 기기의 융합을 기반으로 하는 지급 결제 

규모가 급격히 증가하고 있다[1, 2]. 근접통신(NFC)서비

스의 상용화, M-커머스, T-커머스 뿐만 아니라, 최근에는 

태블릿 PC 기반의 뱅킹서비스가 개시되고 있으며 스마트

TV에도 도입될 추세로 다양한 단말기에서 동일한 콘텐
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☆ 본 연구는 2011년도 서울시 산학연 협력사업(PA100040)의 

지원을 받아 수행된 연구임

츠를 이용할 수 있는 N-스크린 서비스가 확산되고 있다. 

N-스크린은 사용자가 어떤 매체 및 단말에 관계없이 언

제 어디서든 콘텐츠를 이용할 수 있는 것으로써, 여기서

의 단말은 PC 뿐만 아니라 스마트폰, 스마트TV는 물론 

향후 등장하게 되는 많은 기기를 대상으로 한다[2, 34].

이와 같이 전자금융 서비스는 다양한 형태 및 기기의 

발전과 융합의 양상을 보이고 있지만[3], 새로운 기술발

전에 따른 보다 지능화된 공격기술과 수많은 악성코드 

등장으로 보안에 대한 우려도 높아지고 있다. 기존의 PC

나 모바일 기반에서 제공되는 금융 서비스는 금융 보안

프로그램 취약점, 공인인증서 복제 및 유출 등 여전히 기

술적 보안 위험에 노출되어 있다. 이러한 환경에서 스마

트폰, 태블릿 PC, 스마트TV 등 N-스크린 서비스 확산은 

불특정 다수의 접근이 용이한 개방형 네트워크를 이용하

기 때문에 기존 장치 특성에 따른 금융 보안은 큰 의미가 

없어졌다. 금융감독원에서는 ‘금융거래 시 지켜야 할 10

계명 및 보안 대책’, ‘스마트폰 전자금융 서비스 안전대

책’ 등을 지속적으로 연구․배포하고 있지만[4, 5], 현행 
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관련 프로젝트 연구 주제

모델 PISA
네트워크 환경에서 개인정보 유출 없이 사용자를 대신하여 복잡한 업무를 수행하는 지능형 
소프트웨어 에이전트 모델 구축 

프레임워크

PiMI
모바일 환경에서의 프라이버시 증대에 대한 기술적인 솔루션을 제안. 개인 데이터들의 
개인정보보호 취약성을 해결하는 적절한 정보 보안과 개인 정보 보안 정책 구현을 제시

PORTIA 특정 시스템 환경에서의 민감한 정보를 다루는 하나의 효과적이고 개념적인 프레임워크를 개발

ISTPA 개인정보의 표준, 도구, 기술을 연구 및 평가하고 행정적, 기술적, 법적인 프레임워크 개발

Safe Harbor 
Framework

EU 국가에서의 데이터 수집 사용 및 보유에 대한 표준으로 핵심은 적절한 개인정보보호 
원칙을 확인하는 것

APEC Privacy 
Framework

개인정보의 원활한 국제적 이전을 촉구하여 전자상거래를 활성화하는 동시에 개인정보 및 
정보보호를 도모하기 위한 9가지 원칙

The Val IT 
Framework

기업들이 정보기술투자의 가치를 인지하고 IT로 인한 변화를 실감할 수 있도록 돕는 일련의 
검증된 사례를 수집해 묶은 지침서

개인정보 
제어ㆍ관리

IBM's Tivoli
개인정보보호 정책에 의한 동적인 판단을 접근제어 방식을 통하여 규정하고 있는 것으로 
민감한 개인정보의 접근을 관리하기 위한 솔루션

(개인)정보
확인 및 

점검

IDMS
네트워크에 연결되는 개체의 Identity 속성, 신원증명서, 정보이용자격 등을 포함한 네트워크 
Identity의 생명주기를 전체적으로 관리해주는 플랫폼 기반 구조

RAPID
프라이버시와 신분관리(PIM)의 영역에서 다섯 가지 특수한 PIM 연구 목적을 지원하기 위해 
만들어진 EU 프로젝트

PRIME 통합된 Identity 관리 시스템들이 프라이버시를 강화하는 실제적 발전을 위한 설계 목적

MIPA 일원화된 건강정보표준개발 촉진을 위해 개인정보기술과 프라이버시를 위한 인프라 구조 개발

NTTCom
비밀정보 분산 기술에 의해 비밀성을 유지함으로써 안전한 개인 비밀정보의 저장이 가능하고 
전자서명의 약점을 극복

(표 1) 국내ㆍ외 (개인)정보보호 표준화 프레임워크 관련 요약

정책으로는 구체적인 대응방안이 어려운 실정이다. 

본 연구는 다양한 매체 및 장치에 금융 서비스 도입이 

확산됨에 따라 기존 전자장치에 대한 금융보안 정책 변

화가 필요하다는 것을 인지하고, N-스크린 환경 내 금융 

서비스 보안 정책 및 기술을 적용할 수 있는 프레임워크

를 제시한다. 본 논문의 순서는 다음과 같다. 1장에서 간

략한 연구 소개와 2장에서는 국내․외 관련연구를 통해 

프레임워크를 분석한다. 3장에서는 N-스크린 상에서의 

발생 가능한 금융 취약점 및 위험을 다각적 관점에서 제

시하였고, 4장에서는 N-스크린 환경 내 신뢰할 수 있는 

금융 프레임워크 제안 및 당위성을 기술한다. 5장에서는 

프레임워크의 활용 및 적용방안으로써 정책적 설계 및 

활용방안을 소개하였으며, 마지막으로 6장에서는 결론 

및 향후 연구 방향을 논의한다.

2. 개인정보보호 프레임워크 사례 연구

(표 1)은 주요 표준화 프레임워크 사례연구를 정리한 

것이다[6~18]. 여기서 프레임워크는 체계적인 개인・정보

보호 대책 마련을 위해 상호 관련성이 있는 기술과 지식

을 기반으로 연구된 것이다.

3. N-스크린 환경 내 금융 보안 고려사항

N-스크린 환경 내에서 금융 서비스 이용 시, 개인(민

감)정보를 제공하는 매체의 환경 및 특성에 따라 다양한 

취약점 및 위협요인이 발생하고 있다. 다음 (표 2)는 이러

한 위협 요인 및 고려사항들을 요소별, 주체별, 위협 종류

를 기준으로 분석하여 정리한 것이다[29]. 

4. N-스크린 환경 내 금융보안 프레임워크

본 논문은 N-스크린 환경 내 금융보안 프레임워크를 

제시한다. 프레임워크는 정보를 소유하고 있고 서비스를 

이용하려는 이용자와 이용자에게 서비스를 제공하려는 

제공자를 축으로 정보보호와 개인정보보호 영역을 나누

어 구분한다. 또한 법․제도 대안을 마련하여 체계적인 

인프라를 수립할 수 있도록 제시하고 있으며, 이를 기반

으로 N-스크린 환경에 이용할 수 있는 기술적 대안을 설

명한다. (그림 1)[29]은 금융 프레임워크 모델을 중점으로 

세부적인 기능을 설명한다.
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요소 주체 위험 유형 위협 요인 및 고려사항

기술
측면

관리자
권한 관리 및 시스템 

오류로 인한 개인정보 노출
-권한 관리자 또는 권한 관리 시스템의 오류 개인 정보 노출
-부주의한 권한 공유로 인해 권한이 없는 자의 개인정보 열람 및 이용

사용자 커널을 통한 위협 노출 -개인화 과정에서 제공자가 제공하는 기본제공 보호 장치 해제

제3자
시스템 해킹 및 DDoS 

공격
-운영체제, 응용프로그램의 취약점을 악용한 시스템 해킹 공격
-네트워크 장비, 주요서버에 대한 DDoS 공격으로 방송 및 인터넷 서비스 마비

개발자

플랫폼의 취약점을 이용한 
유출

-플랫폼에 의도적으로 악성 코드 삽입하여 정보탈취
-기기들의 탈옥 도구로 가장으로 악성코드 배포로 인한 비밀번호 탈취

통합인증 기술 부재
-사용자, 콘텐츠, 매체별 통합인증을 기반으로 하는 보안 인증 기술의 부재를 

이용한 개인(민감)정보위협

관리
측면

관리자
불법유출 및 정보 미파기

-수집된 개인정보를 안전하지 못한 상태로의 저장
-고지한 개인정보 관리 이후에도 정보상태 유지

부적절한 모니터링 -사용자 동의 없이 사용자의 활동이나 사생활의 모니터링

사용자
개인인증

정보 유출/공유
-기기 내 인증정보 오픈 및 저장      - 타인에 의해 손쉽게 개인(민감) 정보 공개 
-사용자 부주의로 인한 분실, 도난 개인정보 노출

개발자
부주의한 문서 관리 

정보유출
-단말 권한/취약점 상세 문서의 부주의한 관리로 제 3자 개인정보 접근 탈취 위협
-펌웨어 업데이트 및 보안 안전설치 홍보 부족

서비
스 

측면

관리자

맞춤형 서비스로 인한 
개인정보 수집

-맞춤형 서비스 제공을 위한 과도한 정보 수집
-명시한 범위를 넘어선 이용 또는 제 3자 제공

오류로 인한 개인정보 노출 -다양한 제휴서비스를 제공하기 위해 연동된 서비스 오류로 인한 개인정보 노출

제3자
악성코드 유포 -앱스토어를 통한 악성코드, 바이러스 감염 파일 유포

응용서비스 취약성 위협 -노출된 응용서비스취약점을 이용한 위협

개발자

앱 스토어를 통한 개인정보 
유출

-개발자 인증 체계 부재로 악성코드 배포
-오픈 마켓을 통한 자유롭게 제작 배포되는 어플리케이션에 대한 체계적 보안 

검증체계부족

개발가이드라인 및 표준 
부재

-보안이 고려된 다양한 플랫폼 환경 내 개발 가이드라인 및 표준 기술의 부재로 
인한 취약점 증대

법ㆍ
제도
측면

관리자
권한 관리를 이용한 

개인정보 불법유출 및 판매

-서비스 제공자의 개인정보 관리에 대한 적합성을 평가받기 위한 관련 제도 미비
-서비스 중단 및 오류에 대한 책임, 수탁자 관리 감독 책임 등의 요구 부족
-신규기술 및 융합 서비스 환경에 적합한 완전한 규율의 어려움

제3자
해킹,공격을 통한 

사용자정보위협
-개인(민감)정보 노출 및 유출시 일원화된 법적 기준 부재

이용자 분실 및 개인정보 위협 -다매체 도난 및 분실로 인한 개인(민감)정보 유출에 대응하는 법. 제도적 부재

개발자
부주의한 관리 및 개인정보 

노출

-개발소스코드에 대한 인증 및 소프트웨어 코드서명에 대한 책임부여에 대한 법적 
규제 부재

-취약점 노출로 인한 책임과 의무 법 미비

인식
ㆍ

윤리
측면

관리자 관리자의 보안의식 부족
-권한관리에 대한 시스템 체계와 규제 체계 부재
-사회공학적 공격을 예방하기 위한 보안인식 부족

사용자 개인의 정보관리 인식부족
-연령별 개인의 정보관리 및 처리 방법에 대한 인식교육 부족
-신규 융합서비스 등장 시 발생 가능한 위험 정보 공지 및 예방 교육의 미흡

개발자 사명의식 부족
-소프트웨어/하드웨어 개발에 대한 사명의식 동기를 부여하고 코드, 취약점 

문서관리교육 미흡

(표 2) N-스크린 금융거래상의 개인(민감)정보 위협 및 고려사항 분석
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(그림 1) N-스크린 환경 내 금융보안 프레임워크 모델

4.1 프레임워크의 당위성

프레임워크의 당위성을 설명하기 위해 금융정보 서비

스 관련 법률, 개인정보와 관련된 OECD 8가지 원칙 등의 

가이드라인, 그리고 ISTPA, PISA와 같은 국외 정보보호 

프레임워크 프로젝트 등을 참고하였으며, (표 3)은 프레

임워크 구성에 따른 내역과 각 내역에 해당하는 참고자

료를 나타낸 표이다.

4.2 프레임워크의 구성요소

4.2.1 주체별

프레임워크의 금융 서비스는 스마트폰에 이어 스마트

패드가 크게 확산하면서 여러 타산업과 접목시켜 서비스

가 영역을 확장하면서 신규 서비스를 제공하기 시작했다. 

주요 은행들의 경우 스마트 금융 서비스 계획을 추진 중

이고, 보험사도 기존의 기본적인 업무뿐만 아니라 입출

금, 보험 가입 등 서비스를 확대해 모바일 기기 등을 활용

한 스마트 금융 서비스를 제공하고 있다[21]. 금융서비스

의 대표적 서비스인 뱅킹은 N-스크린 기반의 다양한 기

기들을 이용하여 은행의 자금이체 뿐만 아니라 증권, 보

험, 외국환 거래 등 다양한 분야에서 금융 업무를 이용한

다. 또한 뱅킹뿐만 아니라, 점차 선불충전 기반의 소액지

급 및 지로납부나 모바일 전자상거래 등이 가능해지면서 

다양한 지급결제 서비스가 시도되고 있다. 특히 직접 사

람과의 거래하는 근거리 지급결제는 카드기반의 서비스

를 휴대폰에 적용한 것이고, N-스크린 기반의 스마트기기

를 통해서하는 온라인 상거래는 인터넷 및 SMS 기반 원

거리 지급결제를 한다. 이를 기반으로 본 논문에서 (표 4)

와 같이 서비스를 구분하여 운영상 보안 요구사항을 마

련한다.

4.2.2 서비스별

금융 서비스는 스마트폰에 이어 스마트패드가 크게 확

산하면서 여러 타산업과 접목시켜 서비스가 영역을 확장

하면서 신규 서비스를 제공하기 시작했다. 주요 은행들의 

경우 스마트 금융 서비스 계획을 추진 중이고, 보험사도 

기존의 기본적인 업무뿐만 아니라 입출금, 보험 가입 등 

서비스를 확대해 모바일 기기 등을 활용한 스마트 금융 

서비스를 제공하고 있다. 금융서비스의 대표적 서비스인 

뱅킹은 N-스크린 기반의 다양한 기기들을 이용하여 은행
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주요내역 법제도 및 기술관련 프레임워크

주체별

-금융기관
-서비스 제공자
-개발자
-이용자

-금융실명거래 및 비밀보장에 관한 법률[19]
-전자금융거래법[20]
-정보통신정책연구원[26, 28]
 모바일 지급결제동향과 서비스 활성화를 위한 시사점 논의
 인터넷기반산업의 지불결제 서비스 시장 구조 및 전망

-The Val IT 
Framework

-MIPA
-IDMS [11, 13, 16]

서비스별

-뱅킹 서비스
-근거리 결제서비스
-원거리 결제서비스
-통합 서비스

-지식경제부 기술 표준원 금융서비스 현황[18]
 모바일 지급결제 표준화 및 기술
 모바일 단말 전자결제 서비스 활성화 방안 

-TTA 표준화전략 로드맵 “모바일 서비스” 분야[30]

-ISTPA
-The Val IT 

Framework
-IBM's Tivoli [8, 11, 12]

법·
제도적·

가이드별

-법제도
 전자금융거래법
 전자거래기본법
 개인정보보호법

-가이드라인
 전자금융관련가이드

-금융거래 관련법률[19, 20]
-금융보안연구원[23]
 금융부문 암호기술 관리 가이드

-금융감독원[4, 5, 18, 24]
 금융거래 10계명 마련
 스마트폰 전자금융 서비스 안전대책

-OECD
-PRIME
-Safe Harbor Framework
-APEC Privacy 

Framework
-PORTIA [7, 9, 10, 15]

기술별

-서버 보안
-유·무선 네트워크 

보안
-단말 보안
-사용자 인증강화
-어플리케이션 보안

-TTA 및 ETRI 정보보호 관련 기술 [31, 32, 33]
 정부산하기관의 정보보호 표준화 기술
 Privacy on the Web: Facts, Challenges, and Solutions

-금융보안연구원 가이드라인[23, 24, 25]
 금융부문 스마트폰 보안 가이드
 금융부문 무선랜 보안 가이드

-RAPID
-PISA
-PORTIA

-MIPA
-PiMI
-PRIME

-IBM's Tivoli 
[6, 7, 12, 14, 15, 16]

(표 3) 참고자료에 의한 프레임워크의 당위성

주체 세부 주체 역할 해당 업종 보안 고려사항

금융
기관

금융서비스 
사업자

-금융업 및 관련 업무를 행하고 이용자에게 서비스를 제공
-이용자의 계정 발급 및 유지관리, 거래내역 데이터베이스 

확보

은행,카드회사, 
증권사 등

 인증기능 강화
 개인 및 결제 

정보를 암호화 / 
보안 기능 제공

 이동통신사는 
기기에 제공되는 
어플리케이션 
검수를 강화

결제대행
서비스사업자

-금융 일부 업무를 대행하는 자
-기기로부터의 데이터를 은행 및 지급결제 네트워크에 

전송 및 처리

PG/모바일 
결제 (다날, 
모빌리언스)

이동통신사
-금융 서비스 이용정보, 결제확인 및 지급 정보 등을 제공
-이용자 정보를 활용하여 부분적 지불결제 서비스 제공

통신업체(SKT, 
KTF, LGT)

서비스 
제공자

거래서비스 
제공자

-결제를 통해 콘텐츠 및 서비스를 판매하여 직접적으로 
이용자에게 서비스를 제공

콘텐츠사업자, 
온오프라인 상점

 콘텐츠 안전성 
강화

개발자

단말 
어플리케이션 

공급자

-서비스 이용을 위해 단말에서 작동되는 소프트웨어나 
어플리케이션을 제공

어플리케이션 
개발자

 하드웨어 및 
소프트웨어 
측면에서 기기 
보안성 강화단말기제조사 -N-스크린으로 이용할 수 있는 단말기 제조 공급자

업체 (삼성, 
LG, 애플 등)

이용자 서비스이용자 -전자금융거래를 하거나 서비스를 이용하는 자
소비자, 
금융고객

 보안패치 설치 
및 업그레이드

(표 4) 주체별 정의

의 자금이체 뿐만 아니라 증권, 보험, 외국환 거래 등 다

양한 분야에서 금융 업무를 이용한다. 또한 뱅킹뿐만 아

니라, 점차 선불충전 기반의 소액지급 및 지로납부나 모

바일 전자상거래 등이 가능해지면서 다양한 지급결제 서

비스가 시도되고 있다. 특히 직접 사람과의 거래하는 근

거리 지급결제는 카드기반의 서비스를 휴대폰에 적용한 

것이고, N-스크린 기반의 스마트기기를 통해서하는 온라

인 상거래는 인터넷 및 SMS 기반 원거리 지급결제를 한
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서비스 해당 분야 역할

뱅킹 
서비스

-스마트폰 뱅킹 
-스마트패드 뱅킹
-TV 뱅킹 등

-은행 업무
 거래기능 : 계좌개설, 계좌이체, 납입, 카드결제 등
 조회기능 : 예금/적금/카드, 대출, 신용카드, 환율, 수표 등

근거리 
지급결제 

서비스

-비접촉식 오프라인 
결제 서비스

-공공재 거래 서비스

-스마트칩 또는 USIM 장착으로 단말 서비스 제공
 칩을 통해 카드 가맹점/인터넷 쇼핑몰에서 오프라인 결제
 교통카드기능 서비스 제공

-스마트기기에 쿠폰 제공
 위치기반서비스로 근거리에 위치한 가게의 쿠폰 제공

-NFC로 양방향 서비스 제공
 스마트기기를 통해 사업자들은 다양한 부가서비스를 제공하고 마케팅 효과 증대

원거리 
지급결제 

서비스

-송금서비스
-상거래 서비스
-E-commerce
-M-commerce
-T-commerce
-소액결제 서비스

-가상계좌 송금 서비스
 이동통신사와 같은 은행에 개설한 가상계좌를 이용하여 휴대폰 송금 서비스나 

대금결제 서비스를 제공
-소액결제 서비스
 스마트기기를 통해 물품 구입 시 모바일 이용요금에 합산하여 결제 및 지불하는 

소액결제 서비스
-인터넷 및 네트워크를 이용한 상거래, 티켓 예매
 스마트기기를 통해 온라인 쇼핑몰에서 디지털 컨텐츠 및 제품 등 구매

-소셜커머스를 통해 쿠폰 제공
 일정 수 이상의 구매자가 모이면 할인가로 상품을 제공

통합 
서비스

-증권 서비스
-보험 서비스
-주식 서비스

-증권, 보험 등 다양한 분야를 이용한 통합금융
 주식현재가 조회 및 주식거래
 고객에 맞는 보험 설계 및 청약 서비스, 보험상품구입
 증권매매와 펀드거래

(표 5) 이용 서비스 분류

다. 이를 기반으로 본 논문에서 (표 5)와 같이 서비스를 

구분하여 운영상 보안 요구사항을 마련한다.

4.2.3 법⋅제도⋅가이드라인별

방송과 통신이 융합된 서비스의 확장으로 다양한 매체

를 일관성 있게 규제하고 발전시키기 위해서는 산발적으

로 제정되고 있는 법적 규제의 체계화가 필요한 실정이

다. 특히 기동성, 휴대성, 편의성을 기반으로 하는 이기종 

다매체 사이에서  빠르게 급증하는 다양한 지급 관련 서

비스 어플리케이션들은 개인(민감)정보를 적극 활용 가

능한 기술 상태에 놓여져 있다고 하겠다. 특히, 개인(민

감)정보는 전자식 금융결제를 위한 필수 불가결 요소로

써 다양한 이기종 매체를 이용시 언제, 어디서든 접근 가

능한 위험에 노출되어 있다. 이에 따라 다양한 매체별(N-

스크린) 기밀성, 무결성, 가용성이 고려된 법, 제도, 가이

드라인 [19~28]이 적극 활용되어져야 할 것이다. 본 논문

에서는 전자금융거래를 이용 및 활용하고자 하는 세부 

주체자별 관련 법, 제도, 가이드라인을 분류함으로써, 주

체별로 가지는 역할별 의무절차 및 규제의 명확성을 위

해 아래의 (표 6)을 마련하였다.

4.2.4 기술적 방안

스마트기기 기반의 금융 서비스에 대해서는 지원기술

에 따라서 보안적용을 한다. 스마트기기의 특성상 무선 

네트워크 및 인터넷에서 이용하여 전송되는 데이터 및 

정보를 보호해줄 수 있는 무선보안과 함께 무선 인터넷

망과 IP 백본망과의 연동망 구간에 네트워크 침입탐지 및 

대응시스템 구축하는 등 보안이 강화되어야 한다. 또한, 

N-스크린 환경 내 스마트기기의 금융서비스 특징을 기반

으로 단말 내 설치하는 VM(Virtual Machine) 방식 등에 대

해서도 기술적 보호 대책이 필요하다. ((표 7) 참조)

5. 금융보안 프레임워크 활용방안

제시한 프레임워크를 기반으로 금융 서비스의 보호 마

련을 위해 N-스크린 금융서비스의 활용단계와 이를 축으

로 하여 금융 서비스 활용단계, 개인정보 활용단계로 전

체적인 개요를 제시한다. 개인정보 활용단계는 개인정보 

및 인증 및 거래 중요정보가 이용되는 N-스크린 환경에

서 정책 및 지침, 절차, 가이드라인을 준수하여 생명주기 
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주체 세부주체 개인(민감)정보보호 관련 법 개인(민감)정보보호 가이드라인

금융
기관

금융
서비스 
사업자

-전자금융거래법
-금융실명거래 및 비밀보장에 관한 법률
-전자서명법

-DB보안 가이드
-전자금융거래 인증방법 가이드
-금융 클라우드 컴퓨팅 보안가이드
-신기술 기반 금융보안 가이드

결제대행
서비스 
사업자

-정보통신기반보호법
-통신비밀보호법
-신용정보의 이용 및 보호에 관한 법률

-VoIP 보안 가이드
-암호․기술 관리 가이드
-무선랜 보안 가이드

서비스 
제공자

거래
서비스 
제공자

-독점 규제 및 공정거래에 관한 법률
-전자상거래등에서의 소비자보호에 관한 법률
-전자거래기본법
-여신전문금융업법

-금융 클라우드 컴퓨팅 보안가이드
-응용서비스 인증마크제도
-전자금융거래 인증방법 가이드
-스마트폰 금융 서비스 안전대책

개발자

단말 
어플리케이션 

공급자

-전기통신사업법
-정보통신기반보호법
-위치정보의 이용 및 보호 등에 관한 법률

-응용서비스 인증마크제도
-방송통신 서비스 제공 안전 가이드라인

단말기 
제조사

-통신비밀보호법
-악성프로그램 확산 방지에 관한 법률(안)

-스마트폰 보안 가이드
-단말 및 플랫폼 표준화된 기준 및 가이드
-단말 및 플랫폼 보안성 검증 및 개발 가이드

이용자
서비스 
이용자

-개인정보보호법
-소비자보호법

-전자금융이용자 보안가이드
-스마트폰 금융거래 10계명
-스마트폰 사용자 보안 지침

(표 6) 역할별 국내 법, 제도, 가이드라인 분류

보안영역 보안요소 보안 대책 세부 보안 대책

무선 
네트워크

(개방성)

근거리 
무선구간 

보안

통신구간 보안 -NFC에서 암호통신을 위한 공유 비밀 생성

데이터 보안 -NFC에서 전송정보의 기밀성과 무결성 제공

기기인증 기술 -스마트기기에 부여되는 칩 또는 고유한 번호를 통해 인증하는 방식

원거리 
네트워크 

보안

통신구간 보안
-침입탐지 및 감지시스템/방화벽 등 설치
-통신경로상의 정보의 침해 사고 예방

데이터 보안 -거래내용의 기밀성 및 무결성 보장

Ad-hoc을 통한 접근통제 -보안위협으로부터 능동적으로 방어할 수 있는 네트워크 접근 제어

사용자 및 기기인증 기술 -기기의 고유번호와 아이디/패스워드, 공인인증서를 통해 인증하는 방식

플랫폼 및 
단말

(휴대성)

단말기기 
보안

단말기 잠금 기능 -패스워드 및 PIN을 설정해 기기 전체에 대한 잠금 설정

단말 내 저장 정보보호
-인증 및 금융거래 내용 암호화 또는 저장금지
-키/터치패드에 입력정보 보호기술을 적용

분실 및 도난방지
-스마트기기의 부적절한 접근 시 메모리 삭제
-패스워드/PIN 입력을 실패하는 경우 삭제
-직접 초기화가 어려울 때 원격 삭제

어플리케
이션 개발 

및 
이용 보안

어플리케이션 안전성 
검증

-코드 서명을 통해 어플리케이션의 변조검증
-오픈마켓에서 모니터링 체계 마련

악성코드 예방대책 
기술

-신규서비스의 스팸 위험성을 분석 
-지능형 필터링 등 안티스팸 서비스 강화

정기적인 S/W 
업데이트

-전자금융서비스 이용 시 백신 적용
-중요 S/W 패치 및 업데이트 서비스 지원

(표 7) 기술적 보호 대책

단계를 수행하면서 개인정보를 안전하게 보호한다. 금융 

서비스 활용단계는 N-스크린 환경 내 금융 서비스를 주

체별로 구분하고 법․제도․가이드라인 대안을 마련하

여 체계적인 인프라를 수립할 수 있도록 하며, 이를 기반

으로 기술적 대안을 제공한다. (그림 2)의 프레임워크 상

관관계는 금융 서비스 환경 및 시스템 분석을 통해 서비

스 규모에 따라 다양한 상황 및 환경에서 실제 적용이 가

능하도록 방안을 마련한다.
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금융
기관

뱅킹 -사용자 인증강화기술
-PKI 시스템과 연동을 통해 사용자와 기기인증 지원
-서버 보안기술
-침입탐지 및 감지시스템, 방화벽 등 설치
-취약점 인식 및 대응할 수 있는 모니터링 체제 구축
-통합적 전자결제의 보안 기술 제공

-전자금융거래법
-금융실명거래 및 비밀보장에 관한 법률
-신용정보의 이용 및 보호에 관한 법률

-전자거래기본법
-전자금융거래법
-전자금융거래 인증방법 가이드
-신기술 기반 금융보안 가이드
-무선랜 보안 가이드

원거리 
지급결제

근거리 
지급결제

-사용자 인증강화기술
-PKI 시스템과 내장칩의 연동으로 기기 인증 지원

-스마트폰 금융서비스 안전대책
-암호․기술 관리 가이드

통합
-단말 보안기술
-금융거래 시 중요 S/W 패치, 업데이트 지원
-NFC 등 신규기술 보안지원

-신용정보의 이용 및 보호에 관한 법률
-보험업법 / 증권거래법

서비스 
제공자

뱅킹
-유․무선 네트워크 보안기술
-무선랜 보안 솔루션
-유선 네트워크의 침입탐지 및 감지시스템, 방화벽 등 

설치
-유․무선 통신기술 및 데이터 전송정보 암호화 
-피싱 및 스팸차단 기술 제공

-전자금융거래법

원거리 
지급결제

-독점 규제 및 공정거래에 관한 법률
-전자상거래등에서의 소비자보호에 관한 법률
-전자거래기본법

근거리 
지급결제

-전자금융거래 인증방법 가이드
-스마트폰 금융서비스 안전대책

통합
-콘텐츠 보안기술
-이용자에게 제공되는 콘텐츠 및 서비스 보안 기술

-보험업법 / 증권거래법
-스마트폰 보안 가이드

(표 8) 주체별 정책 및 기술적 보호 방안

(그림 2) 금융보안 프레임워크 상관관계
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개발자

뱅킹 -어플리케이션 보안기술
-앱스토어 보안 기술* 제공 단말 보안기술
-금융거래 시 중요 S/W 패치 및 업데이트 지원
-인증 및 금융거래 내용 저장을 금지하거나 암호화

-전기통신사업법
-통신비밀보호법

원거리 
지급결제

-위치정보의 이용 및 보호등에 관한 법률
-악성프로그램 확산 방지에 관한 법률
-스마트폰 및 IPTV 보안 가이드

근거리 
지급결제

-단말 보안기술
-NFC 및 USIM에 대한 신규기술 보안지원
-원격 보안관리 기술** 지원
-MTM 기술*** 제공
-패스워드 및 PIN 설정으로 기기 잠금 기술 제공

-스마트폰 보안 가이드
-응용서비스 인증마크제도
-단말 및 플랫폼 표준화된 기준 및 가이드
-단말 및 플랫폼 보안성 검증 및 개발 가이드

통합
-어플리케이션 보안기술
-코드 서명을 통해 어플리케이션의 무결성을 확인

-위치정보의 이용 및 보호등에 관한 법률
-스마트폰 보안 가이드

이용자

뱅킹 -어플리케이션 보안기술
-안티바이러스 SW 설치 및 운용
-전자금융거래 백신 적용
-단말 보안기술
-패스워드 및 PIN 설정으로 기기잠금 이용
-원격 보안관리 기술 이용하여 메모리 삭제
  ※ 보안인식고취

-개인정보보호법
-소비자보호법
-전자금융이용자 보안가이드
-스마트폰 금융거래 10계명

원거리 
지급결제

근거리 
지급결제 -스마트폰 사용자 보안 지침

통합
-금융위원회설치 등에 관한 법률
-보험업법 / 증권거래법

(표 8) 주체별 정책 및 기술적 보호 방안(계속)

5.1 프레임워크 기반의 금융보안 정책·설계

프레임워크에 제안한 정책 및 기술적 보안 대책은 본 

논문에서 정의한 금융관련 주체별로 (표 8)과 같이 적용

될 수 있다.

6. 결언 및 향후연구

N-스크린 환경 내 금융 서비스는 다양한 산업 및 분야

로 영역을 확장하고 있는 신규 서비스로써 언제, 어디서

든 다양한 어플리케이션을 통해 신속한 자금이체 및 거

래가 가능하다. 하지만 이러한 신규 서비스 확산은 금융

사고 발생의 우려와 산발적인 관리 체계 및 책임성에 대

한 문제가 대두되고 있다. 본 논문에서는 N-스크린 환경 

내 금융서비스에 기존 보안위협 및 신규보안 이슈들의 

발생에 대해 5가지 관점에서 취약점을 조사 및 분석하고 

이에 대한 보안대책을 마련하고자 체계적인 금융 정보보

호 프레임워크 개발하였다. 제시한 프레임워크 기반으로 

1) 앱스토어에 등록된 애플리케이션은 등록 전, 검증 센터에
서 보안 검사하여 애플리케이션 안전성 여부를 확인

2) 단말관리 프로토콜을 사용하여 모바일 단말의 보안 기능
을 원격 제어 및 관리하는 기술로 DM(Device Management) 
프로토콜 이용

3) 물리적 보안성 제공하여 외부 공격으로부터 데이터, 키, 
인증서 등을 안전하게 보호 및 스마트폰 단말 플랫폼의 
무결성 검증을 통해 악성코드 실행을 사전 탐지 및 차단

제도관리의 정책체계를 수립하고 기술적 구현방안을 소

개함으로써 N-스크린 환경 내 프레임워크의 실 적용성을 

고려한 활용방안을 제시한다. 향후 제시한 프레임워크 기

반의 응용방안 고도화에 대해 심화 연구할 예정이다.
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