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Abstract : When developing a CPS, since it is nature of CPS to interact with a physical system, 

CPS should be verified during its development process by real-time simulation supporting timely 

interactions between the simulator and existing implemented hardwares. Furthermore, when a 

part of a simulated system is implemented to real hardwares, i.e., incremental development, the 

simulator should aware changes of the simulated system and apply it automatically without 

manual description of the changes for effective development. For this, we suggest a real-time 

simulation framework including the concept of ‘port’ which abstracts communication details 

between the tasks, and a scheduling algorithm for guaranteeing ‘real-time correctness’ of the 

simulator.
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Ⅰ. 서  론

CPS (Cyber-Physical System)는 네트워크화된 

컴퓨터들(Cyber System)이 물리적 환경(Physical 

System)과의 상호교류를 통하여 물리적 환경을 실

시간으로 감지하고 제어하는 시스템이다[1]. 대표적

인 CPS로는 자율주행 차량용 제어 시스템, 원격 수

술 로봇 제어 시스템, 스마트 그리드 제어 시스템 

등을 들 수 있다.

CPS는 다양한 센서와 액추에이터, 프로세서 같

은 이기종 하드웨어(Hardware, HW)들로 구성되어

있으며, 하드웨어들이 네트워크를 통해 서로 통신하

면서 시스템을 유지하므로 기존의 임베디드 시스템

보다 훨씬 거대하고 복잡하다. 그러므로 개발 과정

에서 검증 및 확인(Verification and Validation, 

V&V) 과정이 차지하는 비중이 크며, 결국 검증 및 

확인 과정에서 소모되는 노력 및 비용이 전체 개발 

과정의 효율성을 대변한다. 이러한 검증 및 확인 과

정에서 가장 널리 사용되는 기법은 시뮬레이션 기

법이다. 이는 실제 하드웨어 자원이나 실제적인 환

경 없이 다양한 상황에서의 동작을 실험적으로 검

증할 수 있기 때문으로, 특히 다양한 하드웨어로 구

성되고, 복잡한 물리적 환경과 상호교류를 해야 하

는 CPS는 개발 과정에서 시뮬레이션이 차지하는 

비중이 클 수밖에 없다.

CPS의 개발 과정에서 아직 구현되지 않은 하드

웨어 자원은 시뮬레이션으로 검증될 수 있다. 이러

한 하드웨어 자원을 가상 하드웨어라고 하며 이들

이 있는 환경을 시뮬레이션 되는 환경(Simulated 

World)이라고 하자. 반면에 실제 구현되어 시뮬레

이터와 연동되는 하드웨어를 실제 하드웨어라고 부

르며 이들이 있는 환경을 실제 환경(Real World)이
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(a) 개발 초기 시점

(a) At the initial stage of the 

development process

(b) 개발 중간 시점

(b) In the middle of the 

development process

(c) 개발 완료 시점

(c) At the end of the development 

process

그림 1. CPS의 개발 과정

Fig. 1 Development process of CPS

라 하자. 다양한 이기종 하드웨어로 구성된 CPS는 

개발 과정 중 필연적으로 시뮬레이션 되는 환경에 

있던 가상 하드웨어가 개발이 진행됨에 따라 실제

로 구현되어 실제 환경으로 옮겨가게 된다. 가상 하

드웨어가 실제 하드웨어가 되면서 실제 환경으로 

옮겨가는 것을 하드웨어 이동(HW Migration)이라 

하며 이때 시뮬레이터가 시뮬레이션하려는 환경이 

바뀌게 된다.

그림 1은 CPS의 개발 과정에 따른 하드웨어 이

동을 나타내고 있다. 그림 1(a)는 개발 초기에 어떤 

하드웨어도 실제로 구현되지 않은 상황을 나타낸다. 

이때는 모든 하드웨어가 가상 하드웨어로 표현된다. 

그림 1(b)는 어느 정도 개발이 진행되어 일부의 하

드웨어 자원이 실제로 구현된 상황을 표현하고 있

다. 이때는 시스템을 이루는 하드웨어 중 일부가 가

상 하드웨어이며, 시뮬레이터는 가상 하드웨어와 실

제 하드웨어 간의 연동을 지원해야만 한다. 마지막

으로 그림 1(c)는 개발이 완료된 상황을 나타내고 

있다. 이때는 시스템을 구성하는 모든 하드웨어가 

실제로 구현된 상황이며, 더 이상 시뮬레이션이 필

요하지 않다.

이렇듯 CPS의 개발 과정에서는 지속적으로 시

뮬레이션 되는 환경이 변화하고 실제 하드웨어 자

원과 시뮬레이터가 긴밀하게 연계되어야 하는 특성

을 보인다. 그러므로 시뮬레이터가 CPS의 개발 과

정을 제대로 지원하기 위해서는 전통적인 시뮬레이

션 기법보다 더 고도화된 기능들이 요구된다. 그 요

구사항으로는 다음과 같은 것들이 있다.

유연한 하드웨어 자원 이동(HW Migration) 지원 

: CPS의 개발 과정 중에는 그림 1에서처럼 시뮬레

이션 되는 환경이 지속적으로 변화한다. 이때, 시스

템 개발자는 시뮬레이션 되는 환경이 바뀔 때마다 

시뮬레이터에 시뮬레이션 될 환경을 새로 기술해주

어야 하며 이러한 상황은 CPS의 개발에서 비일비

재하게 발생할 수밖에 없다. 그러므로 개발 과정의 

효율성을 높이기 위해, 시뮬레이터는 하드웨어 자원

이 이동하여 시뮬레이션 되는 환경이 변화하는 상

황에서 시스템 개발자의 수고를 최소화하며 이를 

유연하게 지원할 수 있어야 한다.

하드웨어 자원 연동을 고려한 실시간 정확성

(Real-Time Correctness) 보장 : CPS의 시스템 

전반을 검증 및 확인하기 위해서 시뮬레이터는 아직 

개발되지 않은 하드웨어 자원을 정확히 시뮬레이션

할 수 있어야 하며, 동시에 이미 개발이 완료된 하

드웨어와의 연동을 지원해야 한다. 즉, 이미 개발된 

하드웨어 자원의 입장에서 보자면, 시뮬레이터는 마

치 실제 하드웨어들의 집합인 것처럼 동작하여야 한

다. 이를 위해서 시뮬레이터에서는 아직 개발되지 

않은 하드웨어 자원들의 논리적 정확성(Logical 

Correctness) 뿐만 아니라 시간적 정확성

(Temporal Correctness)을 보장할 수 있어야 한다.

우리는 이미 [2]와 [3]에서 위에서 설명한 두 

가지 요구사항을 언급한 바 있다. 본고에서는 [2]와 

[3]에서 소개한 개념을 확장하여 CPS를 정확하게 

시뮬레이션 하기 위한 시뮬레이션 프레임워크를 제

안한다. 우리는 하드웨어 이동을 지원하기 위한 시

뮬레이션 구조를 명세하며, 단일 코어(Single-Core) 

컴퓨터에서 CPS의 실시간 정확성을 보장하면서 효

율적으로 시뮬레이션 하기 위한 이벤트 스케줄링 

알고리즘을 제안한다.

본고의 이후는 다음과 같이 구성되어 있다: 다음 

장에서는 우리가 대상으로 하고 있는 시스템을 기

술하며 문제를 정형화한다. 3장에서는 시뮬레이션 

구조를 명세하고 이벤트 스케줄링 알고리즘을 제안

한다. 4장에서는 관련된 연구에 대해 언급하며, 마
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그림 2. 실제 환경과 시뮬레이션 환경의 연동

Fig. 2 Interaction between Real World and 

Simulated World

지막으로 5장에서는 결론을 맺는다.

Ⅱ. 문제 기술

CPS에서는 다양한 하드웨어 자원을 이용하는데, 

여기에서는 하드웨어 자원을 컴퓨팅 자원

(Computing Resource)과 네트워크 자원(Network 

Resource)의 두 분류로 구분하도록 하자. 그리고 

두 컴퓨팅 자원 간에 데이터가 교환된다면, 두 컴퓨

팅 자원 사이에는 항상 네트워크 자원이 존재한다

고 가정한다. 네트워크 자원은 공유 버스(Shared 

Bus)일 수도 있고 두 컴퓨팅 자원만 연결하는 전용

선(Dedicated Line)일 수도 있다. 이때, 실제 환경

과 시뮬레이션 되는 환경을 연결하는 하드웨어 자

원은 무조건 네트워크 자원이어야 하며, 결국 그림 

1(b)에서 볼 수 있듯이 일부의 네트워크 자원은 실

제 환경과 시뮬레이션 되는 환경의 경계에 존재하

여 시뮬레이터와 실제 하드웨어 자원을 연결한다. 

시뮬레이터는 이 네트워크 자원을 이용하여 실제 

환경과 데이터를 주고받는다.

이러한 하드웨어 자원 위에서 각 태스크 는 주

기(Period)  , 최악 수행 시간(Worst-Case 

Execution Time)  , 위상(Phase) 로 동작한다

고 가정하며, 시뮬레이터를 구동시키는 컴퓨터(시뮬

레이션 호스트 컴퓨터)와 실제 태스크가 구동되는 

하드웨어 자원 간의 계산속도 차이도 주어져 있다

고 가정한다. 이때, 컴퓨팅 자원에서 수행되는 태스

크의 수행 시간은 소스 코드가 해당 컴퓨팅 자원에

서 수행되는 시간일 것이며, 네트워크 자원에 있는 

태스크의 수행 시간은, 네트워크 자원의 컨트롤러가 

메모리에 있는 데이터를 패킷화하는 시간과 그 패

킷이 실제 네트워크 채널에 실린 후 전달되는 전파 

딜레이(Propagation Delay)의 합이 될 것이다.

CPS에서는 각 태스크 간에 데이터를 주고받으

면서 물리적 환경을 실시간으로 감지, 제어한다. 그

러므로 각 태스크 간에는 데이터 의존관계(Data 

Dependency)가 있다고 가정하며, 태스크 의 출력 

데이터(Output Data)를 태스크 가 입력 데이터

(Input Data)로 사용한다면 →와 같이 표현한다. 

또한, → 관계에 있는 두 태스크는 서로 독립적

으로 동작한다고 가정한다. 즉, 는 에 의해 수행

이 시작되는 것(Triggering)이 아니라 자신의 주기

에 의해 수행을 시작하는 주기적 태스크이다. 이때, 

는 자신이 수행을 시작하는 시점에서 가 출력으

로 내놓은 가장 최근의 데이터를 입력으로 사용하

며, 의 수행 도중에 에서 새로운 데이터가 출력

으로 나온다고 해도 그 데이터는 의 이번 수행에 

반영되지 않는다고 가정한다. 즉, 태스크는 자신이 

시작할 때만 가장 최근의 데이터를 읽어 들여 자신

의 계산에 반영한다고 가정한다. 또한 자신의 계산

이 끝난 이후에야 자신의 출력 데이터를 내놓는다

고 가정한다.

위에서 소개한 가정들을 이용하여, CPS를 정확

하게 시뮬레이션 하기 위한 입력 정보를 다음과 같

이 정의한다.

l 전체 시스템 구조 및 목적 시스템 : 개발하고자 

하는 CPS 전체의 하드웨어 연결 구조 및 그 중 

시뮬레이션 되는 환경의 범위.

l 태스크-하드웨어 자원 매핑 및 데이터 의존관계 

: 각 하드웨어에서 수행되는 태스크와 각 태스크 

간의 데이터 의존관계.

l 각 하드웨어 자원 및 태스크의 타이밍 정보 : 각 

하드웨어 자원의 컴퓨팅 성능, 태스크 스케줄링 정

책, 각 태스크 의  ,  ,   등의 타이밍 정보.

l 각 태스크의 소스코드 : 시뮬레이션 호스트 컴퓨

터에서 수행가능한 각 태스크의 소스코드.

위의 정보들을 시뮬레이션을 위한 시스템 환경

(System Configuration)이라 부르자. 본고에서는 

시스템 환경이 주어졌을 때, 주어진 시스템을 단일 

코어 컴퓨터에서 정확하고 효율적으로 시뮬레이션

하기 위한 시뮬레이션 프레임워크를 제안하고자 한

다. 이를 위해, 시뮬레이션이 제대로 되는지 판단의 

척도가 되는 실시간 정확성에 대해 정의한다.

시뮬레이션의 실시간 정확성은 단순하게 다음과 

같이 정의할 수 있다: 실제 환경(Real World)에 있

는 실제 하드웨어 자원의 입장에서 봤을 때, 시뮬레

이션 되는 환경(Simulated World)에 있는 가상 하

드웨어들이 마치 실제 하드웨어들인 것처럼 동작하

여야 한다. 바꿔 말하면, 시뮬레이터에서 나오는 출

력들이 올바른 값(Logically Correct)이어야 하며, 

출력들이 나오는 시기가 올바른 때(Temporally 

Correct)여야 한다. 그림 2를 보자.

그림 2는 실제 환경과 시뮬레이션 되는 환경이 

연동되는 상황을 나타내고 있다. →의 관계가 있
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그림 3. 시뮬레이터의 계층적 구조

Fig. 3 Layered architecture of the simulator

고 가 시뮬레이션 되는 환경에, 가 실제 환경에 

있다면, 의 입장에서 보았을 때, 에서 나오는 출

력 데이터가 가 실제 하드웨어에서 동작한 것과 

같은 값을 가지고, 실제 하드웨어에서 동작했을 때

와 같은 시점에 나온다면 논리적, 시간적으로 정확

하게 시뮬레이션이 이루어졌다고 볼 수 있다. 정리

하자면, 시뮬레이터에서 수행되는 태스크들이 실제 

환경에서 보였을 실시간 행태를 예상 스케줄

(Expected Schedule)이라고 했을 때, 시뮬레이터에

서 수행되는 태스크 중 실제 환경에 출력을 보내는 

모든 태스크에 대해 그 태스크의 출력이 기대되는 

값을 갖고 예상 스케줄에서 계산된 시점에 실제 환

경으로 나왔을 때 실시간 정확성이 보장되었다고 

할 수 있다.

앞서 언급한 가정들과 소개한 개념들로 본고에

서 풀고자 하는 문제를 다음과 같이 기술할 수 있

다.

문제기술 :

l 유연한 하드웨어 이동을 지원하기 위하여 시뮬레

이터는 어떤 구조를 갖추어야하고 하드웨어가 시

뮬레이션 되는 환경에서 실제 환경으로 이동할 

때 시뮬레이터는 어떤 작업을 해 주어야 하는가.

l 주어진 목적 시스템을 단일 코어 컴퓨터에서 실

시간 정확성을 보장하면서도 효율적으로 시뮬레

이션하기 위해서는 각 태스크들을 어떻게 스케

줄링하여 수행해야하는가.

Ⅲ. CPS의 점진적인 개발 과정을 지원하는 

시뮬레이션 프레임워크

1. 하드웨어 자원 이동을 지원하는 시뮬레이터

구조

하드웨어 자원이 시뮬레이션 되는 환경에서 실

제 환경으로 이동하거나 그 반대로 이동할 때, 시스

템 개발자의 수고를 최소화하며 이를 유연하게 지

원하기 위해서 시뮬레이터에서는 가상 하드웨어 자

원을 새로 인식해야하고, 가상 하드웨어 자원 위에

서 수행되는 태스크들이 주고받아야 하는 데이터의 

경로를 재설정해야하며 각 태스크의 예상 스케줄을 

생성하여 실시간 정확성을 보장하면서 시뮬레이션

할 수 있어야 한다. 이를 위해, 여기에서는 그림 3

과 같은 시뮬레이터 구조를 제안한다.

본고에서 제안하는 시뮬레이터 구조는 응용 계

층, 이벤트 스케줄 계층, 수행 엔진 계층의 3계층으

로 이루어져 있다. 이 중 응용 계층은 하드웨어 자

원이 이동하여 시뮬레이션을 위한 시스템 환경이 

바뀌었을 때, 이를 인지하고 태스크 간 주고받아야 

하는 데이터의 경로를 재설정하는 계층이다. 앞 장

에서 소개한 태스크 모델에 의하면, 각 태스크들은 

데이터 의존관계에 따라 서로 입력과 출력을 주고

받으며 동작한다. 그런데, 시뮬레이션 되는 한 태스

크에서 수행이 끝난 후 나온 출력 데이터를 다른 

태스크로 보낼 때, 데이터를 받을 태스크가 시뮬레

이션 되는 환경에 있는지 실제 환경에 있는지에 따

라 데이터 전송이 달라진다. 예를 들어, 데이터를 

받을 태스크가 실제 환경에 있다면, 시뮬레이션 호

스트 컴퓨터는 실제 네트워크 자원을 이용하여 데

이터를 실제 환경으로 내보내야 한다. 반대로 시뮬

레이션 되는 환경에 있다면 단순히 해당 태스크의 

메모리 버퍼에 데이터를 복사해주면 된다. 이러한 

데이터 흐름 변경 과정은 시스템 환경이 바뀔 때마

다 이루어져야 하며, 이 과정에서 시스템 개발자의 

수고가 최소화되어야 한다.

이를 위하여 여기에서는 태스크의 입력과 출력

을 추상화한 포트(Port)라는 개념을 소개한다. 이 

포트는 각 태스크의 수행 전에 입력 데이터를 처리

하는 읽기 포트(Read Port)와 태스크의 수행 완료 

후에 출력 데이터를 보내는 쓰기 포트(Write Port)

로 나뉜다. 그림 3의 응용 계층에 있는 태스크의 좌

우에 붙은 R과 W는 각각 읽기, 쓰기 포트를 의미한

다. 이제 태스크가 속한 환경과 데이터 의존관계에 

따라 포트가 가져야 하는 특성을 정의한다.

이를 위해, 우리는 시뮬레이션 되는 환경에 있는 

태스크의 포트를 그 위치에 따라 분류한다. 우선 

→의 관계가 있을 때, 가 실제 환경에 있고 

가 시뮬레이션 되는 환경에 있다면, 는 자신의 입

력 데이터를 실제 환경으로부터 받아야 한다. 데이

터를 실제 환경으로부터 받는다는 것은 실제 환경

과 시간 동기화가 이루어져야 한다는 뜻이므로, 그
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(a) 하드웨어 연결 구조 

및 태스크 매핑

(a) HW connection 

topology and task 

mapping

(b) 데이터 의존관계

(b) Data dependency

그림 4. CPS의 예제 시스템

Fig. 4 An example of CPS


읽기

동기화
포트

읽기
비동기화

포트

쓰기
동기화
포트

쓰기
비동기화

포트

 1 0 0 1

 0 1 0 1

 0 1 1 1

 0 1 1 0

 0 1 0 1

표 1. 그림 4에서 도출된 각 태스크의 포트 종류 및 수

Table 1. Port character and number of each 

task derived from Figure 4

런 의미에서 의 읽기 포트를 읽기 동기화 포트

(Read Sync. Port)라 부르고 동기화가 필요 없는 

읽기 포트를 읽기 비동기화 포트(Read No-Sync. 

Port)라 부르자. 반대로 →의 관계에서 가 시뮬

레이션 되는 환경에 있고 가 실제 환경에 있을 때 

는 자신의 출력 데이터를 실제 환경으로 노출시켜

야 한다. 그러므로 의 쓰기 포트를 쓰기 동기화 

포트(Write Sync. Port)라 부르고 동기화가 필요 

없는 쓰기 포트를 쓰기 비동기화 포트(Write 

No-Sync. Port)라 부르자. 당연히 한 태스크가 둘 

이상의 태스크로부터 데이터를 받거나, 둘 이상의 

태스크로 데이터를 보내야 한다면 그 태스크의 읽

기 또는 쓰기 포트는 역시 둘 이상이 된다.

각 포트에서 구체적으로 일어나야 하는 작업은 

다음과 같이 정의된다.

l 읽기 동기화 포트 : 태스크가 수행을 시작하는 

시점에서 그 태스크가 수행되는 시뮬레이션 호

스트 컴퓨터의 네트워크 컨트롤러 버퍼로부터 

실제 데이터를 읽어온다.

l 읽기 비동기화 포트 : 태스크가 수행을 시작할 

때 그 태스크에 할당된 메모리 버퍼에서 데이터

를 읽는다.

l 쓰기 동기화 포트 : 태스크가 수행을 완료하는 

시점에서 그 태스크가 수행되는 시뮬레이션 호

스트 컴퓨터의 네트워크 컨트롤러를 통해 외부

로 데이터를 보낸다.

l 쓰기 비동기화 포트 : 태스크가 수행을 완료했을 

때 출력 데이터를 의존관계에 있는 다른 태스크

의 메모리 버퍼에 복사한다.

하드웨어 이동을 지원하기 위해서는 한 시스템 

환경에서 다른 시스템 환경으로 변화되었을 때, 즉, 

하드웨어 자원이 이동하였을 때, 이를 인지하고 올

바르게 데이터를 전달하기 위하여 특정 태스크의 

포트가 자동적으로 바뀌어야 한다. 데이터 의존관계

가 주어지고 각 하드웨어 자원의 위치가 결정되었

을 때 시뮬레이션 되는 환경에 있는 각 태스크의 

포트는 다음과 같이 결정된다.

l → 관계가 있고 가 시뮬레이션 되는 환경, 

가 실제 환경에 있을 때, 는 쓰기 동기화 포

트를 갖는다.

l → 관계가 있고 가 실제 환경, 가 시뮬레

이션 되는 환경에 있을 때, 는 읽기 동기화 포

트를 갖는다.

l → 관계가 있고 두 태스크 모두 시뮬레이션 

되는 환경에 있을 때, 는 쓰기 비동기화 포트

를, 는 읽기 비동기화 포트를 갖는다.

l 가 시뮬레이션 되는 환경에 있고, 가 네트워

크 자원에서 수행되며 이 네트워크 자원에 실제 

환경의 하드웨어 자원이 하나 이상 연결되어 있

을 때, 는 쓰기 동기화 포트를 갖는다.

위에서 네 번째 항목은 데이터 의존관계와 무관

하게 쓰기 동기화 포트를 가져야 하는 조건이다. 그

림 4를 보자. 그림 4는 CPS의 한 예를 표시하고 있

다. 그림에는 3개의 컴퓨팅 자원과 1개의 네트워크 

자원으로 구성된 전체 시스템의 구조와 시뮬레이션 

해야 하는 목적 시스템, 태스크-하드웨어 자원 매

핑, 데이터 의존관계 등이 나타나 있다. 여기에서 

를 보자. 의 경우 실제로 데이터 의존관계만 보면 

가 시뮬레이션 되는 환경에 있으므로 하나의 쓰기 

비동기화 포트만 있으면 될 것 같다. 하지만, 가 

수행되는 공유 버스가 HW3와 연결되어 이미 실제 

환경에 노출되었으므로 의 출력 역시 실제 환경으

로 나가야 HW3 입장에서 정확한 시뮬레이션이 된

다. 조금 더 부연하자면, 만일 어떤 시간 에 가 
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시작되어  에 끝난다고 가정하고  에 HW3에

서 으로 데이터를 보내려고 한다고 하자. 이때, 

에 쓰기 동기화 포트가 없다면 HW3는 시간 에 

그림 4의 공유 버스가 유휴상태(idle)라고 판단하여 

데이터를 보낼 것이다. 하지만 실제로는 에서 

까지 공유 버스는 가 사용하고 있으므로 HW3는 

가 되어야 데이터를 보낼 수 있다. 이를 위해서 

는 실제로 시간 에서 공유 버스에 데이터를 노출

시켜야 한다. 그러므로 는 로 데이터를 복사하는 

쓰기 비동기화 포트와 공유 버스를 통해 실제 환경

으로 데이터를 보내는 쓰기 동기화 포트 둘을 모두 

가진다. 그림 4의 시스템 환경으로부터 각 태스크들

이 가져야할 포트의 종류 및 수를 구한 표는 표 1과 

같다.

하드웨어 이동 시 시스템 개발자의 수고를 최소

화하기 위하여 시뮬레이터에서는 앞서 설명한 읽기 

포트와 쓰기 포트를 추상화한 API (Application 

Programming Interface)를 제공하여야 한다. 

read(), write()라는 포트를 위한 API가 있다고 하

면, 시스템 개발자는 시뮬레이션을 위한 시스템 환

경을 기술할 때 그림 3에서와 같이 이 API를 이용

하여 각 태스크의 소스코드를 기술한다. 이후 시스

템 개발자는 어떤 하드웨어 자원이 시뮬레이션 되

는 환경에 있고 어떤 하드웨어 자원이 실제 환경에 

있는지만 명세해주면, 시뮬레이터에서는 각 태스크

의 포트 종류를 결정하고, 동시에 read(), write() 

API의 내용을 자동으로 코딩하여(Auto Coding) 각 

포트에서 일어나야 하는 작업을 설정함으로써 유연

한 하드웨어 이동을 지원한다.

2. 실시간 정확성을 보장하는 이벤트 스케줄링

그림 3의 응용 계층에서 시뮬레이션 되는 환경

이 정해지면, 두 번째 계층인 이벤트 스케줄 계층에

서는 가상 하드웨어 자원 위에서 수행되는 태스크

들이 실제 환경에서 보였을 실시간 행태인 예상 스

케줄(Expected Schedule)을 생성한다. 이때, 각 가

상 하드웨어 자원의 태스크 스케줄링 정책은 널리 

사용되는 RM (Rate Monotonic)이나 EDF 

(Earliest Deadline First) 등 일 수도 있고, 이벤트 

스케줄 계층에서 제공되는 API를 통해 시스템 개발

자가 시뮬레이터에서 제공하지 않는 새로운 스케줄 

정책을 구현하여 적용할 수도 있어야 한다. 이렇게 

생성된 예상 스케줄은 이벤트 기록 대기열(Event 

Log Queue)에 저장된다. 이 단계에서는 실제로 태

스크 수행이 일어나진 않으며, 단지 각 태스크의 시

작과 완료 이벤트가 발생될 시간만 정해진다.

시뮬레이터의 응용 계층과 이벤트 스케줄 계층

에서 시스템 환경이 결정되고 그에 따른 예상 스케

줄이 생성되었을 때, 이제 그 하위 계층인 수행 엔

진 계층에서는 2장에서 정의한 실시간 정확성을 만

족시키면서 각 하드웨어 자원의 예상 스케줄에 맞

추어 실제로 태스크의 코드를 시뮬레이션 호스트 

컴퓨터에서 수행시켜야 한다. 이를 위해, 여기에서

는 이벤트 스케줄 계층에서 생성된 병렬적인

(Parallel) 예상 스케줄을 실시간 정확성을 보장하면

서 단일 코어 컴퓨터에서 효율적으로 수행하기 위

한 이벤트 스케줄링 알고리즘을 제안한다.

우선 다음의 기호를 먼저 정의한다.

l : 태스크 의 번째 작업(Job)

l : 의 시작 이벤트(Event)

l : 의 완료 이벤트

l : 예상 스케줄에 명시된 이벤트 의 시간

l : 실제 환경에서 이벤트 가 발생하는 시간

l : 이벤트 가 시뮬레이터에서 처리된 실제 시간

여기에서의 이벤트는 각 작업의 시작과 완료 시

점에 발생하는 일을 의미한다. 더 구체적으로, 컴퓨

팅 자원에서는 소스 코드가 수행되기 시작하고 완

료되는 것을 의미하며, 네트워크 자원에서는 특정 

데이터의 송신이 시작되고 완료되는 것을 의미한다. 

이제 그림 5를 보자. 그림 5는 세 가지 상황을 나

타내고 있다. 우선 그림 5(a)는 실제 환경에 있는 

태스크 의 출력 데이터를 시뮬레이션 되는 환경에 

있는 태스크 에서 사용하는 상황을 나타내고 있

다. 임의의 , 에 대해서, 작업 의 종료 이벤트 

가 작업 의 시작 이벤트   전의 마지막 완

료 이벤트이고 작업  의 종료 이벤트   이 

  이후의 첫 완료 이벤트라고 하면, 는 의 

출력 데이터를 받아와야만 한다. 그러므로 는 

와    사이에 시뮬레이터에서 처리되어야 

한다. 즉,   ≦     의 조건이 

만족되어야 한다. 그런데, 시뮬레이터 입장에서는 

실제 환경에서의 시간인  와   을 

알 수 없다. 그러므로 

  ≦    을 만족시킬 수 있

는 유일한 방법은     를 만족시키는 

것이다. 이 조건을 실시간 정확성 보장을 위한 조건 

1이라 부르자. 조건 1이 만족된다면, 시뮬레이터가 

실제 환경으로부터 올바른 데이터를 받는 것이 보

장된다. 그러므로 조건 1은 시뮬레이터의 논리적 정
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(a) 실제 환경에서 시뮬레이션 되는 

환경으로의 데이터 전달

(a) Data transmission from the real 

world to the simulated world

(b) 시뮬레이션 되는 환경 내부에서의 

데이터 전달

(b) Data transmission in the 

simulated world

(c) 시뮬레이션 되는 환경에서 

실제 환경으로의 데이터 전달

(c) Data transmission from 

the simulated world to the 

real world

그림 5. 데이터가 전달되는 세 가지 상황

Fig. 5 Three cases of data flows

확성을 보장하기 위한 조건이다.

그림 5(b)는 시뮬레이션 되는 환경에 있는 두 

태스크 사이의 관계를 나타내고 있다. 두 태스크의 

데이터 의존관계는 → 이므로 임의의 , 에 대

해서, 그림 5(b)에서처럼     인 모

든 와 에 대해서    가 보장되

어야 한다. 그런데 는 무조건 보다 시간 상 

앞서므로,    는    로 

변환된다. 마찬가지로      인 모든 

와  에 대해서     이 보장

되어야 한다. 이때, 시뮬레이터에서 한 태스크의 수

행을 시작했을 때, 수행이 종료되기 전까지는 다른 

태스크가 시뮬레이션 호스트 컴퓨터의 CPU를 선점

할 수 없다고 가정하면 위의 조건은 

    로 변환된다. 그러므로, 시뮬레이

션 되는 환경에 있는 두 태스크  , 에 대해서 

→일 때,        이라면, 

       여야만 한다. 이 조건을 

조건 2라 부르자. 조건 2가 만족된다면, 시뮬레이션 

되는 환경에 있는 태스크들 사이에서 제대로 된 데

이터가 흘러간다는 것이 보장된다. 결국, 조건 2 역

시 시뮬레이터의 논리적 정확성을 위한 조건이다.

마지막으로 그림 5(c)는 시뮬레이션 되는 환경에 

있는 태스크 의 출력 데이터가 실제 환경에 노출

되어야 하는 경우이다. 이 경우 그림 5(a)에서와 비

슷하게 예상 스케줄의 시간인  에 실제로 데

이터를 내보내야 하므로,     의 조건

이 보장되어야 한다. 이 조건을 조건 3이라 부르자. 

조건 3이 만족된다면, 시뮬레이터에서 제대로 된 시

간에 실제 환경으로 데이터가 나간다는 것이 보장

된다. 그러므로 조건 3은 시뮬레이터의 시간적 정확

성을 위한 조건이다.

지금까지 알아본 시뮬레이터의 실시간 정확성 

보장을 위한 세 조건은 다음과 같다.

조건 1: 가 시뮬레이션 되는 환경에 있고 실제 

환경으로부터 데이터를 받는 경우, 의 모든 시작 이

벤트 에 대하여   ≦ 가 지켜져야 한

다.

조건 2: →이고  ,  모두 시뮬레이션 되는 

환경에 있는 경우,        

라면,       여야만 한다.

조건 3: 가 시뮬레이션 되는 환경에 있고 의 

출력이 실제 환경에 노출되어야 하는 경우, 의 모

든 종료 이벤트 에 대하여   ≦ 가 

지켜져야 한다.

위의 조건들 중 조건 1이 의미하는 것은 실제 

환경에서 데이터를 받는 태스크는 예상 스케줄에 

명시된 시작 시간에 정확히 시작되어야 한다는 것

이다. 그런데, 여기에서 가정하고 있는 시뮬레이션 

호스트 컴퓨터는 단일 코어이므로, 실제 환경에서 

데이터를 받는 둘 이상의 태스크가 동시에 시작하

는 상황은 시뮬레이션이 불가능하다. 이 한계를 극

복하기위해 시뮬레이션 되는 환경과 실제 환경에 

걸쳐있는 모든 네트워크 자원에 실제 환경으로부터 
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   

 20 5 0

 50 10 0

 50 2 20

 50 2 0

 80 5 30

표 2. 그림 4에 있는 태스크의 타이밍 정보

Table 2. Timing information of tasks on 

Figure 4

그림 6. 표 2로부터 도출된 시간 90에서 150 

사이의 예상 스케줄

Fig. 6 Expected schedule derived from 

Table 2 at time 90 to 150

들어오는 데이터를 읽는 특수한 태스크를 둔다. 이 

태스크를 읽기 데몬(Read Daemon)이라 부르자. 읽

기 데몬은 읽기 동기화 포트와 쓰기 비동기화 포트

를 가지며, 조건 1에 해당되는 태스크의 예상 스케

줄상의 시작 시간에 깨어나서 단지 데이터를 해당 

태스크에 전달하는 역할을 한다. 읽기 데몬의 수행 

시간은 0에 가깝다고 가정하자. 읽기 데몬이 있다면 

조건 1의     는   ≦ 로 

완화될 수 있다. 왜냐하면 읽기 데몬이 실제 환경으

로부터 들어오는 데이터를 처리해주므로 그 데이터

를 이용하는 태스크가 예상 스케줄에 명시된 시간 

이후에 수행을 시작하기만 한다면, 제대로 된 데이

터가 입력으로 들어온다고 보장할 수 있다.

마찬가지로, 읽기 데몬이 있는 네트워크 자원에 

쓰기 데몬(Write Daemon)을 둔다. 쓰기 데몬은 읽

기 비동기화 포트와 쓰기 동기화 포트를 가지며, 조

건 3에 해당되는 태스크의 예상 스케줄상의 완료 

시간에 깨어나서 데이터를 실제 환경으로 전송하는 

역할을 한다. 읽기 데몬과 마찬가지로 쓰기 데몬 역

시 수행 시간은 0에 가깝다고 가정한다. 쓰기 데몬

이 있으므로 조건 3의     는 

  ≦ 로 완화된다. 왜냐하면 예상 스케

줄에 명시된 시간 이전에 태스크의 수행이 완료되

기만 한다면 예상되는 시간에 쓰기 데몬에서 데이

터를 내보낼 것이기 때문이다. 읽기 데몬과 쓰기 데

몬에서 실제 환경과의 통신을 모두 담당하므로 이

제 데몬들을 제외한 시뮬레이션 환경에 있는 나머

지 모든 태스크는 비동기화 포트만 가지며, 정확한 

데이터 전달을 위해 읽기 데몬과 쓰기 데몬만이 시

뮬레이션 호스트 컴퓨터의 CPU를 선점할 수 있다.

지금까지 우리는 시뮬레이터의 실시간 정확성 

보장을 위한 세 조건을 알아보았다. 이제부터는 세 

조건을 만족시키면서 주어진 예상 스케줄을 단일 

코어 컴퓨터에서 효율적으로 수행하기 위한 알고리

즘을 설명한다. 표 2를 보자.

표 2는 그림 4의 시스템에서 각 태스크의 타이

밍 정보를 표시한 것이다. 설명의 편의를 위해 그림 

4의 모든 하드웨어 자원은 선점 불가능한 고정 우

선순위 스케줄링 정책을 취한다고 하고 태스크의 

번호가 낮으면 우선순위가 높다고 하자. 그렇다면 

표 2에 의해 도출된 시간 90에서 150 사이의 예상 

스케줄은 그림 6과 같이 된다. 이제 분산된 하드웨

어 자원에서 도출된 예상 스케줄을 단일 코어 컴퓨

터에서 모사하고자 한다.

주어진 예상 스케줄을 직렬화(Serialization)하기 

위한 기본 아이디어는 단순하다. 실시간 정확성 보

장을 위한 조건 2에 의하면 데이터 의존관계가 있

는 태스크들은 예상 스케줄에 나타는 수행 순서대

로 시뮬레이터에서 처리되어야 한다. 그런데, 이 조

건에는 조건 1에서와 달리 시뮬레이터에서 태스크

의 수행을 시작하는 시간에 대한 제약사항은 없다. 

다시 그림 6의 예상 스케줄을 보자. 현재 시간 90

에서 우리는 직렬화된 스케줄을 생성하려고 한다. 

시간 90에 은 수행될 수 없다. 왜냐하면, 은 

조건 1에 의해 시간 100 이후에야 수행이 가능하기 

때문이다. 하지만, 과 은 조건 1에 해당되지

도 않고, 와 가 과는 아무런 데이터 의존관계

가 없으므로 시간 90에도 수행이 가능하다. 결국, 

예상 스케줄에 나타난 태스크의 수행 순서를 지키

지 않고 수행을 해도 실시간 정확성에 문제가 없는 

경우가 존재한다는 말이며, 이를 통해 기대 스케줄

을 효율적으로 직렬화할 수 있게 된다.

예상 스케줄에 나타난 각 태스크들의 수행 순서

를 정하기 위해 우리는 P_Count pair 표를 정의한

다. 이 표의 각 행은 각 작업의 이름, P_Count 
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 P_Count pair   조건 1 조건 3

 ( , 0) 100 105 O X

 ( , 1) 120 125 O X

 ( , 2) 140 145 O X

 ( , 1), ( , 0) 105 115 X X

 ( , 1), ( , 0) 120 122 X O

 ( , 0), ( , 0) 100 102 X O

 ( , 0), ( , 0) 110 115 X X

표 3. P_Count pair 표

Table 3. P_Count pair table

pair, 예상 스케줄의 시작 시간, 예상 스케줄의 종

료 시간, 조건 1 해당 여부, 조건 3 해당 여부로 구

성된다. 의 P_Count pair는 를 포함하여 →

인 모든 에 대해 보다 먼저 수행되었어야 하는 

의 작업의 수를 나타낸다. 예를 들어, 시간 90에

서 의 P_Count pair는 {( , 1), ( , 0)}이다. 

이는 이 수행되기 전에 이 반드시 한 번 

수행되어야 한다는 의미이다. 그림 4의 데이터 의존

관계와 그림 6의 예상 스케줄로부터 우리는 표 3과 

같이 P_Count pair값을 구할 수 있다.

P_Count pair 표가 추출된 이후, 이제 시뮬레이

터는 어떤 작업을 먼저 수행할지 결정한다. 시뮬레

이터는 P_Count pair 표를 수정해가며 다음에 수행

할 작업을 선정한다. 만약 작업 가 시뮬레이터에 

의해 수행된다면, P_Count pair 표에서 작업 를 

나타내는 행은 삭제되며 남은 작업 중 P_Count 

pair에 를 가지고 있는 모든 작업은 P_Count 

pair에 있는 의 수행 횟수를 하나 줄여야 한다. 

예를 들어, 표 3의 상황에서 이 수행된다면, 

이 있는 행은 삭제되며, 를 P_Count pair에 가지

고 있던 의 P_Count pair는 {( , 1), ( , 0)}에

서 {( , 0), ( , 0)}로 변경된다.

현재 시간 에 수행할 수 있는 작업은 다음과 

같은 과정으로 선택된다.

1) P_Count pair에 있는 모든 수행 횟수가 0인 

작업을 선택한다.

2) 선택된 작업  중 조건 1에 해당되면서 자

신의 가 현재 시간 t보다 뒤인 작업을 

제외한다.

3) 선택된 작업 에 대해 자신을 제외한 다른 

모든 작업의 P_Count pair에 ( , 0)이 있는 

작업은 제외한다.

그림 7. 그림 6의 예상 스케줄을 직렬화한 수행 

결과

Fig. 7 Execution result serialized from the 

expected schedule on Figure 6

3)의 과정은 어떤 작업 가 수행됨으로써 아직 

수행되지 않은 다른 작업의 P_Count pair에 ( , 

-1)이 나타나는 것을 막기 위한 것이다. P_Count 

pair에 -1이 나타났다면, 그것은 예상 스케줄에서 

의도되었던 태스크 수행 순서가 제대로 지켜지지 

않았다는 것이다. 위의 과정에서 1)과 3)은 실시간 

정확성 보장을 위한 조건 2를 만족시키며 2)는 조

건 1을 만족시킨다.

위의 과정 1), 2), 3)에 의해 선정된 작업을 수

행 후보라고 부르자. 현재 시간 t에 둘 이상의 수행 

후보가 있을 때, 그 중 어떤 작업을 먼저 수행해야

할지 결정하기 위하여 여기에서는 다음의 과정을 

제안한다. 이때, 앞서 소개한 읽기 데몬과 쓰기 데

몬은 시뮬레이터에서 어떤 작업이 수행되고 있다고 

하더라도 정확한 시간에 CPU를 선점하여 동작한다

고 가정한다.

1) 수행 후보에 있는 작업 가 쓰기 동기화 태

스크인 경우 유효 데드라인을 로 한

다.

2) 수행 후보에 있는 작업 가 쓰기 동기화 태스

크가 아닌 경우 유효 데드라인을 무한대로 한다.

3) 유효 데드라인이 먼저인 작업을 시뮬레이터에

서 수행하며, 유효 데드라인이 같은 경우 작업 

의 가 빠른 작업을 먼저 수행한다.

수행 후보를 선별하는 과정에서 실시간 정확성 

보장을 위한 조건 1과 2를 만족시켰으므로, 이제 

조건 3을 만족시켜야 한다. 이를 위해, 위의 과정 

1), 2), 3)에서는 쓰기 동기화 태스크를 우선하여 

EDF (Earliest Deadline First) 정책으로 각 작업을 

수행하는 휴리스틱(Heuristic)을 제안한다. 이는 직

관적으로 실시간 정확성 보장을 위한 조건 3을 가

급적 만족시키려고 한다는 것이다. 만일 시뮬레이터

에서 조건 3에 해당되는 작업 의 수행을 마쳤을 

때의 실제 시간이 일 때  라면 주어진 

목적 시스템은 실시간 정확성을 보장하면서 시뮬레

이션을 할 수 없다는 것을 의미한다. 설명의 편의를 

위해 모든 하드웨어의 컴퓨팅 성능이 시뮬레이션 
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호스트 컴퓨터와 같다고 가정하면, 그림 6의 예상 

스케줄을 위에서 설명한 과정을 거쳐 단일 코어 컴

퓨터에서 수행한 결과는 그림 7과 같다. 이를 통해, 

시간 90에서 150까지는 실시간 정확성을 보장하면

서 시뮬레이션하는 것이 가능하다는 것을 알 수 있

다.

Ⅳ. 관련 연구

시스템 개발에서 검증 및 확인 과정에서 사용되

는 시뮬레이터 및 시뮬레이션 기법은 다양하다. 우

선 Matlab/Simulink[4]는 여러 분야에서 매우 널리 

사용되는 시뮬레이터로 모델 기반 개발 과정을 지

원한다. 하지만 이 도구는 실제 하드웨어 자원과의 

연동을 지원하지 않는다. 또한, 검증하고자 하는 태

스크들의 수행 시간을 전혀 반영하지 못하므로 시

스템의 시간적 정확성을 검증할 수 없다. [5]에서는 

Matlab/Simulink의 커널 함수를 확장함으로써 이러

한 문제를 극복하고자 시도하였지만, 실제 구현을 

다루지는 않는다.

시뮬레이터가 실제 하드웨어와 데이터를 주고받

으며 시뮬레이션을 하는 기법은 HiLS 

(Hardware-in-the-Loop Simulation)라 부르며 이

를 지원하는 상용 시뮬레이터로는 CANoe[6], 

LabVIEW[7] 등이 있다. 하지만 이 도구들은 검증

하고자 하는 태스크들의 타이밍 정보를 정확하게 

반영하지 못하여 시스템의 시간적 정확성을 검증할 

수 없다. [8]은 HiLS에서 검증된 결과와 실제 구동 

단계에서 보이는 행태와의 괴리를 좁히기 위한 방

법론을 다루고 있다. 하지만 이는 실제 환경의 복잡

도를 시뮬레이션 과정에서 더 정확하게 반영하기 

위한 연구이며, 태스크 단위의 실시간 행태나 하드

웨어 자원의 이동은 전혀 고려하지 않는다.

네트워크 에뮬레이션 분야에서도 시뮬레이터에

서 실제 하드웨어를 연동시키고자 하는 연구가 있

다. [9]과 [10]에서는 실제 네트워크 노드와 에뮬

레이션 되는 네트워크 간의 정확한 데이터 교환을 

지원하는 에뮬레이션 기법을 제안함으로써 시스템

의 시간적 정확성을 보장하고자 하였다. 하지만, 에

뮬레이션 되는 네트워크 노드에서는 데이터 전송의 

타이밍만 고려를 하고 있어서 시스템의 논리적 정

확성을 검증할 수 없다.

[11]는 ns-2 [12]와 Modelica [13]를 결합함

으로써 실제 액추에이터와 연동되는 시뮬레이션 플

랫폼을 구성하고자 하였다. 비슷하게 [14]에서는 

EPANET [15]과 Matlab을 결합하여 CPS를 위한 

통합 시뮬레이션 환경을 제안하였다. 그러나 둘 모

두 시뮬레이터에서 각 태스크의 수행 시간을 정확

하게 반영하지 않았으며, 특히, 하드웨어 자원의 이

동은 전혀 고려하지 않는다.

Ⅴ. 결  론

본고에서는 CPS를 설계하고 개발하는 과정 전

반에 사용될 수 있는 실시간 시뮬레이션 프레임워

크를 제안하였다. CPS와 같은 복잡한 시스템을 점

진적으로 구현하면서 실제 하드웨어 자원들과 시뮬

레이션 되는 시스템간의 상호작용을 통한 검증을 

정확히 지원하기 위해서는, 시뮬레이터가 시뮬레이

션 되는 시스템이 실제 하드웨어로 구현 되었을 때

의 실시간 행태를 정확히 모사하여야 한다. 또한 하

드웨어 자원이 시뮬레이션 되는 환경에서 실제 환

경으로 이동할 때, 시스템 개발자의 추가적인 작업 

없이 시뮬레이터에서 이를 지원해야 한다. 이를 위

해 본고에서는 CPS의 점진적인 개발 과정을 지원

하기 위한 실시간 시뮬레이터의 구조를 기술하고, 

시스템의 실시간 정확성을 보장하는 효율적인 이벤

트 스케줄링 알고리즘을 제안하였다.

본 연구의 후속 연구로 본고에서 제안된 방법론

을 실제에 적용하여 실시간 시뮬레이션을 얼마나 

효율적으로 수행할 수 있는지에 대한 실험적 검증

을 진행 중에 있다. 더 나아가, 제안된 이벤트 스케

줄링 알고리즘을 단일 코어 컴퓨터뿐만 아니라, 다

중 코어(Multi-Core) 컴퓨터로 확장하여 더욱 효율

적으로 실시간 시뮬레이터의 정확성을 보장하는  

방법론을 연구하고 있다. 이러한 연구들을 통해 본

고에서 제안된 실시간 시뮬레이션 프레임워크가 항

공, 자동차와 같은 복잡한 CPS를 다루는 실제 산업

에서 유용하게 사용될 수 있을 것이라 기대한다.
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