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요   약

악의 인 용도로 사용되는 Rogue AP는 인가되지 않은 AP를 설치하여 패킷 스니핑, Man-In-The-Middle 

Attack과 같은 다양한 공격에 이용되고 있다. 한 기업 내에서는 3G망을 통한 자료유출을 목 으로 사용되기도 하

며, 의도 이지 않더라도 인가되지 않은 AP는 보안사고의 발생 요인이 된다. 본 논문에서는 RTT(Round Trip 

Time) 값을 통해서 3G망을 사용하는 인가되지 않은 AP를 탐지하는 방법을 제안한다. 실험을 통해서 제안된 방법이 

일반 인 방법으로 설치된 AP와 3G망을 사용해서 설치된 AP를 성공 으로 분류가 가능함을 보 다.

ABSTRACT

Malicious rogue AP has been used for variety attacks such as packet sniffing and Man-In-The-Middle Attack. It is used for 

the purpose of data leakage via 3G network within companies, and the unauthorized AP could be a reason of security incidents 

even though it is not intended. In this paper, we propose the method for detecting unauthorized access point over 3G networks 

throughout the RTT (Round Trip Time) value for classification. Through the experiments, we show that the method can 

classify the AP which is installed by normal way and the AP over 3G networks successfully.
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I. 서  론

유선과는 달리 로 달되는 무선망은 구나 패

킷을 수집할 수 있기 때문에, IEEE 802.11i[1]나 

WPA(Wireless Protected Access)와 같은 보안

을 고려한 로토콜이 사용되고 있다. IEEE 802.11i

는 무선 데이터의 스니핑이나 인가되지 않은 근으로
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을 제공하고 있다. 하지만 이런 메커니즘은 내부 사용

자를 통한 인가되지 않은 AP의 설치와 같은 문제는 

해결하지 못한다.

Rogue AP는 치명 인 무선망 취약   하나로 

분류되고 있으며[2] 이를 이용한 공격자는 간에서 

다른 사용자의 패킷을 수집하여 각종 개인정보를 얻어

낼 수 있으며, Man-In-The-Middle 공격을 통해서 

웹 페이지 변조, 세션  인증서 획득과 같은 공격을 

수행할 수 있다.

최근에는 스마트폰과 태블릿PC의 보 으로 3G망

을 이용한 AP의 설치와 함께 외부 네트워크로의 연결

이 용이하다. 기업 내에서 자료의 유출을 막기 해 

치 한 보안 정책을 사용하더라도, 3G망을 이용한 
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AP를 설치하여 어렵지 않게 자료를 외부로 송할 수 

있다. 한 악의 인 용도가 아니더라도 개인 으로 

생성한 AP는 기업 내의 보안정책에 제약을 받지 않으

므로 잠재 인 보안 취약성을 가지게 된다.

본 논문에서는 이러한 보안 사고를 사 에 방지 할 

수 있도록, 유선망과 3G망의 RTT값의 차이를 이용

하여 3G망을 이용하는 인가되지 않은 AP를 탐지하는 

방법을 제안한다.

논문의 구성은 다음과 같다. 2장에서는 인가되지 

않은 AP를 탐지하는 기존의 방법과 한계 을 살펴보

고, 3장에서는 본 논문에서 제안하는 방법을 설명한

다. 4장에서는 실험을 통해 제안된 방법의 검증 결과

를 보이고, 마지막으로 5장에서는 결론을 맺으며 본 

연구를 토 로 앞으로 더욱 연구하고 개선할 내용을 

기술한다.

II. 련연구

2.1 AP의 정보를 이용하는 방법

AP의 정보를 이용하여 인가되지 않은 AP를 탐지

하는 방법은 첫째, AP의 MAC 주소를 이용하여 데이

터베이스에 장 해 두고, 새로운 AP가 발견될 경우 

이를 인가되지 않은 AP로 분류하는 방법이다[3][4]. 

Netstumbler[5]나 RogueScanner[6]의 경우, 

MAC 이외의 정보와 조합하여 사용자에게 좀 더 정확

한 정보를 보여주고, 이 될 수 있는 AP의 목록을 

제공한다. 이러한 방법은 오탐율이 낮으며 짧은 시간

에 탐지할 수 있다는 장 이 있지만 정보의 조작만으

로 쉽게 우회될 수 있으며, 규모 네트워크로 구성되

거나 장비의 이동이 잦은 조직에서는 용하기 힘들다

는 단 이 있다.

둘째, AP의 치정보를 이용하여, 사 에 지정되

지 않은 장소의 AP를 탐지해 내는 방법이 있다.[14]. 

재의 AP 치정보 기술은 3~5m의 정확도를 제공

하여 그 신뢰도가 높지만[7], 측정을 해서는 추가

인 장비가 필요하며 이 의 경우와 같이 규모 네트

워크나 장비의 이동이 잦은 조직에서는 용하기 힘들

다. 한 3G망을 사용하는 장비는 설치 장소의 제약

이 없으므로 치정보만 이용하여 인가되지 않은 AP

를 탐지하는 방법은 효과 이지 않다.

2.2 유무선망의 특성을 이용하는 방법

유무선망의 특성을 이용하는 방법은 주로 유선망과 

무선망의 응답시간의 차이를 이용하여, 인가되지 않은 

AP가 기존의 AP에 무선으로 연결되어 추가 인 무

선 구간이 존재하는지의 여부를 이용하는 방법이다. 

먼  실제 유무선망에서 수집된 패킷의 간격을 이용하

거나[8], TCP-ACK 을 이용해 시간 간격을 측정하

는 방법이 있다[9][10]. 한, 임의로 생성한 ICMP 

패킷을 DNS 서버로 송하여 측정된 RTT값을 통

해, 특정 임계치로 분류하는 방법이 있다[11]. 이러한 

방법들은 AP의 정보를 이용하지 않으므로 데이터베

이스 유지가 필요 없고 악의 인 사용자에 의해 조작

이 되기 힘들다는 장 이 있지만, 다양한 네트워크 환

경과 함께 유무선망의 속도차이가 어들고 있기 때문

에 특정 임계치를 통한 별은 효과 이지 않다. 한 

의 방법은 동일한 경로에 있는 내부의 특정 서버나 

DNS 서버를 필요로 하므로, 일반 AP와 다른 경로로 

외부 네트워크로 연결되는 3G망을 사용하는 AP에는 

용할 수 없다.

III. 제안하는 기법

3.1 탐지 방법

본 논문에서는 3G망을 사용하는 인가되지 않은 

AP를 탐지하기 해서 3G망과 일반 유선망의 RTT

값 차이를 이용하는 방법을 사용하 다. 일반 AP와 

3G망을 사용하는 AP의 구성도는 [그림 1]과 같다. 

두 장비의 (A)구간은 모두 무선망을 통해 연결되어 

있지만, 일반 AP는 (B)의 구간이 유선망을 통해서 

연결이 되어 있고, 3G를 사용하는 AP는 3G망을 통

해서 연결이 되어 있다.

일반 인 상황에서 HSDPA기술이 용된 3G망은 

평균 60~100ms의 응답 지연시간이 발생한다[12]. 

반면에 IEEE 802.11 무선망은 평균 1ms 이하의 응

답 지연시간이 발생하며,[13] 유선망은 무선망과 거

의 동일한 응답 지연시간을 보인다. 이러한 응답 지연

시간의 차이는 곧 3G망과 유선망 RTT값의 차이를 

결정하게 된다. 한, 3G망은 AP부터 인터넷 로토

콜을 사용하는 장비 사이에 Node B라고 불리는 기지

국이 추가 으로 구성되므로, 이러한 구성은 일반 유

선망과 더욱 더 큰 차이를 발생시킨다. 즉, (B)의 구

간인 AP부터 인터넷 로토콜을 사용하는 장비까지

의 구간에서 응답시간의 차이가 발생하므로, 이 구간

의 RTT값을 구해서 일반 AP와 3G망을 사용하는 

AP로 분류가 가능하다. 일반 으로 기업이나 공공장
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 1: Execute traceroute to get  , 
 2: for  = 1 to  do

    Send ICMP echo request packet to  

     ,  ( bytes packet size), 

    and calculate round trip time 

     ,
 3: end for

 4: 

  = Median of 

 5: 

  = Median of 

 6:  = 

  - 



[표 1] RTT값 측정 알고리즘

[그림 1] 일반  3G망의 AP 구성도

소에 설치된 AP는 [그림 1]의 일반 AP와 같이 구성

되어 있기 때문에, 새로 추가되거나 기존의 AP와 동

일한 SSID를 가지는 AP가 3G망을 사용하는 AP로 

탐지 된다면, 이를 인가되지 않은 AP로 분류가 가능

하다.

이 방식은 AP의 정보를 이용하지 않기 때문에 공

격자가 AP 정보 조작을 통해 우회할 수 없으며, 리

자가 지속 으로 AP의 정보를 리해주어야 할 필요

도 없다. 한 기존의 TCP-ACK 타이  혹은 RTT

값을 이용한 방법과 같이 유선망과 무선망의 차이를 

이용하지 않고, 한 응답시간의 차이가 발생하는 

유선망과 3G망의 차이를 이용하기 때문에 좀 더 정확

한 탐지가 가능하다. 그리고 탐지를 한 특정 서버 

혹은 DNS 서버가 필요하지 않으며, AP부터 바로 다

음 장비까지만 RTT값을 측정하므로 (C)구간부터 목

지까지 다양한 라우  과정을 통해 생길 수 있는 

RTT 값의 오차를 감소시킬 수 있다.

3.2 RTT값 측정 알고리즘

3G망을 사용하는 인가되지 않은 AP의 탐지를 

한 RTT값 측정 알고리즘은 [표 1]과 같다. 먼  

TTL 값이 1과 2로 설정된 두 개의 ICMP echo 

request 패킷을 공인된 IP로 송한다. ICMP 

echo response 패킷이 도착하면 출발지의 IP를 

악하여 AP의 IP인 과 AP 다음 장비의 IP인 

를 계산한다. 이 게 traceroute 과정을 통해 

구한 과 에 다시 ICMP echo request 

패킷을 보낸다. 이때의 패킷 크기는   bytes로 정하

고, 총 개의 패킷을 송한다. 각각의 ICMP echo 

response 패킷이 도착하면 계산을 통해서  ,

를 구한다. 이 게 계산된 각각 개의 RTT

값을 표할 수 있는 

과 

를 구하고, 

두 값의 차이를 계산하여 AP부터 다음 장비까지 

RTT인 를 구해낸다. 

과 

를 구하기 

하여, 본 논문에서는 체 집단을 표하는 값을 의

미하는 심경향값  하나로 앙값(median)을 사

용하 다. 다음 장의 실험에서 일반 으로 사용하는 

심경향값인 산술평균값과의 비교를 통해, 앙값을 

사용했을 경우 작은 수의 패킷을 송해도 평균값을 

사용한 경우 보다 분류율이 높음을 보 다. 

3.3 데이터 분류

의 RTT값 측정 알고리즘을 통해 구한  값을 

k-Nearest Neighbor Classifier(k-NN) 분류기

를 이용하여 분류하 다. k-NN 분류기의 결정규칙을 

단계별로 나 어 기술하면 [표 2]와 같다. 베이지안 

분류기와 같이 데이터의 확률분포함수를 미리 가정하

고 이를 추정하여 분류에 활용하는 모수  근 방법

은, 미리 가정된 확률모델이 주어진 데이터 분포에 

합하지 않은 경우에는 효과 이지 않다. 따라서 본 논

문에서는 다양한 네트워크 환경에서 생길 수 있는 오
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AP분류 장 비 세부정보

일반 AP

Linksys 

WRT54GS
802.11b

Linksys 

WRT54GS
802.11g

IPTIME N604M 802.11n

3G망을  

사용하는 

AP

iPhone4
iOS4, 

802.11b ad-hoc

Optimus 2x1)*
Android 2.2,

802.11g

[표 3] 실험장비

① 주어진 데이터 와 모든 학습데이터 
과의 거리를 계산한다.

② 거리가 가장 가까운 것부터 순서 로 개의 데이터

를 찾아 후보 집합 를 만든다.

  

③ 후보 집합의 각 원소가 어떤 클래스에 속하는지 그 

라벨 값    을 찾는다.

④ 찾아진 라벨 값  가장 많은 빈도수를 차지하는 

클래스를 찾아 를 그 클래스에 할당한다.

[표 2] k-NN 분류기의 수행 단계 

차에 해서도 분류율을 높일 수 있도록, 실험을 통해 

얻은 데이터를 이용하여 k-NN 알고리즘에 용 후 

일반 AP와 3G망을 사용하는 AP를 분류하고자 한다. 

IV. 실험  검증

4.1 표본조사

4.1.1 실험환경

실험에 사용된 장비는 [표 3]과 같다. 일반 AP는 

총 3개의 장비를 통해 각각 802.11b/g/n의 로토콜

을 사용하 다. 이는 재 리 사용되고 있는 로토

콜이며, 각각 11Mbps, 54Mbps, 100Mbps의 속도

를 제공하기 때문에 다양한 네트워크 속도에서 실험을 

하기 함이다[12].

4.1.2 실험 내용

일반 으로 사용되는 ICMP echo패킷의 크기는 

1) LG 자 스마트폰 LG-SU660

32bytes 이지만, 3G를 사용하는 AP와 일반 AP간

의 명확한 차이를 해 좀 더 큰 크기의 패킷을 사용

하 다. 패킷의 크기가 클 경우 과도한 손실이 발생하

여 측정이 불가능하고, 일부 라우터에서는 특정 크기 

이상의 ICMP echo 패킷은 무시하는 경우가 있으며, 

iOS와 같은 일부 모바일 운 체제에서는 7Kbytes를 

과하는 ICMP echo 패킷을 송하지 못하는 경우

가 존재한다. 이러한 이유로 본 실험에서는 7Kbytes 

크기의 패킷을 사용하 다.

실험은 당 1개의 ICMP echo 패킷을 1시간동안 

송하여, 총 3600개 패킷을 이용해 응답시간을 계산

하는 방식을 사용하 다. 에서 언 한 5개의 장비로 

AP를 설치한 후 과 에 패킷을 송해 응

답시간을 계산하여 과 을 구하 다. 

이 데이터를 [표 1]의 알고리즘을 용하기 해 

3600개의 데이터를 개씩 분리한 후 각각의 심경

향값인 

과 

를 구했다. 마지막으로 두 

값의 차를 통해서 총 3600/개의 값을 구했다. 

4.2 결과  분석

4.2.1 심경향값 선택

[표 1]의 알고리즘에 따라, 개의 RTT값을 표

하는 심경향값으로 평균값과 앙값을 사용했을 때

의 데이터 분포를 비교하 다. [그림 2]의 두 개의 그

래 는 표본조사를 통해 얻은 데이터를 개씩 묶어서 

각각의 심경향값을 계산한 결과이다. 그래 에서 x

축은 5에서 20까지는 5단 로, 20에서 60까지는 10

단 로 설정한 값을, y축은 3600/개 RTT값의 각

각의 심경향값인 를 의미한다. 값에 따른 각각의 

는 1차원 데이터로 이루어져 있으며, ‘O’로 표시된 

데이터는 일반 AP를, ‘X’로 표시된 데이터는 3G 망을 

사용하는 AP를 나타낸다. 두 개의 그래  모두 이 

5와 10일 경우에는 일반 AP와 3G를 사용하는 AP의 

데이터가 섞여 있어서 분류가 어렵다. 하지만 심경

향값으로 앙값을 이용한 왼쪽의 그래 는 이 15 

이상의 값에서는 두 종류의 데이터가 완벽히 분리되어 

있어서 정확한 분류가 가능하다. 그에 비해 평균값을 

이용하는 오른쪽 그래 는 이 40 이상인 경우에만 

완벽히 분류가 가능한 것을 알 수 있다. 일반 AP와 

3G망을 사용하는 AP를 완벽히 분류 하는 가장 작은 

값은 [표 4]의 내용과 같다. [그림 2]의 그래 와 

[표 4]의 내용에서 모두 알 수 있듯이, 심경향값으
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Class 1(일반 AP) Class 2(3G AP) 값에 따른 분류율(%)

평균 표 편차
데이터 수

(개)
평균 표 편차

데이터 수

(개)
=1 5 10 30

5 3.23 18.60 1980 402.43 195.35 1320 99.84 99.84 99.84 99.69

15 3.76 6.75 660 397.14 101.02 440

10030 3.43 2.63 330 394.88 92.40 220

60 2.51 3.03 165 390.68 80.25 110

[표 5] 표본조사 데이터 분류 결과

 일반 AP 의 최 값 3G AP t의 최소값

앙값 11 88.69 95.20

평균값 39 110.00 187.00

[표 4] 데이터가 완벽히 분류되는 가장 작은  값

[그림 2] 심경향값 비교 

로 앙값을 사용하는 경우에 평균값을 사용하는 것 

보다 작은 값에서 일반 AP와 3G망을 사용하는 AP

를 효과 으로 분류해 낼 수 있다. 이러한 결과는 

리 세컨드 단 로 계산되는 RTT값이 네트워크나 단

말기의 상태에 따라 순간 인 지연이 발생할 경우 생

길 수 있는 과도한 RTT값에 향을 쉽게 받지 않는 

앙값의 사용이 평균값의 사용보다 좋은 효율이 나온 

것으로 보인다. [표 1]의 알고리즘에 따라 값은 검

사를 해서 보내야 하는 패킷의 개수 이므로, 이 값

이 작을수록 검사에 걸리는 시간이 어 검사 효율이 

높다. 따라서 본 논문에서는 RTT값을 표하는 심

경향값으로 작은 개수의 패킷을 보내도 데이터의 분류

율이 좋은 앙값을 사용하 다. 

4.2.2 데이터 분류

표본조사를 통해 얻은 데이터를 k-NN 분류기를 

이용하여 일반 AP와 3G망을 사용하는 AP로 분류하

다. 분류 성능을 측정하기 하여 값을 5,15, 

30,60으로 정하고, 총 데이터의 80%는 학습데이터

로, 나머지 20%는 검증 데이터로 설정한 후 분류를 

수행하 다. 한 k-NN 알고리즘에서 사용하는 값

을 1,5,10,30으로 정하고 각각에 따른 분류율을 비교

하 다.

분류를 수행한 결과는 [표 5]의 내용과 같다. 표의 

내용에서는 학습데이터를 개씩 묶어서 값을 계산한 

결과의 평균, 표 편차, 데이터 개수와 함께 검증데이

터를 통한 분류율을 나타내었다. 결과를 통해 알 수 

있듯이, 값이 15 이상일 경우 100%의 분류율을 보

여주고 있으며, 값이 5일 경우에도 99.69% 이상의 

분류율을 보여주고 있다. 이러한 결과는 본 논문에서 

제안한 알고리즘과 이를 통해 수집한 표본데이터가 일

반 AP와 3G망을 사용하는 AP를 충분히 분류해 낼 

수 있음을 보여 다. 한 값이 5인 경우, 일반 AP
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[그림 4] 과부하 실험 후의 RTT값 상승률 비교 그래  [그림 3] 규모 실제 망에서의 검증 데이터 그래  



Class 1(일반 AP) Class 2(3G AP) 값에 따른 분류율(%)

평균 표 편차
데이터 수

(개)
평균 표 편차

데이터 수

(개)
=1 5 10 30

60 15.91 24.31 15 448.37 313.17 15 100

[표 6] 규모 실제 망에서의 검증 데이터 분류 결과

와 3G망을 사용하는 AP의 데이터가 완 히 분리되어

지지 않고 섞여 있음에도 불구하고 높은 분류율을 보

여주고 있다.

4.3 검증

4.3.1 규모 실제 망에서의 검증

본 논문에서 사용한 알고리즘과 표본조사를 통해 

학습된 분류기의 성능을 측정하기 해서, 실제 사용

되는 AP를 통해서 검증실험을 수행하 다. 검증실험

에서는 분류의 효율은 높지만 측정에 시간이 오래 걸

리지 않도록 의 값을 60으로 설정하 고, 공공장소 

 캠퍼스 네트워크에서 무작 로 선정한 일반AP 15

와 3G망을 사용하는 AP 15 를 이용하 다. 실험

결과 수집된 각각의 데이터는 [그림 3]의 그래 와 같

고, 이 데이터를 표본조사를 통해 학습된 분류기로 분

류를 수행한 결과는 [표 6]과 같다. 분류결과에서 알 

수 있듯이, 논문에서 사용한 알고리즘과 분류기를 통

해서 실제 사용되는 AP를 모두 성공 으로 분류할 수 

있었다.

4.3.2 AP 과부하 실험

표본조사에서 사용된 AP는 모두 실험을 해서 별

도로 구축된 AP이고, 연결된 단말기의 개수가 기 

때문에 최 화된 네트워크 상태에서 실험이 진행되었

다. 하지만 실제 네트워크에서는 AP에 연결된 단말

기의 개수가 많으며 이에 따른 AP에 과부하가 발생

하고, 공격자가 생성한 AP로 사용자를 유도하기 

해 일반 AP에 과부하를 발생시키는 경우도 가능하기 

때문에, 검사를 해 보낸 패킷에 지연이 발생하여 올

바른 탐지가 어려울 수도 있다. 따라서 본 실험에서는 

일반 AP에 과도한 패킷을 보내어 과부하를 발생시킨 

후 측정을 시도하여, 이 경우에도 올바른 탐지가 가능

한지를 확인하 다. 실험을 해 일반 AP에 3 의 

단말기를 이용하여 과도한 패킷을 보내 과부하를 발

생시키고, 의 규모 실제 망에서의 검증 데이터와 

동일하게 의 값을 60으로 설정하여 과부하가 걸리

기 후로 각각 30번의 검사를 수행한 후 분류를 수

행하 다.

[그림 4]의 그래 는 일반 AP에 검사 패킷을 보

내, 과부하가 걸리기 후의 RTT값을 측정한 결과이

다. 그래 에서 아래의 실선은 과부하가 걸리기 의 

RTT 측정 결과이고, 선으로 표시된 값은 과부하가 

걸린 후의 RTT 측정 결과이다. 그래 에서 보이는 

것과 같이, 체 인 RTT값은 과부하가 걸린후에 크

게 상승하 고, 네트워크 혼잡으로 인해 각각의 측정

값 사이에 차이가 있는 것을 알 수 있다. 하지만 본 논

문에서 분류에 사용하는 최종 값인 단말기부터 AP까
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검증 데이터(과부하 AP)
값에 따른 

분류율(%)

평균 표 편차
데이터 수

(개)
1 5 10 30

60 11.12 15.72 30 100

[표 7] 과부하 AP 데이터 분류 결과

일반 AP

(과부하 )

일반AP

(과부하 후)

3G AP

(표본데이터)

최소값 -0.72 -1.45 220.00

최 값 20.63 41.26 690.50

평균 7.41 11.12 390.68

[표 8] 과부하 실험 후  3G AP의 값 비교 

지의 RTT값인 

과 단말기부터 AP 다음 장비

까지의 RTT값인 

의 차이는 부분의 값이 

40ms 이하이고 그 평균이 11.12ms으로 과부하가 

걸리기 에 비해 크게 상승하지 않았다. 이는 [표 7]

을 통해 비교가 가능하며, 3G를 사용하는 AP의 평균

인 390ms 에 훨씬 미치지 못하는 것을 알 수 있다. 

따라서 AP에 많은 단말기가 속하거나, 공격자에 의

해 과부하가 발생한 경우에도 본 논문의 탐지 알고리

즘에서 사용하는 값인 AP부터 다음 장비까지의 RTT

값에는 큰 변화가 없음을 알 수 있다. 이는 표본데이

터로 학습된 분류기를 이용하여 분류를 수행한 [표 8]

의 결과를 통해 AP에 과부하가 발생한 경우에도 성공

으로 분류가 가능하다.

V. 결론

본 논문은 3G망을 사용하는 인가되지 않은 AP를 

탐지하기 해, RTT를 이용하는 탐지 알고리즘을 제

안하 다. 제안한 알고리즘을 통해 수집한 표본데이터

를 정해진 분류기를 이용하여 분류  학습을 수행하

고, 검증실험으로 성공 으로 분류할 수 있음을 확

인하 다. 한 추가 인 실험을 통해, 과부하가 발생

할 수 있는 상황에서도 성공 으로 일반 AP를 분류 

할 수 있음을 확인하 다. 향후 다양한 네트워크 상태

와 기기에 합하게 용될 수 있는 탐지를 해서, 

규모 실제 망에서의 표본을 수집하고 향상된 분류 

알고리즘을 이용하여 탐지율을 향상 시킬 수 있는 연

구가 필요하다.
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