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요   약

온라인 게임의 다양한 보안 위협 가운데, 온라인 게임 봇의 사용이 게임 서비스에 가장 심각한 문제를 야기하고 있

다. 본 논문에서는 온라인 게임 봇 탐지를 위한 소셜 액티비티 분석 프레임워크를 제안한다. 이 프레임워크를 이용하

여 게이머의 소셜 액티비티를 가장 많이 포함하고 있는 파티 플레이(party play) 로그를 분석하는 데에 적용하였다. 

게임 봇은 일반 사용자들과 다르게, 사이버 자산을 빠르게 얻는데 특화되어 있기 때문에 소셜 액티비티를 분석할 경우 

정상적인 사용자들과 행동 패턴에 차이가 있다. 이 특징을 이용하여 게임 봇 이용자와 일반 이용자들을 구분해 낼 수 

있도록, 사용자 행위를 분석하고 온라인 게임 봇 탐지를 위한 임계값을 정의하였다. 탐지 규칙을 포함하는 지식 기반 

시스템을 구축한 뒤 이를 국내 최대, 세계 6위 규모의 게임에 적용하였다. 본 논문의 프레임워크를 활용하여 분류를 

한 결과 95.92%의 높은 정확도를 보였다. 

ABSTRACT

Among the various security threats in online games, the use of game bots is the most serious problem. In this paper, we 

propose a framework for user behavior analysis for bot detection in online games. Specifically, we focus on party play that 

reflects the social activities of gamers: In a Massively Multi-user Online Role Playing Game (MMORPG), party play log 

includes a distinguished information that can classify game users under normal-user and abnormal-user. That is because the bot 

users’ main activities target on the acquisition of cyber assets. 

Through a statistical analysis of user behaviors in game activity logs, we establish the threshold levels of the activities that 

allow us to identify game bots. Also, we build a knowledge base of detection rules based on this statistical analysis. We apply 

these rule reasoner to the sixth most popular online game in the world. As a result, we can detect game bot users with a high 

accuracy rate of 95.92%.
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범주 정의 분류 특징

게임 봇

사람 대신 게임을 

수행하는 자동화된 

프로그램

- 물리적 형태에 따른 분류: 소프트웨어 형

태, USB나 마우스 형태

- 실행 방식에 따른 분류: 

OOG(out-of-game client) 봇, 

IG(in-game client) 봇

- 최근 판매되고 있는 게임 봇은 

CAPTCHA 인증을 회피하는 기능

을 제공함

- 판매되고 있는 대다수의 게임 봇은 게

임 봇 프로그램을 감시하는 게임 마스

터의 채팅에 응답하는 기능을 제공함

사설 서버

동일하거나 수정된 

게임을 불법적으로 

서비스하는 게임 

서버[2]

- 역공학 기술을 이용하여 만든 서버

- 시스템 해킹이나 내부 유출을 통해 만든 

실제 서버와 동일한 서버

- 사설 서버는 사용자를 끌어들이기 위해 

실제 게임에서보다 더 높은 경험치 포

인트와 더 좋은 아이템을 제공함

[표 1] 온라인 게임에서의 부정행위 

I. 서  론

온라인 게임 산업에서 보안은 중요한 이슈가 되었

다. 온라인 게임 보안의 목표는 부정행위와 해킹으로

부터 온라인 게임 회사의 시스템, 네트워크, 데이터베

이스, 응용프로그램과 같은 자산을 보호하고 온라인 

게임 사용자의 개인 정보와 사이버 자산을 보호하는 

것이다. 게임 플레이를 통해 얻은 게임 아이템과 머니

는 다른 플레이어에게 팔거나 현금으로 바꿀 수 있다

[1]. 부정행위자는 불공정한 이익을 얻기 위해 게임 

봇이나 게임 회사에 의해 금지된 사설 서버를 사용한

다. 온라인 게임 내 불법적인 행위의 종류와 특징을 

[표 1]에 나타내었다. 

게임 봇은 사람 대신 게임을 플레이해주는 자동화

된 프로그램이다. 게임 봇은 하루 24시간 동안 플레이

하기 때문에 게임 머니와 아이템과 같은 사이버 자산

을 일반 사용자 보다 더 효율적으로 얻는다. 사설 서

버는 실제 게임 서버 프로그램의 불법 복사본으로 구

축된다. 사설 서버는 사용자를 끌기 위해 더 많은 경

험치 포인트와 아이템을 제공한다. 일반적으로 사설 

서버는 공짜이거나 공식적인 서비스 보다 훨씬 싸게 

제공된다. 따라서 부정행위자의 이와 같은 저작권 침

해 행위는 온라인 게임 산업에 큰 경제적 손실을 준

다. 게임 봇 제공자와 사설 서버는 원격 설치와 콜 센

터 서비스를 제공하여 사용자들을 현혹하고 법망을 피

하기 위해 국외에서 서비스를 제공한다.

부정행위자는 게임 균형을 파괴하고 게임 콘텐츠를 

빠르게 소비한다. 부정행위자는 정직한 사용자들에게 

박탈감을 주고 흥미를 읽게 하여 결국 떠나게 만든다. 

부정행위는 온라인 게임 사용자의 수를 감소시키고 온

라인 게임의 수명을 단축시킨다. 게임 봇과 사설 서버

의 수가 늘어남에 따라 온라인 게임 회사는 사용자를 

지키기 위해 노력하고 있다. 게임 감시, 보안 솔루션 

배포, 네트워크 감시를 통해 게임 봇을 예방하고 탐지

하려는 게임 회사의 노력은 부정행위의 수를 감소시키

는 데에 실패했다. 심지어 이런 게임 회사의 노력은 

높은 유지비용을 필요로 하고 다른 소프트웨어와의 충

돌이나 게임 플레이를 방해하는 등의 사용자의 불편을 

야기한다. 이런 단점을 극복하기 위해 사용자와 시스

템에 부작용이 없고 높은 탐지 정확도를 보장하는 봇 

탐지 방법이 필요하다. 

본 연구에서 소셜 액티비티 분석을 기반으로 한 게

임 봇 탐지 프레임워크를 제안한다. 2장에서 기존의 

학문 연구와 산업에서 사용하는 실제 봇 탐지 프로그

램을 검토하고 기존 방법의 문제와 한계를 알아보았

다. 3장에서는 사용자 행위를 기반으로 한 소셜 액티

비티 분석 방법론을 제안한다. 4장에서는 게임 회사로

부터 받은 게임 로그 데이터를 사용하여 제안한 방법

을 평가하였다. 5장에서 결론과 앞으로의 연구에 대해 

설명하였다.  

II. 관련 연구 

먼저 게임 산업에서 사용하는 게임 봇 탐지 방법을 

[표 2]에서와 같이 크게 세 가지 범주인 클라이언트 

단, 네트워크 단, 서버 단에서의 탐지로 분류하였다. 

클라이언트 단 탐지 방법인 보안 소프트웨어 사용은 

다른 소프트웨어나 하드웨어와 자주 충돌을 일으켜서 

사용자들의 불편을 야기한다. 게임 봇만 찾을 수 있는 

보이지 않는 아이템을 만드는 등 게임 디자인을 통한 

탐지 방법은 드러나는 순간 기능을 상실하게 된다. 네

트워크 트래픽 측정이나 네트워크 프로토콜 변경과 같

은 네트워크 단 탐지 방법은 네트워크 부하와 게임 플

레이에 렉(lag)을 유발시킨다. 클라이언트 단과 네트
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범주 방법 예 특징

클라이언트 

단 탐지

게임 서비스 

제공사의 치팅 

방지 시스템

- Blizzard 사의 World of Warcraft에 

적용된 Warden system

- NCsoft 사의 AION에 적용된 NC Guard

- Tencent 사의 TenGuard

- SNDA 사의 SNDC

- NEXON 사의 Nexon Guard

- 장점: 게임 프로세스와 결합되어 동

작하므로 봇 탐지가 용이하고, 게임 

내부 로직과 결합하여 탐지와 차단 

정책을 유연하게 적용할 수 있음  

- 단점: 개발사의 개발 부담이 증가함

보안 업체의 게임 

보안 솔루션

- INCA Internet 사의 GameGuard

- AhnLab 사의 Hackshield 

- 단점: DRM이나 백신과 같은 다른 

보안 프로그램과의 충돌이 발생함 

게임 내 디자인을 

이용한 탐지

- 보이지 않는 NPC(non-player cha-

racter)를 이용한 탐지: 사람은 볼 수 

없는 NPC를 봇 프로그램은 감지하여 

공격함

- 보이지 않는 아이템을 이용한 탐지: 사

람은 볼 수 없는 아이템을 봇 프로그램

은 감지하여 획득함

- 단점: 디자인이 드러나면 소용없게 

되는 임시적 방법

사용자 평판을 

이용한 탐지
- Kount, iOvation

- 단점: 높은 오탐율(false positive 

rate)

네트워크 단 

탐지

트래픽 감시: 

TTL(time to 

live) 값, 

RTT(round 

trip time) 값

- 현업에서 시행되지 않음
- 단점: 높은 오탐율, 낮은 가용성, 높

은 분석 비용

네트워크 

프로토콜 변경: 

키 변경 및 암호 

알고리즘 변경

- NCsoft 사의 Lineage, Lineage2, 

AION

- 단점: 클라이언트 프로그램의 지속적

인 업데이트와 네트워크 트래픽 비용

이 요구됨, 실시간 암·복호화를 위해 

많은 컴퓨팅 파워가 요구됨 

서버 단 탐지

게임 내 로그 분석
- 장점: 높은 정확도, 게임 외 로그를 

이용하여 높은 탐지율을 가짐

게임 내 

CAPTCHA 분석
- NCsoft 사의 AION

- 단점: 온라인 게임 사용자의 몰입도

를 떨어뜨림, 낮은 가용성

[표 2] 게임 산업에서 사용되는 게임 봇 탐지 방법 

워크 단 탐지 방법의 단점을 극복하기 위해 게임 회사

는 게임 로그에 데이터 마이닝 기술을 적용하는 서버 

단 탐지 방법을 적용하기 시작했다. 데이터 마이닝 방

법은 높은 정확도의 탐지 규칙을 제공하고 미리 정의

된 탐지 알고리즘을 사용하여 사용자와 시스템에 부작

용 없는 게임 봇을 탐지할 수 있다. 

몇몇 연구는 데이터 마이닝 기술을 사용한 게임 로

그 기반 탐지 방법을 제안했다. [표 3]에서 최근의 연

구를 다섯 가지로 분류하고 주요 논문을 분석하였다.

사용자 행동 기반 탐지는 사람과 게임 봇은 행동 패

턴에 차이가 있을 것이라고 보고 유휴 시간을 분석하

거나 소셜 네트워크에 기반한 분석을 하는 방법이다. 

Tharonmas 등[3]은 사람과 게임 봇 사이에는 행동 

빈도수와 행동 유형의 불일치에 대해 연구하였다. 

Chen과 Hong[4]은 유휴 시간 분포 사이의 상대적 

엔트로피를 측정하였다. Yeung 등[5]은 치팅(chea-

ting) 탐지를 위하여 동적 베이지안 네트워크(dyna-

mic Bayesian network)를 기반으로 하여 다중 게

임 시스템 프로토타입을 구현하였다. Varvello와 

Voelker[6]는 봇을 탐지하기 위해 아바타들의 소셜 

커넥션을 분석하였다. 

Yan[7]은 FPS(First-Person Shooter: 1인칭 

슈팅 게임) 게임에서 사람과 에임 봇(aim bot)을 구

분하기 위해 통계적 추론 방식을 기반으로 하여 동적 

베이지안 네트워크를 개발하였다. Ahmad 등[8]은 

골드 파머(gold farmer)를 찾기 위하여 Bayes-

Net, NaiveBayes, k-NN(k-Nearest Neighbor 

algorithm)과 같은 몇몇의 기계 학습 바이너리 분류 

기법을 사용하였다[1].

이동 경로 기반 탐지는 대부분의 게임 봇은 사전에 

지정된 이동 경로를 이용하지만 사람은 다양한 이동 

경로를 가진다는 사실에 기초한 분석 방법이다. 
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범주 내용 종류 특징

사용자 행동 

기반

사용자와 게임 봇의 행동 차이를 이

용하는 방법[1], [3], [4], [5], 

[6], [7], [8]

- 유휴 시간 측정 방법

- 소셜 커넥션 분석 방법

- 일반 사용자와 게임 봇의 행동 

패턴과 목적이 명확하게 다르

기 때문에 정확도와 탐지율이 

높음

이동 경로 

기반

일반 사용자와 게임 봇의 이동 경로

는 차이가 있을 것이라고 가정하는 

방법[9], [10], [11]

- 이동 지역이나 좌표 값을 분석

하는 방법
- 실행성은 높으나 정확도가 낮음

트래픽 기반
네트워크 트래픽을 분석하는 방법

[12], [13]

- 명령 패킷의 타이밍 확인

- 트래픽의 폭발성 확인

- 네트워크 상태에 대한 반응 확인

- 데이터 길이, 트래픽 도착 간

격 확인

- 다른 알고리즘을(decision tree 

등) 보조적으로 활용할 수 있음

HOP 기반

사용자의 키보드나 마우스 움직임 

등 게임 외적인 부분을 관찰하여 사

람이 할 수 없는 동작을 식별하는 

방법[14], [15]

- 사용자 입력을 관찰하는 방법

- 윈도우 이벤트 시퀀스를 분석

하는 방법

- 일반 사용자와 봇이 발생시키

는 키보드, 마우스 이벤트 차

이는 매우 명확하기 때문에 탐

지 정확도가 높음

CAPTCHA 

기반

사람은 쉽게 해결할 수 있으나 컴퓨

터는 풀 수 없는 문제를 이용하는 

방법[16], [17]

- 시도 응답 방법
- 게임에 대한 사용자의 몰입을 

해친다는 단점이 있음

[표 3] 게임 봇 탐지 방법론 

탐험 결투 제작 사회 활동

- 훈련

- 치료

- 미션 또는 퀘스트 수행

- 재료 수집

- 경험치 포인트 획득[4], [8]

- 몬스터 사냥

- 사용자 간 일대일 결투

- 아이템 제작

- 재료 결합

- 텍스트 메시지를 사용한 커뮤니케이션

- 거래

- 흥정

- 논쟁

- 파티, 길드, 종족 등의 그룹 결성

- 친구 맺기[3], [6]

[표 4] MMORPG에서의 사용자 행위 분류 

Kesteren 등[9]은 게임 봇과 사람의 이동 패턴 차이

에 기초하여 게임 봇과 사람을 구분하였다. 

Mitterhofer 등[10]은 빈번하게 반복되는 이동 패

턴을 통해 스크립트에 의해 제어되는 특징을 확인하였

다. Thawonmas 등[11]은 플레이어가 게임 내 방

문하는 좌표 분포의 랜덤성을 측정하여 엔트로피를 계

산하였으며 이를 통해 플레이어들의 이동 패턴을 클러

스터링(clustering)하였다. 

트래픽 기반 탐지는 명령어 패킷의 타이밍, 트래픽

의 폭발성(explosiveness), 네트워크 상태에 대한 

응답, 데이터 길이, 트래픽 도착 간격과 같은 네트워

크 트래픽 정보를 이용하는 방법이다. Chen 등[12]

은 게임 봇을 구분하기 위해 클라이언트 명령어의 릴

리즈 시간에서 트래픽 규칙, 다중 시간 단위의 트래픽 

burstiness, 다른 네트워크의 상태에 따른 트래픽 민

감도(sensitivity)를 연구하였다. Hilaire 등[13]은 

봇이 사람보다 적은 정보를 보내고 정기적으로 빠른 

패킷이 도착하는 패턴을 관찰하였다.

HOP 기반 탐지는 사용자의 키보드와 마우스의 입

력 패턴을 분석하는 방법이다. Kim 등[14]은 자동 

프로그램을 탐지하기 위해 게임 플레이어에 의해 생성

된 윈도우 이벤트 시퀀스를 분석하였다. Gianve-

cchio 등[15]은 키스트로크(keystroke), 마우스 커

서 위치 변화, 움직임 없음, 마우스 드래그 앤 드랍

(drag&drop) 경로와 같은 사용자의 입력 행동을 감

시하여 수동적으로 게임 봇을 탐지하였다.

CAPTCHA 기반 탐지는 사람은 쉽게 해결할 수 

있지만 봇은 해결하기 어려운 것을 이용한 분석 방법

이다. Yampolskiy와 Govindaraju[16]는 봇과 정

당한 인간 플레이어를 구분하기 위해 게임을 하는 동

안 플레이어에 의해 수행되는 게임 단계의 일부로 테

스트 절차를 통합하는 방법을 제안하였다. Golle와 

Ducheneaut[17]는 게임 외부에서 CAPTCHA 테

스트를 사용하는 것에 비해 비교적으로 방해를 최소화
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[그림 1] 사용자 행위 분석을 통한 온라인 게임 봇 탐지 프레임워크 

하기 위해 게임 안에 CAPTCHA 테스트를 내장하는 

방법을 제안하였다.

Jeremy Neal Kelly[18]는 [표 4]와 같이 사용

자 행위를 다섯 개의 클래스로 분류하였다. 게임 로그 

분석에서 기존 연구는 탐험과 사회 활동에 초점을 두

고 대부분 한 가지의 사용자 행동에 집중하였다. 지금

까지 연구에서 다양한 사용자 행위를 포함하는 시도는 

없었다. MMORPG에서 사용자는 파티를 만들고 같

은 파티 안에서 다른 플레이어와 함께 다양한 사회 활

동을 하기 때문에 파티 플레이는 사용자 행위의 네 가

지 종류를 모두 포함한다.

기존의 연구에서 몇 가지 중요한 차이점을 발견하

였다. 첫째, 데이터 마이닝과 통계적 추론을 사용하여 

게임 봇을 탐지한 연구는 아직 초보적인 단계라는 사

실이다. 둘째, 기존 연구는 제한적인 수의 액션을 분

석하려는 시도만 있었다. 기존 연구에서는 몇몇의 주

요한 행위들을 선택하고 분석 범위를 제한하였다. 셋

째, 지금까지 MMORPG에서 다른 액티비티를 포함

하고 사용자의 소셜 액티비티를 반영하는데에 중요한 

역할을 하는 파티 플레이를 다룬 연구는 없었다. 

III. 게임 봇 탐지를 위한 사용자 행위 분석 방법론

온라인 게임 봇 탐지를 위한 소셜 액티비티 분석 프

레임워크를 제안한다. 특히 사용자의 소셜 액티비티를 

반영하는 파티 플레이에 중점을 두었다. 파티 플레이

는 하나의 그룹 플레이로 두 명 이상의 플레이어가 하

나의 그룹을 구성하여 어려운 퀘스트나 미션을 함께 

수행하는 것이다. 사용자들은 같은 파티 내의 다른 사

용자들과 함께 팀 플레이로 얻은 경험치 포인트와 게

임 머니, 아이템을 나눠 가진다. 대부분의 MMOR-

PG에서 파티 플레이는 게임의 한 부분으로 중요한 역

할을 한다. 일반적으로 파티 플레이는 혼자서 수행하

기 어려운 퀘스트나 미션을 수행하기 위한 목적인데 

반하여, 게임 봇으로 구성된 파티 플레이는 자동사냥

이나 채집을 목적으로 한다. 두 개의 봇으로 구성된 

파티에서 하나는 주로 사냥을 하고 다른 하나는 사냥

하는 봇을 보호한다. 그런 다음, 게임 봇은 파티 플레

이로 얻은 게임 머니와 아이템을 팔거나 실제 돈으로 

바꾼다. 게임 봇은 다른 목적을 가지고 파티 플레이를 

하기 때문에 일반 플레이어와 다른 행동 패턴을 보인

다. 봇 파티가 일반 파티 보다 반복되는 특정한 액션

의 빈도가 높고 다른 액션들의 빈도는 낮을 것이라고 

추측했다.

제안하는 프레임워크는 [그림 1]과 같다. 첫 번째 

단계에서 게임 로그에서 파티 플레이를 선택했다. 파

티 아이디에 따라 모든 파티 구성원들을 찾고 파티 플

레이에서 파티 구성원들의 액션로그를 얻어내었다. 

두 번째로 파티 지속 시간에 따른 이상치 파티를 정의

하였다. 봇 파티는 자신의 목표를 달성할 때까지 그룹

을 유지한다. 따라서 봇 파티의 지속시간은 일반 파티 

보다 더 길다. 이 사실에 근거하여 파티 지속 시간에 

따라 봇 파티로 추정되는 이상치를 선택하였다. 봇 탐

지 오탐율을 줄이기 위하여 높은 신뢰 구간을 설정하

였다.

봇 파티가 일반 파티와 다른 목적으로 플레이한다

는 가설을 증명하기 위하여 게임 플레이의 목적을 나

타내는 주요 액션 로그를 분석하였다. 그런 다음 두 
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Bot Detection ()

Define Cache Table TCT; // Threshold Cache Table

Define Cache Table VCT; // Value Cache Table

Define TCT_TOT_VALUE; // Sum Value of TCT

Define VCT_TOT_VALUE; // Sum Value of VCT

TCT_TOT_VALUE = Aggregation (TCT);

CalThreshold (TCT, TCT_TOT_VALUE);

VCT_TOT_VALUE = Aggregation (VCT);

CalThreshold (VCT, VCT_TOT_VALUE);

While ( 1 ) {

     get ID, Threshold from VCT;

     search ID from TCT;

     if ( VCT.Threshold  > TCT.Threshold ) then

         find Bot

 }

Aggregation (CacheTable CT)

Define TOT_VALUE;

While ( 1 ) {

     get ID, Value from logfile;

     search ID from CT;

     if ( ID does not find CT ) then 

           Insert ID, Value to CT;

     else

           Add Value to CT.Value       

      Add  Value to TOT_VALUE 

 }

 return TOT_VALUE;

CalThreshold (CacheTable CT, TOT_VALUE)

Define TOT_VALUE;

While ( 1 ) {

     get ID, Value from CT;

     CT.Threshold = (CT.Value * 100)/TOT_VALUE;

}

[그림 3] 온라인 게임 봇 탐지 알고리즘 

[그림 2] rule-base 구축 과정 

가지 측정 방법을 기반으로 상세한 액션 로그 분석을 

진행하였다. 하나는 파티에서 차지하는 각 액션의 비

중이고 다른 하나는 액션 로그의 순위이다. 몇몇 액션

은 매우 낮은 비중을 차지하기 때문에 봇 파티와 일반 

파티를 구분하기 어려워 두 가지 측정 방법을 적용하

였다.

액션 로그의 순위는 큰 차이를 보이기 때문에 중요

한 구분자가 된다. 임계값은 이상치 파티에 의해 수행

된 액션의 비중과 액션 로그의 순위로 설정하였다.

액션 로그 분석을 통해 봇 파티와 일반 파티를 구분

할 수 있는 의미 있는 구분자를 이끌어 내었고 

MMORPG에 대한 지식을 바탕으로 rule-base를 

구축하였다. 

[그림 2]는 rule-base 구축 과정을 도식화한 것이

다. 먼저 액션 로그 분석으로 추출된 주요 액션 로그

에서 MMORPG 게임에 대한 지식을 바탕으로 특정 

액션 로그를 선택한다. 다음으로 해당 액션의 비중이

나 순위 중 봇 파티와 일반 파티의 차이가 큰 측정 방

법의 임계값을 적용하여 봇 탐지를 수행한다. 그 결과

를 제재된 계정 목록과 비교하여 정확도를 체크한 후, 

동일한 과정을 반복한다. 반복 수행한 결과 중 정확도

가 최대가 될 때의 해당 액션에 대한 임계값으로 최종 

rule-base를 구축한다.

Rule-base를 구축한 후에 파티 플레이에 관련된 

액션 로그에 규칙을 적용하여 온라인 게임 봇을 식별

하였다. 평가에는 두 가지 데이터 집합을 사용하였다. 

하나는 게임 회사 내부 감시 규칙에 탐지된 코드가

기록된 사용자 목록이고 다른 하나는 게임 회사에서 

제공한 제재 계정 목록이다. 

[그림 3]은 온라인 게임 봇 탐지 알고리즘을 의사

코드로 나타낸 것이다. Cache Table은 로그 ID, 

Value, Threshold로 구성되어있다. 먼저 이상치 파

티의 액션 로그로부터 TCT(Threshold Cache 

Table)를 만든다. 그런 다음, 전체 파티의 액션 로그

로부터 VCT(Value Cache Table)을 만든다. 마지

막으로 VCT의 Threshold가 TCT의 Threshold보

다 큰 경우 게임 봇으로 분류한다.

[그림 4]는 이상치 정의에서부터 rule-base 생

성 및 봇 탐지까지의 전 과정을 자동화 한 프로그램

이다. 게임 봇이 진화함에 따라 봇 파티의 패턴이 달
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[그림 5] MMORPG 게임의 기본 행위

[그림 4] 온라인 게임 봇 탐지 프로그램 

라질 수 있으므로 시기마다 새로운 rule-base 구축

이 가능하다. 

IV. 실험 및 평가

전 세계적으로 6위에 속하는 게임에 제안한 프레임

워크를 적용하였다. 이 MMORPG 게임은 43개의 서

버를 운영하고 있고 약 240,000명의 동시 접속자를 

보유하고 있다. 온라인 게임 봇을 탐지하기 위해 게임 

액션 로그를 분석하였다. 일주일 동안 생성된 63,092

개의 파티를 기준으로 하였다.

각 서버 당 하루에 약 12,000 플레이어가 접속하고 

약 74,000,000개의 로그가 기록된다. 게임 액션 로

그는 파티, 레기온, 사냥, 거래, 채집 및 채팅에 대한 

정보를 포함한다[19]. [그림 5]는 MMORPG 게임

의 기본적인 게임 행위로 사냥, 파티, 레기온, 거래, 

채집, 채팅 등이 있다.

게임 봇 파티로 가정하는 이상치 파티를 정의하기 

위하여 파티 지속 시간에 따른 분포를 분석하였다. 

[그림 6]의 누적 분포 그래프는 전체 파티의 0.3%가 

12시간 보다 오래 지속되는 것을 보여준다. 10분 미

만 지속 파티는 파티 생성 과정에서 파티 생성을 시도

했다가 바로 해체하는 등 정상적인 파티 생성에 실패

한 경우이므로 이들 파티 22%는 분석에서 배제하였

다. 본 연구에서는 전체 파티의 0.3%를 차지하는 12

시간 이상 지속 파티를 이상치 파티로 정의하였다.

봇 파티의 구분할 수 있는 특징을 알아내기 위해 파

티 지속 시간에 따른 파티 구성원을 조사하였다. [그

림 7]은 파티 지속 시간에 따른 평균 파티 구성원의 

비중을 파이 차트로 나타낸 것이다. 차트 (a)는 전체 

파티의 평균 구성원을 보여준다. 차트 (b)에서 (f)까

지는 차트에 파티 지속 시간을 표기하였다. 예를 들

어, 차트 (b)는 파티 플레이 시간이 10분 이상 3시간 

미만이라는 것을 나타낸다.

위의 파이 차트와 같이 일반 파티의 파티 구성원 비

중은 비슷하다. 그러나 이상치 파티는 일반 파티와 파

티 구성원 비중에서 차이를 보인다. 다른 차트 보다 

차트 (e)와 (f)에서 파티 구성원 2명의 비중이 크다. 

그 사실은 이전에 언급한 두 개의 봇이 파티를 맺어 

하나는 주로 사냥을 하고 다른 하나는 사냥하는 봇을 

보호한다는 것을 뒷받침해준다.

이상치 파티와 일반 파티의 차이점을 조사하기 위

해 파티 플레이의 목적을 반영하는 주요 행위 로그를 

분석하였다. [그림 8]은 파티 지속 시간에 따른 주요 

행위 로그(A)의 비중을 보여준다. 

일반 파티의 주요 행위 로그에는 종족 간 대전 포인

트 습득 시 로그, 퀘스트 완료 로그, 인스턴스 던전에 

입장 로그, 일대일 대결 로그 등이 있다. 이상치 파티

의 주요 행위 로그에는 아이템을 채집할 때 로그, 거래 

로그 등이 있다. 주요 행위 로그는 모두 합쳐도 10% 

미만의 낮은 비율을 차지하고 있지만 일반 파티는 이 

분포에서도 유사한 현상을 보인다. 일반 파티에서는 

종족 간 대전 포인트 습득 시 로그가 5% 이상이고 채

집은 2% 미만의 비중을 차지한다. 반면에 이상치 파

티에서는 아이템을 채집할 때 로그가 약 3% 정도로 

늘어난 것을 볼 수 있다. 
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[그림 7] 파티 지속 시간에 따른 평균 파티 구성원 수 

[그림 6] 파티 지속 시간에 따른 누적 분포 그래프 

[그림 8] 파티 지속 시간에 따른 주요 행위(A) 분포

뚜렷하게 구분되는 특징은 이상치 파티에서는 퀘스

트 완료 로그가 아주 적은 비중을 차지하며, 인스턴스 

던전에 입장 로그나 일대일 대결 로그는 전혀 없다는 

점이다. 또한, 내부적인 규칙에 의해 기록되는 봇 탐

지 로그에서도 일반 파티와 이상치 파티는 차이를 보

였다. 일반 파티에는 봇 탐지 로그가 아주 적거나 없

으며, 12시간 이상 지속 파티부터 봇 탐지 로그가 크

게 증가한 것을 볼 수 있다.

[그림 9]는 파티 지속 시간에 따른 TOP 7 행위 분

포를 파이 차트로 나타낸 것이다. 이상치 파티로 정의

한 차트 (e)와 (f)를 제외한 나머지 일반 파티의 

TOP 7 행위 분포는 큰 차이가 없다. 차트 (e)와 (f)

에서 첫 번째 순위인 경험치 포인트를 획득할 때 로그

와 아이템을 얻을 때 로그의 비중이 특히 커지는 것을 

확인할 수 있다. 일반 파티는 경험치 포인트 획득 로

그와 아이템을 얻을 때 로그의 비율이 25% 내외인 반

면, 이상치 파티는 50% 정도이다.

파티 지속 시간에 따른 파티들의 액션 로그 엔트로

피를 계산하여 [표 5]에 나타내었다. 이상치 파티는 

일반 파티에 비해 특정 행위들에 집중된 것을 알 수 

있다. 파티별 액션 로그의 엔트로피 계산에 사용된 함

수는 다음과 같다.


  



  (1)

n: 로그의 수(로그 i = 1,2,3,···,n)

Pi: 로그 i가 발생할 확률

[그림 10]은 파티 지속 시간에 따른 엔트로피 값을 

그래프로 그린 것이다. 이상치 파티로 정의한 12시간 

이상 지속 파티에서 값이 급격하게 떨어지는 것을 알 

수 있다. 

일반 파티와 이상치 파티의 행위 특징을 분석하여 

파티 플레이의 목적을 알아보고자 하였다. 먼저 전체 

평균 파티의 TOP 10 로그 중 사용자의 행위를 반영

하는 로그를 선택하여 로그의 순위 변화를 알아보았

다. [그림 11]은 파티 지속 시간에 따른 주요 행위 로

그(B)의 순위를 그래프로 표현한 것이다. 

전체 평균 파티에서 첫 번째 순위인 경험치 포인트
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Total t+10m t+3h t+6h t+12h t+24h

Entropy 4.779 4.835 4.731 4.679 3.338 3.322

[표 5] 파티 지속 시간에 따른 엔트로피

[그림 9] 파티 지속 시간에 따른 TOP 7 행위 분포

를 획득할 때 로그, 두 번째 순위인 아이템을 얻을 때 

로그, 네 번째 순위인 게임 머니 증가 로그는 전체적으

로 높은 순위를 기록했다. 이것은 기본적으로 사냥을 

할 때 남는 로그이므로 일반 파티와 이상치 파티 모두 

사냥을 많이 하는 것으로 해석할 수 있다. 이와 달리 

전체 평균 파티의 로그에서 여섯 번째 순위인 종족 간 

대전 포인트 습득 시 로그, 일곱 번째 순위인 아이템을 

사용할 때 로그는 일반 파티에 비해 이상치 파티에서 

순위가 급격하게 떨어졌다. 이것은 일반 파티 플레이

의 주요 목적 중에 하나인 종족 간 대전 포인트 습득을 

위한 행위를 이상치 파티에서는 거의 하지 않는 것으

로 해석된다. 일반 유저는 종족 간 대전 포인트 습득으

로 직위를 높이고, 필요한 장비도 구입하지만 게임 봇

은 금전적인 이익을 목적으로 하기 때문에 종족 간 대

전 포인트 습득은 이에 도움이 되지 않는다.

또한, 전체 평균 파티의 로그에서 여덟 번째 순위인 

아이템을 생성할 때 로그와 아홉 번째 순위인 아이템

을 생산할 때 로그는 12시간 이상 지속 파티와 24시

간 이상 지속 파티에서 순위의 변동 폭이 큰 것을 볼 

수 있다. 이것은 이상치 파티마다 목적이 다르다는 것

을 의미한다. 아이템을 생성할 때 로그는 채집이나 추

출 등 유저가 아이템을 생성할 때 기록되는 로그이며, 

아이템을 생산할 때 로그는 여러 재료를 모아서 하나

의 아이템을 제작할 때 기록되는 로그이다.
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[그림 11] 파티 지속 시간에 따른 TOP 10 중 주요 행위

(B) 순위 

[그림 12] 파티 지속 시간에 따른 TOP 10 중 주요 행위

(B) 분포 [그림 10] 파티 지속 시간에 따른 엔트로피 

[그림 13] 파티 지속 시간에 따른 TOP 10 중 주요 행위

(C) 순위 

게임 봇은 게임 머니와 아이템 판매를 목적으로 하

는데, 이를 달성하기 위해서 여러 가지 방법을 사용할 

수 있다. 사냥, 채집, 화학 물질 추출, 제작 등의 행위

가 해당된다. 게임 봇은 기능을 사용자가 설정할 수 

있게 되어 있는데, 사냥, 채집, 화학 물질 추출, 제작 

중에 원하는 것을 선택해서 할 수 있다. 자동 사냥과 

채집을 동시에 하게 할 수도 있으나 효율성을 위해서 

일반적으로 한 가지를 선택해서 사용한다. 채집을 목

적으로 하는 이상치 파티에서는 채집과 관련된 아이템

을 생성할 때 로그가 높은 순위로 기록되고, 제작을 

목적으로 하는 이상치 파티에서는 아이템을 생산할 때 

로그가 높은 순위로 기록된다.  

자동 사냥을 위주로 하는 이상치 파티에서는 아이

템을 생성할 때 로그, 아이템을 생산할 때 로그가 낮

은 순위에 기록된다. 반면에 일반 파티에서는 게임 진

행에 필요한 행위를 골고루 수행하기 때문에 각 로그

들이 비교적 일정한 순위를 기록한다.

[그림 12]에서는 전체 파티의 TOP 10 로그 중 사

용자의 행위를 반영하는 로그(B)의 비중을 나타내었

다. 이상치 파티로 정의한 12시간 이상 파티에서 첫 

번째 순위인 경험치 포인트를 획득할 때, 두 번째 순

위인 아이템을 얻을 때 로그의 비중이 크게 증가했다. 

이를 통하여 이상치 파티와 일반 파티는 구분된다는 

것을 알 수 있다.

다음으로 각 파티의 TOP 10 로그에 속했던 사용자 

행위를 반영하는 로그(C)들의 순위 변화를 살펴보았

다. [그림 13]은 파티 지속 시간에 따른 해당 로그들

의 순위를 그래프로 나타낸 것이다. 퀘스트 업데이트 

로그의 순위는 일반 파티에서 10위 초반을 기록하였으

나 이상치 파티에서 40위 이하로 떨어지는 것을 확인

할 수 있다. 일반 파티의 목적 중 하나인 퀘스트 수행

이 이상치 파티에서는 많이 하지 않는 행위임을 나타

낸다. 일반 파티는 퀘스트 수행을 통해 레벨 업에 도움

을 얻고 특수 기술을 배울 수 있는 조건을 갖추지만, 

이상치 파티는 굳이 복잡하고 어려운 퀘스트를 수행하

지 않아도 원하는 목적을 달성할 수 있기 때문이다.

공중 활주 시작 로그의 순위도 일반 파티에서 10위

를 기록하지만 이상치 파티에서 30위 이하로 떨어지

는 것을 볼 수 있다. 공중 활주는 높은 곳에서 낮은 곳

으로 가속도를 이용하여 동력이 꺼진 상태에서 비행하

는 것이다. 일반 유저는 높은 곳에서 낮은 곳으로 이

동 시에 공중 활주를 사용하여 조금이라도 빠르게 이
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[그림 14] 제안한 봇 탐지 방법론과 내부 모니터링을 통한 

봇 탐지 결과 

Rule-base

Getting Experience Log >= 34% and 

Getting Race Point Log <= 1.69% and 

Sitting Log <= top 10 and 

Using Item Log <= 1.19% and 

Quest Completion Log <= 0.16% and 

Start Volplane Log >= top 34 and 

Party Member = 2 and 

Party duration >= 600sec.

[표 6] 봇 탐지 규칙 

제안한 탐지 

방법으로 탐지된 수

봇 탐지 로그에 

기록된 수

제재 계정 

목록에 있는 수

49 26 47

[표 7] 봇 탐지 정확도 비교 동하려고 하지만, 게임 봇은 뛰어서 가거나 공중 활주

가 필요 없는 지역에서 사냥을 한다. 게임 봇은 지역 

특성 상 공중 활주를 하여 사냥터로 가야하는 경우를 

제외하면 공중 활주를 하지 않고 뛰어서 이동하는 것

을 알 수 있다.

채집 로그의 순위는 일반 파티에서 10위대 또는 20

위대에 머무르지만 이상치 파티에서 10위 이내를 기

록하였다. 이것은 채집을 통해 모은 재료를 파는 것을 

목적으로 하는 이상치 파티의 영향으로 볼 수 있다. 

앉을 때 로그와 일어설 때 로그는 게임 봇의 기능을 

확연히 보여준다. 게임 봇은 생명력과 정신력이 특정 

값 아래로 떨어진 경우 휴식 기능을 이용해 생명력과 

정신력을 회복하게 한다. 일반 유저는 더 이상 잡을 

몬스터가 없어서 다시 생성될 때까지 기다리거나 생명

력이나 정신력을 회복시켜주는 물약이 떨어졌을 때 등 

상황에 따라 휴식을 취해 생명력이나 정신력을 회복하

지만 게임 봇은 휴식이 필요 없는 상황에서도 생명력

과 정신력의 값에 따라 휴식을 취한다. 이상치 파티에

서 앉을 때 로그와 일어설 때 로그가 높은 순위를 기

록하는 이유는 게임 봇의 휴식 설정 기능 때문이다.

비행을 시작할 때 로그의 순위는 일반 파티에서 20

위 후반에서 30위 전후를 기록하는데 이상치 파티에

서 20위를 기록하였다. 이것은 화학 물질 추출을 통해 

모은 재료를 파는 것을 목적으로 하는 이상치 파티의 

영향 때문이다. 화학 물질 추출은 비행한 상태에서 하

게 되는데 이 때문에 화학 물질 추출을 목적으로 하는 

이상치 파티에서 비행을 시작할 때 로그가 높은 순위

를 기록하는 것이다.

봇 탐지 로그는 내부적인 규칙에 따라 기록되는 로

그로 이상치 파티에서 순위가 10위 이내로 급격하게 

높아지는 것을 확인할 수 있다. 

파티 플레이 시 액션 로그 기반으로 다양한 소셜 액

티비티 분석을 통해 일반 유저와 온라인 게임 봇을 구

분할 수 있는 분류법을 정의하였다. 또한 분류법의 임

계값을 도출해내어 rule-base를 만들고 [표 6]에 정

리하였다. 아래의 봇 탐지 규칙을 사용하여 사냥 봇을 

탐지할 수 있었다.

첫 번째 열은 제안한 rule-base를 통해 탐지된 봇

의 수를 나타내고, 두 번째 열은 제안한 rule-base를 

통해 탐지된 봇 중에 내부 탐지 규칙에 탐지된 봇의 

수이다. 세 번째 열은 제안한 rule-base를 통해 탐지

된 봇 중에 제재 계정 목록에 존재하는 봇의 수를 말

한다. 봇 탐지 로그는 유저가 이상 행위를 했을 때 내

부 감시 규칙에 의해 기록되는 로그이다. 모든 이상 

행위 하나하나에 대해 탐지 로그를 남기는 내부 규칙

조차도 제안한 rule-base에 의해 탐지된 봇을 모두 

탐지해내지 못했다. 그러나 제안한 봇 탐지 프레임워

크를 사용하면 봇 탐지 정확도를 95.92%로 향상 시

킬 수 있다.

[그림 14]는 봇 탐지 결과를 파이차트로 나타낸 것

이다. 내부 규칙에 의해 기록되는 봇 탐지 로그는 제

안한 rule-base로 탐지된 봇을 모두 탐지하지 못했

다. 붉은 색으로 표시한 부분이 내부 규칙에 탐지되지 

않았으나 제안한 방법에 의해 탐지되고, 수개월 뒤에 

게임 회사에서 제재한 봇의 수를 나타낸다. 제안한 

rule-base는 내부 규칙이 탐지하지 못한 봇을 플레

이 당일 바로 탐지하여 미탐율(false negative 

rate)을 낮추고 정확도를 높였다. 연두색으로 표시한 

부분은 내부 규칙과 제안한 탐지 방법에 의해 봇으로 

간주되었으나 수개월 뒤에도 제재되지 않은 유저 수를 

나타낸다.

각각의 오탐율을 계산해보면 제안한 방법은 2/49 
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봇 탐지에 사용한 로그 정확도

파티 로그(7일) 95.92%(47/49)

VPN/PPTP 로그(30일)[20] 35.83%(929/2593)

채집 로그(1일) 54.17%(13/24)

채팅 로그(9일)[21] 67.56%(25/37)

거래 로그(30일)[1] 38.97%(265/680)

[표 8] 봇 탐지 정확도 비교

=4.05%, 내부 규칙은 473/868=54.49%로 제안한 

방법을 통해 오탐율을 많이 감소시켰다는 것을 알 수 

있다. 봇 탐지 로그로 탐지한 봇의 수 보다 제안한 탐

지 방법에 의해 탐지된 봇의 수가 적은 이유는 탐지 

범위를 파티 플레이를 사용하는 봇으로 한정했기 때문

이다. 또한, 실제 게임 회사에서는 많은 수의 봇을 탐

지하는 것 보다 높은 정확도로 탐지하는 것이 중요하

다. 미탐율(false negative rate)을 낮추는 것 보다 

오탐율(false positive rate)을 0에 가깝게 최소화

하는 것이 필요하다. 이에 rule-base를 엄격하게 설

정하여 100% 봇으로 간주되는 유저만 탐지하도록 하

였다. 아래의 벤다이어그램에서 노란 색으로 표시한 

제안된 탐지 방법에 의해 탐지된 2명의 유저는 제재 

계정 목록에는 존재하지 않았지만, 수개월이 지나서까

지도 게임 회사에서 탐지하지 못한 봇으로 예상된다.

제안한 방법론의 강점은 파티 플레이를 수행한 당

일의 로그로 바로 봇을 탐지할 수 있다는 점이다. 더

불어 통계학적 분석 기법을 사용하여 rule-base의 

임계값을 매일 업데이트할 수 있으며, 수일의 탐지 결

과를 가중치로 부여하면 더욱 높은 정확도로 봇을 탐

지할 수 있다.

정확도를 비교하기 위해 다른 데이터를 사용하여 

봇 탐지를 수행하고 [표 8]에 다른 데이터를 사용한 

봇 탐지 정확도를 정리하였다. VPN/PPTP, 채집, 

채팅 및 거래 로그를 사용한 정확도는 약 36%에서 

68% 사이였다. 이들 중 제안한 파티 로그 기반 탐지 

방법은 가장 높은 정확도를 보였다. 

V. 결  론

본 연구에서는 온라인 게임 봇 탐지를 위해 소셜 액

티비티 분석 프레임워크를 제안하였다. 제안하는 프레

임워크는 다른 소프트웨어와의 충돌이나 게임 플레이 

방해와 같은 클라이언트 측과 네트워크 측 탐지 방법

의 단점을 극복할 수 있는 방법으로 게임 봇 탐지에 

적용할 수 있다.

본 연구는 게이머의 소셜 액티비티 분석을 위해 파

티 플레이를 사용한 첫 번째 시도이다. 온라인 게임 

봇 탐지를 위한 기존의 연구는 이동이나 조준과 같은 

사용자의 간단한 액션을 사용하였다. 두 명의 플레이

어가 하나의 파티를 구성하여 플레이하는 게임 봇은 

빠르고 쉽게 불공정한 이익을 얻기 위해 서로를 돕고 

보호한다. 게임 봇 파티는 일반 파티와 다른 목적을 

갖기 때문에 게임 봇의 액션은 일반 파티 플레이어와 

행위 패턴에 차이가 있다.

전 세계적으로 6위에 속하는 게임 로그에 제안한 프

레임워크를 적용하였다. 시각적인 차트와 통계학적 분

석을 사용하여 이상치 파티의 특징을 알아내고 rule- 

base와 임계값을 설정하여 rule-base 기반 게임 봇 

탐지를 할 수 있었다. 내부 규칙에 의해 기록된 탐지 

로그와 게임 회사로부터 제공받은 제재 계정 목록을 

사용하여 봇 탐지 정확도를 측정하였다. 제재 계정 목

록과의 비교에서 95.92%의 정확도를 보였다.

향후 연구에서는 파티 플레이에 의해 이루어진 사용

자의 소셜 네트워크를 분석하고 봇 탐지 프레임워크에 

소셜 네트워크의 특성을 포함할 예정이다. 봇은 독특

하고 고립된 소셜 네트워크를 가지기 때문에 탐지 정

확도를 향상 시킬 것이라고 기대한다. 또한 봇 탐지에 

적합한 분류 기법과 특성 치 선택 방법을 연구할 계획

이다. 더 나아가 로그인 IP 데이터와 채팅, 채집 및 거

래와 같은 다른 사용자 행위를 포함하여 봇 탐지 정확

도를 향상 시킬 것으로 기대하고 있다.
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