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요   약

악성코드의 탐지 및 분석 회피 기술 중 실행 압축 기술은 악성코드의 용량을 줄이고 분석가가 코드를 분석할 때 혼

란을 주도록 코드를 변형하고 있다. 따라서 악성코드의 확산이 용이해지고 분석하는데 시간이 오래 걸려 신속한 대응

이 어렵게 만들고 있다. 최근에는 이러한 실행 압축된 악성코드에 대응하기 위하여 실행 압축 해제 관련 연구가 진행

되고 있다. 실행 압축 프로그램은 실행되면 실행 압축을 해제하게 된다. 실행 압축 해제 때 압축되어 있던 데이터가 

해제 되면서 실행 압축 파일의 데이터가 변경되거나 추가되어 데이터의 변화가 생기게 된다. 이때 이러한 변화 때문에 

실행 압축 파일의 엔트로피 값이 변화하게 된다. 실행 압축 해제가 끝나게 되면 이러한 데이터 변화가 끝나고 실제적

인 프로그램이 수행되므로 엔트로피 값이 변화하지 않게 된다. 그러므로 이러한 성질을 이용하여 실행 압축 해제되는 

시점을 찾게 되면 실행 압축 알고리즘에 상관없이 실행 압축을 해제 할 수 있게 된다. 본 논문에서는 실행 압축 파일

의 압축 해제 때의 엔트로피 값 변화량을 보고 실행 압축 해제가 끝나는 시점을 판단하여 실행 압축을 해제하는 방법

을 제안한다.

ABSTRACT

Packing techniques, one of malicious code detection and analysis avoidance techniques, change code to reduce size and 

make analysts confused. Therefore, malwares have more time to spread out and it takes longer time to analyze them. Thus, 

these kind of unpacking techniques have been studied to deal with packed malicious code lately. Packed programs are 

unpacked during execution. When it is unpacked, the data inside of the packed program are changed. Because of these 

changes, the entropy value of packed program is changed. After unpacking, there will be no data changes; thus, the entropy 

value is not changed anymore. Therefore, packed programs could be unpacked finding the unpacking point using this 

characteristic regardless of packing algorithms. This paper suggests the generic unpacking mechanism using the method 

estimating the unpacking point through the variation of entropy values.
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I. 서  론

최근 봇이나 웜 등의 악성코드로 인한 사이버 공격

이 증가하고 있다. 봇이나 웜 등을 이용하여 좀비 PC

를 생성하고 이를 통하여 공격자는 일반 사용자의 개

인정보를 수집하거나 금전적인 피해를 입히고 있다. 

매일 새롭게 발견되는 악성코드의 수와 종류는 지속적

으로 증가하고 있기 때문에 그에 대한 신속한 분석 및 

대응이 필요하게 되었다. 악성코드들은 자신을 안티 

바이러스 프로그램들로부터 보호하기 위해서 실행 압

축되어 있는 경우가 많다. 안티 바이러스 및 정보보호 

관련 연구 기관인 AV-Test사[1]에 따르면 악성코드

의 92% 이상이 이러한 실행 압축 기술을 사용하고 있

다. 실행 압축된 악성코드들과 실행 압축되지 않은 악

성코드들의 차이는 첫 번째로 실행 압축된 악성코드들

은 일반적인 악성코드에 비해 그 크기가 작아 확산이 

빠르고 용이하다. 두 번째로 분석가가 악성코드를 분

석할 때 실행 압축된 악성코드는 실행 압축을 해제하

기 전까지는 분석이 불가능하다는 장점이 있다. 따라

서 실행 압축된 악성코드들이 일반적인 악성코드에 비

해 생존 시간이 길어 오랜 시간 유포시킬 수 있게 된

다. 세 번째로 같은 악성코드라도 실행 압축 방법에 

따라 전혀 다른 모습의 악성코드로 변하기 때문에 다

양한 형태의 변형이 나올 수 있다. 그러므로 실행 압

축 기술에 대한 대응방안이 필요하게 되었고 그에 따

른 연구가 진행되고 있다. 실행 압축 기술 관련 연구

는 크게 두 가지로 실행 압축된 악성코드를 탐지하는 

방법과 실행 압축된 악성코드를 해제하는 방법에 초점

을 맞춘 연구로 나누어진다. 실행 압축 기술의 탐지에 

관한 연구로는 PHAD[2], Roberto[3]의 바이너리 

정적 분석 방법을 이용한 실행 압축 파일 분류, 

Lyda[4]의 엔트로피 분석을 기반으로 하는 실행 압

축 탐지 기술이 있다. 실행 압축 파일은 실행 압축이 

해제되는 부분과 압축이 해제된 실제 프로그램이 실행

되는 부분으로 나눌 수 있다. OEP(Original Entry 

Point)란  프로그램의 실행 압축이 끝나고 실제 프로

그램이 시작되는 첫 번째로 실행되는 명령어의 주소로 

실행 압축 해제 기술에서는 실행 압축 파일의 OEP를 

찾는 것이 가장 중요하다. 실행 압축 파일을 실행하면 

메모리에 값을 읽고 쓰면서 실행 압축 해제 과정을 거

치게 되고 실행 압축 해제가 완료되면 OEP 지점부터 

복원된 실제의 프로그램이 실행되게 되는데 이러한 특

성을 이용하여 최근에는 실행 압축 해제 방법에 관한 

연구가 이루어지고 있다. 이에 본 논문에서는 엔트로

피 변화를 이용한 실행 압축 해제 기법을 제안하고자 

한다. 본 논문의 2장에서는 실행 압축 기법 해제와 관

련된 연구에 대해 조사하였고, 3장에서는 제안하는 기

법에 관한 내용을 설명하고 4장에서는 실험을 통하여 

3장에서 제안한 방법을 검증한다. 마지막으로 5장에서

는 본 연구의 결론 및 향후 연구에 대해 기술 하였다.

II. 실행 압축 해제 방법 

실행 압축 해제 방법은 크게 세 가지로 분류 할 수 

있다. 첫 번째는 디버거 및 분석도구를 이용한 직접 분

석 방법을 이용한 실행 압축 해제 방법이다. 이 방법은 

초창기에 많이 쓰였던 방법이고 현재도 쓰이고 있는 방

법이다. 사람이 직접 분석 도구를 이용하여 실행 압축 

해제하기 때문에 가장 정확한 압축 해제가 가능하다. 

하지만 실행 압축 프로그램의 수많은 명령어를 모두 분

석해야 하므로 많은 시간이 걸린다는 단점이 있다. 두 

번째 방법은 실행 압축 알고리즘의 특징에 기반을 둔 

방법이다. 이 방법은 특정의 실행 압축 프로그램에 쓰

인 실행 압축 알고리즘을 알게 되면 해당 알고리즘의 

특징을 이용하여 실행 압축을 해제하게 된다. 하지만 

새로운 알고리즘이나 어떤 압축 알고리즘이 쓰였는지 

모르는 경우에는 해제가 불가능하다는 단점이 있다. 세 

번째는 실행 압축 기법에 의존하지 않는 실행 압축 해

제 방법이다. 이 방법은 앞에서 말한 두 가지 방법의 단

점을 보완하는 방법으로 많은 연구가 이루어져 왔다. 

PolyUnpack[5]은 실행 압축 파일이 실행될 때 

결국 원래 실행 파일의 숨겨진 코드가 실행되기 위해 

메모리에 로드되고 실행된다는 실행 압축 파일의 본질

적인 성질을 이용하여 먼저 실행 압축된 실행 파일의 

코드와 데이터 섹션을 역어셈블하여 기록하고 실행 압

축된 코드를 연속적으로 일부분씩 실행한다. 그리고 

그 부분에 대한 분석을 통하여 숨겨진 코드 섹션을 실

행하는 위치를 확인한다. 하지만 이러한 방법은 모든 

코드를 다 실행하고 역어셈블하므로 비효율적이다. 

OmniUnpack[6]은 PolyUnpack과 달리 모든 실

행 코드를 분석하지 않고 프로그램을 실행하면서 메모

리를 관찰하여 프로세스가 데이터를 쓴 메모리 영역으

로 실행하는 순간의 영역을 분석한다. 따라서 Poly-

Unpack 에 비하여 분석시간을 단축시키는 장점이 

있다. OmniUnpack은 ‘write-xor-execute’ 정책

으로 메모리 접근을 관찰한다. 하지만 이것은 Dual 

mapping[7]을 이용하여 쉽게 회피가 가능하다는 단

점이 존재한다.
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Renovo[15]는 가상머신을 이용하여 실행압축을 

해제하는 기법으로 가상머신에 가상환경을 만들고 프

로그램을 실행 시킨다. 프로그램이 메모리에 로드되면 

메모리 맵을 만들고 메모리에 mov나 push등의 명령

어 수행을 관찰하고 메모리에 쓰인 곳으로 Instruc-

tion 포인터가 점프하면 그곳이 오리지널 엔트리 포

인트라고 결정한다. 가상머신을 이용하여 악성코드에 

의한 감염 위험성이 없다는 장점이 있지만 가상머신을 

이용하여 속도가 느리다는 단점과 정확한 오리지널 엔

트리 포인트를 찾을 수 없다는 단점이 있다.[12]

Gunhyeon Jeong[8]은 Generic Unpacking 

using Entopy Analysis를 제안하였다. 이 방법은 

엔트로피분석을 통하여 오리지널 엔트리 포인트를 찾

아내어 실행 압축을 해제하고 더 나아가 실행 압축이 

풀리는 과정에서의 엔트로피 수치 변화량을 이용하여 

실행압축이 풀리는 알고리즘을 몇 개의 카테고리로 분

류하였다. 이 방법의 단점은 엔트로피의 값에 의존하

여 실행 압축을 해제하므로 높은 엔트로피 수치를 가

지는 일반적인 파일을 실행 압축 파일로 잘 못 판단할 

수 있다는 점이다. 또한 쓰레기 값 등을 넣어 엔트로피 

값을 변화 시켰을 때에 오탐이 있다는 단점이 있다.

Cesare[9]는 Classification of Malware 

Using Structured control Flow 라는 논문에서 

역변환 기술을 사용하여 제어 흐름 그래프(Control 

Flow Graph) 시그니처를 구성하는 알고리즘을 제

안하였다. 실행압축 된 악성코드를 분석하기 위해서 

어플리케이션 레벨의 빠른 에뮬레이션을 사용하였다. 

제안하는 방법에서는 악성코드 분류를 위해서 동적 분

석과 정적분석의 방법을 모두 사용하였다. 실행파일이 

압축되어 있는지 판단하기 위해 먼저 엔트로피 분석방

법을 사용하였고, 만약에 압축되어 있다면 동적 분석

을 통해 압축해제가 끝난 시점을 탐지하여 숨겨진 코

드를 파악한다. 그 다음으로 정적분석을 사용하여 특

징을 찾아내고, 구조화 어플리케이션을 이용해 제어흐

름 그래프를 위한 시그니처를 만든다. 이러한 시그니

처는 알려진 악성코드의 데이터베이스를 찾기 위한 정

확한 사전기반 검색에 사용된다. 하지만 이러한 방법

의 문제점은 앞서 나온 엔트로피의 문제점과 시그니처 

방식의 문제점을 동시에 가지고 있다는 단점을 가지고 

있다.

 

III. 제안 기법

엔트로피 값 변화를 이용한 실행 압축 해제 방법

일반적으로 엔트로피는 통계적인 무질서도를 나타

낸다. 일반 파일이 실행 압축되면 파일 내의 무질서도

가 증가하여 엔트로피 값이 증가하게 된다.[4] 실행 

압축 파일이 실행되면 실행 압축이 해제 되어야 하고 

무질서도는 떨어지게 된다. 그리고 실행 압축 해제 후 

실제 프로그램이 실행되면 엔트로피 값의 변화는 거의 

없게 된다. 

Lyda[4]는 일반 파일과 실행 압축 파일의 엔트로

피 값을 분석하면 특정의 엔트로피 범위 값이 존재함

을 증명하고 실행 압축 파일을 탐지하는 방법을 제시

하였다. 기존의 엔트로피를 이용한 실행 압축 해제 기

법[8][12]은 실행 압축 파일 실행 과정의 Jump나 

Call 계열의 명령어가 수행될 때 엔트로피 값 수치를 

측정한다. 이때 측정한 엔트로피 수치가 Lyda[4]가 

주장한 일반 파일의 엔트로피 범위 값에 들어오면 실

행 압축이 풀렸다고 판단하는 방법으로 해당 Jump, 

Call 명령어를 OEP 지점으로 찾고 실행 압축을 해제

하였다. 하지만 이러한 방법은 엔트로피 값이 높은 일

반 파일과 쓰레기 값 등을 실행 압축 파일에 넣어 엔

트로피 값을 조작한 실행 압축 파일에는 OEP를 찾을 

수 없다는 단점이 존재한다. 따라서 엔트로피 값에 초

점을 맞추지 않고 실행 압축 해제 후 실제 프로그램이 

실행되면 엔트로피 값의 변화는 거의 없게 된다는 특

성을 이용하여 엔트로피 값의 변화량에 초점을 맞춘 

실행 압축 해제 방법을 제안한다. 실행 압축 파일의 

엔트로피 값에 변화량으로 OEP 지점을 찾게 되므로 

기존의 엔트로피를 이용한 실행 압축 해제 기법

[8][12]에서의 단점을 보완할 수 있다. 

다음은 제안하는 방법에서 쓰이는 엔트로피 공식이

다. 는  가 발생할 확률이고 는 이산 확률 변수 X의 

자기 정보량(Self-information)을 의미한다. log 

밑인 b의 값으로는 일반적으로 2, 오일러 수 e, 10을 

자주 사용한다. 


  



    

 
  



   
(1)

실행 압축 프로그램의 엔트로피 값의 변화를 보기 

위해서는 프로그램 명령어 단위의 엔트로피 계산이 필

요하다. 실행 압축 프로그램의 명령어 단위의 엔트로

피 값을  로 표현하고 최종 종료 시점의 엔트로피 값

을 , n 개의 명령어 개수를 가진 프로그램의 시작 

시점의 엔트로피 값을   이라 하면 실행 압축 프로그

램의 명령어 단위 엔트로피 값은 ~  으로 표현한
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[그림 1] 실행 압축 해제 이후의 악성코드 엔트로피 변화 

그래프

[그림 2] 악성코드의 전체 엔트로피 변화 그래프 

[그림 3] 엔트로피 평균을 구하기 위한 슬라이드 윈도우 

다. 다음과 같이 시작 시점을 으로 설정하는 이유는 

프로그램 종료시점부터 엔트로피 변화량을 분석하는 

것이 프로그램 시작 시점부터 변화량을 분석하는 것 

보다 명확하게 OEP 지점을 찾을 수 있기 때문이다. 

악성코드나 일반 프로그램의 실행 과정에서 엔트로피 

값 변화를 살펴보면 [그림 2]에서 보는 것 같이 초기

에는 변화가 심하다가 실제 프로그램이 구간에서는 

[그림 1]의 박스부분과 같이 엔트로피 값의 변화가 거

의 없는 것을 확인할 수 있다. 따라서 본 논문에서는 

변화가 심한 시작 시점부터 분석을 시작하지 않고 변

화가 없는 종료 시점부터 분석을 하여 변화가 없다가 

처음으로 큰 변화가 일어나는 부분이 OEP 지점임을 

알 수 있게 된다.

여기서 x축은 프로그램 명령어 순서를 나타내고 y

축은 해당 명령어에서 프로그램의 엔트로피 값을 나타

낸다.

각 명령어 구간의 엔트로피 변화를 보기 위하여 해

당 구간 이전의 엔트로피 값 평균을 구한다. 각 명령

어 구간 이전의 엔트로피 값을 모두 평균 내는 것은 

비효율적이므로 정해진 크기의 슬라이드 윈도우에 i 

개의 엔트로피 값을 넣고 그 평균 값   을 구한다. 아

래의 [그림 3]은 엔트로피 평균값을 구하기 위한 슬라

이드 윈도우 개념도 이다. 즉   은    과   사이

의 평균 엔트로피 값을 나타낸다. 그리고 엔트로피 변

화량  는   -    의 절대 값이 되고 각 엔트로

피 변화량  은 이전의 엔트로피 변화량의 평균 

  과 비교하여 변화량이 차이를 계산한다. 엔트로

피 변화량 평균은 아래 수식 2 와 같이 계산한다. 

=
 






   (2)

엔트로피 값의 변화량을 분석하다보면 실행 압축이 

해제된 이후 구간에서 한 순간 변화량이 커졌다가 다

시 원래대로 돌아오는 경우를 확인할 수 있다. 이런 

경우 엔트로피 값이 확실히 변하는 구간이 아니기 때

문에 이러한 구간을 OEP 예상 구간이라고 판정하면 

오탐이 일어나게 된다. 따라서 이러한 경우에는 해당 

지점 을 기준으로 앞의 엔트로피 값 10개의 평균과 

기존의 엔트로피 평균값을 비교하였을 때 변화가 있는

가를 확인하면 오탐을 피할 수 있다. 즉 엔트로피 값

의 변화가 기존의 변화보다 큰 변화를 보일 때, 아래

의 수식 3,4 의 계산을 통하여 해당 변화 구간이 

OEP 예상 구간이 아닌지 판별하게 된다. 


 





 
 > 

    >     ≤       (3) 


 





 
 < 

    <     ≤       (4)
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[그림 4] 엔트로피 변화 분석을 이용한 실행 압축 해제 기

법의 흐름도 

OEP 예상 구간이 나오면 해당 시점에서 앞으로 

Jump 명령어를 찾게 되고 Jump 명령어가 있는 지

점이 OEP 지점이 되는 것이다. OEP 지점인 Jump 

명령어를 찾게 되는 것은 기존의 엔트로피를 이용한 

실행 압축 해제 방법[8][12]과 같다 하지만 기존의 

방법은 엔트로피 값의 변화가 심한 프로그램 시작 시

점부터 엔트로피 값을 분석하여 오탐의 가능성이 있으

나 본 논문에서는 실행 압축이 끝나 엔트로피 값이 안

정된 시점인 프로그램의 종료 시점부터 엔트로피 값을 

분석하여 이러한 오탐의 가능성을 줄였다. 또한 기존

의 방법은 Jump 명령어 수행 시 엔트로피 수치 값에 

의존하여 실행 압축 해제 여부를 판단하기 때문에 오

탐 및 OEP를 찾을 수 없는 문제가 있었다. 하지만 본 

논문에서는 실제 프로그램이 수행되면 엔트로피 값의 

변화가 없다는 성질을 이용하여 프로그램 종료시점부

터 엔트로피 값 변화량을 분석하게 되고 급작스러운 

변화가 생기는 시점에서 OEP 지점을 찾아내어 실행 

압축을 해제하여 이전의 문제점을 보완하는 방법을 제

안한다.   

다음 [그림 4]는 지금까지 설명한 제안하는 기법의 

흐름도이다. 

3.2 로우 패스 필터 (Low Pass Filter)를 통한 

제안 기법의 성능 향상

본 논문에서는 엔트로피 값의 변화 분석을 보다 용

이하게 보기 위하여 로우 패스 필터를 이용한 필터링

을 하였다. 로우 패스 필터는 낮은 주파수만을 통과시

키고 높은 주파수의 성분을 버리는 것으로 이러한 로

우 패스 필터를 사용하면 엔트로피 값 변화 그래프에

서의 노이즈 값을 없애고 변화되는 시점을 보다 효율

적 확인 할 수 있게 된다. 일부 프로그램은 실행되는 

과정 중에 데이터의 변화가 많은 경우가 존재한다. 이 

경우에는 실제 프로그램이 실행되는 구간에서 엔트로

피 값의 변화가 일반적인 실행 압축 프로그램보다 많

이 일어나는 현상이 발생한다. 따라서 로우 패스 필터

를 이용하여 노이즈 값을 없애고 엔트로피 값의 변화

를 분석하면 로우패스 필터를 사용하지 않았을 때 보

다 더 좋은 결과를 낼 수가 있다. 다음은 본 논문에서 

사용된 로우 패스 필터의 공식이다.

     (5)

각 인자의 의미는 다음과 같다. L(n)는 필터링된 

결과 값이며 x는 원본 데이터의 값, n은 데이터의 번

호,  은 필터 주파수 이다. 여기서 말하는 필터 주파

수란 로우 패스 필터를 통과 시키는 제한 주파수, 즉 

필터의 차단 주파수를 의미하며 단위는 Hz 이다. 필

터 주파수를 낮게 설정할수록 진폭의 진동 성분이 크

게 감소한다. 따라서 필터 주파수는 낮을수록 많은 노

이즈를 제거 할 수 있으나 그에 따라 동시에 감응도도 

낮아지므로 적절한 주파수를 조정해야 한다. 따라서 

이번 실험에서 사용되는 실행 압축 파일들을 대상으로 

주파수를 변화시켜가면서 로우패스필터를 적용하여 

보았다. [표 1]은 alg.exe 파일을 UPX로 실행 압축

한 파일을 대상으로 실험한 결과이다. 필터를 적용하

지 않았을때는 OEP 구간에서 12.9배의 변화를 보였

다. 0.5Hz의 로우패스필터를 적용하게 되면 값이 

OEP 구간을 못찾는 오류가 발생한다. 그리고 점점 

낮은 주파수를 사용 할수록 필터를 적용하지 않았을 

때 보다 노이즈가 제거되어 변화량을 확실히 볼 수 있

는 것을 볼 수 있다. 하지만 0.05Hz 보다 낮은 주파

수를 사용하게 되면 너무 많은 노이즈를 제거하게 되

어 OEP 지점을 찾지 못하는 오류가 발생하는 것을 

확인할 수 있다. 따라서 실험 결과 0.05Hz 의 주파수

가 가장 적절한 것으로 나왔다. 그러므로 이번 실험에
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슬라이드개수

변화량
1 2 5 10 20 30

5 배 73.44% 76.56% 81.25% 93.04% 85.94% 76.56%

10 배 71.88% 75.00% 84.38% 89.06% 85.94% 76.56%

[표 2] 제안하는 방법의 실험 결과

주파수

명령어 단위
필터 적용 x 0.5 0.2 0.1 0.05 0.04

OEP에서의 

엔트로피 변화량
12.9배 오류 발생 13.9배 12.8배 14.8배 오류 발생 

[표 1] 로우패스필터 적정 주파수 실험 결과 (alg_upx)

서는 해당 주파수를 통해 실험을 진행하였다.

IV. 실험 내용

이 장에서는 제안하는 실행 압축 해제 기법에 대한 

실험 내용을 설명한다. 그리고 실험 내용을 바탕으로 

결과를 분석하게 된다.

4.1 엔트로피 변화 분석 전처리

본 논문에서 제안하는 엔트로피 값의 변화를 보기 

위해서 실험 환경은 Window XP SP3 에서 수행하

였다. 실험 데이터로 일반 PE 파일을 Windows의 

‘System32' 디렉토리 안에서 랜덤으로 10개를 추출

하였고 인터넷[13]에서 수집한 악성코드 10개를 사용

하였다. 실험 도구로는 OllyDbg[14]를 사용하였다. 

실험에 사용된 실행 압축 기법으로는 UPX, Asp-

ack, FSG, Mpress, PeCompack, Packman, 

RLpack, Nspack 으로 총 8가지를 바탕으로 실험

을 진행하였다. 20개의 파일에 8가지 실행 압축 기법

을 적용하였고 총 160개의 실행 압축 파일에 대한 실

험을 진행하였다. 엔트로피 값의 변화를 보기 위해서 

프로그램이 실행되는 명령어 단위마다 파일 전체를 

OllyDbg[14] 의 OllyDump 플러그인을 통하여 덤

프를 수행하였다. 덤프 과정은 OllyScript를 이용하

고 덤프할 때 call 같은 함수 부분은 하나의 명령어로 

간주하고 덤프를 수행하였다. 그 이유는 call 같은 함

수 부분에서 그 내부의 명령어까지 모두 보게 되면 명

령어의 양이 너무 많아져 비효율적이다. 

일반 파일을 대상으로 하나는 함수를 명령어 하나

로 간주하여 함수 내부의 명령어는 살펴보지 않고 엔

트로피 값의 변화를 보았고 다른 하나는 함수 내부의 

명령어까지 하나의 명령어로 간주하여 엔트로피 값

의 변화를 보았다. 그 결과 두 경우의 엔트로피 값의 

변화는 큰 차이가 없었기 때문에 이번 실험에서는 

call 같은 함수 부분은 하나의 명령어로 간주하고 덤

프를 수행하였다. 덤프 파일의 엔트로피 값은 앞에서 

말한 엔트로피 계산식을 이용하여 엔트로피 값을 계

산하였다. 

4.2 엔트로피 변화 분석

실험은 각 실행 압축 파일에 대하여 슬라이드 개수

를 1, 2, 5, 10, 20, 30 으로 설정하고 엔트로피 값

의 변화가 기존의 변화량보다 5, 10배 이상 되었을 때 

OEP 예상 구간으로 정하고 확인하는 공식을 통하여 

OEP 구간을 찾는 실험을 진행하였다. 아래의 [표 2]

는 제안하는 방법의 실험 결과의 실행 압축 해제 성공

률을 정리한 표이다. 

실험 결과 슬라이드의 개수는 10개 그리고 변화량

은 5배로 설정하였을 때 가장 OEP를 찾을 확률이 높

았으며 실험 도중 오류가 발생한 2개를 제외한 총 

158개의 실행 압축 프로그램 중 147개를 실행 압축 

해제시켜 성공률이 93.04%가 되었다. 실험 결과 본 

논문에서 제안하는 방법으로 실행 압축을 해제할 때 

기존의 방법[8]보다 성공률이 21% 향상되었음을 확

인할 수 있다. 실패한 11개의 실행 압축 프로그램은 

OllyDbg를 이용한 덤프 과정에서 OEP 이후의 명령

어가 주로 함수를 호출하여 실행되는 구조였다. 따라

서 함수를 명령어 하나로 간주하다보니 명령어의 개수

가 적게 나오게 되어 정확한 OEP 예상 지점을 찾지 

못하였다. 아래의 [그림 5,6,7,8]은 UPX로 압축된 
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winmine.exe 파일과 악성코드인 erci.exe.의 실험 

결과 그래프이다. [그림 7] 같은 경우 OEP 부분의 

엔트로피 변화 그래프를 확대하여 표현한 그래프이다. 

또한 [그림 5,6,7,8]은 제안된 방법과 같이 종료 시점

부터 시작 시점으로 변환시킨 그래프이다. 따라서 실

제 엔트로피 변화 그래프의 시작 시점은 오른쪽부터가 

된다. 그림 5에서 보면  * 표시 있는 부분이 기존의 변

화량 보다 5배 이상 증가된 변화량을 보인 부분이고 

마지막으로 나오는 표시 지점이 이러한 변화가 유지되

는 지점으로 OEP 예상 구간임을 알 수 있다. 해당 지

점에서 앞으로 Jump 명령어를 찾아내면 Jump 명령

어가 있는 부분이 OEP 가 된다. O 부분이 실제 

OEP 이며 해당 부분에서 Jump가 일어남을 알 수 

있다.

[그림 5] UPX로 압축한 erci.exe 의 전체 엔트로피 

값 그래프

[그림 6] UPX로 압축한 erci.exe(악성코드) 의 엔트

로피 변화량 그래프

[그림 7] UPX로 압축한 winmine.exe 의 엔트로피 

값 그래프

[그림 8] UPX로 압축한 winmine.exe 의 엔트로피 

변화량 그래프

그리고 일부 실행 압축 파일에 대해서 다른 설정 값

을 적용하였을 때 더 좋은 결과를 나타내기도 하였다. 

그리고 로우 패스 필터를 사용하여 노이즈를 제거하고 

실험을 하면 아래의 [그림 9,10]의 결과처럼 보다 좋

은 결과를 나타내는 것을 확인 할 수 있었다. [그림 9, 

10] 도 마찬가지로 종료시점부터 시작시점으로 제안

하는 방법과 같이 변환한 그림이다.

V. 결  론

기존의 실행 압축 기법의 특징을 이용한 실행 압축 

해제 방법은 변형되거나 새로운 실행 압축 기법에는 

무력하다. 또한 기존의 엔트로피를 이용한 실행 압축 

해제 기법은 OEP 지점을 찾기 위하여 엔트로피 값의 
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[그림 9] 로우 패스 필터 적용 전의 FSG로 압축된 

calc.exe 엔트로피 그래프

[그림 10] 로우 패스 필터 적용 후의 FSG로 압축된 

calc.exe 엔트로피 그래프

범위에 의존하여 엔트로피 값을 변형하는 방법에는 오

탐이 일어나는 문제점이 있었다. 

본 논문에서는 기존의 방법의 문제점을 보완하는 

엔트로피 값 변화 분석을 통한 실행 압축 해제 기법을 

제안하였다. 실행 압축 기법들은 본래의 프로그램을 

실행시키기 위하여 반드시 실행 압축을 해제하여야 하

는데 실행 압축이 해제된 시점에서의 엔트로피 값의 

변화는 크게 일어나지 않음을 실험을 통하여 확인하였

다. 따라서 이러한 성질을 이용한 프로그램 종료 시점

부터의 엔트로피 값 변화 분석으로 엔트로피 값의 변

화가 없다가 크게 생기는 부분을 찾게 되면 정확한 

OEP 지점을 찾을 수 있음을 확인하였다. 또한 제안

하는 기법이 기존 엔트로피를 이용한 실행 압축 해제 

방법[8][12]의 문제점을 보완하고 실행 압축 해제 성

공률을 21% 향상 시킨 기법임을 증명하였다.

앞으로는 Anti-Debugging 기법이나 가상화 기

법이 적용된 실행 압축 기법들을 대상으로 Anti-De-

bugging 기법을 우회하면서 실행 압축 해제하는 연

구가 진행되어야 할 것이다. 그리고 실행 압축 기법과 

압축되는 프로그램의 종류에 따라 엔트로피 값의 변화

가 차이가 있었기 때문에 더 많은 실험을 통하여 이것

의 상관관계 및 가장 최적의 압축 해제 설정 값을 찾

아내는 연구를 향후 진행할 예정이다.
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