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요 약

본 논문에서는 u-Eco(ubiquitous ecological) City에서의 정보보호 정책을 제시한다. 이를 위하여 먼저, 다양한 유비쿼

터스 도시의 정의를 살펴보고 u-Eco City의 개념, 주요 서비스 및 추진 과제를 정리한다. 그리고 유비쿼터스 서비스를

제공하기 위해 중추적인 역할을 수행하는 통합운영센터의 프레임워크를 제시하고, 센터에서의 개인정보 및 사생활 보호,

데이터 보호, 망설비 보호와 관련된 요구사항을 분석한다. 기존 정보보호 알고리즘과 달리 u-Eco City에서 운영되는 US

N(ubiquitous sensor network)에서 정보의 수집, 가공 및 제공시 경량화된 암호화 알고리즘을 이용한 정보보호 기술(블

록/스트림 암호화, 의사난수 생성기, 해쉬함수 및 공개키 암호화 등)이 요구되며 개인정보의 기밀성과 인증성을 보장해

주기 위한 정책이 사전에 마련되어야 함을 알 수 있다.
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ABSTRACT

In this paper, the requirements for information security are presented in the ubiquitous ecological(u-Eco) ci

ty. The various definition of ubiquitous city is analyzed first, the concept of the u-Eco City, services and maj

or projects are then presented. The framework of the integrated operating center for u-Eco city is proposed, t

he privacy, data security and network facility protection in the center are analyzed. Unlike to previously propo

sed security algorithms, the light-weight encoding algorithms(such as block/stream encoding, pseudo-random

generator, hash function, and public key encoding) in the u-Eco city center are required to communicate the i

nformation in the ubiquitous sensor network. Furthermore, the principal policies guaranteeing the secrecy and

authentication for the private information are also presented.

Keywords : ubiquitous-ecological city, information security policy, network security

접수일(2012년 2월 20일), 수정일(1차: 2012년 3월 7일),

게재확정일(2011년 3월 8일)

* 평택대학교 e-비즈니스및창업



44 정보․보안 논문지 제12권 제1호(2012. 03)

1. 서 론

새로운 도시 구현과 기존 도시의 재개발을 위해 유

비쿼터스 컴퓨팅 기술과 생태환경적 요인을 접목시킨

ubiquitous-Ecological(u-Eco) City의 구현과 입주민

들에게 서비스 제공시 개인정보의 보호에 대한 관심

이 높다. u-Eco City란 유비쿼터스 도시(유비쿼터스

컴퓨팅 기술을 기반으로 도시공간, 사물, 시민, 활동

전영역을 융합하여 통합되고, 지능적이며, 스스로 혁

신되는 도시[3,6,7,8])+생태기술 서비스가 구현된 미래

지향적인 도시 이미지를 의미한다[13,14,15]. 이는 기

존의 정보기술(IT)을 이용하여 구현된 u-City와는 다

소 다른 개념의 도시의 정의로서 새로운 정보보호 요

구사항을 정의할 필요가 있다.

국내에서는 2008년, 유비쿼터스도시의건설등에관
한법률(줄여서 u-City 건설법)을 제정하여 도시 건

설시 도시 정보화와 유비쿼터스 서비스(u-Service)를

반드시 제공하도록 하고 있다. u-City 거주민들에게

u-Service를 제공해 주기 위해서는 개인정보를 보호

하기 위한 인프라와 기술 및 정책지원이 필요하다. 특

히, u-Eco City에서 중추적인 역할을 담당하는 통합

운영센터에서는 유비쿼터스센서 네트워크(USN: ubiq

uitous sensor network)의 노드들 사이 주고받는 개인

정보 수집, 가공, 제공 등에 대하여 정보보호 요구사

항을 준수하여야 한다.

본 논문에서는 u-Eco City 통합운영센터에서 개인

정보보호를 위해 준수하여야 하는 기본적인 정책과

요구사항을 제시한다. 이를 위하여 유비쿼터스 도시,

u-Eco City의 개념 및 서비스를 정리하고 개인정보

보호를 위한 데이터 보호법과 망․설비보호법의 내용

을 분석한다.

2. u-Eco City

미래 트렌드와 관련하여 여러 학자들의 정의를 요

약하면 <표 1>과 같다[7,9]. 마크 와이저가 정의한 유

비쿼터스 컴퓨팅 개념을 보통 유비쿼터스로 이해하며,

일본에서도 비슷한 개념의 미래 기술을 정의하고 있

다.

<표 1> 미래 트렌드 예측

학 자 정 의

사카무라 켄
(도쿄대,1984)

내장된 컴퓨터끼리 네트워크를 통해 하나
로 연결되어 상호간에 협조/타협을 해가면
서 인간의 삶을 그림자처럼 지원

마크 와이저
(제록스,1991)

컴퓨터가 보이지 않게 내재되어 네트워크
로 연결되고, 언제 어디서나 접속 가능한
유비쿼터스 컴퓨팅 환경이 구현

무라카미
데루야스

(노무라,2000)

유비쿼터스 네트워크는 P2P, P2O, O2O
단계로 진화하며, O2O 단계에서 유비쿼터
스 컴퓨팅 시대가 본격화될 것으로 예측

앨빈 토플러
(2004)

모든 기기가 지능을 갖추고 당신을 위해
변할 수 있는 융통성을 가지게 되는 미래
의 컴퓨팅 환경이 도래

니콜라스
네그로폰테
(MIT, 2005)

상식을 갖춘 컴퓨터가 도래하면, 통신은
통신 인프라를 통하지 않고 기기간 직접
송수신하는 쪽으로 발전

티모시 맥
(2005)

속도가 상상을 초월할 만큼 빠르면서도 캔
커피 하나 정도의 무게에 불과한 슈퍼컴퓨
터, 개별적인 뇌세포를 측정하는 안전한
뇌 정밀검사 기술이 개발

유비쿼터스 개념을 이용하여 우리나라에서는 2000

년대 초, 세계 최초로 한국정보화진흥원[11]에서 u-Ci

ty의 개념을 정의하였으며, <표 2>와 같이 다양한 개

념으로 정의된다[10,12].

최근에는 u-City의 개념과 함께 유비쿼터스 기술

을 활용한 생태기술을 접목시켜 u-Eco City의 이미지

를 구현하고 있으며 이는 [그림 1]과 같이 u-City+Ec

o-City의 개념으로써 새로운 도시를 건설하는 데 주

목적이 있다.

<표 2> u-City의 정의

출 처 정 의

KT
(2005)

도시 구성원의 편리하고, 안전하고 쾌적한 삶
과 경제적인 기업활동, 도시 관리의 효율성 향
상을 위하여 유비쿼터스 컴퓨팅 기술을 기반
으로 도시 전반의 기능을 지능적(intelligent)
으로 통합하고(integrated), 최적화(optimized)
한 도시

(구)정통부
(2006)

첨단 정보통신 인프라와 유비쿼터스 정보서비
스를 도시 공간에 융합하여 도시 기능을 제고
시킴으로써, 거주민의 생활편의 증대와 삶의
질을 향상시키는 한편, 대규모 IT 수요 촉진
으로 선순환 산업구조 창출이 가능한 21세기
첨단도시

삼성 SDS
(2006)

유비쿼터스 첨단 IT 인프라 및 통합계획에 의
해 건설된 도시

SKT
(2006)

첨단 IT 인프라와 유비쿼터스 정보서비스를
도시공간에 융합하여 도시의 제반 기능을 혁
신, 이를 통해 도시 구성원의 삶의 질 향상과
신산업 창출

국토부
(2007)

첨단 정보통신 인프라와 유비쿼터스 정보서비
스를 도시공간에 융합하여 생활의 편의 증대
와 삶의 질 향상, 체계적 도시 관리에 의한 안
전과 주민복지 증대, 신사업 창출 등 도시 제
반 기능을 혁신시킬 수 있는 21세기 첨단도시
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[그림 1] u-Eco City

[그림 2]에서와 같이 u-Eco City에서는 도시관리

(교통, 시설물, 행정), 도시안전(방범/방재, 의료, 복

지), 도시환경 및 도시문화(교육, 문화, 관광, 국제교

류, 커뮤니티 및 지식기반산업)의 u-Services와 생태

네트워크, 물순환 체계, 신재생 에너지, 청정 환경의 E

co-서비스를 제공한다. 국내 u-Eco City 구축 사업은

<표 3>과 같이 총 5개의 세부과제를 정하여 추진한

다[14,15].

[그림 2] u-Eco City 서비스

특히, 인프라 구현을 위한 과제의 “무선인프라 및

보안기술 개발” 사업에서는 (1) Security가 보장된 U

SN 개발, (2) Security가 보장된 접근망 개발, (3) 유

무선 통합보안기술 개발을 위하여 무선장비 및 센서

네트워크를 국산화하는 연구와 u-Eco City에서의 정

보보호를 위한 무선통신 인프라, 유무선 통합보안 관

제 및 위험관리 장비 개발을 통하여 안전한 u-Servic

es를 제공하도록 하고 있다[1,2,4,5].

<표 3> u-Eco City 추진 과제

분 류 세 부 과 제

인프라
Ÿ 통합운영센터 운영 및 정보모델 개발
Ÿ 비즈니스 서비스 플랫폼 개발
Ÿ 무선인프라 및 보안기술 개발

u-Space
Ÿ u-기반시설 고도화
Ÿ 시민체감형 u-서비스 구축

Eco-Space
녹색기술

Ÿ 환경생태정보분석 및 계획지원시스템 개발
Ÿ 저탄소 에너지 계획 및 운영방안

발전전략
및

활성화방안

Ÿ 동향분석 및 미래공간기술 발전전략
Ÿ 산업 활성화 방안 연구
Ÿ 해외진출 활성화 전략
Ÿ 표준화 전략 및 인증방안

종합 지원
Ÿ 세부과제의 책임관리
Ÿ 종합적 발전 방안 도출
Ÿ Pilot Test 관리 및 지원

국외에서는 자국의 인프라 특성 및 환경에 맞게 사

업 목적과 방향을 설정하여 추진하고 있다[13]. 유럽

에서는 덴마크와 핀란드 등이 정부주도 및 공공․민

간 출자에 의해 문화도시, 첨단연구도시, 첨단기술․

관광도시를 개발하고 있다. 특히, 덴마크의 Crossroad

s Copenhagen은 사기업간의 네트워크를 구성하여 국

제적인 연구기관이라는 도시를 구성하는 것을 목표로

하며, 문화, 미디어, 통신 기술을 결합한 도시로 현재

휴대폰 단말기를 통해 위치기반 및 다양한 서비스를

체험할 수 있다. 아시아에서는 한국을 비롯하여 홍콩

(Cyberport)과 일본(동경 Teleport), 중국(중관춘) 등

이 정부주도 및 공공출자로 첨단 정보도시, 허브도시,

고부가 u-City 사업에 앞장서고 있으며, 첨단도시를

목표로 개발하고 있다.

3. 정보보호 요구사항

국내에서는 유비쿼터스 도시를 효율적으로

건설하고 이를 신성장동력 산업으로 육성하며 건설

노하우를 외국에 수출하기 위하여 2008년 u-City
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건설법을 제정하고, 2009년 11월, 유비쿼터스

도시계획과 가이드라인[9,13]을 정했으며, 2013

년까지의 도시개발에 대한 지침을 마련하였다.

개인정보보호와 관련하여 u-City 건설법 제21조와 제

22조의 내용을 정리하면 다음과 같다.

제21조: 유비쿼터스도시의 관리 및 유비쿼터스 도
시 서비스의 제공과정에서 개인의 정보가 수집, 이용,

제공, 보유, 관리 및 파기되는 경우에는 관계 법령에

따라 필요한 목적의 범위에서 적법하고 안전하게 취

급되어야 한다.
제22조: 행정안전부장관은 정보통신기반보호법 제

8조에 따른 기준 및 절차 등에 따라 해당 지방자치단

체의 장과 협의하여 유비쿼터스 도시 기반시설 중 대

통령령으로 정하는 시설을 주요 정보통신기반시설로

지정하여야 한다. 민간사업자는 유비쿼터스 도시기반

시설에 대하여 정보통신망 이용 촉진 및 정보보호등

에 관한 법률 제47조 제1항에 따른 인증을 받을 수

있다.
대표적으로 현행 정보보호법 체계는 [그림 3]과

같이 『데이터보호』에 관한 법과 『망설비보호』에

관한 법으로 구분된다.

[그림 3] 정보보호 관련 정책

데이터 보호에 관한 법률은 개인정보 및 사생활

보호를 내용으로 하는 법과 영업비밀․지적재산권

보호를 내용으로 하는 법률 등으로 구분되며, 정보의

유출․복제․절취․도용․변조․위조․훼손․폐기

등의 방지를 목적으로 한다. 개인정보 및 사생활 보호

관련법들은 정보통신 분야, 금융․신용 분야,

보건․의료 분야, 상거래 분야, 공공 분야 등으로

나뉘어져 개별법령으로 보호 기준 등을 정한다. <표

4>는 개인정보 및 사생활 보호 관련법 현황을

나타낸다.

<표 4> 개인정보 및 사생활 보호 관련법

분야 관 련 법 기 타

정보
통신

Ÿ 정보통신망 이용촉진 및 정보보호
Ÿ 통신비밀보호
Ÿ 위치정보의 보호 및 이용
Ÿ 정보화촉진, 정보통신 기반 보호
Ÿ 전기통신사업 및 전자서명
Ÿ 인터넷 주소 자원에 관한 법률

변호사법
세무사법
관세사법
공인노무사법
외국환거래법

상
거
래

Ÿ 신용정보의 이용 및 보호
Ÿ 금융실명거래 및 비밀보장
Ÿ 독점규제 및 공정거래
Ÿ 방문판매 등에 관한 법률
Ÿ 전자상거래등에서의 소비자보호
Ÿ 전자거래, 보험업, 증권거래법

공증인법
은행법
근로기준법
노동위원회법
직업안정법

공공
행정

Ÿ 공공기관의 개인정보보호․정보공개
Ÿ 전자정부 등 전자촉진
Ÿ 주민등록 및 호적법
Ÿ 자동차관리, 도로교통, 국세기본법
Ÿ 국정감사 및 조사
Ÿ 통계법

변호사법

의료

Ÿ 보건의료 기본법
Ÿ 응급의료, 장기등 이식에 관한 법률
Ÿ 생명윤리 및 안전
Ÿ 후천성면역결핍증 예방
Ÿ 전염병 예방

공인중개사
및

부동산관련
법률
형법

교육
Ÿ 초중등 교육법
Ÿ 교육정보시스템의 운영 규칙

망설비 보호에 관한 법률은 <표 5>와 같이

유무선통신망과 컴퓨터, 휴대전화 등 단말기, 선로 등

설비에 관한 물리적 훼손, 바이러스 등의 유포와 같은

사이버 공격 및 전파교란 등에 의한 시스템 교란

등의 방지를 포함한다.

<표 5> 망설비의 보호에 관한 법률

분 야 관 련 법

전기통신망
Ÿ 정보통신기반 보호법
Ÿ 전기통신사업법
Ÿ 전기통신기본법 등

인터넷망 Ÿ 정보통신망 이용촉진 및 정보보호

정보통신
기반시설

Ÿ 정보통신 기반 보호
Ÿ 정보화 촉진
Ÿ 정보통신망 이용촉진 및 정보보호

정보보호
제품

Ÿ 정보시스템의 효율적 도입 및 운영
Ÿ 정보통신망 이용촉진 및 정보보호

유비쿼터스
네트워크

Ÿ 정보통신망 이용촉진 및 정보보호
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u-City 건설법의 정보보호와 관련된 내용은

유비쿼터스 도시에서의 정보보호에 관한 기본적인

사항만을 규정하는 기본법적 성격을 가지며, 현행법의

정보보호 관련 규정은 대부분 그대로 적용한다.

u-Eco City를 통합적으로 운영하기 위한 u-City

통합운영센터는 [그림 4]와 같이 구성되며 이의 구축·

운영·관리 부분에서는 개인 정보보호와 네트워크의

정보보안 등에 관한 요구사항을 만족하여야 한다.

[그림 4] 통합운영센터 프레임워크

u-Eco City에서의 USN을 구성하는 노드들은 저

속의 마이크로 컨트롤러, 제한된 에너지와 메모리 등

자원사용이 제한적이다. 따라서 센서 네트워크 기반에

서 안전한 유비쿼터스 컴퓨팅을 가능하게 하기 위해

서는 지금까지 사용되고 있는 정보보호 알고리즘보다

경량화된 암호화 알고리즘이 필요하며, 기밀성과 인증

성의 두 가지 대표적인 보안문제를 필수적으로 해결

해야 각종 사이버 공격으로부터 안전한 통신 채널을

구축할 수 있다.

대표적인 경량 암호화 기법의 기술로는 블록 암호

화(하나의 비밀키를 이용하여 데이터를 블록 단위로

암호/복호화하는 대칭 암호화 알고리즘), 스트림 암호

화(대칭 암호 시스템), 의사난수 생성기(PRNG, pseud

o random number generator), 해쉬 함수(무한길이 데

이터의 압축정보를 만드는데 사용), 공개키 암호화(나

의 공개키와 하나의 비밀키를 사용해 암호화, 전자서

명과 인증 서비스 제공) 등이 있다. 통합운영센터에서

사용하는 키 관리는 센서 노드의 자원의 한계와 네트

워크상에서의 보안으로 인하여 센서 네트워크에 그대

로 적용될 수 없으며, 최근 키 사전분배/사전배치(key

pre-distribution/pre-deployment)로는 하나의 키(sing

le key)를 사용하는 방법, 키 쌍(pairwise key)을 사용

하는 기법, 위치 인식 키 관리 기법(location aware ke

y management) 등이 사용된다.

4. 결 론

유비쿼터스 기술과 생태환경적 요소를 포함한

새로운 도시 건설의 패러다임인 u-Eco City에 대한

관심이 높아지고 있다. 특히, 유비쿼터스 도시

서비스를 제공하기 위해 개인정보의 수집, 가공 및

제공시 개인정보보호에 대한 기술과 정책에 대한

연구가 필요하다. 본 논문에서는 u-Eco City에서 u-S

ervices를 제공하기 위해 필요한 개인정보 및 사생활

보호, 망설비 보호, 데이터 보호 등의 정보보호

요구사항을 제시하고 도시통합운영센터에서 구현

되어야 하는 정보보호 프레임워크를 제시하였다.

아울러 이를 위하여 u-Eco City의 개념을

제시하고 주요 추진과제와 서비스 분야별 주요

정보보호 요구사항을 정리하였다. 통합운영센터에서

서비스 제공시 발생할 수 있는 정보보호에 대한

요구사항을 토대로 실제 시뮬레이션을 통하여

문제점을 파악하고 보다 신뢰성 있는 서비스 제공을

위해 필요한 정보보호 기술 및 요구사항을

마련하여야 한다. 그리고 향후 운영센터의 각 노드에

대한 구체적인 기능을 정의한 프레임워크 제시가

필요하다.
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