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소프트웨어 안전성 평가를 위한 소프트웨어

고장 유형과 영향 분석에 관한 연구

김명희†, 박만곤††

요 약

오늘날 대다수의 안전필수 시스템들(Safety-Critical Systems)에는 컴퓨터, 전기 및 전자 부품이나 장치들

에 소프트웨어를 칩에 내장하거나 제어용 소프트웨어 시스템이 탑재되어 구축되고 있다. 이에 따라, 컴퓨터

소프트웨어를 내장하였거나 탑재한 시스템들의 안전성을 평가하기 위한 여러 가지의 결함 분석 기법들이

제안되어져 오고 있다. 이러한 소프트웨어 결함 분석 기법들은 전통적으로는 하나의 안전필수 시스템을

분석하는데 단지 하나의 방법으로만 분석해 왔으나, 시스템의 종류와 특성이 다양해지면서 그 시스템에

가장 알맞은 결함 분석 기법이 동원되어야 함은 필수적이다. 본 연구에서는, 안전필수 시스템에서 소프트웨어

의 크기가 비교적 작고, 안전성과 관련한 시스템 제어 반응 시간이 특별히 민감하지 않는 소프트웨어의

안전성을 평가하는 방법으로 결함트리 분석(FTA)과 소프트웨어 고장 유형 및 영향 분석(FMEA)을 결합한

시스템 결함 분석 방법을 제안하고 유비쿼터스 헬스케어 시스템을 이용하여 사례연구를 수행하고자 한다.

A Study on the Software Fault Modes and Effect

Analysis for Software Safety Evaluation

Myong-Hee Kim
†
, Man-Gon Park

††

ABSTRACT

These days, most of safety-critical systems, which are systems those failures or malfunction may

result in death or serious injury to people, or loss or severe damage to social systems, or environmental

harm, are being built of embedded software or loaded controlling software systems on computers, electrical

and electronic components or devices. There are a lot kind of fault analysis methods to evaluate safety

of the safety-critical systems equipped computers, electrical and electronic components or devices with

software. However, the only assessment method to evaluate software safety of a safety-critical system

is not enough to analysis properly on account of the various types and characteristic of software systems

by progress of information technology. Therefore, this paper proposes the integrated evaluation method

and carries out a case study for the software safety of safety-critical system which embedded or loaded

software sizes are small and control response times are not sensitive by use of two security analysis

methods which are Fault Tree Analysis (FTA) and Fault Modes and Effect Analysis (FMEA) for

ubiquitous healthcare system.
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1. 서 론

오늘날 컴퓨터, 전기, 전자 부품 또는 장치들이 복

합적으로 포함된 안전필수 시스템(Safety-Critical

System)은 시스템의 고장(Failure)이 치명적인 재난

의 원인이 되어 사람의 생명과 밀접한 관계가 있거

나, 심각한 손실 또는 재난을 주거나, 환경 파괴를

가능하게 하는 시스템들을 말한다. 우리 생활 주변에

활용되는 안전필수 시스템의 예를 자세히 살펴보면,

기간시설(응급 서비스 급송 시스템, 전기 발전 및 송

전 설비, 화재 감시 및 통제 시스템, 회로차단 설비,

연소제어 설비, 통신 설비 등), 의료 설비(인공심장,

방사선 치료 장비, 체내 삽입형 자동제세동기, 로봇

수술 장비 등), 원자력 시설(원자력 발전 및 제어 설

비 등), 주택 시설(승강기, 에스컬레이터, 전기 및 가

스 제어 장비, 스프링클러 통제 장치 등), 레크리에이

션 시설(유희시설, 파라슈트, 스쿠버 장비, 등산장비

등), 수송(철도 신호 제어 장치, 선박 운행 통제 시설

등), 자동차(에어백 장치, 브레이크 제어장치, 시트

벨트 등), 항공시설(항공관제 및 운항 시스템, 무인항

공기, 승무원 생명 지원 시스템, 무선 항법장치 등)

및 금융서비스(온라인 거래 시스템, 스마트 지불결

제 시스템 등) 등이 있으며 이들 시스템들은 평소

안전성 관리를 수행하는 정형적인 방법과 장애 복구

기능 등 엄격한 규제를 요구하고 있다. 이들 대다수

의 안전필수 시스템들은 복잡한 시스템(Complex

System)이거나 복합 시스템 (Composite System)이

며 비안전 중심 컴포넌트나 비안전 중심 시스템이

안전 중심 시스템의 일부로서 복합 형태로 통합되어

있다. 예를 들면, 네트워크 장비나 무선 센서 장비는

본질적으로 안전필수 시스템이 아니지만 응급 서비

스 시스템이나 항공관제 시스템과 통합하게 되면 안

전필수 시스템의 일부가 된다고 할 수 있다. 하드웨

어(내장 소프트웨어 포함) 및 소프트웨어들로 구성

된 시스템이 (1) 위험하거나 안전 필수 하드웨어 및

소프트웨어를 제어하는 경우, (2) 위험 통제의 한 부

분으로서 안전필수 하드웨어 및 소프트웨어를 감시

하는 경우, (3) 안전관련 의사결정이 이루어지는 정

보를 제공하는 경우, (4) 자동 또는 수동으로 수행되

는 위험한 운용의 영향을 분석하는 경우, (5) 하드웨

어 및 소프트웨어의 위험 제어를 확인해야 하는 경

우, (6) 기능수행으로부터 적절하게 안전필수 하드웨

어 또는 소프트웨어를 보호해야 하는 경우들을 안전

필수 시스템이라고 한다[1-4].

안전성 유지를 위하여 인간의 조작에 의해서 전적

으로 통제되던 과거의 인간-기계 시스템(Human-

Machine System)에서 각종 장치들이 컴퓨터와 반도

체 기술의 발달에 힘입어 안전성 확보를 위한 많은

부분에서 내장된 소프트웨어 또는 탑재된 제어용 소

프트웨어 시스템들이 감시 및 통제 기능을 수행함으

로써 인간을 대신하고 있다. 이에 따라 감시 및 통제

기능을 수행하는 내장 소프트웨어 또는 제어용 탑재

소프트웨어 시스템이 정상적으로 동작을 하는지에

관심을 가지게 되었고, 안전필수 시스템에서 하드웨

어 또는 소프트웨어의 결함으로 재난이 발생하기 시

작하자 시스템의 안전을 보장해 주기 위한 노력으로

결함의 분석, 안정성 평가 모델의 개발, 안전성 보증

방법론 등에 대한 연구가 큰 관심이 되었다. 소프트

웨어 안전성 작업들은 시스템 안전성 인력과 소프트

웨어 품질 보증 인력 또는 독자적인 소프트웨어 안전

성 엔지니어에 의해서 수행된다. 소프트웨어 안전성

작업들의 목표는 시스템에 통합되어진 최종 소프트

웨어가 안전한가를 보증하는 것이다. 소프트웨어 안

전성 작업들의 목표는 소프트웨어 개발 프로젝트 팀

들에게 안전성 관련 교육, 소프트웨어 제품의 분석,

검사 입증과 기타 기법들을 통해서 수행된다[5]. 안

전성이란 사고나 손실로부터 자유로운 상태라고 정

의할 수 있는데, 소프트웨어 시스템의 경우 외부로부

터의 잘못된 입력으로부터 시스템을 안전하게 지켜

주고, 재난의 발생을 막기 위한 통제를 수행할 수 있

을 것인가에 관심을 갖는 것을 말한다. 이와 관련하

여 신뢰성과 안전성은 소프트웨어에 있어서는 매우

유사한 개념으로 사용되었으나 최근에는 그 개념이

분리되는 추세에 있다. 신뢰성은 특정한 환경 조건에

서 준비된 기능이 특정 시간 내에 바르게 수행될 수

있는지에 대한 가능성을 말하는 것이라면, 안전성은

외부에서의 잘못된 입력으로부터 재난이 일어나지

않도록 할 수 있는 조건과, 계획된 기능이 수행될 것

인지 아닌지에 대한 가능성을 말한다. 이처럼 안전성

과 관련하여 많은 컴퓨터 시스템이 사용되어지고 내

장된 소프트웨어의 안전성에 대하여 사람들의 관심

이 높아짐으로써 개발되고 있거나, 양도되어지거나,

사용 중인 소프트웨어 시스템이 안전성을 확보하고

있다는 증명이 필요하게 되었다. 따라서 소프트웨어
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시스템이 가지고 있는 안전성과 관련한 결함을 분석

함으로써 소프트웨어의 안전성을 증명하거나, 발견

된 결함을 제거하는 기술에 관하여 보다 심도 있는

연구가 필요하다고 판단된다. 이는 안전성 확보의 실

패는 인간의 생명과도 관계가 있기 때문이다.

시스템의 안전성을 평가하기 위한 결함 분석 기법

들로는 결함 위험 분석(Fault Hazard Analysis;

FHA), 결함 트리 분석(Fault Tree Analysis; FTA),

오류 경향과 영향 분석(Failure Modes and Effect

Analysis; FMEA), 오류경향, 효과 및 임계치 분석

(Failure Modes, Effect and Criticality Analysis;

FMECA), 결함 및 운영가능성 연구(Hazard and

Operability Studies; HAZOP), 소프트웨어 공통 원

인 고장 분석(Software Common Cause Failure

Analysis; SCCFA) 등이 알려져 있으며, 하드웨어와

소프트웨어를 포함한 안전필수 시스템의 안전성에

대한 연구가 이루어져 왔다. 고전적인 안전성 평가

기법들은 전형적으로 시스템 안전성의 한 면으로만

접근을 하고 있는 데 반하여 최근에는 어느 하나의

시스템을 평가하기 위한 방법으로 결함 분석을 위한

모델 적용에 있어서 상호보완적인 역할을 할 수 있는

두 가지 이상의 분석을 결합하는 연구가 눈에 띄고

있다. James Catmur, Morris Chudleigh 및 Felix

Redmill [6]의 연구 “제품의 라이프사이클 동안에 결

함 분석기법의 사용: HAZOP와 FMEA 비교”에서

HAZOP는 부품 사이의 상호작용을 시험함으로써 결

함을 찾는데 반하여, FMEA는 부품 자체에서 가능한

오류를 시험하는 것으로써, HAZOP는 반드시 평가

팀에 의하여 수행되지만 FMEA는 대개 개별적으로

수행되고 있다. 이 두 가지 기법은 종종 혼란을 줄

수도 있지만, 서로 다른 시스템의 영역 사이의 상호

작용이나 서로 다른 시스템 영역의 현존하는 소프트

웨어 탑재 부품에 초점을 맞춘 것이기 때문에 이들은

상호보완적이라고 할 수가 있다. Thomas Maier[2]

의 연구인 “안전성에 핵심을 둔 시스템에 있어서 내

장된 소프트웨어의 안전성 설계 지원을 위한 FMEA

와 FTA”에서는 FMEA를 통하여 아주 복잡한 제어

소프트웨어 내부의 가능한 모든 오류를 조직적으로

확인하고, 각각의 소프트웨어 요구사항의 모든 가능

한 방법의 설정에 의하여 이러한 실패는 전환될 수

있고, 결함 트리의 구축을 통하여 완성될 수 있다.

이 방법론은 전술한 목표들을 넘어서 안전필수 시스

템의 설계자들을 위하여 안전성과 관련한 피드백을

준비할 수 있게 해 준다고 설명하고 있다. 그러나 이

러한 결함 분석 기법들이 모든 시스템에서 그대로

적용될 수 있는 것은 아니며, 안전성과 관련한 부품

이나 시스템의 특성과 크기에 따라 가장 적절한 방법

으로 시스템의 안정성이 평가되어야 할 것이다.

따라서 본 연구에서는 내장된 또는 탑재된 소프트

웨어 시스템의 크기가 비교적 작으며, 시스템 제어에

있어서 실시간 반응 시간에 민감하지 않는 안전중심

시스템들(Safety-Critical Systems)의 소프트웨어

안전성 평가를 위하여 결함 트리 분석(FTA)과 소프

트웨어 고장유형과 영향분석(FMEA)기법을 결합한

소프트웨어의 결함 분석 방안을 제안하고 유비쿼터

스 헬스케어 시스템을 이용하여 사례연구를 수행하

고자 한다.

2. 안전필수 시스템의 결함 분석 기법들

안전필수 시스템에 있어서 재난의 원인이 되는 객

체의 실체나 시스템의 선천적인 속성을 잠재적으로

위험(Hazard)이라 하며, 내용 그 자체는 위험이 아니

다. 오히려 결함(Fault)은 일련의 위험 조건이 결합된

것이다. 예를 들면, 물 그 자체는 위험한 것이 아니지

만, 몇 몇 조건의 결합으로 익사 사고, 열탕화상, 물

오염중독, 홍수 피해 등을 유발하게 됨을 쉽게 생각

할 수 있다. 따라서 주어진 환경 내에서 다른 조건들

과 함께 사고를 일으키거나 손실을 초래할 수 있는

시스템 또는 객체의 상태나 일련의 조건들을 결함

(Fault)이라 한다. 하드웨어(내장 소프트웨어 포함)

및 소프트웨어들로 구성된 시스템의 위험 원인은 하

드웨어, 소프트웨어 및 운영인력(Operators)에서 발

생하며 그 에 따른 통제도 하드웨어, 소프트웨어 및

오퍼레이터를 중심으로 수행된다[1]. 다음 표 1은 안

전필수 시스템의 위험원인과 통제 행위에 대한 예이다.

우리가 사용하고 있는 대부분의 안전 필수 시스템

은 사람이 감시하고 통제하는 사회-기술기반의 인간

-기계 시스템(Human-Machine System)이다. 중대

한 시스템은 고장(Failure)으로 인한 비용이 많이 들

기 때문에 예상치 못한 상황을 사전에 관리하고 복구

할 수 있는 관리자, 개발자 및 엔지니어들이 필요하

다. 시스템의 성공적인 안전성 관리 프로세스는 다

음 그림 1과 같은 관리자, 개발자 및 엔지니어들에
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원인(Cause) 통제(Control) 사 례(Examples)

하드웨어 하드웨어 압력 제거 밸브와 함께하는 압력 용기

하드웨어 소프트웨어 결함 검출과 안전하게 작동하는 기능

하드웨어 오퍼레이터 오퍼레이터가 고장 유니트를 제거하기 위해서 스위치를 연다.

소프트웨어 하드웨어
소프트웨어 제어 시스템을 동작시키지 않게 하기 위해서 안전 스위치를 센서를
통해서 직접 조정

소프트웨어 소프트웨어
하나는 다른 것을 점검하고 만약 고장이 검출된다면 조정하는 두 개의 독립
소프트웨어 프로세서들

소프트웨어 오퍼레이터
오퍼레이터가 디스플레이 화면에서 제어모수 위반사항을 눈으로 보고 작업 프
로세스를 중단시킴

오퍼레이터 하드웨어
두 번의 오퍼레이터의 오류를 용인하는 점화 회로에 있는 세 개의 직렬 전기
스위치들

오퍼레이터 소프트웨어 오퍼레이터에 의해서 시작된 위험한 명령어를 소프트웨어가 확인하는 것

오퍼레이터 오퍼레이터 두 명의 승무원이 하나는 명령을 내리고 하나는 그 명령을 모니터링 하는 것

표 1. 안전필수 시스템의 위험원인과 통제 행위의 사례

그림 1. 안전성 프로세스 관련 관리자, 개발자 및 엔지니어들

의해서 유기적으로 수행된다. 결함(Fault)은 고장

(Failure)의 원인이 되며 고장이 발생하는 경우는 하

드웨어의 결함 (설계상의 실수, 부품의 오류, 하드웨

어의 마모 등), 소프트웨어의 결함 (분석 및 설계시의

오류, 코딩의 버그, 구현의 미비 등)과 관리자의 실수

로 대부분 발생한다.

소프트웨어 안전성의 관점에서 볼 때 소프트웨어

가 동작하는 시스템 내에서 입력된 정보를 분석하여

하드웨어의 동작에 이르기까지의 과정을 제어하기

까지의 프로세스를 소프트웨어가 제공한다고 볼 때,

소프트웨어의 결함은 곧 재난의 발생이라고까지 확

대할 수 있을 것이다. 안전성에 핵심을 둔 시스템에

서 소프트웨어가 가질 수 있는 결함의 사례로는 입력

정보 오류, 입력 정보 분석의 오류 및 출력 제어 신호

의 오류 등이 있다. 안전성에 핵심을 둔 소프트웨어

는 안전과 관련하여 결함을 지닌 채로 가동되어서는

안 되며, 안전성에 대한 확신이 있을 때 시스템의 핵

심적인 한 부분으로써 사용이 가능할 것이다.

2.1 결함 위험 분석(Fault Hazard Analysis,

FHA)

결함 위험 분석(Fault Hazard Analysis, FHA)은

정성 분석으로만 사용하거나, 원하는 경우 정량으로

확장시킬 수 있는 분석의 연역적 방법입니다. FHA

는 서브시스템에 대한 자세한 조사가 성분 위험 경

향, 이들 위험들의 원인 및 서브시스템과 그 운영에

주는 결과적인 영향들을 결정하기 위해서 필요합니

다. 이 같은 형태의 분석은 FMEA와 FMECA라고

부르는 신뢰성 분석의 한 형태입니다. FMEA /

FMECA 및 FHA 사이의 주된 차이는 깊이의 문제입

니다. FMEA이나 FMECA가 모든 고장들과 그들의

효과들을 조사하는 것에 대하여 FHA는 안전성에 관

련된 효과들만 고려하고 있다. FHA는 반드시 고장

의 “치명적인(Catastrophic)”면과 “허용범위 밖의 경

향들 (Out-of-Tolerance Modes)” 양쪽 모두 고려해

야 한다[6].

FHA를 수행하기 위해서는 어떤 시스템의 특성들

로서 (1) 장비의 임무, (2) 운용 제한사항들, (3) 성공

과 고장의 경계들, (4) 현실적인 고장 경향들과 그들

의 측도, (5) 발생 확률 등에 대해서 알고 이해함이

필수적이다. FHA의 수행 순서는 다음 표 2와 같다.

그렇지만 FHA는 다음과 같은 심각한 제한사항을

갖는다.

(1) 어떤 서브시스템은 재난으로 나타나지 않는
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단계 수행 내용 준비물 또는 산출물

1
효과적으로 취급할 수 있도록 시스템을 기능적으로 모듈들 (서

브시스템들)로 나눈다.

2

시스템과 서브시스템들을 기능 다이어그램, 약식도면, 스케치

그림들 사이의 상호관계 및 성분 부속 조립품들 사이의 상호관

계를 결정하기 위해서 검토를 수행한다.

시스템 기능 블록 다이어그램(Functional

Block Diagram, FBD)

3

시스템의 성분까지 분석 작업을 수행하기 위해서 각 성분의

특별한 기능을 포함하는 완전한 성분 리스트를 준비한다. 분석

작업이 기능적 또는 분할된 수준까지 수행되어지는 경우에는

이 성분 리스트를 최종 분석 수준까지 준비한다.

성분 리스트(List of Components)

4
시스템에 영향을 주는 운영 또는 환경적인 중점사항들이 시스

템이나 성분들에 역효과 여부를 검토 한다.

5

성분들에 발생하고 영향을 주는 중요한 고장 메커니즘들을 기

능 다이어그램과 엔지니어링 도면으로부터 결정한다. 그러고

나서 서브시스템 고장들의 효과들도 고려한다.

중요한 고장 메커니즘들(Significant Failure

Mechanism)

6
서브시스템의 다양한 고장 가능 메커니즘들을 선도할 개별 성

분들의 고장 유형들을 확인한다.

개별 성분들의 고장 유형들 (Failure Modes

of Individual Components)

7

하나의 성분 또는 조립품에 영향을 주는 모든 조건들이 고장이

나 손상의 확률을 증가시키는 사건들로서 조작, 압력, 개인행동

들에 대한 특별한 기간의 여부에 관한 표시들을 리스트 한다.

특별한 기간에 고장이나 손상을 증가시키는

조작, 압력, 개인행동 여부에 관한 조건 표시

리스트

8 위험 범주가 반드시 지정되어야 한다. 위험 범주(Risk Category)

9
위험을 제거하거나 제어할 수 있는 예방 조치(Preventive

Measures)들이 리스트 되어야 한다.
위험 제어 예방 조치 리스트

10

초기 확률 값들을 넣는다. 이 값들은 최고의 판단 값이고 디자

인 과정이 진행되는 동안에 수정된다. 그리고 그 확률이 평가되

어질 특별한 고장 유형의 나타내고 있는가에 관심을 기울여야

한다. 단 하나의 고장률이 종종 한 종류 성분의 고장 유형 전체

를 커버하도록 제공된다.

시스템과 각 성분들의 고장률(Failure Rates)

11 마지막으로 예비 임계치 분석을 수행한다. 예비 임계치 분석 결과서

표 2. 결함 위험 분석 (FHA)의 수행순서

고장들을 가질 것이다. 시스템 안전 프로그램(Sys-

tem Safety Program; SSP)에서 이 모든 고장들을

추적하면 비용이 크게 발생하고 비효율적이게 된다.

이 같은 경우의 접근에는 신뢰성 프로그램(Reliability

Program)에 의해서 수행되는 FMEA를 함께 결합하

는 것이 비용을 절약할 수 있다.

(2) 이러한 접근 방식은 소프트웨어 고장들을 낮게

잡고 보통 하드웨어 고장에 집중하게 된다. 그리고 종

종 부적당한 배려가 인적 요인들에 의해서 주어집니다.

(3) 보통 환경적인 조건이 고려되어 지지만, 이 조

건들의 발생확률은 거의 고려하지 않는다. 이 결과는

비실제적인 사건을 취급하는데 적용하게 된다.

(4) FHA에서 큰 함정중의 하나는 수학적인 분석

에 있어서 정밀도를 초과하는 문제이다. 엄청 자주

안전성 분석가는 부정확한 데이터를 이용하여 정확

한 수치를 얻기 위해 애쓴다. 이는 위험들을 제거하

기 보다는 분석에 있어서 수치적 정밀도를 향상시키

는데 너무 많은 시간을 소비하게 된다.

2.2 결함 트리 분석(Fault Tree Analysis, FTA)

FTA는 유명하고 생산적인 위험 식별 도구이다.

FTA는 위험들을 평가하고 통제하기 위한 표준화된

훈련방식을 제공한다. FTA 프로세스는 안전성에서

경영 이슈들에 이르기까지 넓고 다양한 문제들을 해

결하는데 종종 사용되어진다. 이 도구는 전문적인 안

전성 및 신뢰성 공동체에 의해서 위험과 고장들을

예방하고 분해하는데 모두 사용되어 진다. 안전 운영

에 대한 가장 까다로운 한 시스템에서 영역들을 식별

하기 위해서 정성적인 방법으로도 정량적인 방법으

로도 모두 사용된다. 어느 쪽의 접근이든지 효과적이
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표 3. 결함 트리의 기호

기 호 내 용

사상(Event): 논리 게이트를 통해 사건들의 결합으로 생겨난 사건을 나타내는 기호

기본 사상(Basic Event): 더 이상 발달을 요구하지 않는 기본적인 오류 사건을 나타내는 기호

전개 안 된 사상(Undeveloped Event): 정보 부족에 의해 분석되지 않거나 또는 분석 필요가 없

는 생략 현상을 나타내는 기호

동일한 Fault Tree속에서 내용이 같은 다른 부분과의 사이에 전이를 나타내는 기호. 삼각형의

상부에 선이 나오는 경우는 다른 부분에서의 전입을 의미하고 측면에서 나오는 경우는 다른 부

분으로의 전출을 의미

정상적으로 발생할 것으로 기대되어질 수 있는 사건을 나타내는 기호

게이트의 출력을 생산하는데 고려되어져야만 하는 상태를 나타내는 기호

AND 게이트: 하위의 사건을 모두 만족하는 경우에 사용하는 논리 게이트

OR 게이트: 하위의 사건 중 하나라도 만족하면 사용하는 논리 게이트

다. 결과물은 고장과 위험을 나타내는 논리적 도식

표현의 결함 트리 다이어그램이다. 결함 트리에 사용

되는 기호는 다음 표 3과 같다.

안전필수 시스템을 위한 FTA는 주로 위험 요소들

을 확인하는 것이 아니라 위험 요소들의 원인을 분석

하기 위한 수단이다. 트리 구조의 상위 레벨에 있는

사건은 다른 기술들에 의해 예견되어지고 확인되어

져야만 한다. FTA는 위험이 많은 사건을 구성할 수

있는 개별적인 오류들의 결합들을 설명하기 위하여

부울(Boolean) 논리를 사용한다. 트리의 각 단계는

그 단계의 위쪽에서 보인 문제의 원인이 될 정도로

필요하고 충분한 더 많은 기초적 사건들을 목록화해

야 한다. FTA는 탑-다운 방식의 탐색 방법이다. 뒤

쪽 방향 혹은 앞쪽 방향의 탐색 기술들은 시간을 넘

어서서 사건들의 연대순 배열이다. 그리고 결함 트리

의 각 단계는 낮은 단계로 갈수록 더 자세하게 위험

요소들을 보여준다. 중간에 있는 사건들은 가상의 사

건이다. 그것들은 다만 결합체들이거나 기초적 혹은

주요 사건들의 집합들이다[7-11]. 그리고 그것들은

대체로 트리의 형식적 분석 동안에 제거되어 진다.

FTA의 수행 순서는 다음 표 4와 같다.

2.3 공통 원인 고장 분석(Common Cause Failure

Analysis, CCFA)

CCFA는 FTA의 한 확장 도구로서 잠재적으로 상

호 종속이 될 성분 고장들이 원인되는 “연결 요인들

(Coupling Factors)”을 식별하는데 사용된다. FTA

로부터 최소 커트 세트(Minimal Cut Sets)의 주 사건

들은 고장들이 환경, 위치, 2차 원인, 인적 오류, 또는

품질 관리에 관계되는 어떤 공통 원인에 연결되어

있는가에 대한 여부를 결정하기 위해서 행렬들의 개

발을 통해서 조사된다. 하나의 커트 세트는 발생 원

인이 시스템을 고장 나게 하는 성분 고장들의 집합과

같은 기본 사건들의 모임이다. 최소 커트 세트

(Minimal Cut Set)는 모든 중복 결함 경로들을 제거

하면서 FTA를 축소시킨다. CCFA는 FTA 사건들과

그들의 원인들 사이에 상호 종속관계를 더 잘 이해하

게 해준다. CCFA는 실제 중복성(Redundancy)을 중

심으로 안전성 시스템을 분석하며 성분들, 물리적 레

이아웃, 오퍼레이터, 그리고 검사자의 데이터가 가용

하면서 상세한 FTA 도면을 완성하고 난 후 시스템

고장들 속으로 부가적인 통찰을 제공할 수 있다

[12,13]. CCFA의 수행 순서는 표 5와 같다.

2.4 고장유형 및 영향 분석(Failure Modes and

Effect Analysis, FMEA)

결함 유형과 영향 분석(Failure Modes and Effect

Analysis, FMEA) 기법은 신뢰성/안전성 공학자들

이 설비의 신뢰성을 예견할 수 있도록 하기 위해서

개발되어졌으며 부품 그 자체에 고장 발생 원인이

개입되는 것을 피하기 위한 기법이다. FMEA는 설

계, 공정, 품질보증 등 각 부문에 산재한 안전성 문제



표 4. 결함 트리 분석 (FTA)의 수행순서

단계 수행 내용
준비물/

산출물

1

시스템을 정의한다. 이것은 FTA작업의 가장 어려운 부분이다. 그것은 상위 레벨 사건을 결정하고,

초기 환경들이 존재하는 사건들 그리고 허가할 수 없는 사건들을 요구한다. 상위 레벨 사건들의

선택은 아주 중요하다. 왜냐하면 시스템에 있는 위험요소들의 평가는 만약 결함트리가 모든

중대한 상위 레벨 사건들을 위해 그려지지 않았다면 포괄적이지 못할 것이기 때문이다. 시스템의

완전한 이해와 정의, 그리고 그것의 상호관계가 있는 것이 FTA에 있는 모든 단계들을 위해

필요하다. 안전성 분석가는 기능적 다이어그램, 흐름 다이어그램, 로직 다이어그램, 설계도 등이

필요할 것이다. 특히 물리적인 시스템 경계의 정의도 매우 중요하다.

시스템

기능도

시스템

설계도

2

결함트리를 조립한다. 시스템을 정의하고 난 뒤, 다음 단계는 결함트리의 조립이다. 간단히

분석자는 먼저 개개의 시스템의 상황과 상위 레벨 사건을 가정해야 하고, 그 다음에 관계들을

설명하기 위해 <표 3>의 기호들을 사용해서 상위 레벨 사건과 관련되어진 원인이 되는 사건들과

그 사이에 있는 논리적 관계들을 기록한다.

결함

트리

다이어

그램

3
결함 트리 다이어그래밍에서 톱-다운 프로세스를 모든 가지(Branch)의 뿌리 원인이 확인될

때까지 또는 더 이상 분해(Decomposition)가 필요 없을 때까지 계속한다.

4
트리의 각 가지에 최저 레벨의 사건까지 고장 확률을 지정한다. 이 고장 확률 값은 예측, 분할

또는 과거 경험 데이터를 통해서 찾을 수가 있다.

5
부울 논리를 사용하여 트리의 부울 방정식을 설정한다. 그리고 원하지 않는 최고 레벨의 사건에

대한 확률을 산정한다.

6
시스템 레벨의 요구사항과 비교한다. 만약 요구사항과 일치하지 않으면 수정 작업을 수행한다.

수정 작업은 재설계에서 정밀 분석까지 진행될 수 있다.

7

정성 분석을 수행한다. 트리가 조립되어진 후에 질적인 분석이 시작될 수 있다. 기본적으로, 정성

분석의 목적은 결함 트리들을 논리적으로 동등한 형태로 상위 레벨 사건의 원인이 될 정도로

충분한 기초 사건들의 특별한 결합들을 보여주는 것이다. 본질적으로 중간에 있는 가상의

사건들은 제거되어지고 단지 상위 레벨 사건과 초기 사건들 사이에 있는 관계들만이 설명되어질

뿐이다. 이것은 커트 세트(Cut Sets)라 불리어지는데 분석의 목표는 최소 커트 세트 (Minimal

Cut Sets)를 발견하는 것이다.

8

정량 분석을 수행한다. 논리적 게이트의 출력 가능성은 입력 사건들과 부합하는 가능성과 같다.

결함트리의 양적인 분석은 기초적 사건들의 발생 가능성으로부터 상위 레벨 사건의 발생 가능성을

계산하기 위해서 최소 커트 세트를 사용한다. 통계적으로 독립이라면 상위 레벨 사건의 가능성은

모든 커트 세트의 가능성의 합계가 될 것이다.

표 5. 공통 원인 고장 분석 (CCFA)의 수행 순서

단계 수행 내용 준비물/산출물

1

중요 트리 그룹(Critical Tree Groups)을 설정한다. 중요 성분들이나 기능들의 해석의

범위를 제한하기 위해서 FTA나 FMECA, SCA를 사용하여 수행한다. FTA는 중요

기능들을 FMECA는 중요 성분들을 SCA(Sneak Circuit Analysis)는 감추어진 상호

관계를 확인할 수 있다.

중요트리그룹이 설정

된 FTA 도면

2

단계 1에서 공통 성분들을 확인한다. 예를 들면, 이들은 아마도 공통 전력원을 함께

쓰는 중복 의료 처리 프로세서들이거나 공통 혈압 펌프에서 공급되는 중복 혈압 시스

템일 것이다. 아니면 다른 시스템에 물리적으로 인접한 완전 중복 혈압 라인일 것이다.

공통성분이 확인된

FTA 도면

3 결손, 액체 누출, 하자가 있는 운영 절차 등과 같은 확신할 수 있는 고장 유형을 식별한다. 식별된 고장 유형들

4
식별된 고장 유형을 통해서 공통 원인을 확인한다. 이것은 관련된 시스템/하드웨어의

이해, “배운 교훈”의 사용 및 이전 데이터를 필요로 한다.
식별된 공통 원인들

5 시정 조치의 식별을 포함하여 분석 결과를 요약한다.
공통 원인 고장 분석

결과 요약
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점을 정량적으로 관리하기 위한 기법이며, 점차 복잡

화 되는 안전성 문제 발생 형태를 제품 개발 초기단

계에서 사전 제거하기 위한 목적으로 활용된다

[14-19].

FMEA에서의 첫 번째 단계는 모든 부품들과 그들

의 오류경향들을 확인하고 리스트하는 것이다. 모든

가능한 작동모드들을 고려한 채로 각 오류경향을 위

해, 다른 모든 시스템 구성요소들에 놓인 결과들은

종합적인 시스템에 놓인 결과와 함께 결정되어진다.

그러고 나서 각 오류경향의 결과에 관한 가능성과

심각성이 예측되어진다. 부품 오류 비율들은 경험에

의해 발전되어졌던 일반적인 비율로부터 예견되어

지고 종종 알려진다. 정보 센터들은 그러한 정보를

수집하고 대조하고, 제조자들은 그들 자신의 제품을

위해 대체적으로 이 데이터를 가진다. FMEA는 기능

적 다이어그램과 공학적인 도면작업에서 쉽게 확인

될 수 있는 하드웨어 항목들을 위하여 설계가 진행될

때가 적당하다. 안전성 엔지니어들은 모형도, 기능적

다이어그램, 부품 조립 사이의 상호관계성에 대한 정

보를 포함한 상세한 설계가 필요하다. FMEA는 단일

유니트 혹은 단일 고장을 분석함으로써 하나의 완전

무결한 항목들을 늘리는데 효과적이다. 각각의 고장

은 그것이 만들어지는 그 이후의 결과들을 제외하고

시스템 내에서 다른 고장들과 관련이 없는 채로 독립

적인 방법으로 다루어진다. 분석을 단일 유니트로 한

계 지음으로 인하여, 다양한 혹은 공통된 원인을 가

진 고장을 고려하지 않은 채 오류 경향과 영향 분석

기법이 간단하게 적용되고, 시험은 매우 정돈되지만

만약 시간 연속성과 복잡한 시스템의 요소들 사이에

서의 상호관련성이 고려되지 않는다면 제한적으로

사용될 수밖에 없을지도 모른다[20-22].

안전필수 시스템에서 설계의 불완전이나 잠재적

인 결점을 찾아내기 위해 구성요소의 고장 경향과

그 상위 아이템에 대한 영향을 해석하는 기법인

FMEA에서 특히 고장 영향의 치명성(Severity or

Criticality)에 대한 정도를 중요시 할 때에는 결함 유

형, 영향 및 치명성 분석 (Failure Modes, Effects and

Criticality Analysis, FMECA)라고 한다. 이 분석 기

법은 완성된 부품이나 시스템의 안전성을 검토하기

위한 것이 아니라, 앞으로 개발하려고 하는 부품이나

시스템의 설계를 개선하여 시스템의 안전성을 높이

는 데에 활용하는 것이다[23]. 초기에는 FMECA를

FMEA로 불렀다. FMECA의 “C”는 다양한 고장 효

과들의 치명성(Criticality or Severity)을 나타낸다.

오늘날 FMEA가 FMECA로 종종 동일하게 사용된

다. FMEA와 FMECA 사이의 구분이 모호해지고 있

다. FMECA의 수행 순서는 표 6과 같다.

3. FTA와 소프트웨어 FMEA를 결합한 결함

분석 사례

안전필수 시스템을 제어하는 소프트웨어의 안전

성을 평가함에 있어서 시스템이 정의되고 설계가 완

성되었을 때 FTA를 통하여 소프트웨어의 결함을 분

석하고, 소프트웨어 FMEA를 통하여 코드된 소프트

웨어의 결함을 분석함으로써 소프트웨어의 안전성

을 평가하고자 한다. 다음의 사례는 의료 서비스 시

스템에서 사용된 소프트웨어의 안전성을 평가하는

모형으로써 안전필수 유비쿼터스 헬스케어 시스템

을 가상으로 설계한 다음 그 소프트웨어의 안전성

평가를 위한 고장 유형, 영향 및 치명성을 분석하는

방법을 보인 것이다[24-31].

3.1 소프트웨어 고장 유형과 영향 분석 (Software

FMEA)

소프트웨어 FMEA는 정의된 시스템 결함과 결함

의 원인이 될 수 있는 소프트웨어의 상태 사이의 맵

을 확립하는 소프트웨어 결함 분석에 기초하고 있다.

그러면 분석자들은 오류 경향을 입력변수와 각각의

소프트웨어 루틴을 위한 소프트웨어 로직에까지 발

전시킨다. 소프트웨어 FMEA는 각각의 소프트웨어

루틴들에 있어서 입력변수와 소프트웨어 로직의 오

류 경향이 소프트웨어 루틴들의 출력변수들에 미치

는 오류의 영향을 매핑하기 위하여 분석이 수행된

다음, 소프트웨어 결함분석에 의하여 핵심적인 소프

트웨어 변수의 상태가 설립되는 식으로 수행된다. 만

약 어떤 오류경향 맵의 결과적인 영향들이 위험하다

고 정의된 일련의 핵심적인 변수값으로 나타날 때

그 오류는 잠재적으로 하나의 결함의 원인이 되는

것이다[32-34]. 소프트웨어 FMEA를 수행하는 절차

는 다음 표 7과 같다.



표 6. 결함 유형, 영향 및 치명성 분석(FMECA)의 수행 순서

단계 수행 내용 상세 내역

1 기능들을 식별해 낸다. 안전필수 시스템을 준비하고 기능을 확인한다.

2
잠재적인 고장 유형을 식별해 낸다. (일부 또
는 프로세스가 고장 날 수 있는 모든 방식들)

부셔졌거나, 느슨하게 되어 있거나, 기형이 되었거나, 누출하였거
나, 산화되었거나, 간과되어진 고장 유형들.

3
다른 시스템, 부속품 또는 사람에 의한 어떠
한 잠재적 고장 효과라도 식별해 낸다.

시끄럽고, 불안정하고, 효력이 없고, 손상을 입고, 상해를 입고,
죽을 수 있는 잠재적 고장효과.

4
고장 효과의 치명성(Severity)에 1에서 10까
지 등급을 매긴다.

Severity=1은 아무런 위험이 없음
Severity=10이면 재앙적임(Catastrophic)
Severity=7∼9이면 심각함(Critical)
Severity=4∼6이면 중함(Major, Marginal)
Severity=1∼3이면 심각하지 않음(Minor, Negligible)

5
고장에 대한 잠재적 원인과 메커니즘을 평
가한다.

부정확한 재료, 부적당한 보수유지, 피로, 마모 등과 같은 모든
잠재적인 원인과 고장 메커니즘의 리스트를 작성한다.

6
고장 원인과 메커니즘의 발생 가능성
(Occurrence)의 등급을 1에서 10까지 매긴
다.

Occurrence=0은 발생 가능성이 전혀 없고,
Occurrence=1∼2이면 발생 가능성이 거의 없고 (Very Unlikely),
Occurrence=3∼4이면 발생 가능성이 조금 있고 (Remote)
Occurrence=5∼6이면 발생 가능성이 이따금씩 있고(Occasional)
Occurrence=7∼8이면 발생 가능성이 높고(Probable),
Occurrence=9∼10이면 발생 가능성이 아주 높음(Frequent).

7
현재의 설계 제어사항의 리스트를 작성한
다.

설계의 적당함을 보증하고 고장 발생을 예방하거나 줄이기 위해
서 예방 및 검출 활동의 리스트를 작성한다.

8
이들 설계 제어들을 이용하여 하나의 고장
을 검출할 수 있는 능력을 1-10까지 등급을
매긴다.

고장 검출 능력 (Detection)=1은 거의 확실하고 고장 검출 능력
(Detection)=10은 절대적으로 불확실하다.

9
각각의 부품이나 단계의 위험 우선순위
(RPN; Risk Priority Number)를 계산한다.

RPN = 고장효과의 치명성(Severity) * 발생 가능성 (Occurrence)
* 고장 검출 능력 (Detection).

10 추천할 개선 행동들을 설계한다.

고장효과의 치명성(Severity), 발생 가능성 (Occurrence), 및 고
장 검출 능력 (Detection)의 값들을 줄일 수 있는 추가적인 행동들
을 설계한다. 고장 효과의 치명성(Severity)=9 또는 10이면 특별
한 주의가 요구된다.

11 설계된 개선사항들을 구현하기 위해서 의무사항과 목표 완료 일자를 지정한다.

12 수행된 개선행동들과 RPN값으로 그 효과를 모니터링 한다.

표 7. 소프트웨어 고장유형과 영향분석(Software FMEA) 수행 순서

단계 수행내용 상세 내역

1
소프트웨어의
위험 분석을
수행한다.

소프트웨어 FMEA는 시스템 결함이 소프트웨어와 호환 가능한 조건으로 변환될 수 있어야
하는데 이는 소프트웨어 오류 요인들의 영향이 시스템 결함으로 평가될 수 있도록 하기 위해서
이다. 이것이 소프트웨어 FMEA의 첫 번째 단계이다. 각각 제어 프로세스에 정의된 시스템
결함들은 소프트웨어 변수들의 세트로 번역되어지고 변수 값과 연합하게 되는데, 시스템
수준에서 결함과 직접 관련된 변수의 집합들로 변환할 수 있다.

2
입력변수의
오류 경향을
분석한다.

입력변수 오류 경향 분석은 모든 입력변수, 변수형, 그리고 분석되어지는 각각의 루틴의
소프트웨어 로직을 위하여 일련의 오류 경향들을 성장시켜야 한다. 이러한 오류 경향들은
논리적으로 완전해야 하고, 모든 가능한 실패들이 평가되어야 한다.

3

소프트웨어
로직 오류
경향을
계산한다.

안전성 엔지니어들은 루틴의 논리적 기능을 기초로 하여 분석된 루틴의 소프트웨어 로직 오류
경향을 개선시킨다. 예를 들면, 계산 루틴의 오류 경향은 계산된 값이 크거나, 작은 결과로
나타나게 될 것이다.

4

소프트웨어
모듈들의
출력변수들에
대한 오류의
영향을
분석한다.

각각의 소프트웨어 모듈들의 출력 오류 영향은 분석되어진 루틴의 정의된 출력이나, 루틴에
의하여 접근된 전역변수 등의 변수형태에 기초를 두고 있다. 소프트웨어의 에러나 하드웨어의
고장이 있었다면, 소프트웨어 루틴에 의해 접근된 전역변수의 값은 변경되었을 것이다. 이러한
출력변수가 받는 오류의 영향을 기초로 하여 입력변수가 미치는 오류의 경향에까지 발전시킬
수 있음에 따라, 입력변수의 오류 경향과 출력변수의 영향에 대한 매트릭스를 구성함으로써
최종적으로 소프트웨어의 결함을 분석한다.
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단계 수행내용 상세 내역

1 설계 특성과 방법을 확인한다.

설계 프로세스는 소프트웨어 요구사항들을 구현하기 위해서 소프트웨어

를 통해서 사용되어질 안전성 특성들로서 금지, 함정, 연동 안전장치, 부

당한 주장 등을 포함하는 설계 특성 (객체/클래스 선택, 데이터 은닉, 구조

적 분산 등)과 방법들을 식별한다.

2
모든 소프트웨어 요구사항들을 소

프트웨어 설계로 할당한다.

설계 특성이 한 개 이상의 요구사항을 포함하고 있더라도 개개의 요구사

항이 설계의 한 부분으로 구현되어 진다.

3
안전성 필수 컴퓨터 소프트웨어

성분들을 확인한다.

하나의 안전성 필수 요구사항을 구현하는 어떤 소프트웨어의 성분도 “안

전성 필수”라고 표지한다.

4
실현 타당성과 기능성을 보증하기

위해서 설계 분석을 수행한다.

설계가 요구사항과 일치하는가를 검정하기 위해서 분석 작업이 가급적

일찍 수행되어져야 한다.

5 설계의 안전성 분석을 수행한다.

안전성 분석은 잠재적 위험을 식별한다. 소프트웨어 FEMA와 같은 분석

기법이 사용된다. 개개의 안전성 필수 성분은 위험 원인 여부를 검정하기

위해서 분석되어진다. 모든 성분들은 반드시 비안전성 필수 성분이 안전

성 필수 성분들에게 영향을 줄 수 없다는 것을 검토 받아야 한다. 안전성

필수 성분들에 영향을 주는 데이터, 순서 매김, 타이밍 제한사항들, 기타

수단들이 관과 되어서는 안 된다.

6

소프트웨어 통합 테스트 계획을

개발하고 검토하며, 시스템 인수

테스트 계획을 갱신한다.

소프트웨어 통합 테스트 계획과 시스템 및 인수 테스트 계획을 개발하는

일은 안전성 특성들이 잘 테스트되어 졌는가를 알게 하는 중요한 절차이

다.

표 8. 안전성 필수 시스템을 설계하기 위한 프로세스

그림 2. 유비쿼터스 헬스케어 시스템의 기능 블록 다이어그램

(FBD)

3.2 안전필수 시스템의 소프트웨어 설계 프로세스에

서의 안전성 관리 활동

안전필수 시스템의 소프트웨어 개발을 위한 설계

단계는 요구사항들을 개발 단계에서 프로그램 코드

로 바꾸기 위한 일련의 구성을 제공한다. 많은 요구

사항들이 중복된 방법으로 구현되어져 잇을 수 있다.

디자인 활동은 이들을 한 접근 방법으로 선택하게

한다. 그리고 이 단계에서 결함 분석 기법은 완성된

부품이나 시스템의 안전성을 검토하기 위한 것이 아

니라, 앞으로 개발하려고 하는 부품이나 시스템의 설

계를 개선하여 시스템의 안전성을 높이는 데에 기여

할 것이다. 다음 표 8은 안전성 필수 시스템을 설계하

기 위한 프로세스를 나타낸다.

3.3 안전 필수 유비쿼터스 헬스케어 시스템의 기능 블

록 다이어그램

어느 시스템이든 안전성 분석을 위하여 시스템 영

역이 정의되어야 하는데 본 연구에서는 최상위 수준

에서 유비쿼터스 헬스케어 시스템의 기능 블록 다이

어그램 (Functional Block Diagram, FBD)을 다음 그

림 2와 같이 표현하였다[10].

유비쿼터스 헬스케어 서비스를 제공하기 위해서

는 우선 서비스를 제공하는 서버가 네트워크상에 존

재하고, 서비스의 수혜자 및 제공자가 유비쿼터스 단

말기를 이용하여 서비스를 위한 데이터를 제공하거

나 전달받게 된다. 또한 통합적인 헬스케어 서비스의

제공을 위해 관련된 외부기관들과의 자료 교환이 필

요하게 된다[24,31].
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시스템 명 담당자 페이지

참조 도면번호 작성일자 /

유니트에 대한 기술 고장에 대한 기술 고장 효과 고장률

등급

(1-10)

치명성

등급

(1-10)

위험감소

측도
비고참조

번호
기능

운영

유형

고장

유형

고장원인/

메커니즘

고장

검출

서브시스

템에서

시스템

기능에서

표 9. 고장 유형과 영향분석을 위한 워크시트

3.3.1 User Front-end

사용자측에서는 환자용 클라이언트, 의사용 클라

이언트, 개인 건강관리 클라이언트 응용모듈을 통해

서, 사용자로부터 또는 사용자에 대한 정보를 수집하

여 서버 측의 해당 서비스에 정보를 전달하고, 결과

또는 서비스로부터의 메시지 또는 관리 명령을 전달

받게 된다.

3.3.2 u-Healthcare Center

실제 유비쿼터스 헬스케어 서비스의 중심이 되는

서버로서 제공되는 서비스는 크게 환자에 대한 서비

스(patient service), 의사에 대한 서비스(physician

assistant service), 개인 건강관리 서비스(personal

healthcare service), 외부시스템과의 정보공유 및 교

환에 관련된 서비스로서 상호운용성(interoperability)

로 구분된다. 환자관리 서비스에서는 환자를 지속적

으로 추적 관리하는 기능과 환자의 질환 상태를 분석

하는 기능을 포함한다. 의사지원 서비스에서는 해당

의사가 주치의인 환자들에 대한 정보를 관리하는 기

능과 진료지원 정보를 효과적으로 제공하는 기능을

포함하고, 개인 건강관리 서비스에서는 개인 건강관

리 관련 스케쥴 관리 기능과 건강상태의 모니터링을

통한 분석 및 상태 판단 기능을 포함한다. 상호공동

작업 서비스에서는 외부의 시스템과의 자료 공유와

교환을 위한 기능을 포함한다.

3.3.3 External Systems

외부의 헬스케어와 관련된 기관들(병원, 보험회

사, 제약회사, 전자정부 시스템, 응급센터 등)과의 신

속하고 원할한 정보 교환 및 공유를 위해, 의료정보

교환 표준인 HL7(Health Level Seven)을 비롯한

PACS, OCS, EMR 시스템과의 연동을 위한 서비스

를 제공한다.

3.4 유비쿼터스 헬스케어 시스템의 기능에 따른 고장

유형들

고장 유형과 영향 분석을 위해서 다음으로는 우

선 적당한 워크시트가 결정되어야한다. 많은 경우에

는 고객들이 보수유지 관리 시스템에 적합 시키기

위해서 이 워크시트를 요구하게 될 것이다. 아래의

표 9는 고장 유형과 영향분석을 위한 워크시트의 한

표본이다[16].

표 9의 워크시트를 사용하여 유비쿼터스 헬스케

어 시스템에서 발생할 수 있는 주요 고장들과 그 유

형들을 기능에 따른 서브시스템들인 User Front-

end, u-Healthcare Center 및 External Systems 별

로 표 10에 정리하였다.

3.5 FTA에 의한 고장의 표현

유비쿼터스 헬스케어 시스템의 고장유형의 분석

결과를 가지고 결함 트리 분석(FTA)기법에 의한

“응급환자의 사망사고 발생”이라는 최상위 위험수

준에 대해서 결함 트리로 표현하면 그림 3과 같다.

그림 3. 최상위 위험수준 “응급환자의 사망사고 발생”에 대한

결함 트리 표현
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서브시스템 기 능 고 장 들 고장 유형

User
Front-end

센서 데이터 획득
센서 오작동 Catastrophic

센서 데이터 오류 Critical

통신
통신망 두절 Catastrophic

노이즈로 인한 혼선 Critical

프라이버시 및 보안 개인정보 노출 Critical

사용자 인터페이스

데이터 확인 불가 Major

데이터 입력 불가 Critical

데이터 송신 불가 Critical

사용자식별 (RFID) 사용자 식별 불가 Minor

위치추적 (GPS) 위치추적 불가 Major

u-Healthcare
Center

사용자 관리
사용자 관리(등록, 삭제, 수정) 불가 Major

접근 권한 및 인증 오류 Major

통신 인터페이스
클라이언트 접근 불가 Critical

서버 서비스로부터 외부에 메시지 전달불가 Critical

통지 서비스 구성원에게 메시지 전달 불가 Critical

의사결정지원
지식베이스 DB 오류 Major

전문가시스템 엔진 고장 Major

데이터베이스 관리
데이터베이스 관리 불가 Major

데이터베이스 검색 불가 Major

데이터 교환
서버와 서비스간 데이터 교환 불가 Major

서버와 외부 시스템과 교환 및 공유 불가 Major

프라이버시 및 보안
정보보호기능 상실 Major

프라이버시 정책관리 오류 Major

스케쥴 관리 건강관리 스케쥴 컴포넌트 오류 Major

상황인지 클라이언트의 현재 상황 판단 불가 Critical

온톨로지 및 지식베이스
서비스 환경 및 영역에 대한 온톨로지와 지식을 축
적하여 관리

Major

데이터 입출력
데이터 입력오류 Critical

데이터 출력오류 Critical

패턴인식 입력신호 및 데이터로부터 정보 추출 불가 Critical

External
Systems

사용자 관리
사용자 관리(등록, 삭제, 수정) 불가 Major

접근 권한 및 인증 오류 Major

통신 인터페이스
클라이언트 접근 불가 Critical

서버 서비스로부터 외부에 메시지 전달불가 Critical

통지 서비스 구성원에게 메시지 전달 불가 Critical

데이터베이스 관리
데이터베이스 관리 불가 Major

데이터베이스 검색 불가 Major

데이터 교환
서버와 서비스간 데이터 교환 불가 Major

서버와 외부 시스템과 교환 및 공유 불가 Major

데이터 입출력
데이터 입력오류 Critical

데이터 출력오류 Critical

표 10. 유비쿼터스 헬스케어 시스템에서의 고장유형들

3.6 U-healthcare 시스템의 고장에 대한 리스크 메

트릭스

고장 유형에 관한 리스크는 고장유형의 빈도수와

고장 유형의 잠재적인 최종 효과인 치명성과의 함수

로 나타나다. 고장들이 출력변수에 미치는 영향의 수

준과 빈도수가결합하여 매트릭스를 구성한다. 소프

트웨어 결함 분석에 있어서 입력데이터의 오류에 따

른 오류 경향과 출력변수에 미치는 영향은 입력 데이

터의 허용 범위 초과가 원인이 되어 출력변수에 영향

을 주게 되고 소프트웨어 결함에 이르는 경우가 있으

며, 소프트웨어 로직이 가진 오류가 원인이 되어 소

프트웨어 결함에 이르는 경우가 있다. 안전 필수 시

스템인 U-healthcare 시스템의 고장에 대한 FMEA

기법을 사용한 리스크 매트릭스를 구성한 표는 다음
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발생 가능성

(Occurrence)

치명성(Severity)

거의 없음

(Very Unlikely)

조금 있음

(Remote)

이따금씩 있음

(Occasional)

높음

(Probable)

아주 높음

(Frequent)

재앙적임

(Catastrophic)

(Serious)

Acceptable

(High) Not

Acceptable

(High) Not

Acceptable

(High) Not

Acceptable

(High) Not

Acceptable

심각함

(Critical)

(Low)

Acceptable

(Serious)

Acceptable

(Serious)

Acceptable

(High) Not

Acceptable

(High) Not

Acceptable

중함

(Major, Marginal)

(Low)

Acceptable

(Low)

Acceptable

(Serious)

Acceptable

(Serious)

Acceptable

(High) Not

Acceptable

심각하지 않음

(Minor, Negligible)

(Low)

Acceptable

(Low)

Acceptable

(Low)

Acceptable

(Serious)

Acceptable

(Serious)

Acceptable

표 11. 안전 필수 시스템의 고장에 대한 리스크 매트릭스

표 11과 같다.

리스크를 줄이기 위해서는 리스크 메트릭스 항목

에서 리스크가 낮고(Low) 수용 가능한(Acceptable)

경우에는 ALARP (As Low As Reasonably Practi-

cable, 합리적으로 실행 가능한 만큼 낮은 수준) 행동

절차가 요구되어지고, 리스크가 심각하고(Serious)

수용 가능한(Acceptable) 경우에는 ALARP 원칙을

사용하고 추가 조사를 고려해야한다. 또한 리스크가

높고(High) 수용 불가한(Not Acceptable) 경우에는

리스크를 감소시킬 조치가 강구되어야 한다.

3.7 시스템의 고장 위험에 대한 우선순위(RPN)의 계

산과 시정조치

안전 필수 시스템이나 그 서브시스템들의 고장에

대한 위험 우선순위(Risk Priority Number, RPN)를

계산하여 RPN이 높은 고장부터 시정 조치 (Correc-

tive Action)를 수행한다. RPN의 계산식은 RPN =

Severity × Occurrence × Detection이며, Severity는

고장 유형의 치명성의 등급(1∼10), Occurrence는 고

장 유형의 발생 가능성의 등급(1∼10), Detection은

시스템이 사용자에게 양도하기 이전에 고장이 검출

될 수 있는 가능성의 등급(1∼10)을 말한다. 리스크

에 대한 시정 조치(Corrective Action)는 설계 변경,

계획된 안전성 특성들, 안전성 장치들, 경고 장치들,

안전성 관련 절차나 훈련에 의해서 리스크는 줄어들

수 있다. 그리고 시정 조치이후에 RPN을 다시 계산

하여 안전성 개선사항을 확인할 수 있다. 다음 표 12

는 리스크가 감소되었음을 확인할 수 있는 수정 계산

된 RPN 값이다.

표 12. 수정 계산된 RPN 계산 값

RPN
모수

계산값
Severity Occurrence Detection RPN

초기 8 7 5 280

수정 후 8 5 4 160

절감비율 43%

4. 결 론

하드웨어(내장 소프트웨어 포함) 및 소프트웨어

들로 구성되어서 오퍼레이터들에 의해서 운영되는

대다수의 안전필수 시스템들은 복잡한 시스템(Com-

plex System)이거나 복합 시스템(Composite Sys-

tem)이며 비안전 중심 컴포넌트나 시스템이 안전 중

심 시스템의 일부로서 복합 형태로 통합되어 있다.

이들 시스템들은 주로 위험하거나 안전 필수 하드웨

어 및 소프트웨어를 제어하는 경우, 위험 통제의 한

부분으로서 안전필수 하드웨어 및 소프트웨어를 감

시하는 경우, 안전관련 의사결정이 이루어지는 정보

를 제공하는 경우, 자동 또는 수동으로 수행되는 위

험한 운용의 영향을 분석하는 경우, 하드웨어 및 소

프트웨어의 위험 제어를 확인해야 하는 경우, 그리고

기능수행으로부터 적절하게 안전필수 하드웨어 또

는 소프트웨어를 보호해야 하는 경우들에서 사용되

어진다. 한편으로 안전성이 필수인 시스템에서 하드

웨어와 소프트웨어 그리고 운용인력들에 의한 시스

템의 안전성을 평가하기 위하여 많은 결함 분석 기법

과 고장의 영향을 분석하는 기법들이 개발되어져 왔

다. 안전 필수 시스템에서 소프트웨어의 안전성은 어
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느 하나의 기법만으로는 완벽하게 판단할 수가 없다.

본 연구에서는 안전 필수 시스템에서 소프트웨어

의 안전성을 보다 엄격하게 평가할 수 있는 방안의

하나로 상호보완적인 관계에 있는 결함 분석 기법을

이용하여 안전성을 분석하는 방법으로 FTA와 소프

트웨어 FMEA 분석기법을 결합한 방법을 제안하였

다. 이러한 상호보완적인 결함 분석이 필요한 이유는

현존하는 어느 결함 분석 기법이든 그 기법이 모든

형태의 안전필수 시스템의 소프트웨어에 공통으로

적용될 수 없기 때문이다. 그리고 인간의 삶의 질을

한 단계 높여줄 유비쿼터스 헬스케어 시스템은 인간

의 생명과 직결되는 만큼 기술의 효용성 보다 그 안

정성이 더욱 중요시 되어야 한다. 특히, 유비쿼터스

헬스케어에 시스템에서 인간을 대신하여 감지되고

전송․처리되어 지는 의료정보에 대한 안정성이 반

드시 보장되어 한다. 따라서 본 연구에서는 안전 필

수 시스템의 안정성 평가를 위해서 FTA 및 FMEA

를 통합한 고장유형과 영향분석을 수행하는 사례로

유비쿼터스 헬스케어 시스템을 사용하였다.
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경북대학교 수학교육(교육학석사)

경북대학교 전산통계학(이학박사)

Philippine Women's University

(국제행정학석사)

University of Rizal System,

Philippines (명예 기

술학박사)

Dept. of Electrical & Computer Engineering, University

of Kansas (Post Doc.)

1981년～현재 부경대학교 IT융합응용공학과 교수

2008년～현재 한국멀티미디어학회(KMMS) 회장 및 명

예회장

2002년～2007년 정부간 국제기구 CPSC (콜롬보플랜기

술교육대학) 총재 (Director General and CEO)

2004년～2007년 Asia Pacific Accreditation and

Certification Commission 아태지역 인증 및 검

증위원회 위원장

2005년～2007년 유네스코 (UNESCO-UNEVOC) 자문

위원, 아시아개발은행 자문관

관심분야 : 소프트웨어신뢰성공학, 비즈니스 프로세스

재공학 (BPR) , 소프트웨어 공학 및 재공학,

멀티미디어정보처리기술, 정보시스템성능평

가, ICT-based HRD System


