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요 약

웹 페이지에서 다양한 서비스를 제공하면서 악성코드가 웹 페이지를 통해 배포되는 것도 늘어났다. 악성코드는

개인정보 유출, 시스템의 성능저하, 시스템의 좀비 피씨화 등의 피해를 입힌다. 이런 피해를 막으려면 악성코드가

있는 웹 페이지의 접근을 막아야 한다. 그런데 웹 페이지에 있는 악성코드는 난독화나 변형기법으로 위장하고 있어

기존 안티바이러스 소프트웨어가 사용하는 시그니처 방식의 접근법으로 찾아내기 어렵다. 이를 해결하기 위하여,

웹 페이지를 분석하여 악성 웹 페이지와 양성 웹 페이지를 구별하기 위한 특징을 추출하고, 기계 학습법으로 널리

사용되는 SVM을 통하여 악성 웹 페이지를 분류하는 방법을 제안한다. 제안하는 방법이 우수함을 실험을 통하여 보

인다. 제안한 방법으로 악성 웹 페이지를 정확히분류하면 웹 페이지를 통한악성코드의 배포를 막는데 이바지할 것

이다.

▸Keyword :악성 웹 페이지, SVM, 악성 코드, 난독화, 기계학습

Abstract

As web pages provide various services, the distribution of malware via the web pages is being

also increased. Malware can make personal information leak, system mal-function and system be

zombie. To protect this damages, we should block the malicious web pages. Because the malicious

codes embedded in web pages are obfuscated or transformed, it is difficult to detect them using

signature-based approaches which are used by current anti-virus software. To overcome this

problem, we extracted features to classify malicious web pages and benign ones by analyzing web

pages. And we propose a classification method using SVM which is widely used in machine

learning. Experimental results show that the proposed method is better than other methods. The

proposed method could classify malicious web pages correctly and be helpful to block the
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distribution of malicious codes.

▸Keyword : Malicious web page, SVM, malware, obfuscation, machine learning

I. 서 론

인터넷이 널리 활용되면서 인터넷에서 웹 브라우저를 통해

다양한 서비스를 제공하게 되었다. 웹 브라우저가 사용자와

상호 작용하면서 서비스를 제공하려면 웹 페이지에 실행 코드

가 들어 있어야 한다. 웹 페이지의 실행 코드는 보통 스크립

트로 작성하는데 여기에 취약점이 있어서 악성코드를 배포하

는 도구로 웹 페이지가 많이 활용되고 있다[1, 2]. 2010년에

조사된 전체 취약점 중에 49%가 웹 응용 프로그램의 취약점

이다[3]. 악성코드는 개인정보의 유출을 불러오고, 시스템 자

원을 소모하며 심한 경우, 시스템이 오작동하거나 시스템을

파괴하기도 한다. 이러한 악성코드의 피해를 줄이려면 악성코

드가 들어있는 웹 페이지를 미리 탐지하여 방문하지 않도록

하여야 한다.

악성코드가 들어있는 악성 웹 페이지를 찾아내기 위해 안

티 바이러스 소프트웨어를 사용할 수 있다. 대부분의 안티 바

이러스 소프트웨어는 이진 실행코드를 시그니처와 비교하여

탐지하는 방법을 사용한다[4-6]. 그런데 웹페이지를 변경하

는 것은 실행코드를 바꾸는 것보다 쉬우므로 빈번한 변경이

일어나서 시그니처의 변경이 상대적으로 느린 안티 바이러스

소프트웨어의 탐지 능력이 떨어지게 된다[2].

악성코드가 웹 페이지에서 유포되는 패턴으로 iframe 태

그를 이용하면서 width 값을 0으로 하여 브라우저가 알 수

없게 하거나 EMBED, OBJECT, SCRIPT, LINK 등의 태

그를 활용하는 방법, 자바스크립트 함수를 삽입하는데 문자열

을 바로 알아보지 못하게 난독화(obfuscation)하는 방법 등

이 사용된다. 스크립트 함수의 경우 다양한 문자열 조작 함

수를 통해 최종 악성코드를 만들어내므로 단순한 시그니처 방

식으로 탐지하기 어렵다[7-10].

본 연구는 악성 웹 페이지를 탐지하기 위하여 악성 웹 페

이지에서 공통으로 발견되는 특징을 조사하고, 이 특징을 기

계학습 방법으로 학습하여 악성 웹 페이지를 분류하는 방법을

연구한다. 악성코드가 일반적으로 가지는 특성들을 추출하고,

이들을 상대적으로 비교하기 쉬우며 악성코드의 특성을 더 드

러내도록 서로 조합하였다. 조합한 특징으로 악성/양성 웹 페

이지에 대해 분석하여 제안한 특징의 우수함을 조사하였다.

특징만으로 악성 웹 페이지를 분류하는데 한계가 있으므로 더

나은 분류율을 얻기 위하여 기계학습 방법을 연구하였다. 기

계학습법 중에 일반화 능력이 우수하여 최근 널리 사용하는

SVM(support vector machine)을 채택하여 학습시켰으며

실험을 통하여 제안한 방법의 우수함을 보였다.

II. 관련 연구

악성코드를 탐지하기 위한 정적분석이나 동적분석에 대한

연구가 많이 이루어졌으나 악성코드가 숨어있는 웹 페이지의

분석에 대한 연구는 미진한 편이다. 이 절에서 악성 웹 페이

지의 분석 연구 중에 대표적인 연구를 제안한 방법과 비교하

여 설명한다.

최영한팀은 악성 자바 스크립트를 분석하여 N-gram, 엔

트로피, 단어크기의 3가지 척도를 개발했다[11]. 이 방법으

로 난독화된 스크립트를 효과적으로 찾아내었다. 자바 스크립

트의 eval()과 document.write()함수를 위험한 함수로 가

정한다. 그런데 Feinstein과 Peck의 연구에 따르면 악성 웹

페이지보다 양성 웹 페이지에서 document. write()가 더 많

이 사용되고, eval()함수도 흔히 사용된다[12]. 본 연구에서

는 단순한 척도만이 아니라 척도를 조합한 후, 기계 학습을

통하여 분류율의 향상을 꾀하였다.

Seifert팀은 악성 웹 페이지를 분류하기 위한 휴리스틱 방

법을 제시했다[13]. 기계 학습법의 하나인 결정 트리를 이용

하였는데 악성 웹 페이지를 찾지 못하는 오탐율이 46.15%로

높게 나왔다. 오탐율이 높은 이유는 학습에 사용한 특징이 충

분하지 않거나 단순한 결정 트리에서 오는 것으로 보인다. 본

연구는 더 우수한 특징과 기계학습을 통한 분류율 향상이 목

표이다.

Yung-Tsung Hou팀은 결정트리, Naive Bayes, SVM,

Boosted 결정트리의 4가지 기계학습 방법으로 악성 웹 페이

지를 분류하는 연구를 수행했다 [2]. 154개 자바함수의 사용

횟수, 9가지 HTML 문서 특징, 8가지 ActivX 객체의 사용

횟수를 특징으로 사용하였다. 실험결과 Boosted 결정트리가

가장 좋은 결과를 보였다. 이런 실험결과가 나온 이유는 학습

에 사용한 데이터가 176개로 충분하지 않고, 학습에 사용한

데이터로 그대로 테스트에 사용했으므로 학습 데이터에 최적

화된 Boosted 결정 트리가 좋은 결과를 낸 것으로 보인다.

본 연구는 기본특징을 조합하여 상대적인 특징을 만들고, 충

분히 많은 데이터로 학습을 하여 분류율을 향상시켰다.
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III. 특징 추출

3.1 웹 페이지 분류를 위한 척도

한국인터넷진흥원(KISA)에서 수집한 2,604개의 양성 웹

페이지와 444개의 악성 웹 페이지[14]를 분석하여 악성 웹

페이지를 찾는데 도움이 되는 특징을 14개 추출하였다.

•SoF(Size of File) : 파일의 크기, 악성 웹페이지와 정상

웹페이지의 크기가 통계적으로 크게 다르지 않다. 확장 특

징에서 비율을 구하기 위한 요소로 사용된다.

•NANC(Number of Non-Alphanumeric Characters)

: 특수문자의 수, 악성 웹 페이지에서 정상 웹 페이지보다

많이 발견된다. SoF와 마찬가지로 확장 특징을 구하기 위

한 요소로 사용된다.

•HT(Number of HTML Tags) : HTML 태그의 수, 확장

특징에서 HTML Tag와 JavaScript의 keyword 수의 비

율이 악성과 정상사이에 큰 차이가 나타난다.

•CoS(Number of Operators to Concatenate Strings)

: 문자열 접합 연산자 수, 악성 웹페이지를 분석하면 문자

열이 조합이 되는 것을 많이 발견할 수 있다.

•UDF(Number of User Defined Functions) : 사용자

정의 함수의 수, JavaScript가 제공하는 인코딩 함수를 사

용하지 않고, 직접 사용자가 정의한 함수를 통해 인코딩을

하는 경우를 탐지한다.

•JSKEY(Number of JavaScript Keywords) : 자바 스

크립트 키워드 수, 자바스크립트의길이가 아닌자바스크립

트 내에워드가얼마나쓰였나를 통해 자바스크립트의길이

를 탐지한다.

•LoS(Length of Script) : 스크립트의 길이, LoS/SoF 로

확장 특징에 사용된다.

•Func(Number of Functions) : 함수의 수, 악성 페이지

들이 악성행위를 하기 위해 많은 함수를 사용한다.

•Var(Number of Variables): 변수의 수, Func과 유사한

이유로 선정하였고, 문자열 조합을 변수를 통해 행하는 경

우가 있으므로 이를 탐지한다.

•Oper(Number of Operators): 연산자의 수, 악성 웹페

이지가 정상 웹페이지보다 CoS 및 기타 연산이 많다.

•Const(Number of Constants) : 상수의 수, 악성 웹페

이지 내에 반복문 등이 많아 상수형이 많이 사용된다.

•NoL(Number of Literals) : 문자열의 수, CoS 탐지와

연관성이 있고, 악성 웹페이지가 일반적으로 스크립트를 난

독화한 문자열을 이용하는 것을 탐지한다.

•TLoL(Total Length of Literals) : 문자열 전체의 길이,

NoL, CoS 등 문자열 탐지 와 관련된 것이고, NoL과 마찬

가지로 난독화된 문자열을 탐지한다.

•DeFunc(Number of Decoding Functions) : 해독 함수의

수, 악성 웹페이지 중 난독화를 위해 JavaScript가 제공하

고 있는 인코딩/디코딩 함수를 사용하는 경우를 탐지한다.

CoS, NoL, TLoL은 다음 예처럼 계산한다.

Var String = “aaa” + “bbbb”+“cccc”;
// CoS = 2
// NoL = 3
// TLoL = 11

표 1에 14개 기본 특징을 요약하였다.

척도 설명

SoF 파일의크기(Size of File)

NANC
영문자, 숫자가 아닌 문자의 수(Number of

Non-Alphanumeric Characters)

HT HTML 태그의수(Number of HTML Tags)

CoS
문자열 접합 연산자 수(Number of Operators to

Concatenate Strings)

UDF
사용자 정의 함수의 수(Number of User Defined

Functions)

JSKey
자바 스크립트 키워드 수(Number of JavaScript

Keywords)

LoS 스크립트의길이(Length of Script)

Func 함수의수(Number of Functions)

Var 변수의수(Number of Variables)

Oper 연산자의수(Number of Operators)

Const 상수의수(Number of Constants)

NoL 문자열의수(Number of Literals)

TLoL 문자열전체의길이(Total Length of Literals)

DeFunc 해독함수의수(Number of Decoding Functions)

표 1. 웹페이지분류를위한기본척도
Table 1. Basic metrics to classify webpage

웹 페이지의 크기는 모두다르므로 척도에 따라 계산한숫

자의 절대 크기는 중요하지 않다. 예를 들어, 스크립트의 길

이는 5,000이상일 수 있지만 함수의 수는 수백 개 이내이다.

웹 페이지의 크기에 상관없는 비교를 위하여 기본 척도를 활

용하여 표 2와 같은 16가지 확장 척도를 개발하였다.
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척도

1 LoS/SoF

2 NANC/LoS

3 CoS/Oper

4 Func/Var

5 TLoL/CoS

6 TLoL/NoL

7 TLoL/LoS

8 Const/Var

9 Const/Oper

10 JSKey/HT

11 DeFunc/Func

12 Var/UDF

13 Func/LoS

14 Const/LoS

15 Var/LoS

16 NANC/TLoL

표 2. 확장척도
Table 2. Extended metrics

확장 척도는 표1의 기본 척도들 사이의 비율이며 분류에 도움

이 되도록 선택하였다. 분모가 0인 경우 척도값을 0으로 처리

한다. 선택하는 기준은 3.2절의 웹 페이지 분석을참고하여 휴

리스틱으로 선정하였다.

3.2 웹 페이지 분석

LoS/SoF NANC/LoS CoS/Oper Func/Var

양성 0.130 0.133 0.094 0.398

악성 0.832 0.174 0.202 45.400

TLoL/CoS TLoL/NoL TLoL/LoS Const/Var

양성 71.372 29.036 0.138 0.830

악성 771.745 254.718 0.520 2.405

Const/Oper JSKey/HT
DeFunc/

Func
Var/UDF

양성 0.051 0.519 0.044 2.552

악성 0.154 8.037 0.386 10.408

Func/LoS Const/LoS Var/LoS NANC/TLoL

양성 0.004 0.002 0.006 0.137

악성 0.009 0.009 0.007 0.139

표 6. 웹페이지분석결과
Table 3. Analysis results of webpages

KISA에서제공한 2,604개양성 웹 페이지와 444개 악성 웹페

이지를 확장 척도에 따라 분석한 결과를 그림 1과 표 3에 보

인다.

그림 1. 웹페이지분석결과
Fig. 1. Analysis results of webpages

그림 1은 악성(Black) 웹 페이지와 양성(White) 웹 페이지에

서 계산된 확장 척도의 평균값의 상대적 비율을 나타낸다. 예

를 들어 표 3의 NANC/LoS는 양성평균이 0.133과 악성평균

이 0.174로 서로 비슷하고, 그림 1의 막대그래프의 비율이 비

슷하다. 한편 LoS/SoF는 상대적으로 차이가 크다. 그림 1을

검토하여 보면 제안한 특징만으로 높은 분류율을 얻기 어려우

며, 특징의 상대적 비교가 필요함을 알 수 있다. 이러한 과정

을 자동으로 하는 방법으로 기계학습법이 있으며, 기계학습법

에서 가장 대표적인 SVM을 분류기로 채택한다.

IV. 분류기의 설계와 실험

4.1 SVM

SVM에 대하여 간단히 소개하면 다음과 같다. SVM은 부

류를 분류하는 여백을 크게 하는 분류 초평면을 찾아낸다. 특

징의 크기가 커도 차원의 저주가 없고, 일반화 능력이 뛰어나

널리 사용되고있다. 학습데이터 x    ⋯  , x

는 입력 특징벡터, 는 원하는 출력(클래스)이주어졌을때,

SVM은 다음 최적화 문제의 해답을 구한다.

minw  





 ww

  










wx ≥  

 ≥ 

C는 오류율에 영향을 주는 상수이다. SVM은 주어진 문

제가 선형 분리 가능하지 않을 경우, 커널 함수 대치를 통하
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여 문제를 해결할 수 있다.

xx ≡x
x 

커널 함수로 주로 다음과 같은 RBF(Radial Basis

Function)가 사용된다.

xixj   exp ∥xi  xj∥    

이 경우 결정해야 하는매개 변수가 오류율을 결정하는 상

수 C와 RBF 함수의 형태를 결정하는 상수 g이다. 두 매개

변수를 결정하는 일반적인 방법은 없으며 실험을 통하여 결정

해야 한다[15].

SVM은 학습과정에서 여백을 크게 하여 일반화 능력을 향

상 시키며, 여백을 결정하는 support vector를 찾아내어 저

장한다. 학습이 끝나고 학습하지 않은 데이터에 대하여 테스

트할 때, 저장된 support vector를 읽어 들여 분류 함수를

빠르게 계산할 수 있다.

4.2 데이터 준비

SVM을 학습시키기 위하여 양성 데이터를 250개, 악성 데이

터를 250개씩 선정하였다. 여기에서 데이터는 3.1절의 확장

척도에 따라 웹 페이지에서 추출한 데이터이다. 학습 데이터

가두부류의 모든경우를 포함하도록 추출되면 이상적이지만

미리 알 수 없으므로 순서대로 250개를 선정하였다. 확보한

데이터가 양성이 훨씬 많지만 악성 웹 페이지를 잘 찾아내는

것이 양성 웹 페이지를 악성으로 오판하는 것보다 나으

그림 2. SVM의매개변수결정
Fig. 2. Finding Parameters of SVM

므로두부류의학습데이터의 비율을같게 하였다. 학습에 사

용하지 않은 나머지 데이터(양성: 2,354, 악성: 194)를 테스트

데이터로 활용하였다.

4.3 SVM 학습

SVM은 매우 복잡한 수식을 풀어야하므로 구현이 어렵지

만 SVM을잘구현한 공개 소프트웨어가 있으므로 이를 활용

하면 된다. 여기서는 다양한 인터페이스를 제공하는 libsvm

을 사용한다[15].

표 3의 데이터를 보면 악성 웹 페이지에 대한 값이

NANC/LoS는 0.174의 값을 가지지만 TLoL/Cos는

771.745를 가져서 상대적으로 값이 크다. 이런 특징을 그대

로 사용하면 상대적으로 값이 큰 특징에 많은 영향을받게 되

어 분류율이 떨어진다. 이를 해결하기 위하여 16개의 특징값

을 모두 0과 1사이의 값으로 정규화하였다.

4.2절의 데이터를 libsvm이 요구하는 형식에 맞게 바꿔주

었다. RBF 커널 함수에 필요한 매개 변수 C와 g를 libsvm

이 제공하는 grid 툴을 사용하여 결정하였다. 그리드 방식은

매개 변수를 아주 큰 값을 주어 학습을 시키고, 그 다음 매우

작은 값을주어 학습을 시켜서 그 결과를 비교하여 결과가 좋

아지도록 큰 값은 작게 하고, 작은 값을 크게 하면서 가장 최

적의 매개 변수 값을 찾아 나가는 방식이다. 학습결과 C는

8.0, g는 0.5로 결정되었고(그림 2), 이때 support vector

의 개수는 116개였다.

V. 실험결과

4.3절에서 학습시킨 SVM으로 학습에 참여하지 않은 테스

트 데이터에 대해 실험한 결과는 다음과 같다.

양성 악성 양성 악성

양성 2221 133 94.4% 5.6%

악성 18 176 10.3% 89.7%

표 7. 실험결과
Table 4. Experimental Results

실험 결과 악성을 양성으로 잘못 분류한 FP(false positive)

가 10.3%이며, 전체 분류율은 94.1% (2,397/2,548)이다.

이 결과를 보고된 다른 결과와 비교하면 다음과 같다.

FN FP

제안한방법 5.6% 10.3%

이진영[14] 3.9% 14.4%

김병익[8] 3.8% 12.1%

Peter Likarish[9] 10.5%

Yung-Tsung Hou[2] 7.4-14.8% 0.2-7.6%

표 8. 실험결과
Table 4. Experimental Results
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Peter Likarish는 4가지 분류기를 비교하였는데 그 중 SVM이

학습 데이터에 대하여 성능이 좋았고, 테스트 데이터에 대한

결과는 FP가 13.7%이었다. 테스트 데이터에 대해 결과가 좋

은 분류기는 베이시언 분류기로 FP가 10.5%였다. 양성 데이

터를 악성으로 오분류하는 FN(false negative) 값은 제시되지

않았다. Yung-Tsung Hou는 FP를 줄이는 대신 FN이 높게

나오도록 학습시켜서 FP가 0.2일 때, FN이 14.8%로 높게 나

왔다. 다른 연구결과와 제안한 방법의 실험결과를 비교하여

보면 제안한 방법의 FP가 10.3%으로매우 양호함을 알 수 있

다. 표 5의 각 연구결과가 서로 다른 데이터를 사용하여 객관

적인 비교는 어렵지만 대략의 경향을 확인할 수 있다. 실험을

통해 제안한 16개 확장 특징이 악성 웹 페이지를 분류하는데

유용한 특징이며 SVM의 일반화 능력을 활용하면 FP를 낮출

수 있음을 알 수 있다.

VI. 결론

악성 웹 페이지를 탐지하기 위하여 양성 웹 페이지와 악성

웹 페이지를 분석하여 이둘을 분류하기 위한 기본 특징 14개

를 추출하고, 웹 페이지의 크기에 영향을 받지 않도록 기본

특징 14개를 조합한 확장 특징 16개를 제시하였다. 확장 특

징 16개를 입력으로 하여 일반화 능력이 우수한 SVM을 학습

시켜서 학습하지 않은 테스트 데이터에 대해 실험하였다. 실

험 결과 분류율이 94.1%이며, 악성 웹 페이지만을 대상으로

했을 때, 89.7%를 찾아내었다. 실험결과가 기존 방법보다 우

수하여 제안한 특징과 SVM이 악성 웹 페이지 분류에 유용함

을 알 수 있다.

제안한 방법에 의하여 악성 웹 페이지를 미리 분류하여 탐

지할 수 있으며, 이를 통해 사용자에 의한 악성 웹 페이지로

의 방문을 차단하여 악성코드가 전파되는 것을 막을 수 있다.

악성코드가 끊임없이 변이하고 진화의 속도가 빠르므로,

이미 학습한 분류기라도 새로운 악성 웹 페이지를 제대로 분

류할 수 없는 경우가 발생할 수 있다. 이에 대한 대처로 새로

운 데이터에 대해 적응적으로 학습해 나가는 분류기에 대한

연구가 필요하다.

기본 특징을 조합하는 방법은 C(14,2)= 91가지가 있다.

이 중몇 개를 어떻게 선택하는 것이 좋은지에 대한 좀 더 정

교한 연구가 필요하다. 제안한 확장척도는 휴리스틱에 의해

결정되었지만 특징선택법에 의해 선택하면 더 좋은 결과를 얻

을 수 있을 것이다.
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