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요 약

웹 서비스 어플리케이션 기반모니터링 시스템에서빈번히발생되는 데이터 구조변경에따른코드 재생산에확
장성 및 오류 복구능력 향상을 위하여 DTD(DocumentTypeDefinition)자동 생성 기법을 이용한 모니터링 시
스템설계방법을제안하였다.제안한 DTD자동생성기법은센서데이터구조가수정되어도서버 측에서동적서
버사이드스크립트(DynamicServer-sideScript)로DTD정보를자동으로생성해주기때문에데이터손실과오
류에 대한 능동적인 대처가 가능하며,AJAX(AsynchronousJavaScriptandXML)를 이용한 XML데이터 파
싱(Parsing)을 구성하여대단위데이터전송이나 다양한 모니터링시스템분야에데이터 손실이나손상 확인등의
예외처리 및 데이터 구조의 확장과 축소가 용이하였다.제안된 시스템은 일시적인 데이터 깨짐 상황에서 정상화 복
구에 필요한 평균시간이 기존의 XML을 이용한 방법보다 약 44.8ms감소되어 오류 복구처리 속도가 향상됨을 알
수 있었다.

▸Keyword:DTD,USN,모니터링 시스템

Abstract

Inthemonitoringsystem basedonwebserviceapplication,itisfacedwiththeproblemslike
codereproduction,difficultscalabilityanderrorrecoveryderivedfromthefrequentchangeofdata
structure.Soweproposeatechniqueofmonitoringsystem byDTD(DocumentTypeDefinition)
automaticgeneration.Thistechniqueistousedynamicserver-sidescripttocopewiththechange
ofsensordatastructure,generatetheDTDdynamically.AnditalsoadapttheAJAX(Asynchronous
JavaScriptandXML)forXMLdataparsing,itcansupportmassdatatransmissionandexception
processingfordatalossanddamage.Thistechniqueshowstheresultofrecoverytimeisdecreased
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about44.8msincaseoftemporarydatafailurebycomparingtotheconventionalXMLmethod.

▸Keyword:DTD,USN(UbiquitousSensorNetwork),MonitoringSystem

ⅠⅠⅠ...서서서 론론론
USN(UbiquitousSensorNetwork)하드웨어 등 관련

기술의 빠른 발전 속도에 비해,USN을 관제하는 모니터링
소프트웨어 분야의 발전은 낮은 편이다[1].
모니터링 시스템은 운영 방법상 크게 PC어플리케이션과

웹 서비스 어플리케이션으로 구분된다.PC어플리케이션은
웹 서비스 어플리케이션에 비해 폭넓게 상용화된 방법이지만
PC상에 어플리케이션 소프트웨어가 반드시 설치되어 있어야
하는 단점이 있다[2,3,4].
웹 서비스 어플리케이션은 서비스용 웹 서버를 두고 인터

넷에 연결된 원격 모니터링PC의 웹 브라우저를 통하여접속
하는 방법으로서 점차 웹 서비스를 이용한 모니터링 방법이
활성화되고 있다.그러나 웹 브라우저 내에서 실행하는 웹 서
비스 특유의보안제약,오류에 대한 복구 능력,UI표현능력
의 한계점으로 인하여 실시간 경보 전달이 필요한 분야에서
사용하기에는 한계가 있다[5].
본 연구에서는 위에서 서술한 웹 서비스 어플리케이션 기

반 실시간 USN모니터링 시스템에서 나타나는 저조한 오류
복구능력에 대한 단점을 보완하기 위해 DTD(Document
TypeDefinition)자동생성기법을이용한실시간USN데
이터 모니터링품질 개선방법을제안한다.모니터링시스템과
관제 서버 사이의 통신에서 오류가 발생하였을 때 기존의
DTD를 포함하지 않는 XML(eXtensible Markup
Language)데이터구조만으로구성된시스템들은실시간적
으로 상세한 오류내역을 검출하기가 어렵다[6,7].
USN모니터링 분야에서 XML데이터 구조 검증을 위한

DTD는 데이터 구조가 수정될 때 마다 DTD정보를 함께 수
정해 주어야하는번거로움으로인하여 현장에서사용되지않
고 있다.하지만 본 연구에서 제안한 DTD자동 생성 방법을
이용할 경우 데이터 구조가 수정되어도 서버 측에서 DTD정
보를 자동으로 수정 생성해 주기 때문에 데이터 손실과 손상
등 오류에 대한 품질 개선이 가능하며,부가적으로 데이터 구
조 변경에 대한 확장성을 향상시킬 수 있다.
본 논문의 구성은 서론에 이어 II장에서는 USN및 기존

모니터링 시스템에 대한 전반적인 내용을 서술하고 III장에서
본 논문에서 제안한 DTD자동 생성 구조를 설명한다.IV장,
V장에서는 전체 시스템 구성과 실시간 USN모니터링의 오

류 복구 성능에 대하여 기존의 시스템들과 본 연구에 제안한
시스템을 비교하고 차이점을 분석한다.끝으로 VI장에서는
향후 USN모니터링 시스템의 개선점에 대해 서술하고 결론
을 맺는다.

IIIIII...관관관련련련 연연연구구구
모니터링 시스템은 운영 방법에 따라 PC기반 모니터링 시

스템과 웹기반 모니터링 시스템으로 구분할 수 있다.PC기
반 모니터링 시스템은 다양한 부가기능 구현이 가능한 점이
장점이나플랫폼의존적이며별도의유지비용이 요구된다.웹
기반 모니터링 시스템은 플랫폼 비의존적이나 느린 업데이트
및 반응속도,불안정성 (스크립트 오류,서버 장애,네트워크
오류 등에 대한 처리가 어려움)등의 문제점을 가지고 있다.
모니터링 시스템의 종류별 장단점은 표 1과 같다.

시스템 종류 장점 단점

(1)
PC어플리케이션

기반
-다양한부가기능구현가능
-빠른업데이트및반응속도

-플랫폼의존적
-별도의설치과정 필요
-많은 비용이 드는 데이
터구조확장,검증

(2)Web서비스
기반

-별도의 프로그램 설치과정
불필요
-플랫폼비의존적
-상대적으로쉬운 구현방법

-느린 업데이트 및 반응
속도
-불안정성
-제한적인부가기능구현
-많은 비용이 드는 데이
터구조확장,검증

(3)제안시스템

<(2)의 장점외>
-빠른업데이트및반응속도
-동적DTD생성을통해보다
안정적인 전송 및 데이터
표출보장
-자유로운데이터구조확장,
검증

-제한적인부가기능구현

표1.모니터링시스템장/단점비교
Table1.TheCharacteristicsofMonitoringSystem

제안된 시스템은 관리자가 데이터 구조와 DTD정보 관련
파일을 직접 수정하지 않더라도 동적으로 UI상에서 각 모니
터링 요소에 대한 추가 및 수정작업이 가능토록 하는 모니터
링 시스템으로 웹기반 모니터링 시스템의 장점 이외에 빠른
업데이트 및 반응속도 및 DTD자동 생성을 통해 보다 안정
적인 전송 및 데이터 표출 보장하는 시스템이다.
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제안된 시스템은 게이트웨이 역할을 동시에 수행 가능한
상시전원 환경 및 ARM 플랫폼 기반의 센서 노드와,이에 연
결된 온도 및 습도 센서,USB 웹 카메라 캡처를 통해
640x480의 고해상도 이미지를 연속된 스트림으로 전송하는
이미지센서를구성하였으며,이를 이용하여서버로데이터를
전송하여 미들웨어가 그 데이터를 받아서 DB에 축적하고 모
니터링 시스템에 제공토록 구성하였다.
취득된 센서 데이터는 HTTP를 이용 모니터링 서버로 보

내지고 모니터링 서버에서 데이터베이스 및 파일시스템에 맞
게 저장하고,데이터를 각 필드 구성에 맞는 DTD형식으로
가공하여 사용자 브라우저에 전송한다.

IIIIIIIII...DDDTTTDDD자자자동동동 생생생성성성 구구구조조조
웹 기반 모니터링의 문제점 중 하나로 지적되는 XML데

이터 구조의검증능력과확장성을위해 데이터전송과정에서
DTD정보를 동적으로 생성,추가하고 데이터 수신및 UI표
현 과정에서 수신된 데이터의 유효성을 검증한다.

3.1.DTD자동 생성
기존의모니터링어플리케이션시스템은미리정형화된형태

의 XML패킷을 로드하여 파싱 후 화면에 표시하는 방법이다.

그림2.DTD자동생성기반웹모니터링시스템의구성
Fig.2.WebbasedUSNMonitoringSystem usingDTD

Generation

제안된시스템은그림2와같이서버사이드스크립트로구
현된 DTD와 XML데이터 구조를 통해 실시간 적으로 패킷
깨짐검출이용이하도록설계하였으며,그림3에서와같이데
이터 필드 갱신 시 쉽게 동적으로 구조를 변경할 수 있는 장
점이 있다.

<?php

$sensorData =

  $database->getSensorData($sensorNode, $sensorType);

$sensorDS = $database->getSensorDataStructure(0);

$dtdObject = new DTDGeneration($sensorDS, $sensorData);

$dtdObject->Create();

echo $dtdObject->Print();

?>

그림3.PHP에서의DTD자동생성
Fig.3.DTDexamplegeneratedbyPHP

DTD구조생성을위한별도의라이브러리(DTDGeneration
클래스)를 PHP로 구현하였으며,이 라이브러리를 이용하여 센
서 데이터의 구조에 맞는 DTD구조를 생성 및 제공하게 된다.
DTD생성을 위한 라이브러리는그림 4와 같이 구성되어진다.

그림4.DTDGeneration라이브러리의구조및동작
Fig.4.TheLibraryStructureofDTDGeneration

DTDGeneration라이브러리는 데이터베이스에서 모니터
링대상센서데이터들의구조에대한정보를가져오거나 설정
하는 데이터베이스 처리메서드,데이터베이스로부터받은데

그림1.웹기반USN모니터링시스템의전체구성도
Fig.1.TheStructureofWebbasedUSNMonitoring

System
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이터로 DTD구조를 생성하여 문자열 형태로 변환하는 DTD
생성 메서드,XML데이터에 DTD정보를 취합하고 최종 출
력처리를 담당하는 DTD출력 메서드로 이루어지게 된다.
클라이언트에서는 XML데이터와 함께 서버에서 생성된

DTD정보를가져온뒤,매번데이터를갱신할때마다그데
이터가 올바른지 검증한다.만약 데이터의 구조가 올바르지
않을 경우 서버 측에 시간을 두고 재전송을 요청하거나 모니
터링 화면상에 디버깅을 위한 데이터 깨짐에 대한 상세 정보
를 제공할 수 있다.

3.2.DTD예외처리
클라이언트 측 XML파서는 기본적으로 DTD정보가 올

바르지않을경우에는 예외처리를통해파싱작업이중단되도
록 설정되어 있다.최종적으로 구성된 클라이언트측 검증 코
드는 그림 5와 같다.XML파서는 데이터를 로드한 후 해당
XML구조 내에 DTD가 존재하는지 여부를 판단하여 검증을
수행하게 되며,DTD와 비교한 결과 오류가 있거나 검증작업
도중 다른 치명적인 문제가 발생한다면 parseError객체에
오류 코드(errorCode)와 상세한 오류내용(reason)에 대한
정보를남기게된다.아무런문제가없다면errorCode는0으
로 남게 된다.
만약 DTD정보가 포함되지 않았다면,오류 검증 과정은

UI표현단계로 미루어지게 된다.이 경우 XML데이터의 각
필드별데이터유무를 판단하여단순오류발생여부만을 판별
할 수 있게 된다.

xml = new ActiveXObject("Microsoft.XMLDOM");

xml.async = false;

xml.validateOnParse = true;

xml.loadXML(xmlData);

if(xml.parseError.errorCode != 0) {

  // 문제 발생 (xml.parseError.reason = 상세 오류정보)

}

else { // 정상적인 XML 데이터    }

그림5.DTD를이용한XML구조검증코드(IE)
Fig.5.TheXMLValidationusingDTDGeneration(IE)

3.3.XML데이터 구조

<?xml version="1.0" encoding="utf-8"?>

<!DOCTYPE <!DOCTYPE <!DOCTYPE <!DOCTYPE SensorData SensorData SensorData SensorData SYSTEM SYSTEM SYSTEM SYSTEM "SensorData.dtd">"SensorData.dtd">"SensorData.dtd">"SensorData.dtd">

<sensorData version="1.0-unicode">

    <location>193.31,126.725,247.173</location>

    <name>교량 이미지센서 1</name>

    <type>image</type>

    <data>

        <value>uimg_37826_0001.jpg</value>

        <parseAs>string,image/x-jpeg</parseAs>

        <time>2010/01/01 00:00:00</time>

    </data>

</sensorData>

그림6.센서데이터전송형식(이미지센서)
Fig.6.TheSensorDataTransferExample(Image

Sensor)

모니터링 클라이언트에서 설정된 갱신주기에 따라 HTTP
1.1프로토콜을 이용하여서버 측에XML데이터와 DTD정
보를요청하는 Request를보내면서버는 이에 대한응답으로
HTTPStatusCode와 현재 시간,데이터 만료일,패킷의
길이,기타 부가적인 헤더를 포함한 결과 값을 텍스트 형태로
반환하게 된다.AJAX[8]의 경우,HTTPStatusCode를
우선적으로 분석하여 서버 오류 발생여부 및 오류의 종류를
파악하고 그에 적합한 예외처리 작업을 수행할 수 있다.
센서데이터의 전송과 표현을 위한 가장 기본적인 XML의

구성은 그림 6과 같다.최상단에는 DTD정보를 담은 서버사
이드 스크립트 파일에 대한 경로를 정의하였으며,이하의 필
드는 모두 데이터베이스 상에 저장되어진 필드 정의 정보를
바탕으로자동으로구성되어 관리자가필요에 따라필드를추
가적으로생성하여코드수정없이도바로모니터링시스템에
반영할 수 있다.
각 센서데이터는 sensorData필드의 하위에 위치하며,

GIS연동등에필요한센서노드위치정보(location),센서노
드 명(name),센서노드 종류(type),데이터(data)필드로
이루어진다.데이터 필드는 다시 하부에 수치(value),처리
대상 데이터 종류 지정(parseAs),수신시간(time)필드를
두게 된다.이러한 모든 구조는 데이터베이스에 필드 정보를
정의함으로서 자동으로 생성되어진다.
XML을 검증하기 위한 DTD정보 또한 XML데이터와

동일하게 서버 측에 동적으로 생성되어진다.DTD가 손상되
면 XML의 Parsing과정 전체에 영향을 주게 되므로 예외처
리과정에주의가필요하다.그림7은 그림6의 XML구조에
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따라 자동으로 생성된 DTD정보를 나타낸다.
이렇게 생성된 DTD정보와 XML구조를 조합하여 그림

5와같이검증작업을수행할수있다.PHP의경우XML문
서의 검증과정은 코드 상에서 DOMDocument::validate()
를호출함으로서간단하게 이루어지며,해당메서드의실행결
과는 true(성공)혹은 false(실패)만으로 리턴되어진다.
AJAX의 경우 자체적으로 DTD를 인식하여 Validation을
수행하기 때문에 검증 코드가 불필요하며, Internet
Explorer브라우저의 경우 디버깅 등 추가적인 필요에 의해
XMLDOM ActiveX오브젝트의 검증 관련 메시지와 코드를
불러올 수 있다.

<!ELEMENT sensorData 

  (location, name, type, data)>

<!ELEMENT location (#PCDATA)>

<!ELEMENT name (#PCDATA)>

<!ELEMENT type (#PCDATA)>

<!ELEMENT data (value, parseAs, time)*>

  <!ELEMENT value (#PCDATA)>

  <!ELEMENT parseAs (#PCDATA)>

  <!ELEMENT time (#PCDATA)>

<!ATTLIST sensorData version CDATA #REQUIRED>

그림7.그림6의센서데이터에따른DTD정보
Fig.7.TheDTDofSensorData

IIIVVV...시시시스스스템템템 구구구현현현

4.1시스템 구성도
그림 8은 USNMiddleware,WebMonitoring을 포함

하며USNNode및GatewayH/W의Firmware를제외한
나머지 하드웨어 및 소프트웨어의 구성을 나타낸다.
USN센서노드 및 게이트웨이 역할을 담당하는 마이크로

모듈은 장착된 웹캠과 온/습도 센서의 데이터를 TCP/IP를
통해 서버 측에 전달하며,서버는 이를 수신하고 처리하여 데
이터베이스 및 파일 형태로 스토리지에 저장하게 된다.수집
된 데이터는 데이터베이스에서 추출된 후 XML과 DTD정보
의 형태로 가공되어 클라이언트측에 HTTP를 이용하여 전달
되며,이 데이터를 이용하여 모니터링 어플리케이션은 각종
상황처리와 화면 표시,제어 등의 통신작업을 수행하게 된다.

(a)USN시스템의하드웨어구성도
(a)H/W Structure

(b)USN시스템의소프트웨어구성도
(b)S/W Structure

그림8.제안USN시스템의H/W 및S/W 구성도
Fig.8.TheSystem StructureofH/W andS/W

구성된 USN시스템은 일반적으로 가장 많이 도입되어 사
용되어지고 있는분야인재난재해및이상상황감시를주목적
으로 하였다.모니터링클라이언트를제외한모든 소프트웨어
는 GNU/Linux운영 체제상에서 구동되어지며,PHP언어
로 코딩되었다.데이터베이스에는 MySQL5.1버전을 사용
하였다.웹 서버는 ApacheWebServer2.2버전을 사용하
였다.

4.2센서 전달 패킷 구조
USN 센서노드에서 수집된 데이터는 게이트웨이를 거쳐

별도의 변환절차 없이 미들웨어로 TCP/IP를 통해 아래와 같
은 패킷 형태로 전송된다.
CMD(3)NodeID(1~3)Type(1~6)Data(1~100) Date/Time(19)CR/LF

그림9.마이크로모듈-미들웨어간센서데이터패킷구조
Fig.9.ThePacketStructureofSensorDatabetween

MicroModuleandMiddleware
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패킷은 가변 길이 특성을 가지며 각 필드는 콤마(,)로 구
분된다.데이터의 시작은 3바이트의 CMD필드로 구분 가능
하며,끝은 캐리지 리턴(CR)과 라인피드(LF)문자로 구분
가능하다.패킷을 수신한 서버측 미들웨어는 그림 9와 같이
데이터를 식별하여 DB에 저장한다.

4.3모니터링 애플리케이션

그림10.모니터링어플리케이션의모듈구성
Fig.10.TheModuleStructureofMonitoringApplication

사용자 브라우저에서 구동되는 웹 모니터링 어플리케이션
은AJAX를이용하여관제서버에서데이터(DB및파일시스
템에서 데이터를 추출하여 구성된 XML및 DTD데이터)를
가져오고,이를 각 처리를 담당하는 세부 모듈로 넘겨주는 역
할을 담당한다.세부 모듈의 구성은 그림 10과 같다.

4.4데이터 수신 절차
관제 서버에서 데이터를 가져오는 모든 과정은 데이터 처

리 모듈이 담당하며,경고상황 감지 모듈과 통계 처리 모듈에
서 수신된 데이터를 전달받는다.알람 제어 모듈은 경고상황
감지 모듈에서 경고상황이 발생할 경우 동적으로 로드된다.
각각의 모듈들은 독립적으로 UI에 접근하여 자신이 담당하는
UI부분을 갱신한다.

그림11.모니터링어플리케이션의데이터수신처리절차
Fig.11.TheDataReceivingProcedureofMonitoring

Application

모니터링 어플리케이션의 데이터 수신 절차는 그림 11과
같이 원격지에 위치한 모니터링 서버로부터 XML형태의 센
서 데이터를 수신한 후 헤더부분에 내장된 DTD정보가 있는
지 판단하여 이를 바탕으로 수신한 XML데이터 전체를검사
한다.검사에 실패할 경우 예외 처리를 통해 현재 화면에 표
시되는 센서데이터 수치의 업데이트 작업을 일단 보류하고,
미리 설정되어 있는 갱신 시간보다 빠르게 재전송을 요청한
다.검사에 성공하면 해당 데이터의 수치 중 이상점이 있는지
(예:화재상황 감지)확인한 후,문제가 있으면 경고모듈로
경고상황을 전파하여 관리자가 이메일 혹은 SMS를 통해 알
림을 받을 수 있도록 한다.이후 화면에 표시되는 센서데이터
수치 및 경고상황을 새 값으로 갱신한다.

4.5데이터베이스 연동
본 연구에서는 DTD데이터를 데이터베이스에 저장된 필

드 정의 정보를 바탕으로 PHP스크립트를 이용하여 동적으
로 생성하여 제공한다는 특징이 있다. 데이터베이스는
MySQLWorkbench소프트웨어를 이용하여 그림 12와 같
이 설계되었다. 센서 노드 하드웨어 정보를 저장하는
SensorNode테이블과 응용 가능한 센서의 정보를 저장하는
Sensor테이블,상기두테이블간의n:n연결정보를저장하
는AttachedSensorList테이블,미들웨어S/W에서수집된
센서데이터가 저장되는 SensorData테이블로 구성된다.

그림12.USN시스템의데이터베이스구성도
Fig.12.TheDiagram ofDatabaseModeling

시스템이 DTD와 XML구조를 자동 생성할 수 있으므로,
관리자는 SensorNode테이블에 저장된 센서노드 하드웨어
정보와 Sensor 테이블에 저장된 각 센서의 정보를
AttachedSensorList테이블과 연결,조합하여 별도의 프로
토콜 수정없이도센서노드에장착되는 센서의종류를클릭이
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나 간단한 정보 입력만으로 동적으로 조정할 수 있다.

4.6모니터링 화면
DTD자동 생성을 검증하기 위한 실제 웹 모니터링 시스

템 소프트웨어는 그림 13,14와 같이 구현하였다.구현된 경
보 시스템은 이미지 센서의 영상 데이터와 관리자 설정에 따
른 센서별 텍스트 데이터 모니터링 기능을 포함하고 있으며,
온도가 영하(-)로 떨어지거나 습도가 20% 밑으로 떨어지게
되면 경고 이미지가 표시된다.

그림13.모니터링대상센서항목동적수정페이지
Fig.13.TheSensorsManagementofMonitoringServer

구현된 모니터링시스템은 사용자가웹 브라우저에시스템
주소를 입력함으로서 접속할 수 있다.화면에 위치한 버튼이
나 스크롤바 등 구성요소를 클릭 및 터치하여 추가 기능을 사
용할 수 있다.
위로부터 좌측에 위치한 이미지 센서 데이터 셀에서 모니

터링 대상 영상을 볼 수 있으며 우측의 기타 센서 데이터 셀
에서 현재 현장의 온도 및 습도,기타 센서 상황을 실시간으
로 모니터링할 수 있다.아래에 위치한 세 개의 버튼은 순서
대로 모니터링 대상 센서 항목을 동적으로 수정할 수 있는 관
리자모드와XML및DTD원본정보를표시할수있는기능
이다.맨 아래에 위치한 셀에서는 웹 모니터링 시스템의 데이
터 처리와 오류 복구 등 활동 기록을 열람할 수 있다.

(a)System Log

(b)센서데이터경고
그림14.모니터링서버

Fig.14.TheMonitoringServer

“모니터링 항목 변경..”버튼을 클릭하거나 터치하면 그림
13과 같은 모니터링 대상 센서 항목 설정화면이 나타나게 된
다.현재 모니터링 세션뿐만 아니라 연결되어진 다른 모든 클
라이언트에 영향을 주게 되며,모니터링에 사용되어지는
DTD구조와 XML구조를 실시간으로 수정하게 된다.
경고기능이원활히 동작하는지실험하기 위해 온도센서의

범위가 영하(-)로 떨어지거나 습도가 20% 밑으로 떨어지게
되면 그림 14와 같은 센서 데이터 경고창이 표시되도록 설정
하였다.

VVV...성성성능능능평평평가가가

5.1환경 설정
성능 평가 시뮬레이션을 수행하기 위해서,표 2와 같이
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USN 센서노드 및 게이트웨이 역할을 수행하는 ARM 기반
마이크로모듈은 NetusG20모델을 사용하였다[9].

명 칭 사 양
USN센서노드
및 게이트웨이

Builton the AtmelARM9 @ 400Mhz
CPUmoduleNetusG20-L

온도/습도 센서 SHT71 Humidity and Temperature
Sensor

Webcam LogitechWEBCAM C910FULLHD1080P
2XSTEREOMICS/10MP

DB,Web서버 Intelx86,Dualcore,2GBRAM,160GB
HDD

모니터링 PC Intelx86,Dualcore1.6GHz,1GBRAM,
80GBHDD

표2.실험환경구성하드웨어사양
Table2.TheHardwareSpecificationforExperiment

여기에 입출력 인터페이스를 이용하여 온도/습도 센서와
USB기반 웹캠을 장착하였다.DB,Web서버는 인텔 x86
기반 데스크톱시스템으로Intel사의듀얼코어 2.6GHz중앙
처리장치와 2GB의 RAM,160GB의 하드디스크로 구성되었
다.모니터링 PC는 Intel사의 듀얼코어 1.6GHz중앙처리장
치와 1GB의 RAM,80GB의 하드디스크를 가진 노트북 PC
를 사용하였다.
그림 1에서와 같이 NetusG20 마이크로모듈과 DB,

Web서버는 인터넷망으로 연결되어 있으며,서버와 모니터
링 PC간의 연결은 크로스(Cross)된 100Mbps이더넷 인터
페이스로 구성하였다.
DTD자동 생성 기반 USN모니터링 시스템을 검증하기

위한 실험은 클라이언트에서 모니터링 시스템에 접속하여 스
크립트의 구문별 처리속도와 정상동작 여부를 측정하는 방식
으로 진행하였다.실제 데이터 전송 및 오류검출,재전송 요
청과정에서 소요되는 시간을 측정하기 위하여 어플리케이션
코드 안에 실행시간 측정용 코드를 포함 하였으며,추가적으
로MicrosoftInternetExplorerDeveloperTools응용프
로그램을 사용하였다.

5.2XML구조와 DTD자동 생성 이용 XML처리
속도 비교

구 분 XML DTD정보포함 XML 차이
데이터수신 3.13 9.38 +6.25
데이터검증 0.00 4.69 +4.69
데이터표시 3.13 1.56 -1.57

표 3.기존 XML구조와 DTD를 이용한 XML구조의 처리속도 평
균치차이(단위:ms)

Table3.TheAverageProcessing Timebetween XML
andDTD+XMLbasedStructure(ms)

기존 XML구조와 DTD를 포함한 XML구조의 처리속도
를 비교하기 위해,데이터 구조를 임의로 설정하여 전송하였
다.실험에 사용된 XML데이터 구조는 센서의 물리적 위치,
센서명,센서 종류,센서 데이터값 및 데이터타입 지정,수신
시간 필드로 이루어져 있다.표 3에 의하면 기존의 별도 추가
처리과정 없이 바로 데이터를 수신하는 XML구조와 DTD를
포함한 XML구조의 처리속도 차이를 측정한 결과 평균치를
기준으로 DTD를 포함한 XML구조가 더 느린 것으로 나타
났다.하지만 센서 데이터 필드 및 DTD검증 정보를 자동으
로 생성 가능한 부가기능을 포함한 것에 비해,상대적으로 속
도의 지연이 크지 않은 편이다.

5.3데이터 깨짐 상황에서의 비교
일시적인 깨짐 현상을 포함한 데이터로부터 기존 XML구

조와DTD를포함한XML구조의재전송요청후처리속도를
비교하기 위해,데이터 구조를 임의로 설정하여 전송하였다.
설정한 데이터는 XML에서 name필드의 데이터를 생성

처리하던 중 데이터베이스 오류 및 웹 서버 오류,네트워크
오류 등 다양한 문제로 인해 정상적인 처리가 도중에 중단된
상태로 클라이언트까지 도달하는 상황을 가정하였다.
정상 데이터 사이에 깨진 데이터를 한 차례만 삽입하여 전

송한 후 이에 대한 오류 검출 및 재전송 요청을 통해 정상적
인 데이터로 복구하는데 걸리는 평균 시간을 측정한 결과,기
존의 XML기반 웹 모니터링 시스템은 깨짐 여부를 미리 검
출해내지 못하므로 잘못된 XML데이터가 Parser및 UI표
현 단계까지 들어간 후 예외 처리를 통해 재전송을 요청하기
때문에 446.6ms의 시간이 소요되었다.제안한 시스템은 깨
짐 여부를 미리 검출해내서 바로 재전송을 요청하였고
Parser가 동작하기 전에 올바른 데이터를 수신하기 때문에
검증한 결과 402.8ms의 시간이 소요되었다.이로 인해
43.8ms의 시간차이로 오류 발생 상황에서 제안된 시스템이
오류 복구율이 더 좋은 것으로 나타났다.
기존의USN웹모니터링시스템은XML데이터의깨짐이

발생할경우별도의재전송요청과정이없으므로실제로정상
화에 소요되는 시간은 표 4의 측정치보다 더 길어진다[10].

표4.데이터깨짐상황의오류복구평균시간(단위:ms)
Table4.TheAverageRecoveryTimeofCorruptedXML(ms)

XML DTD정보 포함XML 차이

재전송 및 정상
데이터수신까지
소요된시간

446.
6 402.8 -44.8
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5.4오류 복구 시간 비교

그림15.XML기반시스템과제안한시스템의오류복구시간
Fig.15.TheFailureRecoveryTimebetweenXMLand

XML+DTDSystem

그림 15는 XML기반 시스템과 제안한 시스템의 오류복구
시간을 검증하기 위하여 USN으로부터 매 초마다 약 317바
이트의센서데이터를 갱신하는재해모니터링서비스환경에
서 센서 스트림 데이터 317바이트를 연속하여 10회 전송하
면서 측정한 결과이다.
기존의 XML구조 기반 모니터링 시스템에 비해,새로 제

안한 시스템은 데이터를 수신하여 출력에 걸리는 시간이 약
9.37ms정도의 차이로 느렸으나 오류 발생 상황의 복구에서
는 44.8ms더 빠른 양상을 보였다.실시간적인 깨짐 검출과
센서 데이터 필드의 실시간 업데이트 등 다양한 기능을 부가
적으로 제공할 수 있음에도 처리속도상의 손실이 미세하다는
점은 장점으로 볼 수 있다.

VVVIII...결결결 론론론
모니터링 시스템의 오류 복구능력을 개선하기 위하여

DTD정보를 자동 생성하는 기법을 제안하였다.제안된 시스
템은 데이터베이스의 노드 및 센서 정보에 따라 자동으로 생
성되는 DTD정보와 XML구조 설계를 이용하여 복잡한 소
프트웨어 수정 절차 없이도 스스로 필드를 확장하고 그에 대
한깨짐등의문제점을검사하여 재전송을요청하는모니터링
시스템이다.
시스템을 운영하는 관리자가 전문적인 소프트웨어 지식이

없어도내부적으로사용되는 데이터구조및최종 모니터링에
표현될 화면 구성 항목을 필요에 따라 동적으로 구성할 수 있
으며,부가적으로 USN웹 모니터링에서 문제점으로 지적되
던 안정성과 확장성 문제를 해결할 수 있다.

이 기법이 USN모니터링 시스템에 도입되면 우수한 확장
성에 의해전반적인시스템유지보수비용절감과전송오류복
구에 효과적일 것으로 기대된다.향후 하드웨어에 대한 전문
지식이 없이도 센서노드에 대한 센서 추가 및 제거,네트워크
구성 및 전반적인 유지보수가 가능하기 때문에 USN분야에
파급 효과는 극대화될 것이다.
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