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요 약

MANET은 유선 기반망이 구축되어 있지 않은 곳에서 운용되기 때문에 노출된 매체와 동적인 토폴로지, 중앙의 감시와 관리 결여 등으로

보안 측면에서 취약하다. 특히, 중앙에서 네트워크를 제어해 주는 중재자가 없기 때문에 악의적인 노드가 발생해도 그에 대한 탐지나 조치가

어렵다. 이와 같은 악의적인 노드는 Ad-hoc 관련 보안 연구 분야중 라우팅에 밀접하게 연관되어 있다. 따라서, 본 논문에서는 안전하고 효율적

인 라우팅을 위해 악의적으로 행동하는 노드를 효과적으로 탐지하여 보안성을 더욱 높일 수 있는 기법을 제안한다. 이를 위해 일정기간 악의적

인 행위를 수행하는 노드를 개개의 노드 및 이웃간의 협업을 통해 이중화하여 탐지하고, 각 노드에 대한 신뢰지수를 부여하여 관리함으로써 악

의적인 노드 행위에 효과적으로 대응 할 수 있는 기법인 MBC(Identification technition of Malicious Behavior node based on Collaboration in

MANET)을 제안한다. 제안한 방법의 효율성을 검증하기 위해 우리는 네트워크 시뮬레이션을 수행하였다. 이 시뮬레이션 수행결과는 제안한 방

법이 기존 방법보다 악의적인 노드를 더 정확하고 신속하게 식별 가능함으로써 보다 효율적인 라우팅이 이루어짐을 보였다.
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Identification Technition of Malicious Behavior node Based on

Collaboration in MANET
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ABSTRACT

MANET(Mobile Ad-Hoc Network) has a weakness from a security aspect because it operates where no wired network is built, which

causes the exposed media, dynamic topology, and the lack of both central monitoring and management. It is especially difficult to detect

and mitigate a malicious node because there is not a mediator which controls the network. This kind of malicious node is closely

connected to the routing in the field of study of Ad-Hoc security. Accordingly this paper proposes the method on how to enhance the

security for the safe and effective routing by detecting the malicious node. We propose MBC(Identification technition of Malicious Behavior

node based on Collaboration in MANET) that can effectively cope with malicious behavior though double detecting the node executing the

malicious behavior by the collaboration between individual node and the neighbor, and also managing the individual nodes in accordance

with the trust level obtained. The simulation test results show that MBC can find the malicious nodes more accurately and promptly that

leads to the more effectively secure routing than the existing method.

Keywords : Malicious Node, Malicious Behavior Pattern, Trust Level, Secure Routing

1) TICN(Tactical Information Communication Network): 미래 네트워크중심전
(NCW)에서 통합전투력 발휘 보장을 위한 고속 대용량의 전술정보통신체계

1. 서 론1)

최근 들어 우리 군은 고속 대용량의 데이터 처리가 가

능한 차세대 전술정보통신체계(이하 TICN : Tactical Infor-

mation Communication Network)1) 구축을 추진 중이며, 이

체계에서는 Ad-hoc이 적용될 예정이다[1].

※ 이 논문은 2011년도 충북대학교 학술연구지원사업의 연구비지원에 의하여
연구되었음.
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전술상황하에서 MANET(Mobile Ad-hoc NETwork)은

기반구조 없이 자체적인 네트워크 구성이 가능하고 이동성

을 갖는 노드로만 데이터를 송·수신할 뿐 아니라 수신한 데

이터를 다른 노드에 전달하는 라우터의 기능까지 제공하게

된다. 또한 네트워크 전이가 용이하고 멀티 홉 통신을 지원

하여 지형적으로 열악한 통신환경을 극복할 수 있어서 군에

서 많은 연구가 이루어지고 있다. 그러나 MANET은 유선

기반망이 구축되어 있지 않은 곳에서 운용되기 때문에 노출
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(그림 1) Watchdog의 악의적인 노드 탐지 기법

된 매체와 동적인 토폴로지, 중앙의 감시와 관리 결여 등으

로 보안 측면에서 취약하다. 특히, 중앙에서 네트워크를 제

어해 주는 중재자가 없어서 악의적인 노드 행위에 대하여

탐지나 조치가 어렵기 때문에 네트워크 전체에 심각한 부하

와 정보유통에 치명적 문제를 발생할 수 있다. 이는 전장상

황에서 정보유통의 신뢰성이 보장될 수 없다[2].

지금까지 MANET에서 라우팅 공격이나 패킷 전송시 발

생 할 수 있는 여러 형태의 악의적인 행위를 효율적으로 탐

지하고 대비하기 위한 많은 보안 대책이 연구되어 왔다

[3,4,5]. 하지만 대부분의 연구들은 라우팅경로에 대한 공격

또는 패킷을 버리거나 변경, 거짓 신고 등의 패킷 전달에

대한 공격 중 어느 한 측면에만 중점을 두고 개개의 노드

행위를 탐지해 왔다. 이는 보다 정확하고 효율적으로 악의

적인 행위에 대비 할 수 없었다.

본 논문에서는 일정기간 악의적인 행위가 이루어지는 노

드를 개개의 노드 및 이웃노드와 협업을 통하여 이중 탐지

하고, 악의적 행위 빈도수에 의한 신뢰단계를 구성하여 관

리함으로써 악의적인 노드 행위에 효율적으로 대응 할 수

있는 MBC(Identification technition of Malicious Behavior

node based on Collaboration in MANET)기법을 제안한다.

이 논문을 효율적으로 전개하기 위하여 2장에서는 지금

까지 연구된 MANET에서 악의적인 노드 식별기법에 대한

관련연구에 대해 살펴보고, 3장에서는 제안하는 기법인

MBC에 대해 자세히 알아보고, 4장에서는 성능평가 및 분석

을 통해 MBC의 효율성을 증명 하고, 마지막으로 5장에서는

결론을 제시한다.

2. 관련 연구

MANET은 유선환경의 네트워크보다 더욱 보안의 취약성

을 가진다. 그 이유는 각 노드들이 호스트로서의 서비스를

받을 뿐만 아니라 라우터로서의 역할을 동시에 수행하기 때

문에 노드 중 악의적인 노드가 존재하여 라우팅 공격을 한

다면 전체 네트워크를 마비시킬 수 있기 때문이다. 이러한

악의적인 노드로 인하여 최적의 경로가 이용될 수 없을 수

도 있고, 네트워크에 협조하는 노드들은 이기적인 노드들을

대신하여 과중한 짐을 떠맡아 결국에는 네트워크에서 분리

되는 경우도 있을 수 있다. 따라서 악의적인 노드들로 인해

네트워크 전체에 치명적인 영향을 미칠 수 있기 때문에 이

들을 관리하는 메커니즘과 알고리즘이 필요하다. 지금까지

연구 된 대표적인 악의적인 노드 관리기법들을 검토하고,

장▪단점을 분석한다.

2.1 Watchdog & Pathrater

Watchdog(경비견)는 부정한 노드를 탐지하는 방법 중의

하나로 Watchdog는 패킷 전달을 거부하는 노드를 감지하는

데 사용되며 메커니즘은 네트워크의 모든 노드들이 주변에

있는 노드들을 감시함으로써 악의적인 노드를 탐지하는 방

법에 기반을 두고 있다[6,7.8].

(그림 1)과 같이 소스노드 S로부터 패킷을 받은 노드 A

는 는 노드 B에게 패킷을 전달한다. 그러나 여기서 자신의

역할이 끝나는 것이 아니라, 노드 B가 노드 C에게 제대로

패킷을 전달하는지 까지도 감시한다. 이렇게 모든 노드에

존재하는 Watchdog이 패킷을 전달한 노드의 다음 행동까지

감시함으로써 악의적인 노드를 탐지하게 된다.

이러한 방법으로 악의적인 노드가 탐지되면 각 노드의

Pathrater(경로관리자)는 그 사실을 반영하여 악의적인 노드

를 제외한 안전한 경로를 제공한다.

하지만 이 메커니즘에는 몇 가지 문제점이 있다. 우선 노

드 A는 노드 B가 정상 노드임에도 불구하고 악의적 노드라

고 거짓으로 신고를 해도 소스 노드로서는 노드 A를 무조

건 믿을 수밖에 없다는 점이다. 또한, 노드 A와 노드 B가

모두 악의적인 노드인 경우, 노드 B가 노드 C에게 패킷을

전달하지 않아도 노드 A는 소스노드에게 신고하지 않을 것

이다. 즉, 네트워크에 참여하는 모든 노드가 최소한 악의적

인 노드는 아니라는 가정 하에서만 메커니즘이 제대로 작동

할 수 있는 것이다. 또 하나의 문제점은 악의적 노드라고

판명된 노드가 어떠한 징계도 받지 않는다는 사실이다.

Watchdog를 통해 악의적 노드를 탐지하면 Pathrater는 그

노드를 제외한 경로를 다시 제공된다. 그러나 악의적 노드

의 관점에서 보면 그 노드는 여전히 네트워크에 참여할 수

있고 자신이 생성한 데이터를 보내는데 어떠한 제약도 받지

않는다. 결과적으로 다른 노드를 위해 데이터를 전달해 주

지 않아도 되기 때문에 오히려 악의적 노드에게 더욱 유리

하게 작용할 수도 있는 메커니즘인 것이다.

2.2 CONFIDANT

CONFIDANT(Cooperation Of Nodes: Fairness In

Dynamic Ad-hoc Networks)는 Watchdog과 비슷하게 각

노드들이 서로를 감시하면서 악의적인 노드를 탐지하는 메

커니즘이다[9,10]. 그러나 Watchdog을 이용한 메커니즘과는

달리, 악의적인 노드를 감지하고 그 노드들을 피해 메시지

를 보내게 하는 것에서만 그치는 것이 아니라, 그런 노드들

을 네트워크에서 고립시켜 네트워크의 서비스를 이용하지

못하도록 하는 것이 이 메커니즘의 목적이다.

CONFIDANT에서는 노드에 대한 정보를 다음 두 가지로

구분한다. 악의적 행동을 직접 겪은 노드에게서 온 정보와

간접적으로 그런 정보를 들은 노드에게서 온 정보로 구별하

여 서로 다른 가중치를 둔다.

(그림 2)와 같이 CONFIDANT에서 제안하는 메커니즘에

서 Neighborhood Monitor(이웃감시자)는 정상적인 라우팅

행동에서 벗어나는 일탈 행위를 감시하고, 만약 특정 노드가

비정상적인 행동을 하게 되면 Trust Manager(신뢰관리자)에

게 알람 메시지를 보내게 된다. 신뢰 관리자는 이웃감시자로
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(그림 2) CONFIDANT에서 제안하는 메커니즘 구조

(그림 3) Nuglets 카운터 구조

부터 들어온 알람 메세지를 필터링하고, 다른 신뢰 관리자들

과 알람 메세지를 교환한다. Reputation System(평가시스템)

은 다른 노드들에 관해서 관찰 또는 보고된 행동에 의해 그

노드에 대한 등급을 매기고, Path Manager(경로 관리자)는

경로에 대한 등급을 관리하며, 악의적인 노드를 포함하는 라

우팅 메시지가 들어왔을 때 적절한 행동을 한다.

하지만 이 메커니즘의 문제점은 각 노드는 설정된 임계치

이하로 동작할 수 있으며, 또한 서로 다른 경로에 포함되어

악의적 행위를 할 경우 실제 악의적 행위 누적 횟수는 임계

치를 초과하지만 각각의 경로에서는 임계치를 초과하지 않

아 네트워크에서 고립되지 않을 수도 있다. 또한 악의적 노

드로 판정되었을 때 공유는 우호관계에 있는 노드로만 한정

되어서 다른 경로에 이동하여 같은 행위를 반복할 수 있다.

2.3 Nuglets

앞서 언급한 연구에[6,7,8,9,10] 대한 매커니즘은 이미 악

의적 행동을 한 노드들에 대한 대처방법이라면 Nuglets는

처음부터 부정행위를 하지 않도록 유도하는 방법을 제안하

고 있다.

(그림 3)과 같이 Nuglets은 Ad-hoc 네트워크 환경에서의

두가지 중요한 점을 강조하였는데 첫째, 노드들이 네트워크

작업(주로 다른 노드들을 위해 피킷을 전달해 주는 작업)에

협조하도록 하려면 반드시 일종의 보상이 주어져야 한다는

점과, 둘째 어떤 노드가 네트워크에 과중한 짐을 지우려 할

경우, 그 노드는 그에 따른 손실이 있어야 한다는 것이다. 이

를 실제로 구현하기 위해 Nuglets counter개념을 도입하였다.

노드가 자신이 생성한 패킷을 보내는 경우 Nuglets

counter가 감소하고, 다른 노드가 생성한 패킷을 중간에서

전달할 경우 Nuglets counter는 증가하게 된다 만약 노드가

자신이 생성한 패킷을 보내려 하는 경우에는 목적지까지 도

착하기 위해 중간에 거쳐야 할 노드 수가 계산된다. 송신노

드의 Nuglets counter가 중간에 거쳐야할 노드 수보다 크거

나 같은 경우에만 패킷을 보낼 수 있고 Nuglets counter는

그 수만큼 감소하게 된다. 그리고 노드가 임의로 Nuglets

counter를 조작하는 것을 방지하기 위해 Nuglets counter는

각 노드에 존재하는 변경방지 보안모듈에 의해 보호된다.

이 매커니즘은 노드가 협조를 할수록 네트워크 전체뿐만

이 아니라 자기 자신에게도 이익이 된다는 것이 장점이지만

또한 몇가지 문제점이 있다.

우선 패킷을 보내고자 하는 노드가 목적지까지의 중간 노

드수를 추정하는데 있어서 어려움이다. Ad-hoc 네트워크 특

성상 잦은 노드들의 이동으로 예정된 경로보다 더 긴 경로

로 갈수도 있고 그렇게 되면 Nuglets counter가 충분치 않

아 그패킷은 버려진다.

또한 중간 노드들이 Nuglets counter만 가져가고 실제로

패킷을 전달해 주지 않는 경우도 문제가 될수 있다. 게다가

Nuglets counter은 패킷을 전달하는 것에만 그 목적이 있으

므로 패킷을 변조해 보내는 경우에는 대처할 수 없다.

3. 협업기반 악의적인 노드 탐지 기법

MANET에서 안전하고 효율적인 라우팅을 위해 악의적으

로 행동하는 노드를 효과적으로 탐지하여 보안성을 더욱 높

일수 있도록 MBC(Identification technition of Malicious

Behavior based node on Collaboration in MANET)을 제안

하며, 절차는 (그림 4)와 같다. MBC는 이웃노드들과 협업을

기반으로 각 노드들의 악의적인 행위를 탐지하고 각 노드에

대하여 노드의 빈도수에 의한 각 노드의 신뢰단계를 구성하

여 관리함으로써 악의적인 행위에 효율적으로 대응할 수 있

다. 또한 각 노드가 관리 및 유지하고 있는 신뢰지수를 바

탕으로 라우팅 경로를 설정한다. 즉, 악의적인 노드를 탐지

하기 위해 이웃 노드들은 경로 상 협업관계를 맺고 있으며

식별된 악의적인 행위들은 신고, 증명 메시지 등을 통해 관

리 테이블에 저장되며 저장된 정보를 통해 최종 악의적인

노드 식별 및 라우팅 참여 여부를 결정하게 된다.

3.1 악의적인 노드 탐지

3.1.1 악의적인 노드가 데이터를 버리는 경우

악의적인 노드가 전송받은 데이터를 버리고 전송노드에게

overhear하지 않을 경우, 전송노드는 전송받은 노드의

overhear전송여부와 전송노드와 협업관계에 있는 이웃노드

들에게 정보를 상호교환(notice, reply)함으로써 악의적인 행

위를 이중적으로 감시하게 된다.

(그림 5)의 경우 소스노드로부터 데이터를 전송받은 노드

A는 노드 C에게 데이터를 전송 후 일정기간 동안 노드 C가

노드 D에게 메시지를 전송했다는 내용을 overhear하지 못할

경우 노드 C를 악의적인 노드라고 판단한다. 또한 노드 A는
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(그림 4) 협업기반 악의적인 노드탐지 절차

(그림 5) 데이터를 버리는 악의적인 노드 확인
(그림 6) 정상적인 노드를 거짓 신고하는 악의적인 노드 확인

경로 상 협업관계에 있는 이웃 노드, 즉 노드 E에게 상호 정

보교환 메시지(notice, reply)를 통해 노드 C가 악의적인 노

드라는 것을 확신하게 된다. 이때 이웃노드들에게 control 패

킷을 통해 노드 C가 악의적인 행위를 했음을 broadcast하고

각 노드들은 악의적인 행위패턴 정보, 즉 노드 C가 데이터를

버렸다는 정보를 관리테이블에 등록하고 관리한다.

3.1.2 정상노드를 악의적인 노드로 신고하는 경우

정상노드가 데이터를 전송하고 overhear 보냈으나 악의적

인 노드가 Ack를 버리고 정상노드를 거짓으로 신고하게 되

면 악의적인 노드로 간주된 정상노드의 경로를 우회하여 상

대적으로 먼 경로로 데이터가 전송될 수 있다. 이러한 결과

는 더 많은 자원소모를 야기하기 된다.

(그림 6)에서 노드 D는 정상적으로 목적지까지 데이터를

전송하였으나 노드 C가 Ack를 버리고 노드 D를 거짓신고

를 한다. 이럴 경우 신고 받은 노드 D는 자신의 거짓신고를

반박하며 정상노드라는 것을 broadcast한다. 그러면 노드 A

는 노드 C의 거짓신고 여부를 확인하기 위해 협업관계에 있

는 이웃노드 노드 E와 D에게 정상적으로 데이터를 받았는

지 상호 정보교환를 통하여 노드 C의 행위를 확인하게 된

다. 또한 목적지 노드 G도 정상적으로 데이터를 받았다는
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(a) 전송노드 A가 확인 및 통보

(b) 수신노드 D가 확인 및 통보

(그림 7) 원(Source)데이터를 변경하는 악의적 노드 확인 (그림 8) 거짓 반박하는 악의적인 노드 확인

메세지(reply)를 노드 A에게 보내된다. 결국 노드 A는 이웃

노드들 간 협업된 메세지를 통하여 노드 C가 거짓 신고한

것을 확인한다. 그리고 이웃노드들에게 control 패킷을 보내

서 노드 C가 악의적인 행위를 했음을 broadcast하고 각 노

드들은 이웃노드들에 대한 관리테이블을 유지하게 된다.

만일 소스노드-A노드-B노드-목적지 노드와 같은 경우,

소스 노드가 A노드로 패킷을 전송하고, A노드가 B노드로

수신한 패킷을 전송하는 경우에 A노드로부터 전송되는 패

킷을 소스 노드가 overhear하지 못할 수 있다. 이때, 정상노

드가 악의적인 노드로 간주될 수 있는 문제점이 있다. 이와

같은 문제점을 방지하기 위해 RTS(Request To

Send)/CTS(Clear To Send)를 사용한다. RTS는 소스노드에

서 다음노드에게 보낼 데이터가 있다고 요청하는 것이고,

CTS는 그에 대한 응답이다. 즉, RTS/CTS 절차를 사용하면

CTS를 받은 노드만 데이터 전송을 할 수 있기 때문에 소스

노드가 동시에 패킷을 송수신하는 문제를 해결함으로써 정

상노드가 악의적인 노드로 간주되는 문제점을 해결한다.

3.1.3 원(Source)데이터를 변경해서 보내는 경우

원(source) 데이터를 변경해서 보내는 악의적인 노드를

확인하는 방법은 많은 제한사항이 있었다. 그러나 이웃노

드들과의 협업관계를 유지하면서 전송노드가 데이터를 확

인하는 방법과 수신노드에서 받은 데이터를 확인하는 방

법을 통하여 원(source)데이터를 변경하는 악의적 노드를

탐지할 수가 있다.

(그림 7)에서 노드 A는 노드 C에게 데이터를 전송하고,

노드 C는 데이터를 변경하여 노드 D에게 전송하였을 경우

전송노드가 확인하는 방법은 (그림 7(a))와 같이 노드 A는

데이터를 전송 후 원 데이터를 버퍼에 저장하고 다음노드와

연결된 노드 E와 협력관계를 유지하게 된다.

즉 노드 E는 노드 A입장에서 볼 때 노드 D와 연결되어

있는 노드이기 때문이다. 노드 D는 노드 C로부터 받은 데이

터 정보를 노드 E에게 보내고 노드 E는 노드 A에게 정보를

보내게 된다. 전송노드 A는 노드 C에게 전송한 데이터와

노드 E로부터 받은 정보를 상호 비교하여 노드 C가 데이터

를 변경한 것을 판단한다. 이웃노드들에게 노드 C의 행위를

broadcast 하고 이웃노드들은 노드 C의 행위에 대한 관리테

이블을 유지하게 된다.

또한 수신노드가 확인하는 방법은 (그림 7(b))와 같이 노

드 A는 노드 C로 데이터를 전송하면서 대체경로인 A-E-D

를 통해 원 데이터 전송과 관련된 정보를 알려준다. 그러면

수신노드 D는 노드 C로부터 받은 데이터와 이웃노드 E로부

터 받은 데이터를 상호 비교하여 상이할 경우 노드 C를 악

의적인 노드로 판단한다. 그리고 이웃노드들에게 노드 C의

행위를 broadcast 하고 이웃노드들은 노드 C의 행위에 대한

관리테이블을 유지하게 된다.

3.1.4 악의적인 노드로 신고될 때 거짓반박하는 경우

악의적인 노드가 자신의 악의적인 행위에 대해 신고를 당

했을 경우 이를 거짓으로 반박 할 수 있다.

(그림 8)에서 노드 A노드 C로 데이터를 전송하였으나, 노

드 C는 데이터를 버림으로써 악의적인 노드로 신고를 당하

였다. 그러나 노드 C는 정상적으로 데이터를 전송했다고 반

박하는 경우가 발생 할 수 있다. 이때 노드 A는 협업관계에

있는 이웃노드 E와 노드 D에게 데이터를 정상적으로 받았

는지 확인하기 위하여 메세지를 상호교환(notice, reply)함으

로써 노드 C가 거짓 반박하고 있다는 것을 확인 할 수 있

다. 이때 이웃노드들에게 노드 C가 악의적인 행위를 했음을

broadcast하고 각 노드들은 악의적인 행위패턴 정보, 즉 노

드 C가 데이터를 버렸다는 정보를 관리테이블에 등록하고

관리한다.
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설정환경 설정값

지역크기 1000*1000(m)

노드수 100

악의적 노드수 20

임계치 3

악의적인 행동을 할 확률 50%

이동속도
- Pause Time : 0 ∼ 900 sec

- Speed : min 0, max 30m/s

<표 2> 시뮬레이선 주요 환경 설정값

항 목 용 도

Msg_Type 메시지 종류를 표시함(0x0a: RREQ)

Len 메시지의 총 길이를 표시함

TTL Time To Live, 최대 홉수 (노드 경유시 1씩 감소)

LQI IEEE 802.15.4에 기술된 LQI 값

Target.Addr.Type 0x02=2byte 단축주소, 0x03=8 byte 확장주소

Target.Addr 목적지 주소

Orign.Addr.Type 0x02=2byte 단축주소, 0x03=8byte 확장주소

Orign.Addr 송신지 주소

Orign.Seq 가장 최근 수신한 목적지 노드의 순서번호

Orign.HopCnt 경유한 노드의 홉수

Threshold_count 악의적 행동에 대한 임계치

Threshold_trust 경로설정시 요구되는 노드 신뢰지수 임계치

Trust_value 이웃노드들에 대한 신뢰지수

Max_Trust_value 이웃노드들에 대한 최대 신뢰지수

<표 1> RREQ Message Format

(그림 9) 악의적 행위 패턴 관리정보테이블

(그림 10) 신뢰기반의 경로 설정 절차

3.2 신뢰기반 라우팅 경로를 통한 데이터 전송

3.2.1 탐지 정보 유지

악의적인 행위 패턴을 탐지하는 과정에서 각 노드는 포워

드한 인접노드에 대하여 관리테이블을 유지하고 있고, 악의

적 행위 패턴에 대하여 count 정보를 관리하고 있다.

이와 같은 정보는 라우팅 경로설정시 RREQ 패킷에 신뢰

지수(Trust_value)로 반영될 수 있도록 하였다. 예를 들어

노드의 악의적인 행위 패턴에 대한 관리테이블의 count정보

는 (그림 9)와 같이 데이터 버림, 거짓신고, 데이터 변경등

악의적인 행위에 대한 카운트가 되고 신뢰지수의 임계치

(Threshold_count)값이 적용이 되어 경로를 설정한다.

라우팅 경로를 설정할 때 각 노드는 RREQ 메세지에 악

의적 행위 패턴에 대한 임계치(Threshold_coun)와 이웃노드

들에 대한 신뢰지수(Trust_value)를 유지하여 라우팅 경로

를 설정한다. RREQ 메시지 포맷은 <표 1>과 같다.

3.2.2 신뢰기반의 라우팅 경로설정 및 데이터 전송

(그림 10)은 라우팅 경로설정 과정을 나타낸다. 경로 설정

방법은 우선 이웃노드들은 RREQ 메시지를 수신하면 가장

먼저 신뢰지수를 충족하는지 확인한다. 설정된 신뢰지수와

각 노드의 신뢰지수 값을 비교 한 후 충족되지 않으면 패킷

은 버려지고, 충족되면 다음노드로 포워딩 한다. 그런 다음

신뢰지수 값을 이전노드가 가지고 있는 최대값으로 업데이

트 한다. 이와 같은 과정을 목적지 노드까지 반복한다. 최종

적으로 소스 노드로부터 목적지 노드까지 갈 수 있는 다수

의 경로 중 신뢰지수의 합이 최대인 경로가 설정되게 되며,

해당 경로를 통해 RREP패킷을 역방향으로 소스노드까지 전

송해 가면서 신뢰기반의 최종 라우팅 경로를 설정하여 데이

터를 전송하게 된다.

4. 성능 평가 및 분석

성능 평가 및 분석을 위해 비주얼 C++를 이용하여 프로

그램 구현을 통해 시뮬레이션을 실시하였다.

시뮬레이션을 위한 주요 환경설정 값은 <표 2>와 같이

노드수는 100개로 하였으며 이중 악의적인 노드 수는 20개

로 설정하였다. 악의적인 행위에 대한 임계치는 3으로 설정

하였다. 임계치가 3이라는 것은 악의적인 행동을 3번했을

경우 악의적인 노드로 판단하고 경로설정에서 제외되는 수

치이다. 악의적인 노드로 설정된 20개의 노드가 악의적인

행위를 할 확률을 50%로 설정하였다. 성능평가는 악의적인

행위 패턴 유형별 즉 데이터를 버리거나 변경한 경우, 정상

노드가 악의적인 노드로 신고한 경우, 악의적인 노드로 신

고될 때 이를 반박하는 경우 각각에 대하여 악의적인 노드

탐지율에 대하여 평가를 하고, 또한 전송지연 시간을 평가

하였다. 기존방법인 Watchdog&Pathrater, CONFIDENT 및

Nuglet와 성능을 비교하여 분석 하였다.



MANET에서 협업기반의 악의적인 노드 행위 식별기법 89

(a) 데이터를 버릴 경우 노드 탐지 수

(b) 정상노드를 거짓 신고 한 노드 탐지 수

(c) 거짓 반박하는 악의적 노드 탐지 수

(그림 11) 악의적인 행위에 대한 노드 탐지율

(그림 12) 전송 지연시간

(그림 13) 패킷 오버헤드

4.1 악의적인 노드 탐지

(그림 11)의 (a)는 데이터를 버릴 경우, (b)는 정상 노드

를 악의적인 노드로 신고한 경우, (c)는 악의적인 노드로 신

고될 때 이를 반박하는 경우에 대한 노드 탐지율을 평가한

결과이다. 각각의 경우에 대해 MBC가 기존의 방법들 보다

성능이 우수한 것으로 나타나는 것을 알 수 있다. 즉, MBC

는 네트워크 수명주기 동안 임계치 이하로 계속하여 악의적

인 활동을 하는 노드에 대하여 이웃간의 협업을 통해 악의

적 행위를 탐지하고 관리테이블을 이용하여 관련 정보를 상

호 공유함으로써 기존방법보다 더 많은 수의 악의적인 노드

가 탐지되는 것을 알 수 있다.

데이터 유통을 방해할 목적으로 정상노드를 악의적인 노

드로 신고했을 경우에 기존에 연구되었던 방법들은 정상노드

를 신고 한 악의적인 노드가 임계치를 초과하지 않았을 경우

에는 신고를 당한 정상노드를 악의적인 노드로 판단할 수밖

에 없었다. 또한, 악의적인 노드가 자신의 행위에 대하여 거

짓반박 하여 정상노드로 간주되는 경우 기존의 방법에서는

악의적인 노드가 임계치 이하일 경우에 거짓반박을 믿을 수

밖에 없었다. 그러나 MBC는 이웃간의 협업을 통하여 반박

에 대한 상호교환메시지(notice, reply, confirm)를 통하여 악

의적인 노드의 거짓반박을 확인함으로써, 악의적인 노드 탐

지율을 약 20~40% 높일 수 있는 것을 확인 할 수 있다.

4.2 데이터 전송지연 및 오버헤드

(그림 12)는 데이터 전송지연 시간을 나타내는 것으로

MBC가 기존 방법들보다 전송지연이 평균 20% 낮게 발생하

는 것을 확인할 수 있다. 특히, 시간이 지날수록 Watchdog&

Pathrater, CINFIDENT 및 Nuglet 보다 전송지연 시간이 더

크게 줄어드는 것을 확인 할 수 있다. 기존 연구들은 일정

시간동안 악의적인 행위가 발생함에도 불구하고 악의적인 노

드로 판별하지 못하는 경우가 다수 발생하게 되지만, MBC는

인접노드와 협업을 통해 악의적인 행위를 탐지함으로써 수차

례 반복되는 소스 노드의 재전송 과정을 최소화함으로써 전

송지연 시간을 감소시킬 수 있기 때문이다.

그러나 (그림 13)에 나타나듯이 MBC는 이웃 노드들과의

협업을 수행하기 위해 notice, reply 메시지를 control 패킷

필드에 추가함으로써 Watchdog&Pathrater와 Nuglet 보다

각각 10%, 5% 패킷 오버헤드가 증가하는 것을 확인 할 수

있다. 하지만 Confidant 보다는 5% 낮은 오버헤드를 나타내

는 것을 확인할 수 있다. 결과적으로 악의적인 노드 탐지율

과 데이터 전송 지연율이 향상된 정도에 비해 오버헤드의

증가는 상대적으로 매우 작기 때문에, 보안 측면에서 고려

해 볼 때 MANET 환경에서 발생 할 수 있는 라우팅 공격

양상에 효율적으로 대처할 수 있는 방법임을 알 수 있다.
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5. 결 론

현재 우라 군은 노드와 노드간의 Ad-hoc 네트워크를 사

용하는 TICN을 도입할 필요성이 증대되고 있다. Ad-hoc

네트워크는 그 특성상 유선 네트워크에 비해 악의적 노드

공격에 매우 취약하므로 우리는 다양한 공격을 보다 안전하

게 대처할 수 있는 MBC기법을 제안하였다. 제안한 MBC기

법은 악의적인 노드 확인 과정에서 이웃노드와 협업관계를

맺고 상호 신뢰하에 악의적인 행위를 하는 노드를 이중적으

로 감시하여 탐지한다. 그리고 탐지 후에 이웃노드에게 악

의적인 노드를 관리할 수 있는 관리 테이블을 유지하도록

설계하였다. 즉, 제안하는 기법은 협업과 상호 신뢰지수를

기반으로 악의적인 노드를 식별하고 식별된 노드를 라우팅

경로에서 배제 시킨 후 라우팅경로를 설정하여 데이터를 전

송한다. 우리가 제안한 MBC기법을 기존방법과 비교하기 위

하여 시뮬레이션을 수행하였다. 그 결과 기존방법보다 악의

적인 노드 탐지율이 향상되었고 전송 지연율이 감소함으로

써 MANET에서 발생 할 수 있는 라우팅 공격 양상에 효율

적으로 대처함을 확인하였다.

이 논문에서 제안한 기법은 악의적 노드를 효율적으로

탐지함을 확인하였으나, 관리테이블의 새로운 속성 추가에

따른 오버헤드가 발생한다. 또한 선의의 협업관계가 이루어

지지 않을 경우 문제가 발생할 수 있으므로 이에 대한 후

속 연구가 수행되어야 한다.
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