
가역 워터마킹 기술을 통한 JPEG 압축 영상의 무결성 인증 알고리즘 83

가역 워터마킹 기술을 통한 JPEG 압축 영상의

무결성 인증 알고리즘

조 현 우†․여 동 규††․이 해 연†††

요 약

멀티미디어 콘텐츠는 디지털 데이터의 특성상 수정과 복제가 쉽고, 이에 따라 불법 유통과 위·변조 등의 문제가 발생할 수 있다. 최근 여러

분야에서 멀티미디어 콘텐츠 보안의 중요성이 높아지고 있고, 이러한 기술적 요구에 맞추어 다양한 멀티미디어 콘텐츠 보안 기술이 연구되고

있다. 본 논문에서는 JPEG 압축 표준에서 사용할 수 있는 가역 워터마킹 및 콘텐츠 인증 알고리즘을 제안한다. 영상의 샘플 블록을 이용하여

특징적인 인증 코드를 생성하고, JPEG 압축 과정 중 비손실 과정에서 보존되는 데이터를 이용해 히스토그램 쉬프팅 기법을 이용하여 인증 코

드를 삽입한다. 디코딩 과정에서 영상 인증과 동시에 품질을 복원한다. 제안 알고리즘의 성능 평가를 위해 다양한 영상을 대상으로 품질과 압

축률을 평가하였다. 삽입된 영상의 PSNR과 압축률은 각각 33.13dB과 90.65%로, 표준 인코딩 영상 대비 2.44dB의 PSNR 차이와 1.63%의 압축

률 차이를 보였다.
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ABSTRACT

Multimedia contents can be copied and manipulated without quality degradation. Therefore, they are vulnerable to digital forgery and

illegal distribution. In these days, with increasing the importance of multimedia security, various multimedia security techniques are

studied. In this paper, we propose a content authentication algorithm based on reversible watermarking which supports JPEG compression

commonly used for multimedia contents. After splitting image blocks, a specific authentication code for each block is extracted and

embedded into the quantized coefficients on JPEG compression which are preserved against lossy processing. At a decoding process, the

watermarked JPEG image is authenticated by extracting the embedded code and restored to have the original image quality. To evaluate

the performance of the proposed algorithm, we analyzed image quality and compression ratio on various test images. The average PSNR

value and compression ratio of the watermarked JPEG image were 33.13dB and 90.65%, respectively, whose difference with the standard

JPEG compression were 2.44dB and 1.63%.
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1. 서 론1)

하드웨어 및 소프트웨어의 발달로 인해 동영상, 사진, 음

악, 출판문서 등의 멀티미디어 콘텐츠 생산과 보급이 확대
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되었고, 관계된 서비스가 등장하면서 매년 그 시장 규모가

커지고 있다. 멀티미디어 콘텐츠는 전자적으로 저장, 유통

되는 디지털 데이터의 특성상 콘텐츠의 복제와 변형이 쉽고,

따라서 위·변조와 불법적인 유통 문제가 발생하기 쉽다. 콘

텐츠 시장의 규모가 커지고, 멀티미디어 데이터를 조작할

수 있는 고성능 하드웨어의 보급이 가속화 되면서 멀티미디

어 콘텐츠에 적용 가능한 보안 기술의 중요도는 날이 갈수

록 높아지고 있다.

의료, 군사, 예술 등 많은 분야에서 멀티미디어 데이터의

신뢰성과 보안성 등이 중요한 기준으로 요구된다. 감시카메
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라 영상이나 차량의 블랙박스 영상의 경우 조작으로 인해

인적, 물적 피해를 유발하거나 법적 증거자료로써의 기능을

잃을 수 있다. 의료용 영상의 경우 환자의 건강이나 생명과

직결될 수 있는 분야이므로 이러한 영상 데이터들은 높은

신뢰성이 요구된다[1].

디지털 워터마킹 알고리즘은 크게 강인성 워터마킹

(Robust Watermarking) 알고리즘과 연성 워터마킹(Fragile

Watermarking) 알고리즘의 두 종류로 분류된다. 강인성 워

터마킹 알고리즘의 대부분은 영상 변형이나 왜곡 등으로 인

해 영상이 공격을 받더라도 최대한으로 워터마크를 보호할

수 있는 방향으로 설계되었기 때문에 데이터의 은닉이나 보

존을 위한 워터마킹 분야에 적절하다. 영상 인증을 위해 사

용되는 워터마킹 알고리즘은 연성 워터마킹 알고리즘이 적

합하다. 연성 워터마킹 알고리즘은 공격에 의해 쉽게 워터

마크가 손상되어 영상의 원본 여부 인증에 유용하기 때문이

다. 가역 워터마킹은 연성 워터마킹 기술의 하나로, 영상에

삽입한 워터마크를 제거하여 원본 영상을 일부 복원 또는

완전 복원이 가능하다. 기존의 영상 인증을 위하여 연구된

가역 워터마킹 기술들은 주로 압축이 적용되지 않은 영상에

대해 워터마크를 삽입하고 검출하는 방식이었는데, 이러한

방식은 영상의 압축 과정에서 워터마크가 쉽게 손상되는 단

점이 있어 영상을 압축하여 저장하는 영상 포맷에 대해서는

적용하기 어려워 실용성이 떨어지는 문제가 있었다[2].

본 논문에서는 JPEG 영상 압축 표준에 적용할 수 있는

실용적인 영상 콘텐츠 무결성 보장을 위한 가역 워터마킹

기술을 제안한다. 영상 압축 저장 포맷에 적용 가능한 워터

마킹 알고리즘을 적용하여 영상 콘텐츠의 신뢰성과 실용성

을 동시에 보존할 수 있다.

이와 관련하여 2장에서는 현재까지 개발된 워터마킹 알고

리즘과 영상 인증 기술에 대해 분석하고 JPEG 압축 표준에

대해 간단히 설명한다. 3장에서 JPEG 압축 프로세스 상에

서 적용할 수 있는 워터마크 삽입 기술과 영상 인증 방법에

대해서 기술한다. 4장에서 알고리즘에 대한 실험 데이터를

제시하고 5장에서 결론을 내린다.

2. 관련 연구

2.1 영상 인증 기술

디지털 영상에서 데이터의 은닉과 보안성 유지를 위해 여

러 가지 워터마킹 기술이 제안되었는데, 데이터의 은닉과

손실 영상 복원 등에 사용되는 워터마킹 알고리즘은 영상의

변형이나 공격에 강한 강인 워터마킹 알고리즘이 주로 사용

되고, 인증 및 무결성 보장에는 작은 조작이나 공격에 쉽게

손상되는 연성 워터마킹 알고리즘이 사용된다.

Wong et al. 은 영상의 DCT 변환 영역에서 AC 성분들

을 추출하여 워터마크 Host 벡터를 만들고, Logical XOR을

통해 이진 데이터로 구성된 워터마크를 삽입하는 기술을 제

안하였다[3]. 블록 간에 고르지 않은 삽입용량 문제를 해결

하기 위해 인접한 DCT 블록 데이터들 간의 AC 성분을 셔

플링하여 삽입 용량을 평준화하였다. 하지만 이 방식은 압

축률이 낮아질수록 저장 공간을 확보하기 어렵고, 워터마크

삽입용량에 비해 화질 저하가 많이 발생하며 가역성을 보장

하지 못한다.

Shi et al. 에서는 JPEG 압축에서 영상 인증을 위한 기술

로 특정한 비밀키를 이용하여 이진 랜덤 시퀀스로 구성된

워터마크를 생성하고 DCT 블록 데이터에 삽입하는 알고리

즘을 제안하였다[4]. 하지만 하나의 DCT 블럭에 대해 4비트

의 워터마크를 삽입함으로써 워터마크의 중복성이 우려되어

알고리즘의 신뢰성이 낮고, DCT 계수의 LSB를 워터마크로

치환하여 워터마킹 기술의 가역성이 부족하다.

Zhou et al. 과 Rajendra et al. 에서는 의료용 영상에서

원본 여부를 검증하기 위한 인증 데이터나 환자 정보를 기

록하기 위한 방법으로 LSB에 데이터를 삽입하는 방법을 제

안하였다[5-6]. LSB 기반 워터마킹 알고리즘의 단점으로는

보안이 취약하다는 점이다. 픽셀 데이터의 LSB값을 단순히

워터마크 데이터로 치환하는 경우 LSB 데이터를 위조된 다

른 영상에 복사하는 것만으로 쉽게 위변조가 가능하다.

Kang et al. 은 디지털 영상에서의 인증과 변형 검출 및

저작권 보호를 목적으로 하는 DWT기반 다중 워터마킹 기

술을 제안하였다[7]. 영상의 변형 위치 검출을 위해 저주파

영역인 LL밴드의 LSB에 워터마크 정보를 삽입하고, 저작권

보호를 위해 고주파 부분의 웨이블릿 계수를 교환하여 워터

마크 정보를 삽입하였다. Lin et al. 은 영상의 위변조 탐지

및 복구를 위한 계층적 데이터 은닉 기법을 제안하였다[8].

하지만 이들 방법들은 워터마크를 삽입한 후 원본을 복구할

수 없는 비가역적 워터마킹 알고리즘이기 때문에 영상의 품

질이 중요한 분야에서는 그 활용도가 떨어진다.

Kim et al. 은 영상의 히스토그램 보정을 이용하여 DCT

변환 영역 중 고주파 영역의 계수 조정을 통해 워터마크를

삽입하는 방식을 제안하였는데, 삽입 과정에서 명도 히스토

그램에 대한 조정 과정을 거쳐 영상 전체에 대한 손실이 일

어나고, 삽입한 워터마크를 삭제하고 원본을 복원하기 어려

워 워터마킹 알고리즘의 가역성이 떨어지는 단점이 있다[9].

Emmaneul et al. 은 JPEG-2000 포맷에서 적용 가능한

가역 워터마킹 알고리즘을 제안하였다[10]. DWT 변환 영역

중 LL 영역의 2차원 서브밴드 계수에 대해 래스터 스캐닝

을 통해 1차원 서브밴드 계수를 얻어내고, 이를 서브밴드

계수의 평균값과 가까운 랜덤값으로 임계치화하여 N 비트

길이의 상태를 생성한다. 상태 비트들에 대하여 특정한 상

태 그룹 테이블(State group table)과 비교하여 두 그룹으로

나누고, 분류에 따라 워터마크 패턴을 결정한다. 이 방식은

가역 워터마킹으로 영상의 품질 복원은 가능하나, 비대칭

워터마킹 알고리즘으로 설계되어 삽입 워터마크와 추출 워

터마크가 달라 삽입 워터마크의 보존이 필요한 분야에 적용

하기에는 어려움이 따른다.

Zain et al. 은 그레이 채널 초음파 영상에 대해 영상 인

증을 목적으로 하는 워터마킹 알고리즘을 제안하였다[11].

이 방법은 워터마킹 영상이 JPEG 압축 과정을 거칠 때 워

터마크가 보존될 수 있는 방법을 연구하였다. 영상의 관심
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(그림 1) JPEG 압축 과정

(그림 2) JPEG 압축 과정에 사용되는 표준 양자화 테이블

영역(ROI)를 설정하고, 전체 영상에 대해 SHA-256 암호화

알고리즘을 통해 256비트 길이의 해쉬 코드를 생성하여 워

터마크로 사용한다. 비 ROI영역의 256개 8x8 블록에 대해

각 블록당 1비트의 워터마크를 삽입한다. 워터마크의 삽입

은 각 블록의 LSB에 대해 수행되고, 워터마크의 추출 및 영

상 복원을 위해 수신측에서 워터마크가 삽입된 블록의 위치

에 대한 정보를 가지고 있어야 한다.

멀티미디어 콘텐츠는 필연적으로 데이터의 양이 크기 때

문에 JPEG 압축 등 처리 과정을 포함하게 되고, 이와 같은

처리 과정은 워터마크의 측면에서 공격으로 간주되고, 이들

공격에 강인성을 확보한 영상 인증 기술들에 대한 연구가

진행되고 있다[4], [12]-[14].

2.2 가역 워터마킹 기술

영상의 품질이 중요한 이슈가 되는 영상 콘텐츠를 위한

워터마킹 기술로는 주로 가역 워터마킹 기술이 이용된다.

가역 워터마킹 기술은 콘텐츠에 대한 원본 여부 인증이나

은닉 정보 추출 과정을 거친 후 콘텐츠의 원본 화질을 일부

또는 전부 복원할 수 있다. 가역 워터마킹에 대한 연구들은

지각적 투명성 및 완전한 가역성을 보장하기 위해 각기 다

른 영상의 특징을 이용하여 메시지를 삽입한다. Caldelli et

al. 은 기존 가역 워터마킹 기술들에 대하여 리뷰하고 개발

된 기술들을 종류별로 분류하여 분석하였다[15].

Celik et al. 은 무손실 압축 기법을 사용하여 비트평면을

압축한 후 빈 공간에 메시지를 삽입하였으며, Lee et al. 은

주파수 영역에서의 변환 계수에 데이터를 삽입하였다

[16-17]. Cui et al. 은 JPEG 압축 과정 중 무손실 처리과정

상의 데이터에 워터마크를 삽입하는 가역워터마킹 알고리즘

을 제안하였는데, 삽입 과정에서 발생하는 화질 저하를 줄

이기 위해 양자화 테이블에의 삽입영역을 제한하여 워터마

크를 삽입하는 방식을 사용하였다[18]. 이 논문에서는 고정

적인 영역에 대해 히스토그램 쉬프팅을 이용해 삽입 가능한

용량과 그에 따른 화질 저하를 분석하였는데, 고용량 워터

마킹 데이터를 삽입하기에 어려움이 따른다.

Yeo et al. 은 영상 전체에 대해 차이값 히스토그램 쉬프

팅 방식을 이용하여 워터마크를 삽입하는 기술을 제안하였

다[19]. 하지만 차이값 히스토그램을 이용하는 방법은 삽입

시 발생하는 오버플로우 및 언더플로우 문제에 대한 대안으

로 부가적인 데이터의 은닉 또는 별도 전송을 필요로 한다.

또한 비압축 포맷 영상에 대한 기술로서 범용적으로 사용되

는 JPEG 포맷 압축 파일 등을 지원하지 않는다.

2.3 JPEG 표준 압축 기술

JPEG 압축 알고리즘은 (그림 1)과 같이 크게 손실 압축

과정과 비손실 압축 과정의 2단계로 이루어진다. 손실 압축

과정은 색공간 변환, 이산 코사인 변환, 양자화 과정 등으로

구성되며, 데이터 손실이 발생하고, 비손실 압축 과정은

run-length encoding과 huffman coding이 포함된 엔트로피

부호화 단계로 구성되며 데이터 손실이 없다.

1) 손실 압축 단계

우선 각 픽셀의 RGB 데이터를 YCbCr 데이터로 변환한

다. YCbCr 색공간은 NTSC나 PAL 방식의 컬러텔레비전 전

송에 쓰에는 색공간과 유사하다. Y 성분은 픽셀의 휘도 정보

를 가지고 있으며, Cb와 Cr 성분은 색상 정보를 가지고 있

다. 사람의 눈이 색상 성분보다 휘도 성분에 더 민감하기 때

문에 색상 정보를 더 많이 압축하기 위해서 YCbCr 색공간

으로 변환한다. 색공간 변환 시 실수 연산이 일어나기 때문

에 정보가 완전히 보전되지 않는다. 따라서 이후의 양자화

과정을 거치지 않더라도 원본과 완전히 일치하지 않는다.

JPEG 압축 알고리즘에서는 크로마 서브샘플링 과정을 통

해 Cb와 Cr 성분의 수를 줄여 압축률을 높이는 과정이 있

는데, 제안 알고리즘에서는 워터마크 삽입시의 저장용량과

워터마크 삽입 영상의 화질을 최대한 보존하기 위해 크로마

서브샘플링 과정을 생략한다.

전체 영상을 8x8 사이즈의 블록 단위로 나누고, 각각의

블록에 대해 이차원 이산 코사인 변환을 이용해 주파수 공

간으로 변환한다.

사람의 눈은 고주파의 명도 변화에서는 그 구별능력이 떨

어진다. 이 사실에 근거하여 주파수 영역의 각 성분에 대해

(그림 2)와 같은 특정한 양자화 테이블로 나누고 정수 몫만

을 취함으로써 고주파 성분 정보의 많은 부분을 버릴 수 있

다. 전체 JPEG 압축 단계 중 이 단계에서 가장 많은 데이

터 손실이 발생한다. 이 단계를 거치면 대부분의 고주파 성

분들은 0 또는 0에 근접한 양수, 혹은 음수가 된다.
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(그림 3) 워터마크 삽입 프레임워크가 추가된 JPEG 영상 인코딩 프로세스

2) 비손실 압축 단계

JPEG 압축의 기본 단위인 8x8 크기의 DCT 블록 데이터

의 격자 성분들에 대해 zig-zag 정렬을 통해 저주파 성분에

서 고주파 성분 순으로 정렬한 뒤 반복되는 0에 대해

run-length encoding을 적용하고, 그 결과에 대해 huffman

coding을 수행한다. huffman coding 대신에 arithmetic

coding도 가능하지만, 제안 알고리즘에서는 huffman coding

을 이용한다.

3. 제안 알고리즘

JPEG 압축 알고리즘은 전 세계적으로 가장 많이 쓰이는

영상 압축 알고리즘 중의 하나이다. 본 논문에서는 JPEG

표준을 따르는 영상 압축 알고리즘에 적용할 수 있는 워터

마킹 기법을 제안한다. 제안하는 워터마킹 기법은 연성 워

터마킹 알고리즘으로, 영상에 대한 수정에 민감하여 워터마

크가 쉽게 손상된다. 따라서 영상에 대한 수정 등의 공격이

발생되는 경우에 영상의 변형 여부를 탐지할 수 있다.

JPEG 압축표준에서 압축률은 DCT 블록 데이터의 양자화

시에 사용하는 양자화 테이블의 배수에 의해 결정되고, 따

라서 영상을 일부 수정 후 재저장 또는 압축비율 변경 후

재저장 되게 되면 양자화된 DCT 블록 데이터에 삽입한 워

터마크가 손상된다. 본 논문에서는 수정 및 위조 공격의 최

종 단계에서 발생하는 영상 재저장시의 손상을 공격의 주요

한 근거로 가정하고 영상의 변형을 탐지하게 된다.

제안하는 알고리즘에 의해 생성된 JPEG 파일은 워터마크

삽입시 영상의 화질 저하나 변형이 크지 않다. 또한 JPEG

압축 과정의 전체적인 프로세스를 보존하면서 DCT 블록 데

이터 조정을 통한 워터마킹 과정만 추가되었기 때문에 표준

JPEG 파일의 포맷이나 저장 구조에 영향을 주지 않는다.

따라서 제안 알고리즘을 통해 생성되는 JPEG 파일은 일반

적인 영상 뷰어로 영상을 확인하거나 출력할 수 있다.

JPEG 압축알고리즘은 손실 압축 과정 후에 비손실 압축

과정을 거친다. 다시 말해 인코딩 과정에서 데이터 손실이

일어나는 손실 압축 과정을 거친 후의 데이터는 비손실 압

축과정을 거쳐 디코딩 과정의 엔트로피 디코딩 과정까지 보

존된다. 따라서 JPEG 압축과정 중 양자화가 끝난 데이터에

특정한 워터마크를 삽입하면 영상 압축과 동시에 삽입된 워

터마크를 보존하는 것이 가능하다는 점에 착안하여 워터마

크 삽입방식을 설계하였다.

3.1 워터마크 생성 및 삽입

JPEG 압축 방식의 기본 블록 사이즈는 8x8 픽셀이고, 제

안 알고리즘의 영상 인증 방식은 16x16 픽셀 크기의 블록단

위로 이루어진다. 인증률을 높이고 오탐지 확률을 최소화

하기 위해서 충분한 길이의 워터마크를 사용해야 하는데, 64

비트 길이의 워터마크를 사용할 경우 생성될 수 있는 워터

마크의 종류는 264가지이므로 우연에 의해 오탐지될 확률은

1/264, 즉 5.42101E-20로 현실적으로 거의 발생하지 않는다

고 볼 수 있다[16]. 그러나 64비트 길이의 워터마크를 8x8

블록에 삽입할 경우 화질의 열화가 심하다는 것을 실험을

통하여 확인하였다. 따라서 본 논문에서는 16x16 블록단위

로 워터마크를 생성한 후, 4개의 8x8 서브블록에 16비트씩

분할하여 삽입하는 방식을 사용한다. 워터마크 생성 및 삽

입 전체 과정은 (그림 3)에 나타나 있다.
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(그림 4) 워터마크 생성, 분할 및 워터마크 삽입 과정

(그림 5) DCT 블록 데이터 히스토그램 쉬프팅을 통한 워터마크 삽입 과정

DCT와 양자화를 거친 DCT 블록 데이터는 이전 단계에

서 손실이 모두 일어난 상태이므로, 양자화된 DCT 블록(이

하 QDCT 블록) 데이터의 히스토그램을 기반으로 워터마크

를 삽입한다. 워터마크는 16x16 픽셀 단위의 영상 블록에

대해 DCT를 통하여 생성한다. DCT를 이용해 생성된 워터

마크는 영상 일부의 손실이 일어날 경우 손실 영상에 대한

부분적인 복원에 활용할 수도 있다. 워터마크 생성은 Yeo

et al. [16]의 방식을 적용한다.

1) 워터마크 생성

워터마크는 16x16 블록을 8x8 그레이 영상 블록으로 다

운샘플링한 후 DCT를 통해 DCT 블록 데이터를 생성한 다

음, 이를 양자화 하여 특징블럭에 대한 QDCT 블록 데이터

를 얻어내고, 이에 대해 zig-zag 순으로 최상위 8개 값을 선

택하여 64비트 워터마크를 생성한다. 워터마크 생성을 위한

DCT 블록 데이터 양자화에 사용되는 양자화 테이블은

JPEG 압축단계에서 Y 채널의 DCT 블록 데이터 양자화에

이용되는 luminance quantization table을 사용한다.

만일 영상의 일부가 공격을 통해 손상되었을 경우, 워터

마크가 다른 블록에 보존된 상태라면 손상된 부분을 일부

복원하는데 이를 이용할 수 있다.

2) 워터마크 삽입

워터마크는 16x16 블록에 대해 생성되었고, JPEG 영상

압축은 8x8 블록 단위로 진행된다. 따라서 8x8 픽셀 크기

의 블록 4개를 병합하여 하나의 인증 단위로 사용한다. 64

비트 워터마크를 4개의 16비트 길이의 워터마크로 분할하여

16x16 블록을 구성하는 4개의 8x8 블록에 각각 삽입한다.

워터마크는 QDCT 블록 데이터에 히스토그램 쉬프팅 방식

으로 삽입된다. 워터마크 분할과 히스토그램 쉬프팅에 의한

워터마크 삽입 방식은 (그림 4)와 (그림 5)에 나타나 있다.

QDCT 블록 데이터에는 워터마크를 삽입하기에 충분한

수의 0이 존재한다. QDCT 블록 데이터를 구성하는 계수값

중 양수 값들을 쉬프팅 한 후, 원래 0과 1이 있던 자리에 워

터마크를 삽입한다. 양자화 테이블을 구성하는 상수가 양자

화 과정에서 화질 저하에 미치는 영향을 고려하여 Y, Cb,

Cr 채널의 QDCT 블록 데이터에 각각 8, 4, 4개의 비트 패

턴을 삽입한다. Cb, Cr 채널의 데이터를 저장하는 QDCT

블록 데이터는 양자화 시에 Y 채널보다 더 큰 양자화 값을

갖는 양자화 테이블을 사용하므로, 상대적으로 Y채널에 비

해 QDCT 블록의 계수값을 수정했을 때 삽입 영상에 발생

하는 열화가 높게 나타난다. 3개의 채널에 16비트의 워터마

크 패턴을 삽입하기 위해 다양한 방법으로 비트 패턴 분배

를 분석하였고, 평균적으로 가장 낮은 화질 열화를 보이는

8-4-4 분할 삽입방법을 선택하였다. 삽입시에 쉬프팅으로

인한 화질 저하를 최소화하기 위해 워터마크 삽입이 종료되

는 위치까지의 양수 값들만 쉬프팅한다. 워터마크의 삽입은

다음의 규칙을 따른다.

1) QDCT 블록을 zig-zag 순서로 진행하며 삽입을 수행

한다.

2) DC 성분은 삽입, 쉬프팅시에 제외한다.

3) 양수값은 우측으로 쉬프팅, 0 값을 수정하여 워터마크

비트패턴을 삽입하고, 음수값은 그대로 둔다.
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 










 i f   
 i f   

   i f   

   i f   

for  ≤  ≤          

(1)

  skip i f   
 i f ∈ 

for  ≤  ≤          
(2)

4) 삽입이 종료된 이후의 양수 값들은 쉬프팅하지 않는다.

5) DC 성분은 삽입과 쉬프팅에서 제외한다.

QDCT 블록 데이터는 양자화 테이블 특성상 zig-zag 순

서의 앞쪽에 올수록 화질에 미치는 영향이 적다. 따라서 워

터마크는 삽입시에 zig-zag 순서에 따라 전방에서 후방 순

으로 삽입된다. DC 성분은 화질 저하에 미치는 영향이 크

고, 또 0이 발생할 확률이 적기 때문에 DC 성분은 제외하고

쉬프팅이나 삽입이 이루어진다. 워터마크는 0과 1의 비트패

턴 형태로 QDCT 블록 데이터의 0 자리에 삽입되고, 삽입이

끝날 때 까지 발견되는 양수만 우측으로 쉬프트 하게 되고,

삽입되지 않는 위치의 계수값들은 조작하지 않는다. 그러므

로 원래의 QDCT 블록 데이터에서 ‘워터마크 삽입이 완료되

는 지점까지의 양수 성분’과 ‘워터마크 삽입 위치 중 1이 삽

입되는 위치의 값’만 변경되므로 워터마크 삽입과정이 화질

저하에 미치는 영향은 미미하다. 워터마크 삽입과정은 수식

(1)을 따라 진행된다. ZQDCT는 zig-zag 순서로 배열된

QDCT 블록 데이터이다. wm(j)는 ZQDCT 데이터에 삽입될

워터마크이며, 0과 1의 이진 데이터로 구성된다.

JPEG 영상 압축 과정에서 QDCT 블록 데이터는 일반적

인 압축비에서 최대 255를 넘지 않는 계수값이 발생한다.

또한 QDCT 블록 데이터는 엔트로피 인코딩 과정을 거친

후 파일로 저장하게 될 때 저장 비트수 기준 8비트를 초과

하는 데이터를 허용하기 때문에 일반적인 워터마크 삽입 알

고리즘에서 발생하는 오버플로우 문제는 발생하지 않는다.

따라서 오버플로우 맵과 같은 부가적인 정보의 저장 또는

전달이 필요하지 않다.

3.2 워터마크 추출, 영상 복원 및 인증

제안 알고리즘의 목적은 JPEG 포맷에서의 원본성을 보장

하기 위한 알고리즘으로, JPEG 포맷의 영상을 재저장하게

되면 수정 프로그램에 따라 압축 과정에서 사용하는 양자화

테이블이나 프로그램에 따른 압축률의 차이 등으로 기존의

QDCT 블록 데이터가 변경되어 인증이 불가능해진다. 이러

한 재저장 과정은 어떠한 공격 시나리오에서든 반드시 거쳐

야 하므로 원본성이 훼손된 중요한 증거라고 간주할 수 있

다. 제안 알고리즘에서 삽입된 워터마크는 재저장시에 영상

전체 부분에 걸쳐 손상되게 되므로 콘텐츠의 변조 및 위조

여부를 민감하게 판단할 수 있다.

영상의 인증 과정은 JPEG 디코딩 과정을 그대로 이용하

되, 워터마크를 추출하는 부분과 비교용 워터마크를 재생성

하는 부분, 그리고 QDCT 블록 데이터에서 워터마크를 제거

하여 영상의 화질을 일반적인 JPEG 인코딩 영상의 수준으

로 복원하는 부분이 추가된다.

JPEG 디코딩 과정은 인코딩 과정의 역순으로 진행되고,

비손실 압축의 복원 과정인 엔트로피 디코딩 과정을 거치면

워터마크가 삽입된 8x8 픽셀 크기의 QDCT 블록 데이터를

취득할 수 있다. 워터마크는 Y 채널에서 8비트, Cb와 Cr 채

널에서 각각 4비트씩 총 16비트 워터마크를 추출한다.

16x16 픽셀 크기의 인증블록을 구성하는 4개의 8x8 픽셀 블

록에서 추출된 16비트 워터마크를 조합하여 64비트 길이의

워터마크를 복원한다. 영상 인증 및 품질 복원 과정은 (그림

6)에 나타나 있다. 워터마크는 QDCT 블록 데이터에서 수식

(2)를 통해 추출된다.

영상의 원본성 입증을 위해 인코딩 과정에서의 워터마크

생성방식과 같은 방식의 워터마크 생성과정을 거쳐 비교용

워터마크를 재생성한다. RGB 영상으로 복원된 16x16 블록

의 영상에 대해 DCT, 양자화 등의 과정을 거쳐 재생성된

비교용 워터마크와 추출된 워터마크를 비교하여 영상 인증

을 수행한다.

워터마크가 삽입된 QDCT 블록 데이터는 양수 값들을 히

스토그램 상에서 역쉬프팅 하는 것으로 원래의 QDCT 블록

데이터를 복원할 수 있다. 따라서 삽입된 워터마크를 추출

하는 과정과 동시에 워터마크가 삽입되지 않은 영상을 복원

할 수 있다. 워터마크 삽입 과정에서 생성되는 워터마크는

워터마크가 삽입되지 않고 인코딩된 영상을 기준으로 생성

되므로, 복원된 영상을 이용해 삽입과 동일한 과정으로 비

교용 워터마크를 생성할 수 있고, 이를 추출된 워터마크와

비교하는 것으로 영상 인증을 수행할 수 있다. 정상적으로

워터마크가 삽입되어 인코딩된 영상은 추출된 워터마크와

재생성된 워터마크가 완전히 같아야 한다. 하지만 수정이나

압축 비율 변경 등의 공격을 통해 영상이 변경되면 추출된

워터마크와 재생성된 비교용 워터마크가 달라지고, 따라서

영상의 공격 여부를 판단할 수 있게 된다.
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(그림 6) 영상 인증 및 워터마크 제거를 통한 화질 복원

(그림 7) DCT 히스토그램 복원

제안 알고리즘은 가역 워터마킹 기반으로 개발되어 워터

마크가 삽입된 JPEG 영상에서 워터마크를 제거하여 워터마

크가 삽입되지 않고 압축된 JPEG 파일 수준의 화질로 복원

할 수 있다. QDCT 블록 데이터에서 최상위 DC 성분을 제

외한 나머지 성분들을 zig-zag 순으로 진행하면서 차례대로

조사하여, 삽입된 비트열 데이터가 채널당 삽입 개수만큼

추출될 때 까지 출현하는 양수를 (그림 7)와 같이 역 쉬프

팅하여 워터마크 삽입전의 QDCT 블록 데이터로 복원한다.

엔트로피 디코딩과 인증 단계 이후의 역 양자화 과정과 역

DCT 등의 과정에서 복원된 QDCT 블록 데이터를 사용하여

워터마크가 삽입되지 않고 인코딩된 JPEG 파일 수준의 화

질을 복원한다. 영상 복원은 수식 (3)을 따라 진행된다.

 











 i f   
 i f   

  i f   

for      

(3)

4. 실험 결과

4.1 워터마크 삽입 및 미삽입 JPEG 영상의 화질 비교

본 논문에서 제안한 알고리즘의 성능 실험을 위해

USC-SIPI(University of Southern California-Signal &

Image Processing Institute) 영상 데이터베이스의 8비트 컬

러 512x512 사이즈 영상 8개를 사용하였으며 JPEG 포맷으

로 압축된 영상을 (그림 8)에 나타내었고, 워터마크 삽입

JPEG 영상과 미삽입 JPEG 영상의 차영상을 (그림 9)에 나

타내었다. 압축 영상과 워터마크 삽입 영상의 품질은 수식

(4)과 수식 (5)를 통해 계산된 PSNR(dB)로 측정하였다.

 
 

  




 



 ′ (4)

  log
 

(5)
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(그림 8) JPEG 압축 영상

(그림 9) 워터마크 삽입 JPEG 영상과 미삽입 JPEG 영상의 차영상

영상 삽입영상 미삽입영상 차이

Airplane 34.33 37.68 3.35

Baboon 30.31 31.64 1.33

House 32.95 35.66 2.71

Lena 33.75 36.34 2.59

Pepper 33.02 35.16 2.14

Sailboat 31.82 33.55 1.73

Splash 35.18 38.42 3.24

Tiffany 33.68 36.13 2.45

평균 33.13 35.57 2.44

<표 1> 워터마크 삽입 압축 영상과 미삽입 압축 영상의

PSNR 비교 (단위 : dB)

변수 M과 N은 각각 영상의 너비와 높이를 나타내고, p(i,j)

는 원본 영상, p’(i,j)는 열화된 영상을 나타낸다. 워터마크가

삽입된 영상과 삽입되지 않은 영상은 실제로 아주 미세한

차이를 보이며, 육안으로 확인하기 어려운 정도의 화질 저

하가 나타난다. (그림 9)에 제시된 차영상은 노이즈 발생 위

치 확인을 위해 노이즈 픽셀 밝기를 조정하였다.

또한 가역 워터마킹 알고리즘을 사용하였으므로, 워터마

크 추출후에 JPEG 알고리즘을 사용하여 압축된 파일 수준

의 품질을 100% 복원할 수 있었다. 영상의 JPEG 압축과 워

터마크 삽입시의 화질 차이를 <표 1>에 나타내었다.

미삽입 영상의 JPEG 압축시의 영상 품질은 원본대비

80~85%의 품질을 유지한다. 삽입 영상에 대해 8비트 3채널

컬러 영상에서 8x8 픽셀당 16비트 데이터를 삽입하였고, 더

많은 용량의 데이터를 삽입할 수 있으나 삽입 영상의 화질
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영상 삽입영상 미삽입영상 차이

Airplane 92.27% 93.77% 1.50%

Baboon 84.79% 86.69% 1.90%

House 90.26% 91.84% 1.58%

Lena 92.11% 93.77% 1.66%

Pepper 91.18% 92.90% 1.72%

Sailboat 89.37% 91.07% 1.70%

Splash 93.19% 94.59% 1.40%

Tiffany 92.00% 93.55% 1.55%

평균 90.65% 92.27% 1.63%

<표 2> 워터마크 삽입 압축 영상과 미삽입 압축 영상의

원본대비 압축률 비교

이 저하되게 된다. 워터마크 삽입시에 일어나는 압축영상의

화질 저하는 PSNR을 기준으로 평균적으로 2.44dB로 크게

저하되지 않는다.

4.2 워터마크 삽입 및 미삽입 JPEG 영상의 압축률 비교

제안 알고리즘은 JPEG 영상 압축 방식에서 사용하기 위

한 워터마크 삽입 방식으로, 워터마크를 삽입한 후의 영상

압축률 또한 성능평가 척도가 될 수 있다. 압축률은 원본

영상의 비트맵 포맷 파일과 변환된 JPEG 포맷 파일의 헤더

정보를 포함한 용량을 비교하였다.

미삽입 영상의 JPEG 압축률은 원본대비 92.27%의 압축

률을 보인다. 워터마크를 삽입한 영상의 경우 평균적으로

90.65%의 압축률을 보여 압축 성능이 크게 저하되지 않음을

<표 2>를 통해 보여 주고 있다. 워터마크 삽입 과정에서 양

자화된 DCT 블록 데이터에 포함되는 0의 개수가 적어지므

로 비손실 압축 과정 중 run-length encoding 코딩의 특징

에 의해 압축 성능 또한 삽입 데이터의 용량이 커질수록 저

하될 수 있다.

5. 결 론

본 논문에서는 가역 워터마킹을 이용하여 압축 영상에 대

한 무결성을 인증하는 알고리즘을 제안하였다. 제안하는 워

터마킹 알고리즘은 JPEG 압축 표준을 기반으로 JPEG 압축

과정에서 삽입하여 활용할 수 있어 높은 활용도가 기대되며,

수정 후 재저장 공격에 민감하여 원본성 및 무결성을 확실

하게 판단해 낼 수 있다.

특히, 샘플링된 영상 블록의 DCT 블록 데이터 일부를 워

터마크로 사용하여 다른 영상 블록에 삽입함으로서 해당 영

상 블록의 손상 시에 다른 영상 블록에 삽입된 워터마크를

검출하여 부분적인 복원이 가능하다. 일반적인 영상편집 프

로그램을 써서 영상의 일부분을 변경 후 재압축 및 재저장

을 하게 되면 워터마크 삽입된 영상의 모든 블록을 변경하

기 때문에, 삽입된 모든 워터마크가 손상되어 부분적인 인

증이 불가능하고, 영상 전체가 변경된 것으로 인증한다.

마지막으로, 가역 워터마크 방식을 적용하였기 때문에 삽

입된 워터마크를 제거하여 워터마크가 삽입되지 않고 압축

된 JPEG 파일 수준의 화질을 복원할 수 있다.

차후에는 블록 간 유사성을 활용한 워터마크 삽입 방식

및 삽입 도메인 등에 대한 연구를 통하여 정량적인 품질을

향상할 필요가 있다.
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