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기밀문서유통을 위한 Weil Pairing IBE 개선 연구☆

Study on Improvement of Weil Pairing IBE for Secret Document 
Distribution

최 정 현*

Cheong Hyeon Choi

요    약

PKI에 기반을 둔 공개키 방식은 인증성과 비밀성에서 뛰어난 반면 적용된 시스템에서 인증서와 키 관리는 큰 부담이다. 또한 암복

호 복잡도(complexity)가 크기 때문에 WSN(Wireless Sensor Network)의 제한된 컴퓨팅 장치에서는 사용하기가 어렵다. 이에 키관리 부

담을 없앤 IBE(ID Based Encryption) 방식에서 Bilinear Pairing 방식은 수행속도가 뛰어나고 충분히 안전한 DDH(Decisional Diffie Hellman) 

알고리즘으로 인/검증을 처리하는 차세대 암호방식이다. Bilinear Pairing의 이론을 구현한 Elliptic Curve Weil Pairing의 알고리즘은 단순

하고 CCA(공격)에 IND/NM의 강력한 보안조건을 만족한다. 동작측면에서 Random Oracle Model을 가정한 IBE PKG는 단일 기밀문서 

파일서버로 작동하는 우리의 목적 시스템의 구조에 적합하다. 따라서 본 논문는 Weil Pairing Based IBE 방식을 폐쇄적 기밀문서 유통
망[2]에 적합하도록 암복호 및 인검증 알고리즘을 개선하고 본 유통망에 적용된 효율적 프로토콜을 제안한다. 본 논문은 먼저 암호화, 

무결성 그리고 사용자 인증을 O(DES) 수준으로 수행하는 개선된 알고리즘을 제안하며 한 번의 암호화 처리에서 비밀성, 무결성과 

인증성을 달성하는 정보를 암호문에 포함된다. 둘째 PKI 인증서의 효과를 가진 공개 식별자를 적용하여 키 노출의 위험을 줄인 개선
된 IBE 방식을 제안한다. 

ABSTRACT

PKI-based public key scheme is outstanding in terms of authenticity and privacy. Nevertheless its application brings big burden due 

to the certificate/key management. It is difficult to apply it to limited computing devices in WSN because of its high encryption 

complexity. The Bilinear Pairing emerged from the original IBE to eliminate the certificate, is a future significant cryptosystem as based 

on the DDH(Decisional DH) algorithm which is significant in terms of computation and secure enough for authentication, as well as 

secure and faster. The practical EC Weil Pairing presents that its encryption alogorithm is simple and it satisfies IND/NM security 

constraints against CCA. The Random Oracle Model based IBE PKG is appropriate to the structure of our target system with one secret 

file server in the operational perspective. Our work proposes modification of the Weil Pairing as proper to the closed network for secret 

file distribution[2]. First we proposed the improved one computing both encryption and message/user authentication as fast as O(DES) 

level, in which our scheme satisfies privacy, authenticity and integrity. Secondly as using the public key ID as effective as PKI, our 

improved IBE variant reduces the key exposure risk.

☞ keyword : 네트워크 보안(Network Security), 공개키 암호(Public Key Encryption), 타원곡선 암호방식(ECC-based cryptography), 

아이디기반(identity based), 웨일 페어링(Weil pairing)

1. 서   론

경쟁력 있는 기업들은 생산 노하우 등의 기밀정보를 

중요자산(proprietary)으로 분류하여 안전한 서버에 디지

털 형태로 저장하고, 이 기밀문서는 보안처리 후 네트워

크를 통해 유통하는 것이 일반적이다. 그러나 기업 내부 
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었다.

네트워크가 안전성이 보장되지 않은 인터넷 샅은 공중 

네트워크에 보안성 확보 없이 연결되어 있는 환경이라면 

민감한 문서의 노출위험은 상존하고 또 인지하지 못한 

사이 경쟁사에게 유출된 사례도 종종 보도된다. 특히 경

쟁 핵심 기밀문서는 완벽한 보안성 보장이 필수이다[1].

기밀문서의 보안성은 크게 비밀성(privacy)과 인증성

(authenticity)으로 나누며, 인증성이란 합법적 사용자에게

만 기밀문서의 접근이 허락되어야 한다는 원칙이고, 비

밀성은 유통될 때 문서의 내용은 모든 외부 사용자에게 

숨겨져야 하고 인증된 사용자에게만 접근을 허락해야 한

다는 원칙이다. 비밀성은 암호화로, 인증성은 전자서명으

로 기능을 제공할 수 있다[5,6]. 
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(그림 1) 기밀문서 통신구조

(그림 2) 기밀문서 유통망

두 조건 모두를 동시에 달성할 수 있는 암호방식은 

RSA 공개키 방식이다. 키 크래킹에는 안전하지만 알려

진 문제는 첫째 큰 시간복잡도(time complexity)로 처리시간

이 길고, 신뢰성 확보를 위한 PKI(public key infrastructure) 

기반 인증서는 관리부담을 증가시키고 보안 취약점 발생

빈도가 증가하여 해킹위험이 높아진다. 둘째 키노출 위

험을 최소화기 위해 노출이 의심되거나 주기적으로 키변

경이 필요하다. 정보 암복호화에 사용할 키셋(i.e. GTEK)

과 변경된 키(key)의 안전 분배를 위한 키셋(i.e. GKEK)을 

따로 관리해야 하는 키변경(rekey) 절차는 큰 부담을 주

므로 프로토콜이 매우 복잡해진다[5,6,10]. 

이 중 특별히 인증서 관리부담을 낮추기 위해 1984년

에 Adi Shamir는 IBE(Identity Based Encryption) 방식을 제

안하였다. IBE는 어떤 스트링(string)도 공개키가 될 있어 

인증서가 불필요하지만 공개키가 유일해야 하므로 전자

우편 주소를 공개키로 사용하는 초기 전자우편의 인증방

안으로 제안하였다[24]. 그 후 IBE 방식은 공개키 방식의 

하나로서 비밀성과 인증성을 하나의 암호방식으로 달성

할 수 있는 방식으로 발전한다. 복잡도가 낮고 안전한 

IBE 구현을 위한 변형된 여러 방식이 발표되었으나 그 

중 처리부하가 낮고 비교적 구현이 단순한 암복호화 알

고리즘이 개발된 Elliptic Curve Bilinear Pairing[17] 방식 

Weil Pairing과 Tate Pairing이 대표적이다. 오일러 조건에 

기반한 키생성 알고리즘의 Weil Pairing 방식은 기존 공

개키 방식의 효과적 대안으로 주목된다[15,16,19]. 

1.1 목적 시스템

본 논문은 현재 기업의 기밀문서 유통시스템[2]에 적

용할 목적으로 효율적 암호 알고리즘의 Weil Pairing 

Based IBE 방식[15]을 변형하여 수행시간 및 안전성을 개

선한 방안을 제안한다. 

본 기업 기밀문서 유통시스템은 다음과 같은 특성을 

가지고 있다. 첫째 특정 장소의 특정 호스트에게만 문서

가 유통된다. 둘째 문서의 보관 및 관리는 중앙 파일서버

에서 이루어진다. 문서는 파일서버에서 특정 호스트의 

사용자로 유통되고 문서 생성/갱신 시에 그 역으로도 유

통되지만 호스트 사이 문서교환은 없다. 셋째 유통망 닫

혀있고 자료교환은 안전채널로 노출로부터 보호되므로 

서버와 사용자 사이 정보도청 man-in-the-middle 공격은 

불가능하다고 가정한다[1,2].

IBE 방식은, 구조관점에서 보면, Random Oracle Model 

(ROM) 기반 PKG(Private Key Generator)가 암호 primitive

를 서비스하므로 알고리즘과 키정보를 숨기는 것이 일반

적이다. ROM에서 암호 primitive 서비스는 적대자

(adversary)를 포함한 어떤 사용자에게도 제공되지만 안

전성이 입증된 방식이다[29]. 

본 기밀문서 유통시스템[1]은 파일서버와 ROM IBE 

PKG의 기능을 변경 없이 적용 가능하므로 ROM IBE 방

식에 적합하다고 판단되어, PKG를 안전채널을 통해 기

밀정보 유통시스템 파일서버와 1:1 협조하는 구조로 구

현하고 암호 primitive: 기밀정보 암호/복호 primitive, 사용

자 개인키/공개키 생성 primitive, 사용자 인/검증 primitive

등 를 안전하게 제공할 수 있도록 하였다. 

공개키 개선

본 시스템에서 키생성 primitive는 유일하고 시간/공간
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적 공개키를 생성하기 위해 사용자 ID에 지역정보를 결

합한 공개 식별자에 RO(Random Oracle) 해쉬를 적용하여 

무작위(random)로 변형한다. RO 해쉬의 특성은 공개 식

별자에 관해 어떤 정보도 역으로 알아낼 수 없도록 하는 

비가역성(Onewayness) 조건을 만족한다. 적대자가 특정 

공개키를 절취할 수 있다고 해도 그 포함된 어떤 지역정

보도 알 수 없다는 보안조건이다[33]. 

공개키의 시간적 제한은 개체 식별자와 시간정보를 

결합하여 해쉬를 적용하여 동적으로 공개키  

║ 를 생성한다면 공개키의 유효시간이 

경과하면 공개키는 동일 ID에 대해서도 변화되므로 개인

키의 적용이 무효가 되어 공개키 폐기(revocation)효과와 

같다[21]. 유효기간은 몇 초부터 분, 시간, 달, 년까지 여

러 유형이 가능하고 개인키 생성에서 협상에 의해 결정

될 경우 적대자는 유효기간 유형에 대한 어떤 정보도 얻

을 수 없다.

사용자 ID 와 장치 ID 를 결합하여 공개키 

 ║║ 의 생성이 가능하고 장치 

에 로그인 한 사용자 만이 사용할 수 있는 제한적 

동적 공개 ID가 되고, 인증 다이제스트로 사용될 수 있다. 

요약하면 ROM IBE를 통해서 사용자 ID와 장치 ID를 

제공하면 다양한 사용자 지역정보를 결합한 공개 식별자

는 공개키의 유효성을 공간적/시간적으로 제한하는 특성

을 가지면서도 키관리가 필요 없는 장점을 가진다. 

RO 해쉬 구현

ROM IBE의 보안성을 위해 RO 해쉬는 강력한 보안조

건인 Randomness와 Onewayness로 모두 만족해야 한다. 

그러나 이 조건은 SHA-1와 같은 기존 해쉬로는 불가능

하고, 기존 해쉬함수에 더 긴 결과값을 허락하도록 변형

하거나 DES를 변경하여 해쉬함수를 구현해야 가능하다

[29,30,32].

1.2 PKG 특성

ROM IBE PKG의 주요 암호 primitive는 시스템 파라

미터 생성 Setup(), 메시지 암호화 Encrypt(), 암호문 복호

화 Decrypt(), 공개 식별자에 대한 공개키/개인키 생성 

Key_Extract()이다[24].

(그림 1)에서 파일서버는 PKG와 1:1 협조하면서 문서 

요청 호스트의 공개키로 암호화하여 전송하고, 배포된 

개인키로 복호화한다. 각 호스트는 (사용자 ID, 장치 ID)

로 PKG에게 키생성을 질의하여 개인키를 얻는다[14]. 본 

목적 시스템에서는 일반 공개키 방식과 다르게 PKG에서 

사용자 지역정보를 결합과 RO 해쉬를 적용하여 공개키

와 개인키를 만들어 공개키는 파일서버에 저장되고개인

키는 호스트에 전달한다.

1.3 논문 구성

본 논문의 2장에서 관련 연구로서 Weil Pairing의 수학

적 모델, ROM IBE의 주요 primitive 정의, 그리고 ROM 

IBE의 수학적 안전조건을 기술한다. 3장에서 본 목적 시

스템[1,2]에서 문서유통 프로토콜에 적용 가능하도록 

Weil Pairing 기반 ROM IBE PKG primitive 알고리즘을 변

형하고 성능을 개선한다. 4장에서 개선된 알고리즘을 기

밀문서 유통시스템의 문서생명주기의 처리 프로토콜에 

적용한다. 5장에서 ROM IBE의 공격에 대한 강력한 안전

조건 IND/NM-CCA(Chosen Ciphertext Attack)를 논의하고, 

본 논문의 개선된 IBE 방식의 복잡도 분석과 수행성능 

분석을 한다. 결론으로 6장에서 미래 연구방향에 대해 언

급한다.

2. 관련 연구

Pairing based cryptosystem은 DHP(Diffie Hellman 

Problem) 문제 Three-party one-round agreement의 효과적

인 프로토콜의 존재여부에서 출발한다[19]. 세 개체가 

Diffie-Hellman 키교환으로 세션키를 계산해내기 위해서

는 최소 두 번의 교환(round)이 필요하다. 세 사용자 

Alice, Bob, Chris는  , , 를 계산 후 Alice->Bob, 

Bob->Chris, Chris->Alice 방향으로 그 값을 상대에게 보

내어 , , 를 계산 후 다시 같은 방향으로 그 값을 

보내면 모든 사용자가 라는 최종 비밀키를 얻게 된다. 

이를 Computational DHP(CDHP) 문제라고 하며, 적대

자가 중간에서 얻은 일부 값을 가지고 비밀키를 알아내

는 것은 매우 어려운 문제(hard problem)에 속하므로 키 

크래킹이 어렵지만 CDH의 비밀키 계산속도가 매우 느리

다. 따라서 크래킹은 여전히 어렵지만, 한 번의 교환으로 

비밀키의 계산을 매우 빠르게 한 Bilinear Pairing 방식을 

제안한다[31]. 

이론적 Bilinear Pairing에는 Additive 그룹(group) 와 

Multiplicative 그룹 에서 다음 Map   ×→이 

존재하며 그룹 은 그 표기가  이고 다음 세 
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가지 성질을 만족하는 방식이다. 여기서 는 의 order

이고 는 의 generator이다.

(1) bilinearity:  

(2) non-degeneracy: ≠

(3) 의 효과적 알고리즘이 존재한다.

Bilinear Pairing 정의로 보면, 네 값 ,  , 

 , 이 주어졌을 때, DDH는 ≡를 알아내는 

것이고  CDH는 를 계산하여야 한다. 그러므로 CDHP

는 그룹 에 속한 곱셈 기반 문제로서 크래킹은 어려운 

문제이고 비밀키 계산은 매우 높은 문제이다. 반면에 

에 속하여 덧셈 기반 Decisional DHP(DDHP) 문제는 크래

킹에서는 CDHP와 동일 수준의 어려운 문제이지만 비밀

키 계산은 덧셈 후 비교하는 매우 빠른 성능을 보인다. 

CDHP와 DDHP의 관계는 Map 를 통해서 전환된다. 

DDH에서 ≡ 는 그 의미가 ≡ 이

므로 CDH의 를 계산하는 것과 동일하다. 매우 빠른 

계산 문제가 된다. 이는 Bilinear Pairing 방식의 중요한 특

성이다.

그러나 이론적 Bilinear Pairing의 성질을 만족하는 그

룹, Map, 알고리즘을 실현 가능하게 한 것은 ECC(Elliptic 

Curve Cryptosystem)의 Tate Pairing[16]과 Weil Pairing[14]

이었고 ECC는 Bilinear Pairing 기반 구현 가능한 IBE 암

호방식이다. 

좀 더 간단한 수식이면서 키생성 알고리즘이 개발된 

Weil Pairing IBE 방식에 대한 서명방식과 암호방식을 살

펴보자.

2.1 Bilinear Pairing 서명

DDH 문제에 기반을 둔 서명과 검증(Verification) 과정

은 매우 간단하다. 다음은 [19]에서 기술된 것을 참조하

였다.

서명과정

(1) 임의 정수 ∈를 일시 개인키로 한다.

(2) 일시 공개키 을 생성한다.

(3) 메시지 을 해쉬함수 를 통해 다이제스트 

을 생성한다.

(4) 다이제스트를 일시 개인키로 서명   을 생성

한다.

(5) 인증 DH-quadruple 을 보낸다.

검증과정

(1) 인증 DH-quadruple 를 수신한다.

(2) ≡ 여부를 검사한다.

(3) 일치하면 검증 성공, 아니면 검증 실패.

위 검증과정을 수학적으로 보면,  →→

→이므로 ≡은 성립된다.

검증과정은 느린 CDH 비밀키 계산을 을 통해 빠

른 DDH로 변환한 것이다. 일반적으로 개인키 기반 서명

과정은 RSA의 높은 복잡도를 보이지만 단지 메시지 다

이제스트 길이는 짧고 고정되어 있으므로 서명의 복잡도

는 O(1)로 무시된다. 위 서명은 메시지 에 해쉬 적용이 

복잡도를 결정하므로 RO 해쉬 구현 DES의 복잡도로 수

렴된다고 할 수 있다. 

성능분석을 고려할 때 ECC 기반 의 계산은 

RSA의 지수계산 에 비해 빠르지만, 복잡도 관점에서 

메시지 크기 ∥∥가 충분히 크다고 전제하므로, 짧

은 ID에서 일시 공개키 계산시간은 O(1)로 무시된다. 이

는 상세하게 5장에서 논의한다. 

2.2 Bilinear Pairing 암호화

Bilinear Pairing 암호화 과정은 다음과 같이 이루어진

다[17][19]. 

(1) PKG는 초기 Setup에서 두 그룹  ,  , Map 

  ×→ , 두 해쉬   
→과 

  →
 등을 생성한다. 여기서 해쉬  , 

는 임의 스트링(string)을 두 그룹  , 의 원

소로 매핑한다.  에서 는 그룹 의 

generator이고, 그 order는 이며  

이다. 여기에 시스템 마스터 키 ∈  선정하고 

그 공개키  를 생성하여 를 PKG에 보

관하고, PKG 시스템 파라미터 ( ,  ,  , , , 

,  ,  )를 생성하여 보관한다.

파일서버와 호스트 간 암호 통신으로 파일서버가 공

개 사용자 를 가진 특정 장치의 사용자 가 요청한 기

밀파일 을 암호화 전송하는 경우를 보면 다음과 같다.
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파일서버의 평문 암호화 전송

(1) PKG가 사용자 의 에 대한 키 생성질의에 따라 

먼저 공개키   을 생성 후 개인키 

  를 계산하여 사용자 에게 를 안전채널

로 보낸다. 여기서 는 사용자 의 지역정보로서 

길이에 제한이 없고 반복 적용이 가능하다.

(2) 임의 정수 ∈를 선정 후 를 생성 후 암

호문(ciphertext) ⊕
  을 생성하고 

암호문 쌍 (, )를 사용자에게 전송한다.

사용자의 암호문 복호화

(1) 
  = 

= = 이므로 

복호화는 ⊕ 이고  
 ⊕

 이므로 ⊕
 ⊕ 



이다. 결과적으로 복호화가 성공적으로 완료

된다.

이상 IBE 암복호 과정을 수학적으로 보면 간단한 Map 

을 통해 복호화가 가능하고 XOR ⊕ 연산으로 복

잡도는 O(), ∥∥이다. RSA 방식과 비교하면 개인

키 을 암호문에 
 하는 복호화 수행 복잡도 O() 

(⌈ ⌉   모듈러 값)과 비교할 수 없게 빠르다.

2.3 Weil Pairing 키생성

Bilinear Pairing 특성을 보이는 Map 와 두 그룹  , 

의 결정은 Elliptic Curve  위의 점들을 Finite Field 

     로 한정시킨  를 구하고 

Weil Pairing의 계산법 (exp-1)을 적용하면 Cyclic 그룹 

을 생성하게 된다[17][19]. 본 논문에서 Weil Pairing 

Elliptic Curve    으로   원소를 계산하는 알고

리즘 (exp-1)이 다음과 같다. 

Setup Algorithm  --- (exp-1)

Weil Pairing은  에서 ∈값을 선정하고 그 해

(root) 는   (mod )을 만족하는 ∈ 이
다.  →  이 성립하고 의 order는 

이다. 이런 정수를 quadratic residue modular 라고 

부르며 Euler criteria를 사용하여 다음과 같이 계산된다

[14].

(1) 만일 가 소수(prime)이고 GCD(,)=1이면, 



 

  을 만족하는 는 quadratic residue 

modular 이고 그 역도 성립한다.

(2) 여기서 만일    이라면 의 제곱근은 

 ±

 

 이다.

여기서 개인키   을 위한 공개키 를 계산하는 

알고리즘은 다음과 같다[14].

Key_Extract Algorithm --- (exp-2)

j=0

while ( j < ⌈  ⌉) {

    
║⊆

  
 

  if (

 

  ) then {

 ±

 



   

exit

   }  else

      j=j+1

}

알고리즘 (exp-2)의 복잡도는 해쉬 의 복잡도와 일

치한다.  강력한 RO 해쉬는 DES로 구현되므로   

 이다. 그러나  이고 

∥∥ 이므로   이다.

2.4 보안성 조건

본 Weil Pairing 방식의 보안성은 DLP(Discrete Logarithm 

Problem)와 CDHP에서 출발한다. Cyclic Additive 그룹 

 에서 ∈  선정하여  라면 값 (, )

를 가지고 를 알아내는 것이 DLP라는 어려운 문제이다. 

이는 Cyclic Multiplicative 그룹  에서 ∈  선
정 후  에서 를 구하는 DLP 문제  와 동

일한 어려운 문제이다. 따라서 적대자의 크래킹 알고리

즘 가 해를 발견할 확률은 무시될 만큼 작다[26,27,33]. 

ROM IBE 방식에서 어떤 사용자도 암호 primitive 질

의를 보낼 수 있고 적대자도 암호분석을 위해 질의를 보
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내어 필요한 정보를 얻으려고 한다고 가정한다. 그러므

로 ROM IBE 보안성은 암호분석에 이용할 만한 한 비트

의 정보라도 얻을 수 없도록 하는 조건인 Semantical 

Security와 관련된다. 이는 일반 평문 와 해당 암호문  

사이에서 어떤 관계 정보도 알아낼 수 없는 강력한 조건

인  IND(Indistinguishability)와 평문 과 암호문 의 쌍 

(, )의 관계는 알더라도 이를 통해 새로운 변형 쌍 (′ , 
′)을 생성할 수는 없다는 조건 NM(Non-Malleability)이

다. 다른 의미로는 IND는 비밀성 확보 조건이고 NM은 

불법적 조작이 불가능하다는 무결성 조건이다[32].

ROM IBE에서 primitive 에 대한 보안성 조건은 

   에서   값으로 를 알아낼 수 없어야 하고 이

것은 가 Trapdoor permutation이어야 한다는 조건이다. 

Trapdoor permutation은 에 강력한 해쉬가 사용되어야 

가능하다. 

강력한 해쉬란 비가역성(Onewayness)과 무작위성

(Randomness)을 만족해야 한다. 해쉬 결과로는 입력정보

를 전혀 알아 낼 수 없다는 의미이다. 또 해쉬는 확률적 

함수이어야 하고 같은 입력에 결과는 언제나 동일해야 

한다는 조건도 가진다. 목적을 가지고 만든 Adaptive 정

보조각도 암호분석에서 무작위 추측 수준 이상의 성공확

률을 가질 수 없다는 조건이다.

2.5 암호 Primitive

ROM IBE의 암호 primitive의 안전성을 보장하기 위해 

신뢰할 수 있는 PKG가 서비스 한다고 가정한다. 질의에 

항상 응답해야 하는 ROM을 가정하지만 사용자의 질의 

내용과 그 응답 내용은 타인이 도청하거나 절취할 수 없

어야 한다. 즉 man-in-the-middle 공격이 불가능해야 한다. 

이는 질의/응답 전송은 안전채널을 통한다는 가정이다

[11].

일반적 ROM IBE PKG는 다음 네 개 primitive 서비스

를 수행한다.

(1) Setup() 시스템 파라미터 셋업함수: 언급한 ( , 

 ,  , , , ,  , )를 생성하고, 시스템 마스

터 키 는 PKG에 저장한다.  , 는 강력한 해

쉬이다.

(2) Key_Extract() 키생성 함수: 사용자 로부터 공개

키 를 만든 후 해당 개인키 를 생성하여 사용

자에게 전송한다.

(3) Encrypt() 암호화 함수: 메시지 을 수신자 로

부터 생성한 공개키 로 암호문(ciphertext) 를 

생성한다.

(4) Decrypt() 복호화 함수: 암호문 를 공개키 의 대

응 개인키 로 복호하여 메시지 을 복원한다. 

2.4절에서 논의한 보안조건 IND/NM를 만족하는 암호

화 방식은 다음 조건을 만족해야 한다. 

Encrypt Secure Model --- (exp-3)

(1)   ║⊕║  [32]

는 Trapdoor permutation이고   은 그 역이고, 

  →  는 RO 해쉬이고,   →∞  

는 Random Generator이다[32]. 

본 논문의 개선된 암호화 primitive는 (exp-3)와 일치한다.

3. 기밀문서 유통에 적합한 변형 방안

이중 서명

기밀문서 통신은 허락된 장치에서 허락된 사용자가 

기밀문서에 대해서 요청할 때 파일서버에서 처리된다(그

림 1). 이 때 장치와 사용자의 인증정보를 서명하면 파일

서버가 검증한 후 처리가 허락된다. 여기서 장치와 사용

자의 이중 인증서명은 두 ID를 결합하여 키생성 질의로 

개인키를 얻어 개인키로 ID를 서명하면 장치와 사용자의 

쌍의 개인키이므로 이중 서명과 같은 효과를 주고 이를 

파일서버가 검증 후 기밀문서의 암호화 전송이 허락된다.

서명과 암호화 병용

본 시스템에서 사용자와 파일서버는 상호 인증을 수

행해야 한다. 특별히 Weil Pairing 기반 인증방식은 DDHP

에 근거한 효율적 방식이고, 동시에 서명과 암호화의 병

행이 가능하다. 본 변형안은 강력한 보안성을 만족하는 

서명과 암호화가 혼합된 방식으로 개선하여 암호 

primitive에도 적용하였다.  

본 3장은 Primitive 함수 Setup(), Key_Extract(), Encrypt(), 

Decrypt()을 본 목적 시스템에 적합하도록 변형하였다. 먼

저 3.1절 시스템 파라미터에서 개선에 필요한 추가 정보

을 설명하고, 3.2절은 인증방식과 공개키 생성방식을 변

형하고, 3.3절은 암호/복호화 방식과 개인키 생성방식을 

변형하고, 암호 primitive 함수의 수학적 정의를 변경할 

것이다.
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3.1 시스템 파라미터

시스템 파라미터는 PKG가 유통망 구성 초기에 생성

해서 호스트의 질의 처리에 사용할 primitive의 요소이다. 

본 시스템은 기본적 IBE 파라미터에 확장된 정보를 추가

한 파라미터를 다음과 같이 생성한다.

System Parameter --- (exp-4)

( ,  ,  , , ,  , , ,  ,  ,  )

 ,  ,  , , , ,  , 는 기존 ROM IBE 방식에

서 생성되는 시스템 파라미터(2.2절 참조)와 동일하다. 

일반적으로 외부에 공개되는 정보도 있지만 본 시스템의 

보안성 때문에 PKG에만 보관된다. 여기에 추가될 정보

로 시스템 마스터 키 와 공개 마스터 키 역할을 할 

 이다. 는 파일서버 공개키이고, 해당 개인키 

  는  파일서버 서명에 사용된다. 여기서 는 

Key_Extract Algorithm (exp-2)에서 입력 
   ║

은 파일서버 ID의  에 시간정보를 결합하여 생성

된 파일서버 공개 식별자이다. 

 , 는 메시지 다이제스트를 위한 해쉬함수 

  
→로서 는 길이를 제한하는 정수이다. 

해쉬함수 는 2.4절의 IND/NM-CCA을 만족하는 암호

화 함수 Encrypt Secure Model (exp-3)의 필수요소 의 

역할을 위한 것이다.

3.2 인증방식

IBE 서명은 큰 변형 없이 계산량을 줄이기 위해 최소 

변경으로 짧은 다이제스트를 사용한다.  

공개 식별자와 공개키 생성

IBE의 초기목적은 개체의 고유 ID를 공개키로 사용하

여 인증서 관리부담을 없애는 것이므로 본 목적 시스템

에서는 허가된 장치와 사용자에게만 기밀문서 접근을 허

락하려고 두 개체의 ID 결합 정보를 전송하고, 서버는 시

간정보를 추가한 후 해쉬를 통과시켜 공개 식별자를 생

성하여 공개키를 만든다. 이는 두 개체 동시 인증이 가능

하게 한다[2].

공개 식별자: 
 =║

(1)  : 장치  공개 ID

(2) : 사용자  공개 ID

(3) : 공개키의 유효기간(lifetime)

공개 식별자 
 를 (exp-2)의   

 에 적용

하여 공개키    를 계산하고 개인키 

  가 생성된다.

인증 DH-triple

2.1절에서 보면 호스트와 서버 간 통신 개체의 인증을 

위해서 DH quadruple  인증정보를 전송한다. 

본 목적 시스템에서는 다음과 같이 인증 프로토콜을 변

경한다.

(1) 는 파라미터에 포함된 Cyclic 그룹 의 

generator이다. 

(2) 는 개체인증을 위해 생성한 일시 공개키로서 일

시 개인키 ∈로부터 만든다. 전자서명에 포함

될 정보지만  로 을 계산하는 것은 DLP로 

어렵다.

(3) 은 길이가 인 다이제스트로서 서명에 적용할 

정보로서 , ∥∥ 이다.

(4) 는 (2)에서 생성된 일시 개인키 ∈로 다이제

스트 를 서명한 것이다. 개체 인증에서 개체의 

공개 ID 합성을 다이제스트로 사용하여 호스트는 

=, 파일서버는 =이고 해쉬를 적용

한  에 서명한    이다. 

3.2 암호 및 복호화 방식

Pairing-based IBE 암호화의 조건은 안전모델 (exp-3)에 

상세히 기술되어 있고 그 모델 구성은 일시 공개/개인키 

생성, 암호문(ciphertext) 생성, 서명 생성이다. 세 부분 (, 

, )이 결합되어 전송된다. 

여기서 개선된 암호화 알고리즘 (exp-5)을 기술하고 암

호화 안전모델 (exp-3) 요구에 만족하는지 검증한다. 

Encrypt Algorithm --- (exp-5)

(1) 일시 개인-공개키 생성: 개인키 ∈  선정하고 해

당 공개키 을 생성한다.

(2) 암호문 생성: Key_Extract()에서 생성된 사용자 공

개키는 , 개인키는   이라면 메시지 

의 암호문 ⊕
  를 생성한다. 여

기서 
 은 Random Generator로 (exp-3)

의 ⊕에 해당된다.

(3) 메시지 서명 생성: 메시지 의 다이제스트 

이고 서명   을 생성한다.
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(그림 3) 기밀문서 생명주기

이에 복호화는 매우 단순하다. 복화화 알고리즘은 다

음과 같다.

Decrypt Algorithm --- (exp-6)

(1) ⊕

위 암호/복호화 알고리즘으로 비밀성은 충분히 달성

되며 동시에 인증서명도 함께 이루어지므로 검증과정 

≡으로 메시지 인증/검증이 완료되어 메

시지 무결성도 달성된다. 

본 개선 알고리즘이 보안모델 exp-3의 조건과 일치하

는지 여부를 증명하자.

Proposition: Encrypt Algorithm (exp-5)은 암호화 보호 

모델 (exp-3)를 만족시킨다. 

Encrypt Algorithm (exp-5) 세 부분 (, , )는 암호화 

보안 모델 (exp-3) 을 만족시킨다. 

Sub-1: 는 (exp-3) Trapdoor Permutation 을 

만족한다. 

(증명) Trapdoor permutation란  에서  값으로 

를 알아내기 어렵게 한 문제이므로 에서 (,)

로부터 을 알아내는 것은 DLP    으로 어려운 

문제이고   이 존재하므로 는 Trapdoor 

permutation이다.

Sub-2: 만일  
  라고 두면, 는 

Random Generator이다. 

(증명) 만일  
 라면 해쉬 는 

Randomness 만족하는 함수이므로 는 Random 

Generator이다. 

Sub-3: 는 (exp-3) 와 같은 역할이다. 

(증명)    이므로 는 , 의 함수  

이므로 ≈∘ 이므로 같은 역할이라

고 할 수 있다.

결론적으로 본 암호화 방식 (exp-5)은 ROM 보안조건 

NM과 IND을 만족하는 암호화 모델 (exp-3) 와 

일치하므로 (exp-5)는 IND/NM-CCA 방식이다[32].

3.3 암호 primitive 재정의

ROM IBE는 PKG에서 RO primitive 질의를 처리하고 

응답하는 방식이다. PKG를 키-대리자(Key Escrow) 역할

을 수행한다[19].  

본 시스템에서는 PKG primitive를 Setup(), Key_ 

Extract(), Sign(), Verify(), Encrypt(), Decrypt()의 여섯개 

primitive 함수로 확장한다. 단 Decrypt()는 일반 ROM에서

는 제외하는 primitive이다. 

본 논문의 여섯 가지 개선된 암호관련 primitive 함수

를 수학적으로 다음과 같이 정의한다.

(1) Setup() ::== 

( , , , , ,  , , ,  , ,), ( , ) where 

 ,     and  is the order of  and =

 ∙ 

(2) Key_Extract( ) ::== 

  in ( ,  ) where  
║ and =  

and 
   ║

(3) Sign() ::== 

 when , ∈  and  and 

  

(4) Verify() ::== 

if ≡ then true else false

(5) Encrypt( , ,  ) ::== 

(, ,  , ) where =Key_Extract( ) is a public 

key and  
   is a random generator, 

thus ⊕., (R, S, M) = Sign(║), , 

∈
(6) Decrypt( , (, , , )) ::== 

if Verify( ) then  else fail where   is a private 

key and ⊕.

이미 언급한 것처럼 이상의 primitive 질의와 응답은 

안전채널을 통한다고 가정한다. 
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(그림 4) 문서 생성(편집) 절차 

(그림 5) 문서 이용 절차 

다음 4장에서 본 시스템이 목적으로 하는 기밀문서 유

통의 처리과정 프로토콜을 기술하겠다.

4. 기밀문서 처리 프로토콜

본 목적 시스템에서 기밀문서는 생성/편집/사용이라는 

생명주기(그림 3)를 반복한다. 문서의 교환은 사용자와 

파일서버 사이에서만 상호 인증과 함께 이루어진다.

시스템의 생명주기는, 크게 PKG Setup() 단계와 기밀

문서 유통단계로 나누어지고, 유통단계는 다시 생성, 사

용, 편집이라는 문서 생명주기로 구성된다. 유통단계에서 

문서의 생성과 편집은 호스트가 파일서버에게 생성 또는 

갱신된 기밀파일을 전송한다. 이 때 Encrypt() 질의로 얻

은 (, ,  , )을 파일서버에 전송한다. 반면 문서의 사

용은 호스트가 기밀문서를 파일서버에게 요청하면 문서

를 찾아 호스트 공개키로 질의한 Encrypt()의 응답을 호

스트에 전송한다.

4.1 기밀문서 생성과 편집

기밀문서는 등록된 장치 의 에서 합법 사용자 의 

가 생성하거나 편집한다. 호스트 ID=( , )는 장치 

에 접속한 사용자 를 의미한다. 문서를 파일서버로 전송

하기 전에 사용할 개인키를 요청해야 한다. 

호스트  =로 키생성 Key_Extract( ) 질

의를 한다. 3.3절 (2)에서 보면 공개키    

║ 가 생성되고 개인키 가 계산되어 (, 

)가 생성되고 개인키 는 호스트로 전달한다. 공개

키에는 유효시간동안만 사용가능하다. 파일서버의 공개

키 와 개인키 는 Setup()에서  생성되고 공개키 

는 모든 장치에 분배된다. 

호스트가 갱신한 파일 과 인증 다이제스트 로 

3.3절 (5) Encrypt( ,, )를 통해서  응답   

을 파일서버로 전송한다. 파일서버는 3.3절 (6) Decrypt

( ,  )를 통해 Verify로 검증하고 

⊕
으로 복호화 한다.

4.2 기밀문서 이용

문서의 이용은 호스트가 문서를 요청하면 파일서버가 

호스트로 해당 문서를 전송하는 과정이다. (그림 4)에서

처럼 문서요청 메시지 을 전송한다. 암호화 요청 메시

지 를 복원 후 요청파일을 검색하고 파일서버는 검색파

일을 암호화하여 호스트로 전송한다.

파일서버는 검색파일 과 서버 인증 다이제스트 

로 Encrypt( ,, )를 통해   을 호스트로 

전송한다. 호스트는 Decrypt(,  )를 통해서 

Verify로 검증하고  ⊕ 으로 복

호화 한다.

5. 성능 및 보안성 분석

Weil Pairing IBE를 채용한 본 유통 시스템은 여러 가

지 장점이 있다. 첫째 인증서 관리부담이 없고, 둘째 이

중키에 유효기간이 내포되므로 키노출로 인한 위험이 적

고, 셋째 암복호화와 인검증의 수행성능이 우수하고 동

시에 보안성에서 수행성능에 영향을 미치지 않고 안전을 

보장한다.

보안성 분석

일반적으로 IBE는 노출에 취약할 것으로 판단하지만 

그 정도는 일반 공개키 방식과 차이가 없다. 키 크래킹에 

대한 암호분석 안전도는 Weil Pairing IBE는 DLP 문제로

서 일반 RSA 방식 보다 안전하다. 

3.2절에서 암복호화 알고리즘 exp-5,6은 exp-3과 일치
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하는 것을 증명하였으므로 이 IBE 기반 알고리즘은 강력

한 보안조건 IND/NM 특성을 가진 ID-IND/NM-CCA이다

[31]. 

비밀성, 인증성, 무결성

IBE의 비밀성은 조작된 평문을 이용한 공격 CPA 

(chosen plaintext attack); 조작된 암호문을 이용한 공격 

CCA(chosen ciphertext attack)으로부터 암호분석에 사용될 

수 있는 어떤 정보도 노출되지 않아야 한다. ROM IBE에

서 적대자는 자신이 임의 생성한 사용자 ID로 질의하여 

개인키를 얻을 수 있고 자신이 조작한 암호문의 복호화 

질의를 통헤 고난도 CCA-2 공격도 가능하다. 

Weil Pairing IBE의 알고리즘 (exp-3)는 적대자가 얻은 

정보를 이용하여 목표 암호문의 해석을 막는 IND-ID- 

CCA를 보장하므로 비밀성을 만족한다[19]. 동시에 임의 

생성한 평문에 대한 암호문 간의 관계 벡터를 만들어 그 

패턴을 분석하는 암호화 시뮬레이션을 불가능하게 하는 

NM-ID-CCA도 만족한다. 어떤 평문에 대해서 암호문을 

유추할 수 없으므로 무결성이 만족된다[33]. 3.3절 (5)에

서 사용자 ID와 메시지 을 결합한 다이제스트에 서명

하므로 메시지와 호스트의 인증성도 달성된다. 

결론적으로 본 개선안은 비밀성, 무결성 그리고 인증

성까지 모두 만족한다. 

복잡도 분석

암복호화와 인검증의 수행속도에서 볼 때 성능분석은 

시간복잡도와 처리시간 비교로 가능하다. 단 알고리즘의 

복잡도가 동일해도 수행속도는 CPU 종류, S/W 구성방

법, 전용 H/W 사용에 따라서 차이가 있다. 그러나 수행

속도는 복잡도 한계를 넘을 수 없다.

전통적 비밀키 DES 방식과 이중키 RSA 방식은 복잡

도에서 큰 차이가 있다. DES 방식은 permutation과 XOR 

연산을 16회 라운드의 반복 한다. 반면 RSA 방식은 매우 

큰 소수로 매우 큰 메시지를 밑수로 지수승하는 반복적 

곱셈을 수행한다.

RSA 기반 암호화의 복잡도가 (mod )에 의존한다. 만

일 ⌈⌉라면 메시지 에 대한 RSA 공개키 연

산은 , 개인키 연산은 이다. 그러나 

  키생성은 메시지 과 무관한 계산이고  의 연

산이 소요되지만  ≤ 이므로 키생성  이다.

반면에 DES 암복호 복잡도는 이다. 일반적으로 

키생성 수행속도는 고려하지 않는다. 일반 해쉬함수는 

그 복잡도가 ∼ 이지만 강력한 해쉬는 DES

를 통해서 구현되므로  =이다.

본 시스템의 해쉬 복잡도는 메시지 m의 크기의 함수

이고 DES 입출력 크기가 128비트로 커져야 한다. 

 

 

이로 3.3절 primitive 함수의 복잡도를 보면,

(1)  

(2)  

(3)  

(4)  ∥∥
(5)  ∥∥
따라서

(6)  

(7)  

(8)  

(9)  

(10)  

결론적으로 ROM IBE 복잡도는 대칭키 DES 복잡도보

다 크지 않다. 

그러므로 암호화 방식 복잡도는 다음과 같다.



복잡도는 알고리즘의 본질을 분석한 것이고 일반적으

로 암복호화 알고리즘의 비교를 목적으로 암호분석에 대

한 복잡도로 계산한다. 암호분석에서 전수조사에 요구되

는 수행시간을 중심으로 복잡도 비교를 한다.

수행시간 분석

일반 PKI 기반 공개키 방식은 암복호화와 인검증의 수

행시간이 길고 인증서 관리로 공간요구가 크지만 현재는 

암호방식 비교에서는 수행시간을 중심으로 이루어진다. 

암호방식을 하드웨어로 구성할 때 1,000 ~ 10,000 * 

 = 로서 수행시간 차이가 크다[10]. 

각 암호방식에 따른 수행시간을 =로 표기

하고, 또 =로 표기하면, 그 암호화 수행시간은 
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암호종류 기존 공개키[10] 본 시스템

키생성 10,000  

암호화 100  

복호화 1,000  

인증 +  

검증 +  

(표 1) 수행속도 비교표 


 = 100 이고, 복호화 수행시간은 

 =1,000 이

고, 인증 수행시간은 128비트 다이제스트를 개인키 암호

화 하는 것이므로 다이제스트 계산 외 128비트 암호화 

수행시간을 상수로 간주할 수 있으므로 
 = +  = 

+ 이고, 검증 수행시간은 인증과 동일하므로 
 = 

+  이다. 는 상수이고 RSA 암복호가 128비트 다이

제스트에 적용되므로  =  이다.

기존 RSA 방식과 본 시스템 방식에서 암복호 및 인검

증의 수행시간을 요약 비교를 해보면 (표 1)과 같다.

본 시스템의 암호방식은 공개키 방식보다 높은 안정

성을 가지는 반면에 그 수행시간은 대칭키 DES 수준이

다. 본 암호방식은 Setup() 과정에서 다른 방식과 비교해

서 많은 처리시간이 소요될 것으로 판단되지만 이는 시

스템의 최초 가동에 한 번 이루어지는 과정이므로 암호

방식의 수행시간에서 제외해도 무리는 없다고 판단하며, 

기밀문서 이 충분히 크다고 가정하면 (표 2)는 수행시

간 비교의 대표성을 가진다.

확장성

확장성 관련 공간문제에서 만일 호스트 수가 이고 

사용자 수가 이라고 하면 인증서 수는  이지만 

본 시스템의 이중 인증방식을 채용하면 유지해야 할 인

증서 수는 × 이다. 한 항목이 메시지 암복호화에

서 사용할 공개키-개인키 쌍을 의미한다. 키/인증서 관리

부담은 호스트 수와 사용자 수가 증가하면 기하급수적으

로 커진다. 이것은 전통적 PKI 기반 공개키 방식의 알려

진 문제이다. 반면에 본 시스템에서는 메시지 전송세션

마다 한 키 쌍만 사용되고 유효시간이 지나고 사용을 마

치면 폐기된다. 따라서 확장에 따른 키 관리부담은 전혀 

존재하지 않는다. 

6. 결론 및 추후연구

본 논문에서는 전통적 암호방식으로 기밀정보 유통시

스템의 안전성을 보장하는 것이 가능하지만 수행시간부

담이 크므로 좀 더 빠르고 공간요구가 적고 관리부담이 

낮은 시스템을 설계하되 단순하여 구축비용을 낮추면서 

동일한 안전성 효과를 주는 새로운 해법에 도전하였다.

본 논문은 기 설계된 시스템에 어떻게 보안성을 확보

하면서 수행시간을 낮출 것인지에 집중하였다. 추후 여

러 공격형태에 따라서 어떻게 안전한지에 대한 증명과 

새로운 공격은 발생할 수 없는지를 연구할 것이다.

외부로 기밀문서를 유통해야 할 경우 어떠한 본 논문

의 안전성을 어떻게 보장할 수 있는지를 위한 보안조치

가 필요하고 IBE 방식을 어떻게 적용하는 것이 좋은지를 

연구할 것이다. DRM에서는 이용 허가권을 구입자의 전

자우편으로 전송하지만 그것을 장치와 결합하여 저작권

이 불법 복사되는 것을 막을 방법에 IBE 방식 적용이 가

능하다고 판단되며 새로운 도전이 될 것이다. 
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