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요    약 : 본 연구의 목적은 항만기업 종사자들의 정보보안인식정도와 지각된 정보보안위험 정도에 영향을 미치는 요인들이 어떤 것들이 있

는지를 실증 분석하는 것이다. 특히, 지각된 정보보안위험에 영향을 미치는 요인을 파악하기 위하여 위험분석방법론을 토대로 자산, 위협, 취

약성과의 관계를 분석하였다. 252개의 유효설문을 대상으로 AMOS를 이용한 구조방정식 모형 분석을 하였다. 연구결과를 보면, 첫째, 항만기

업 종사자의 경우 정보자산은 지각된 정보보안위험에 유의하지 않은 결과로 분석되었다. 둘째, 위협, 취약성은 지각된 정보보안위험에 유의한 

영향을 미치는 것으로 나타났다. 마지막으로, 정보보안인식과 정보보안교육, 정보보안인식과 정보보안의도와의 관계는 유의하게 분석되었다. 

그러나 정보보안관심도는 정보보안인식에 유의하지 않은 것으로 분석되었다. 

핵심용어 : 항만기업 종사자, 정보보안인식, 지각된 정보보안위험, 정보보안의도, 위협, 취약성

Abstract : The purpose of the present study is to empirically examine factors that affect the information security awareness and perceived 
information security risk of employees of port companies. In particular, in order to identify factors that affect the perceived information 

security risks, we investigated the relation of assets, threats, and vulnerabilities to it, using the risk analysis methodology. With A total 

of 252 valid questionnaires, we also performed the structural equation modeling analysis using AMOS. It was found that first, there was 

no meaningful relationship between the information assets and the perceived information security risk in the case of employees of port 

companies. Second, threats and vulnerabilities turned out to have positive influences on the perceived information security risk. Finally, 

there was a positive relationship not only between the information security awareness and the information security education, but also 

between the information security awareness and the intention of information security. However, there was no meaningful relationship 

between the information security concern and the information security awareness.

Key words : Employee of Port Companies, Information Security Awareness, Perceived Information Security Risk, Information Security 
Intention, Threat, Vulnerabilities
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1. 서  론

정보화 정책의 지속적인 추진 결과 현재 최고의 정보화 인

프라를 구축하여 IT강국으로 성장하였다. 2010 국가정보보호

백서에 따르면 우리나라 인터넷 이용현황에서 2009년 인터넷

이용자가 3,658만 명으로 77.2%를 차지하였으며, 연령대는 10

대에서 30대 국민 중 99%가 인터넷을 이용하고 어린이와 40대

의 인터넷 이용률도 80%달하는 등 세계 최고 수준의 정보통신 

인프라를 확충하고 정보화 선진사회로 진입하였다(정보통신부, 

2010). 하지만 정보화의 비약적인 발전과 함께 정보화 사회의 

역기능인 개인정보 유출, 피싱(Phishing), 파밍(Pharming), 스

팸메일 등으로 인한 개인적인 피해가 증가하고 개인정보를 도

용한 사생활 침해와 같은 부작용이 심각한 사회문제로 대두되

었다. 

  특히, 조직에서는 정보보안사고의 가장 큰 위험이 조직 구성

원의 정보보안의식 결여로부터 비롯된다. 통계적으로 정보보안

을 해치는 주요 요인 중 가장 높은 비율을 차지하는 것이 기업 

구성원들의 낮은 보안의식 또는 보안상의 실수로 인한 경우이

다. 조직에서는 정보보안의 중요성은 언급하고 있지만 조직구

성원 개개인의 보안태도가 호의적 혹은 비호의적이라고 평가할 

수 있는 기준이 명확하지 않다. 조직에서 체계적인 정보보안 목

표를 효율적이고 효과적으로 달성하기 위해서는 조직 구성원들
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의 정보보안 인식수준을 정확히 평가하고 이를 개선시킬 수 있

는 방향을 제시하는 기준이나 평가모델이 필요하다. 정보보안

(Information Security)이란 발생 가능한 모든 정보유출 및 다

양한 위협으로부터 기업의 가치 있는 정보를 보호하며, 회사의 

기업비밀 및 정보자산이 관계자 외 또는 타 경쟁기업에 공개 

혹은 유출되지 않도록 하는 유형, 무형의 모든 예방조치이며 위

험 상황 발생 시에 기업의 피해를 최소화하여 업무의 연속성을 

유지하기 위한 것이다(노, 2004). 한국산업기술보호협회와 지식

경제부가 공동으로 2008년 8월에 1176개 기업 및 기관을 상대

로 정보보안 수준을 조사하였다. 조사결과를 보면 하드웨어 측

면에 해당하는 물리적, 기술적 보안은 상대적으로 만족도와 효

과가 높은 반면에 소프트웨어 측면에 해당하는 관리적, 인적 보

안은 상대적으로 낮은 수준으로 나타났고, 특히 인적보안이 가

장 낮은 수준으로 조사되었다. 

  정보기술의 발달과 네트워크 기술의 확산으로 모든 조직에

서는 정보 유출가능성이 높은 실정이다. 특히 항만은 국가의 

생존과 직결되는 사회간접자본이며, 현대의 항만에서는 물류의 

흐름을 정보의 흐름으로 대변할 수 있다. 최근에 와서 항만에

서는 인터넷, RFID, GPS, WiFi, Smart 기술 등 새로운 정보기

술을 다른 산업에 비하여 신속하게 도입하고 있으며, 이러한 

정보기술의 도입으로 항만 효율화를 달성하고 있다. 또한 항만

분야는 화주, 선사 및 포워더, 운송사, 컨테이너터미널 운영사, 

관세청, 국토해양부 등 다양한 주체가 공급망을 구축하고 있고, 

공급망 내에서 정보의 흐름이 단절될 경우 공급망 전체의 업무

가 마비될 수 있는 상황에 놓여 있다. 국내에서도 항만분야의 

정보보안을 위한 노력이 진행되고 있다. 한국수산개발원 보고

서(2009)에 따르면 항만분야에서도 정보통신 및 사이버보안의 

중요성이 강조되고 있다. 테러가 시설에 대한 테러에서 국가 

전산망에 대한 테러로 지능화, 고도화됨에 따라 정보통신 및 

사이버공간에 대한 보안 요구가 급증하였으며, 각종 정보보안

시스템 개발로 인해 정보통신 및 사이버보안시장 규모는 2009

년에서 2019년 사이 연평균 7% 수준으로 성장할 것으로 전망

되고 있다. 특히 사이버보안시장의 경우 2009년 115억 달러 규

모에서 2019년 170억 달러 규모로 연평균 4% 수준으로 증가할 

것으로 전망된다. 

  이렇듯 항만분야에서 정보보안의 중요성이 증대하고 있고, 

그와 관련된 몇몇 연구들이 진행되어 왔다. 항만분야에서 정보

보안과 관련된 선행연구를 살펴보면 조직 차원에서의 정보보호 

수준 평가나 항만보안관리 분석모델에 정보관련 평가항목을 포

함하는 연구가 진행되어 왔다(이, 2009; 정, 2012). 국내의 정보

보안 수준들 중에서 특히 관리적, 인적 보안 수준이 낮은 수준

이고, 이(2009)의 연구에서도 관리적, 물리적, 시스템 보안 수준

들 중 관리적 보안 수준이 상대적으로 물리적 보안 수준보다 

낮은 결과를 보이고 있다. 따라서 본 연구에서는 항만기업 종사

자 개인의 정보보안인식 수준이나 지각된 정보보안위험의 정도

를 파악할 연구의 필요성을 인식하였다.

본 연구의 목적은 항만기업 종사자들의 정보보안인식 정도

와 지각된 정보보안위험 정도에 영향을 미치는 요인들이 어떤 

것들이 있는 지를 실증 분석하는 것이다. 특히, 지각된 정보보

안위험에 영향을 미치는 요인을 위험분석방법론을 토대로 분석

하고자 한다. 

2. 정보보안 관련 연구 및 정보보안을 위한 

위험분석방법론

2.1 조직의 정보보안 및 정보보안인식 관련 연구

  정보보안이란 정보의 입력, 처리, 저장, 출력, 전송 등의 모든 

단계에 걸쳐서 정보시스템을 보호하는 것을 말한다(박 등, 

2011). 또한 정보보안은 내ㆍ외적인 위협들로부터 조직의 손실

을 최소화하고 이익을 극대화하는 것을 의미한다(Finne, 1998). 

과거 조직에서는 대부분 시스템을 통해 중앙집권적으로 조직을 

통제 할 수 있었기에 기술적인 측면을 중심으로 정보보안에 대

해 접근을 시도하였지만, 현재 조직에서는 효과적인 보안대책

이라고 할 수 없다(Dhillon and Backhouse, 2000).

Dhillon and Backhouse(2000)은 시스템을 사용하는 주체이

자 책임자가 인간이기 때문에 정보시스템 보안 관련하여 사회

적, 조직적 이슈가 중요하다고 지적하였다. 또한 Straub and 

Nance(1990)는 조직구성원의 정보보안 행동을 정보보안교육, 

보안 관련 보상이나 처벌을 통해 적절하게 통제하게 된다면 내

부 조직구성원에 의한 보안사고 뿐만 아니라, 조직 외부 사항에 

연관된 보안사고까지 어느 정도 예방적인 차원에서 관리가 가

능하다고 보고 있다.

Broderick(2001)은 조직의 자원을 적절하게 관리하기 위하여 

위험 분석 작업이 수행되어야 하며 운영방법, 업무의 변경이 있

을 때 효과적인 위험관리가 수행되어야 한다고 하였다. 또한 새

로운 위협 요인이나 취약성이 있을 때 정기적으로 위험분석이 

수행되고 유지되어야 한다고 보았다. 

기업의 정보보안인식이란 조직 내 직무를 수행함에 있어 개

인이 정보보안 중요성을 알고 있는 정도를 말한다. 지식정보화 

시대에서 기업 정보화는 기업이 경쟁력을 가지기 위한 지원도

구이자 기업의 생존도구로 인식되고 있다. 하지만 높은 정보화 

수준과는 달리 정보에 대한 무단 유출, 파괴, 변조 등이 나타나

고 있으며, 또한 불법적인 사용자에 의한 정보시스템의 파괴, 

개인 신상 비밀의 누설 및 유출, 불건전 정보의 유통 등과 같은 

피해도 증가하고 있다. 따라서 기업에서는 정보보안 문제를 단

순히 정보시스템이나 정보기술에 국한된 것이 아닌 조직 전반

에 걸쳐 다루어야 될 문제로 인식해야 한다.  뿐만 아니라 정보

를 이용하고 관리하는 사람들의 윤리의식 문제를 심각하게 고

려해야 할 필요성을 인식해야 할 것이다. 

Nosworthy(2000)는 조직에서의 정보보안정책은 정보보안을 

위한 관리수단이며 정책을 실행시키고 운영하는데 중요한 방향

으로 수립되어야 조직구성원의 정보보안인식을 제고시킬 수 있

다고 하였다. 정보보안정책은 조직의 중요한 자산 피해를 예방

할 수 있다고 주장하였다. 또한 정보보안정책 사항에 대한 조직

구성원들의 실패의 원인이 정보보안에 대한 인식 부족이며, 자
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원 할당 부족 및 교육과 훈련의 부족에 기인한다고 주장하고 

있다. 따라서 정보보안 실패를 방지하고, 정보보안인식 제고를 

위해 조직의 정책적인 측면에서의 표준화된 정보보안교육과 보

안훈련이 필요하다고 하였으며 이에 대한 프로그램 라이프사이

클 모형을 제시하였다. 

Rezgui and Marks(2008)는 정보보안인식에 있어서 탐색적 

연구를 수행하여 정보보안교육의 중요성을 주장하였다. 학습된 

환경에서 정보시스템 보안인식이 촉진되며, 정보보안인식 향상

에 대한 기대를 할 수 있다고 주장하였다. 정보시스템 보안정책

을 통하여 사용자에게 높은 교육이 시행되고 기관에서 제공하

는 훈련이 잘 시행되었을 때 기본적으로 정보시스템 보안 관리

를 위한 지침들을 더 잘 준수하게 되며, 보안관련 이슈들은 정

보보안인식 캠페인을 통해 관심도를 높이게 된다. 또한 정보시

스템 보안 인식의 평가함에 있어 보상과 처벌이라는 측면을 도

입하여 조직의 정보보안에 대한 책임감을 높이고, 정보의 가치

를 보다 더 소중히 여기는 정보보안인식을 높일 수 있을 것으

로 주장하고 있다. 

McCoy and Fowler(2004)는 정보시스템 사용과 관련한 보안

이슈를 통해 정보보안인식에 경각심을 일깨워 줄 수 있음을 제

시하였다. 이에 대한 방안으로 온라인에서는 뉴스레터, 이메일, 

포털사이트, 인터넷 방송국, 동영상 광고 등을 통해서 보안광고

를 하며, 오프라인에서는 포스터를 통한 보안광고를 내세우기

도 한다. 또한 조직이나 단체에서는 정보보안인식을 증진시키

기 위해 포스터를 이용한 보안공익광고를 제시하기도 하며, 일

간지, 주간지, 잡지 등 서적을 통한 보안광고를 하면서 전반적

인 보안의 중요성을 인식시켜주며, 정보시스템사용자들의 관심

도 향상에 기여한다. 

Spurling(1995)은 정보보안의도를 회사의 내부 정보를 보호

하기 위한 행동의지로 정의하였으며, 조직의 중요정보 유출에 

대하여 정보보안의도를 가지고 있을 때 정보보안인식에 보다 

긍정적인 영향을 미친다고 하였다. 

따라서 기업 구성원의 정보보안인식의 증진을 위해서는 정

보보안교육과, 정보보안관심도, 그리고 정보보안의도 등이 중요

한 변수임을 알 수 있다. 

2.2 정보보안을 위한 위험분석방법론

정보시스템의 보안위험 관리를 위한 위험분석방법론은 정보

와 정보기술 서비스로부터 적절한 수준의 기밀성, 무결성, 가용

성을 달성하고 유지하기 위한 하나의 과정이다(김, 2000; 이, 

2004). 즉, 위험분석방법론은 정보자산에 대한 식별 및 평가, 위

협 및 취약성 평가로 구성되는 위험분석 과정을 통해 위험을 

측정하여 분석하는 절차와 방법을 의미한다(Rainer et al., 

1999). 위험분석은 정보자산의 가치와 위협 및 취약성 평가의 

결과를 토대로 위험분석을 수행하는 과정으로 구성된다. 

1) 정보보안위험

위험의 정의는 다양하며, 정보보호 업계에서 가장 많이 사용

되는 표현은 국제표준기구(International Standards Organi- 

zation : ISO)에서 만든 정보보호 관리를 위한 지침이다. 이 지

침에 따르면 위험은 “어떤 특정한 위협이 자산 또는 자산 그룹

의 취약성을 이용하여 자산에 손상 또는 손실을 야기할 수 있

는 가능성”으로 정의되며, 위험의 영향 또는 상대적 심각성은 

손상 또는 손실의 사업적 가치와 위협의 추정빈도 수에 따라 

결정된다(Rainer et al, 1991; CSE, 1996). 따라서 위험은 다음

과 같은 구성요소를 가지고 있다. 첫째, 물리적 자산과 정보자

산을 포함하는 자산 또는 프로세스의 취약점과 자산 및 프로세

스에 대한 위협이다. 둘째, 위협과 취약성으로 인한 자산에 대

한 영향이다. 마지막으로 위협의 발생 가능성으로 발생빈도와 

가능성의 조합이다. 정보시스템 운영 관리에서 위험분석 과정

은 보호 대상이 정보시스템 자산의 가치와 상호 의존도를 파악

하고 자산에 손해를 미칠 수 있는 위협들의 유형을 파악하여, 

각 위협의 강도와 빈도를 측정하는 위협 분석 수행과 동시에 

자산이 보유하고 있는 취약성을 평가하는 과정을 포함하고 있

다. 이러한 검토분석 과정을 거쳐서 조직이 보유한 정보시스템 

자산 가치와 위협 및 취약성 평가의 결과를 토대로 위험을 측

정, 평가하는 과정으로 구성된다. 본 연구에서는 정보보안위험

을 어떤 특정한 위협이 정보자산 또는 정보자산 그룹의 취약성

을 이용하여 자산에 손상 또는 손실을 야기할 수 있는 가능성

으로 보고자 한다.

2) 정보자산

조직에서 자산의 관리는 조직 목표 달성을 위한 관리의 핵

심적 요소이며, 모든 관리 계층의 주요한 임무이다(NIST, 

2001). 조직의 자산은 물리적 자산, 정보자산, 소프트웨어 자산, 

상품자산, 인적자산, 무형자산 등으로 구분될 수 있다(문·박, 

2002). 물리적 자산은 정보시스템 하드웨어, 통신장지, 사무집

기, 건물 등이며, 정보자산은 데이터베이스 자료, 전산 파일, 서

류문서 등이다. 소프트웨어 자산은 응용프로그램, 패키지 소프

트웨어 등이며, 인적자산은 관리 및 기술 전문 인력 등이다. 무

형자산은 사회적 이미지, 상표권, 영업권, 특허권, 의장권, 전문

지식 등으로 분류할 수 있다. 이러한 모든 자산은 위험으로부

터 보호되어야 할 충분한 유ㆍ무형의 가치가 있다. 조직의 자

산이 명확히 정의되고 가치가 평가되지 않는다면 해당 자산을 

보호하기 위한 방법과 계획의 수립이나 구현이 불가능하다

(CMU/SEI, 1999). 위험분석의 첫 번째 단계는 보호되어야 할 

자산을 식별하고 분석하는 것이다. 자산을 식별하기 위해서는 

많은 노력이 요구되므로 시간 및 비용의 제약조건을 고려해 구

체적 분석 수준을 결정해야 하며 이러한 분석 수준은 정보시스

템의 보안 목적에 기초하여 결정되어야 한다. 본 연구 대상인 

항만기업에서 운영 관리되는 정보보호 자산을 평가하기 위해 

고려되어야 할 중요한 점은 자산 간의 상호 의존성이다. 자산

은 취약성에 의해 위협에 노출되며, 자산의 가치가 증가함에 

따라 그 위협도 증가하게 된다. 
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3) 위협

위협분석이란 자산에 해를 입힐 수 있는 가능한 모든 위협들

을 규정하고 적절한 방법으로 분류하여 각각의 성질을 파악하

는 것이며, 위협평가는 이러한 위협들의 발생 확률 또는 빈도와 

자산에 해를 입히는 정도를 평가하는 것을 말한다(NIST, 2001). 

위협은 자산이 가진 고유의 취약성을 이용하여 자산을 노출시

켜 자산이 소유한 가치에 직/간접적인 피해를 줄 수 있으며, 위

협이 증가함에 따라 위험이 증가하게 된다. 위협은 그 원천이 

자연적인가 또는 인위적인가로 구별될 수 있으며, 인위적 위협

은 다시 고의적 또는 우발적 위협으로 구분될 수 있다. 또한 위

협은 조직의 일부부분에만 손상을 끼치는 경우, 특정 위치 정보

시스템에 한정되어 영향을 주는 경우, 그리고 조직 내에 존재하

여 흔히 간과되기 쉬운 경우 등이 있다(Loch et al., 1992). 위협

이 초래하는 손상이 일시적이거나 또는 자산의 파괴와 같이 영

속적일 수 있으며 직접적인 이익 손실부터 간접적인 신뢰의 손

실까지 다양하다. 어떤 위협들은 그들이 초래하는 손상의 정보

가 일관성이 있을 수 있으며 이런 경우에는 공통적 접근 방법

이 사용될 수 있는 반면, 손상의 정보가 일관적이지 못할 경우

에는 개방적 접근방법이 더욱 적절하다. 위협을 고려할 때는 위

협의 발생 빈도를 고려해야 하고 일반적으로 발생빈도는 조직

이 경험한 과거 자료나 일반적 통계치를 이용하여 구하며, 이와 

같은 자료가 부재 시에는 주관적 인식에 의해 위협의 빈도를 

추정할 수 있다. 

4) 취약성

취약성은 자산이 고유하게 가지고 있는 약점으로서 위협에 

의해서 이용된다(NIST, 2001). 위협은 자산이 가지고 있는 취

약성을 이용하여 자산에 피해를 줄 수 있기 때문에 취약성이 

증가하게 되면 위협 또한 증가하게 된다. 즉 위협을 감소시킬 

수 있는 보안대책이 부족할 경우에 취약성이 증가하게 되며 취

약성, 위협, 보안대책은 밀접하게 관련되어 있다(CSE, 1996). 또

한 취약성은 위협에 의해 공격을 당해 원하지 않는 사고를 초

래하여 정보시스템에 손상을 줄 수 있으며, 단순히 위협이 자산

에 영향을 줄 수 있는 조건을 제공 할 뿐 취약성 자체로 인해 

손실이 발생하는 것은 아니다(엄, 2003). 취약성 분석은 위협에 

이용될 수 있는 취약성을 찾아내고, 심각성을 분석하는 것이다. 

특정 정보시스템에 있어 모든 취약성이 위협으로부터의 공격대

상이 되는 것은 아니며 취약성에 대응하는 위협이 있어야만 자

산에 손실을 초래하게 된다. 

3. 연구모형 및 가설설정

3.1 연구모형 

  본 연구에서는 지금까지 논의된 사항들을 토대로 항만기업 

종사자의 정보보안인식 정도와 지각된 보안위험의 정도에 영향

을 미치는 요인을 살펴보고자 Fig. 1과 같이 연구모형을 설계하

였다. 

Fig. 1 Research model

본 연구에서 실증분석 대상기업을 항만기업으로 선정한 근

거를 제시하면 다음과 같다. 항만기업은 새로운 정보기술을 타 

산업에 비해 신속하게 적용하여 효율성을 높이고 있다. 따라서 

그에 따른 정보유출가능성도 타 산업보다 높고, 특히, 항만을 

중심으로 구축되어 있는 공급망에서 정보보안과 관련된 문제가 

발생할 경우에 공급망 전체가 손해를 입을 가능성이 매우 높다. 

또한 해상보안사고의 위협대상에 선박, 화물, 선원에 대한 정보

관리 및 관련사항 유지관리, 해상운송 파트너들과의 보안관련 

데이터에 대한 호환성 관리 등이 포함되어 있어서 항만에서의 

정보보안에 대한 중요성을 보여주고 있다(정, 2012). 항만에서 

정보보호수준을 평가한 결과를 보면 물리적 보안수준에 비하여 

관리적, 시스템 보안수준은 상대적으로 낮은 수준임이 확인되

었다(이, 2009). 이러한 점을 반영하여 본 연구에서는 항만기업 

종사자의 관리적, 인적 보안수준을 파악할 수 있는 정보보안인

식 정도와 지각된 정보보안위험 정도에 영향을 미치는 요인들

을 실증분석을 통해 확인하고자 한다. 

본 연구의 목적을 달성하기 위하여 첫째, 정보보안인식의 선

행요인으로 정보보안교육, 정보보안관심도, 보안의식 등의 요인

으로 구성하였다. 둘째, 위험분석방법론을 토대로 정보자산, 위

협, 취약성 요인들과 지각된 정보보안위험과의 관계를 규명하

고자 하였다. 마지막으로 항만기업 종사자의 정보보안인식과 

지각된 정보보안위험과의 관계를 규명하고자 한다.

3.2. 연구가설

1) 정보보안인식과 선행요인 간의 관계 

정보보안교육은 정보보안에 관련된 특강, 교육, 훈련, 세미나 

등을 모두 포함하여 조직 구성원이 얼마만큼 유익하다고 생각

하고 있는지에 대한 평가로 효과를 측정할 수 있다. White 

(1998)는 정보보안교육의 세부내용으로 사이버윤리에 대한 이

해, 기초 암호학 이해, 네트워크, 통신기술, 물리적 보안, 정보보

호 대책 보안, 취약점 분석 보안, 감사 사업지속성 관리, 애플리

케이션 보안, 정보보호관련 법률, 직업윤리사이버법률 등의 교

육을 들었다. 이(2003)는 최근 컴퓨터 및 정보통신기술 등의 급

속한 발전과 국가 정책에 따른 세계최고수준의 IT인프라구축에 
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따라 인터넷이용률 및 인터넷에 의한 범죄 등이 급증하고 있는 

것을 나타내면서 정보보안교육의 필요성을 언급하였다.  

Ronald et al.(2007)은 정보보안교육수준이 보안행동의식에 긍

정적 영향을 미치는지에 대한 연구를 수행하였다. 연구 대상은 

대학생 1학년부터 4학년까지로 선정하였으며, 정보보안교육의 

중요성의 관점에서 논의되었는데 분석결과 대학 신입생은 고학

년에 비해 컴퓨터보안과 범죄에 대해서 대체적으로 보안인지수

준이 낮은 것으로 나타났다. Straub and Nance(1990)와 

Hawkins et al.(2000)은 정보보안교육 수준이 보안 행동인식에 

미치는 중요한 영향요인임을 증명하였다. 개인이 속한 조직이

나 단체에서는 정기적으로 정보보안교육을 실시를 한다. 이러

한 정보보안교육은 기업의 내부자료, 중요정보 등 개인의 자산

뿐만 아니라 조직의 자원을 보호하기 위해서 중요한 요소이다. 

따라서 항만기업에서도 구성원들의 정보보안교육이 정보보안

인식에 긍정적인 영향을 미친다는 가설을 도출하였다. 

H1: 정보보안교육은 정보보안인식에 정(+)의 영향을 미

친다. 

Carrie et al.(2004)은 정보보안관심도가 보안행동인식에 긍

정적인 영향을 미치는 요인으로 작용한다고 보았으며, 정보보

안관심도를 광고적인 차원에서 세부적으로 살펴보았다. 조직이

나 단체에서는 보안에 대한 경각심을 고취시키기 위해서는 온

라인 혹은 오프라인 채널을 통하여 보안 광고활동을 촉진하고 

있다. 광고는 사람들의 내재된 인지적 요소 변화에 영향을 주는 

중요한 수단으로 작용한다고 할 수 있다. 연구 분석결과 윤리적

인 판단에 대한 호소를 원할 때 온라인, 오프라인, 모바일, TV

광고 등에서 제공하는 공익성을 띄는 보안광고를 통해 정보보

안관심도를 축적해 나갈 수 있으며, 자신이 정보보안관심도를 

가지고 있는 사람이라고 판단되는 것은 그러한 광고에 의한 반

응이 적극적이면 관심도가 높다고 볼 수 있다. 즉, 정보보안관

심도를 지닌 상태에서의 정보보안인식은 긍정적인 영향을 가져

다 줄 수 있다. 따라서 항만기업 종사자들의 정보보안관심도가 

정보보안인식에 긍정적인 영향을 미친다는 가설을 도출하였다.

H2: 정보보안관심도는 정보보안인식에 정(+)의 영향을 미

친다. 

Hawkins et al.(2000)은 정보보안의도를 네트워크 환경에서 

인터넷을 통해 유출되는 위험에서 보호하려는 의지로 보았으며 

네트워크 환경이 발달함에 따라 정보유출이 될 수 있는 확률이 

많아지기에 이에 따른 명확한 정보보안인식의 중요성을 언급하

였다. Petrova and Sinclair(2003)은 정보보안의도를 전자상거래 

과정에서의 보안위협적인 요소들과 보안대응을 위한 방안들, 

보안기술을 적용하여 정보를 보호하려는 행동의지로 분석하였

다. 전자상거래 이용자에게 보안에 대한 행동의지가 전자상거

래 활성화를 위한 정보보안인식에 긍정적인 영향을 주는 것으

로 나타났다. 따라서 항만기업 종사자들의 정보보안의도는 정

보보안인식에 긍정적인 영향을 미친다는 가설을 도출하였다.  

H3: 정보보안의도는 정보보안인식에 정(+)의 영향을 미친다. 

2) 정보보안인식과 지각된 정보보안위험 간의 관계 

  정보보안인식은 조직 내 직무를 수행함에 있어 개인이 정보

보안 중요성을 알고 있는 정도를 말한다. 조직원들의 정보보

안교육, 보안의 관심도, 보안의식이 높게 측정될수록 정보보안

위험에 대해 심각하게 받아들이는 현상을 확인할 수 있다. 임

(2006)은 정보보안인식은 조직구성원이 직무를 수행하는데 있

어서 정보보안의 함축된 상태를 잘 알 수 있도록 하는 프로세

스라고 정의하였다. 정보보안의 중요성을 인식하고, 보안사고 

발생 시 대응방안에 대해 구체적으로 알고 있으면, 보안을 위

한 체계 등을 제시할 수 있으며, 정보보안위험에 적극적인 관

심도를 가질 수 있다. Choi et al.(2008)은 정보보안인식은 조

직 전체의 정보보안성과의 핵심지표이며 보안 위협으로부터 

정보시스템의 성공적인 보호에 가장 결정적인 요소로 등장하

였으며 조직의 정보보안 활동에 있어서 사전에 먼저 고려되어

야 함을 강조하였다. NIST(2002)에서는 인식의 목적은 단지 

정보보호에 대한 주의를 집중시키는 것이며 인식 표현은 개인

이 IT 정보보호에 대한 관심을 가지고 이에 대한 반응을 보이

도록 하는 것이라고 하였다. 즉, 반응도가 높을수록 정보보안

과 연관한 정보보안위험이 높게 측정될 수 있기에 정보보안인

식은 정보보안위험에 긍정적인 영향을 미친다. 따라서 항만기

업 종사자들의 정보보안인식이 높을수록 정보보안위험에 긍

정적인 영향을 미친다는 가설을 도출하였다.

  H4: 정보보안인식은 지각된 정보보안위험에 정(+)의 영

향을 미친다. 

3) 지각된 정보보안위험과 선행요인 간의 관계 

정보자산 분석 시 고려해야 할 중요한 점은 자산 간의 상호 

의존성을 고려하여 수행해야 하며, 자산은 취약성에 의해 위협

에 노출되며, 자산의 가치가 증가함에 따라 그 위험도 증가하게 

된다(한국정보통신기술협회, 2003). 자산은 조직의 정보시스템

과 관련된 것으로 정보자산에 포함되며, 개인정보, 조직의 내부

문서, 업무관련 문서 등을 포함하고 있다(ISO/IEC, 2005). 

Rainer, et al.(1991)는 위험분석에서의 자산 중 업무 관련 정보

가 무엇보다도 중요함을 언급하였으며, Haller(2002)는 기업 내

부에서의 사원들의 신상정보를 포함한 개인정보의 중요성에 대

해 제시하였다. 이는 자산의 중요도가 높을수록 정보유출 정보

보안위험성도 높다고 볼 수 있다. 자산의 가치가 중요할수록 개

인정보의 중요성을 포함하는 경우가 많으며 이러한 정보자산이 

유출되었을 때의 피해도 심각함을 알 수 있다. 항만분야에서 정

보자산은 매우 중요한 자산이다. 항만과 관련된 공급망에서는 

EDI기술을 통하여 정보공유가 이루어지고 있는데, 정보자산에 

손실이 발생할 경우 하나의 기업이 아니라 공급망 전체에서 손

실을 입게 된다. 따라서 항만기업 종사자들이 항만기업의 정보

자산에 대한 중요성을 높게 인식할수록 정보보안위험을 지각하

는 정도가 긍정적인 영향을 미친다는 가설이 도출되었다. 

H5: 정보자산은 지각된 정보보안위험에 정(+)의 영향을 

미친다. 
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위협은 자산이 가진 고유의 취약성을 이용하여 자산을 노

출시켜 자산이 소유한 가치에 직/간접적인 피해를 줄 수 있으

며 위협이 증가함에 따라 위험이 증가하게 된다(BSI, 2005). 

홍·이(2000)는 기업의 경쟁업체의 스파이침입으로 인한 위협

을 제시하면서 기업데이터의 중요성을 언급하였다. 위협분석

이란 자산에 해를 입힐 수 있는 가능한 모든 위협들을 규정하

고 적절한 방법으로 분류하여 각각의 성질을 파악하는 것이

며, 위협평가는 이러한 위협들의 발생 확률 또는 빈도와 자산

에 해를 입히는 정도를 평가하는 것을 말한다. 항만분야는 새

로운 항만이 구축되면서 국내  뿐만 아니라 세계적으로 경쟁

이 치열해 지고 있으며 그에 따라 산업스파이로부터 위협을 

받을 가능성도 높아지고 있다. 따라서 본 연구에서는 위협을 

항만기업의 정보자산의 보안에 침해를 가져다 줄 수 있는 원

인이나 행위의 정도로 보고 항만기업의 정보자산에 대한 위협

이 높을수록 지각된 정보보안위험도 높게 나타날 것이라는 가

설을 도출하였다. 

H6: 위협은 지각된 정보보안위험에 정(+)의 영향을 미친다. 

취약성은 정보 환경과 기존의 보안대책을 고려하여 현존하

는 위협의 공격대상이 될 수 있는 자산의 약점을 알아내고, 이

런 취약점이 정보나 정보자산에 어떤 위협을 야기 시킬 수 있

는 지를 파악하고 분석한다(NIST, 2001). 즉, 특정 정보시스템 

또는 정보 데이터 자산의 고유 약점을 이용하여 위협에 얼마나 

쉽게 손상 될 수 있는지 측정하는 것이 취약성을 분석하는 목

적이다. 특정 정보시스템에 있어 모든 취약성이 위협으로부터

의 공격대상이 되는 것은 아니며 취약성에 대응하는 위협이 있

어야만 자산에 손실을 초래하게 된다. 항만기업의 정보자산은 

항만공급망에서 정보공유를 필요로 하기 때문에 네트워크를 통

한 이동이 빈번하게 일어나고 있는데 이와 같은 상황으로 인해 

정보자산은 보안에 취약성을 내포하고 있다. 본 연구에서의 취

약성은위협에 의해 항만기업의 정보자산 보안에 부정적인 영향

을 줄 수 있는 정보자산의 속성 혹은 상태로 평가하고자 한다. 

따라서 취약성이 높을수록 지각된 정보보안위험 정도에 긍정적

인 영향을 미친다는 가설을 도출하였다. 

H7: 취약성은 지각된 정보보안위험에 정(+)의 영향을 미  

       친다. 

3.3 연구변수의 조작적 정의 및 설문항목

본 연구의 연구모형과 가설설정에 사용된 변수들의 측정도

구들에 대한 조작적 정의는 Table 1에서 보는 바와 같다. 조

작적 정의는 측정에 앞서 정의된 변수의 개념적 정의를 보다 

구체적인 형태로 표현한 것으로 실증검증에 전제되는 관찰가

능성, 즉 측정가능성과 직결된 정의이다. 항만조직의 정보보안

위험에 영향을 미치는 요인에 대한 연구를 중심으로 검정하기 

위한 연구 개념들을 다음과 같이 조작적으로 정의하였으며, 

모든 측정항목은 리커트(Likert) 7점 척도로 설문항목을 구성

하였다.

Table 1 Item of research conception

연구

요인
조작적 정의 설문항목 참고문헌

정보
보안
교육

조직의 정보보안 교
육(특강, 훈련, 세미
나 등)에 대한 개인
의 평가 사항의 정
도

-정보보안교육 내용
-정보보안교육 방식
-정보보안교육 활동성
-정보보안교육 적용성

White(1998)
Ronald et 
al.(2007)

Hawkins et 
al.(2000)

정보
보안
관심도

정보보안에 관한 경
각심을 고취시킬 수 
있는 정보보안관심
도의 정도

-정보보안 TV광고 관심
도

-정보보안 최신뉴스 관심
도

-정보보안 웹사이트 광고 
관심도

-정보보안 포스터 관심도

Carrie et 
al.(2004)

정보
보안
의도

조직의 내부의 정보
보호를 위해 개인이 
중요시 하는 정보보
안 방안의 중요성을 
의식하여 보호하려
는 행동의지 정도

-패스워드 변경
-공인 인증서 보관
-바이러스 검사
-데이터 백업

Hawkins et 
al.(2000)

Petrova and 
Sinclair
(2003)

정보
보안
인식

조직구성원의 직무
수행에 있어 정보보
안의 중요성을 알고 
있는 정도

-신상정보 보안 중요성
-패스워드 보안 중요성
-프로그램 보안 중요성
-데이터 보안 중요성

임(2006)
Choi et 
al.(2008)

지각된 

정보

보안

위험

어떤 특정한 위협이 

정보자산 또는 정보자

산 그룹의 취약성을 

이용하여 자산에 손상 

또는 손실을 야기할 

수 있는 가능성에 대

하여 조직구성원이 지

각하고 있는 정도

-중요정보의 공개 가능성
-금전적 손해 가능성
-데이터 유출 가능성
-신상정보 공개 가능성

NIST(2001)

Pounder

(2003)

정보

자산

조직의 정보유출에 

대해 보호되어야 할 

정보자산으로 조직

의 데이터 파일, 업

무관련 정보, 패스워

드 관련 업무 등의 

중요성 정도

-데이터파일 중요성
-프로그램 정보의 중요성
-업무관련 정보의 중요성
-사원정보의 중요성

ISO/IEC

(2000)

Rainer(1991)

Haller(2002)

위협

조직의 정보자산의 

보안에 침해를 가져

다 줄 수 있는 원인

이나 행위의 정도

-산업스파이의 정보 도난 
가능성

-산업스파이의 정보 침입 
가능성

-산업스파이의 기업데이
터 접근 가능성

-경쟁업체의 정보 접근 
가능성

홍·이(2000)

Loch et 

al.(1992)

취약성

위협에 의해 조직 

의 정보자산 보안에 

부정적 영향을 끼칠 

수 있는 조직정보자

산의 잠재적인 약점

-보안관리 취약성
-인원관리의 취약성
-사고대책관리의 취약성
-경영절차관리의 취약성

NIST(2001)

4. 분석결과

4.1 표본선정 및 분석기법

본 연구에서는 항만기업 종사자들의 정보보안인식과 지각된 

정보보안위험에 영향을 미치는 요인을 평가하기 항만기업 종사

자들을 표본집단으로 선정하여 설문을 수행하였다. 연구모형의 

분석을 위해 전체 300부의 설문을 배포하여 268부를 회수하였

으며, 결측치가 있거나 불성실하게 응답한 20부의 설문지를 제

외한 총 248부를 최종분석에 활용하였다. 수집된 데이터는 응답
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자의 인구통계적 특성분석을 위해 SPSS Windows 15.0이 사용

되었으며, 연구모형의 적합성을 검증하기 위해 적용된 구조방

정식 모델의 평가를 위해 AMOS 7.0으로 분석하였다. 

본 연구의 표본특성은 아래의 Table 2와 같다. Table 2에서 

응답자의 표본특성을 살펴보면 남자가 215명(86.7%), 여자가 33

명(13.3%)으로 나타났으며, 연령대는 30～40세 미만이 107명

(43.1%), 40～50세 미만이 96명(38.7%)을 차지하였다. 또한, 응

답자가 재직 중인 조직유형으로 터미널 및 운영사가 109명

(44%), 물류정보기술 관련기업이 82명(33.1%), 종합물류기업 

37명(14.9%)을 차지하고 있었다. 직급으로는 실무자가 198명

(79.8%)으로 가장 많은 비중을 차지하고 있었으며, 근무 년 수

는 10년 이상이 129명(52%)로 절반이상 차지하는 것으로 나타

났다. 그리고 조직의 규모를 나타내는 종업원 수는 1000명 이하 

119명(48%), 300명 이하 83명(33.5%)으로 나타났다. 따라서 항

만기업 종사자들의 정보보안인식과 지각된 정보보안위험에 영

향을 미치는 요인들을 실증분석을 할 수 있는 표본의 특성을 

갖추었다고 볼 수 있다. 

Table 2 Characteristics of the sample

구분 항목 빈도수 비율(%)

성별
여자 33 13.3

남자 215 86.7

연령

20～30세 미만 34 13.7

30～40세 미만 107 43.1

40～50세 미만 96 38.7

50세 이상 11 4.4

조직유

형

터미널 및 운영사 109 44

종합물류기업 37 14.9

물류정보기술관련기업 82 33.1

기타 20 8.1

직급

실무자 198 79.8

단위부서 책입자급 44 17.7

임원급 6 2.4

근무년 

수

1년 미만 25 10.1

1년 이상～3년 미만 28 11.3

3년이상 ～7년 미만 36 14.5

7년 이상～10년 미만 30 12.1

10년 이상 129 52

종업원 

수

100명 이하 44 17.7

300명 이하 83 33.5

1000명 이하 119 48

1000명 이상 2 8

4.2 측정모형의 신뢰성과 집중타당성

본 연구에서는 확인적 요인분석을 통해 측정 하부모형의 신

뢰성을 평가하기 위한 합성개념 신뢰도와 평균분산추출, 

Cronbach-값을 검정하였으며, 그 결과는 다음의 Table 3과 

같다. 먼저, 각 구성개념들에 대하여 지정된 예측변수가 그들 

구성개념을 충분히 설명하고 있는가를 확인하는데 필요한 추정

치는 합성개념 신뢰도와 평균분산추출 값(AVE)이다. 먼저 합

성개념 신뢰도의 경우에 모든 구성개념이 권장수준인 0.7이상

을 상회하는 것으로 나타나 전반적으로 양호한 수준으로 평가

되었다. 그 중에서 취약성이 0.97로 가장 높았으며, 다음으로 위

협이 0.96, 정보보안인식과 위협이 0.93, 정보보안관심도가  

0.92, 정보보안의도가 0.91, 자산이 0.90으로 나타나 모두 합성개

념 신뢰도가 상당히 높게 분석되었다. 그리고 구성개념에 의해

서 설명되는 분산의 양을 나타내는 평균분산추출 값(AVE)이 

0.5를 상회하는 것으로 나타나 신뢰성을 확보할 수 있었다. 집

중타당성의 분석결과 측정모델의 각 항목의 추정치가 0.5이상

이며, 그 추정치의 t-값이 2.0 이상으로 나타나 각 측정항목의 

집중타당성이 충분한 것으로 판단된다. 또한 Cronbach-값 권

장기준 0.7이상의 수용기준에 부합되고 있어 측정항목의 구성

개념에 대한 신뢰성이 확보되었음을 알 수 있다

Table 3 Measurement model analysis

요인 항목

집중타당성

비표준화
추정치

표준화
추정치

t-값
측정
오차

합성
개념
신뢰도

AVE
Cronba

ch- 

정보
보안
교육
(SE)

SE1 0.79 0.76 13.30 0.43 

0.89 0.68 0.82
SE2 1.00 0.86 - 0.26 

SE3 0.90 0.82 14.64 0.33 

SE4 0.85 0.86 12.42 0.27 

정보
보안
관심도
(SC)

SC1 0.91 0.83 17.52 0.31 

0.92 0.73 0.85
SC2 0.91 0.84 17.90 0.29 

SC3 1.00 0.89 - 0.20 

SC4 0.92 0.85 18.06 0.28 

정보
보안
의도
(SI)

SI1 1.00 0.73 - 0.46 

0.91 0.72 0.79
SI2 0.91 0.75 11.33 0.4 

SI3 0.98 0.87 13.15 0.24 

SI4 0.95 0.81 12.30 0.35 

정보
보안
인식
(SA)

SA1 0.90 0.85 16.55 0.38 

0.93 0.77 0.89
SA2 1.00 0.99 - 0.03 

SA3 0.68 0.81 19.52 0.35 

SA4 0.82 0.90 26.88 0.19 

지각된
정보
보안
위험
(RSK)

RSK1 0.84 0.86 20.75 0.26 

0.93 0.78 0.88
RSK2 0.85 0.80 18.01 0.36 

RSK3 0.98 0.95 27.19 0.10 

RSK4 1.00 0.92 - 0.15 

정보
자산
(AS)

AS1 1.00 0.90 - 0.19 

0.90 0.69 0.82
AS2 0.99 0.89 20.68 0.20 

AS3 0.93 0.88 20.00 0.23 

AS4 0.66 0.63 11.28 0.61 

위협
(TH)

TH1 1.00 0.95 - 0.09 

0.96 0.86 0.93
TH2 0.99 0.98 39.43 0.04 

TH3 0.94 0.93 30.84 0.13 

TH4 0.87 0.85 21.98 0.28 

취약성
(V)

V1 0.97 0.93 30.26 0.14 

0.97 0.88 0.94
V2 0.99 0.93 29.91 0.14 

V3 1.00 0.96 - 0.09 

V4 0.98 0.94 32.51 0.11 
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4.3 측정모형의 판별타당성

판별타당성은 각 구성개념들의 평균분산추출 값의 제곱근이 

다른 구성개념들 간의 상관계수보다 크면 판별성이 있다고 본

다. 

Table 4 Measurement model to determine the feasibility

변수
추출된 평균분산의 제곱근 값

1 2 3 4 5 6 7 8

1. 정보보안교육 (0.82) 　 　 　 　 　 　 　

2. 정보보안관심도 0.58 (0.85) 　 　 　 　 　 　

3. 정보보안의도 0.52 0.57 (0.85) 　 　 　 　 　

4. 정보보안인식 0.33 0.26 0.55 (0.88) 　 　 　 　

5. 지각된 

  정보보안위험
0.03 0.12 0.09 0.16 (0.88) 　 　 　

6. 정보자산 0.35 0.33 0.46 0.73 0.23 (0.83) 　 　

7. 위협 0.01 0.05 0.11 0.10 0.64 0.21 (0.93) 　

8. 취약성 0.07 0.12 0.04 0.11 0.51 0.28 0.63 (0.94)

  

                         (  ): 각 변수의 AVE 제곱근

Table 4에서 보는 바와 같이 본 연구의 평균분산추출 값의 

제곱근은 각 연구 개념의 상관관계의 수치보다 크게 나타나 판

별타당성이 충분하다고 본다.

4.4 모형의 적합도 평가

본 연구모형에 대한 적합도 지수는 다음의 Table 5와 같다. 

우선 측정모형의 절대부합지수를 살펴보면 (p)는 743.71(0.00)

이며, 을 자유도로 나눈 비율이 1.74로 권장수준(≤3.00)에 부

합하였다. 구조모형의 절대부합지수도 (p)는 1021.83(0.00)이

며, 을 자유도로 나눈 비율이 2.27로 권장수준(≤3.00)에 부합

하였다. 

Table 5 Goodness of fit index

구분 적합도지수 수용기준
측정모형

분석결과

구조모형

분석결과

절대

부합

지수

 /df ≤3.00 1.74 2.27



자유도(df)
p-value ≥0.05

743.71
428
0.00

1021.83
450
0.00

기초부합지수(GFI) ≥0.90 0.84 0.80

근사원소평균자승잔차(RMSEA) ≤0.08 0.06 0.07

증분

부합

지수

수정부합지수(AGFI) ≥0.80 0.81 0.77

표준부합지수(NFI) ≥0.90 0.91 0.88

관계부합지수(RFI) 1.0근사 0.90 0.86

증분부합지수(IFI) 1.0근사 0.96 0.93

비교부합지수(CFI) ≥0.90 0.96 0.93

간명

부합

지수

간명기초부합지수(PGFI) ≥0.60 0.68 0.69

간명표준부합지수(PNFI) ≥0.60 0.79 0.80

GFI는 측정모형이 0.84, 구조모형이 0.80으로 권장수준인 

0.90보다 약간 낮게 분석되었지만 AGFI가 0.80에 근접하고 있

으며, RMSEA는 측정모형이 0.06과 구조모형이 0.07로 나타나 

수용기준(≤0.08)을 충족하는 것으로 평가된다. 다음으로 증분

적합지수를 살펴보면 IFI가 측정모형이 0.96, 구조모형이 0.93으

로 나타났으며 CFI가 각각 측정모형이 0.96, 구조모형이 0.93으

로 나타났다. 마지막으로 간명부합지수 PGFI는 측정모형 0.68

과 구조모형 0.69로 분석되었으며, PNFI가 0.79, 0.80으로 수용

기준을 상회하는 것으로 나타나 대체적으로 측정모형의 적합도

와 구조모형 적합도 지수가 수용기준을 충족하는 것으로 나타

났다.

4.5 구조모형의 가설검정 결과분석

구조모형의 가설검정 결과에 따르면 각 경로의 추정치와 t-

값은 아래의 Fig. 2와 같이 나타났으며, 정보보안관심도와 정보

보안인식과의 관계를 나타내는 경로와 정보자산과 지각된 정보

보안위험과의 관계를 나타내는 경로를 제외한 다른 모든 경로

는 통계적으로 유의한 것으로 확인되었다. 

         주) 괄호 안은 t-값,  *: p<0.05, **: p<0.01에서 유의

Fig. 2 Result of research model 

구조모형의 결과에 따라 가설검정을 한 결과는 Table 6에서 

보는 바와 같다. 

Table 6 Results of hypothesis testing

연구가설 경로계수 t-값 검정결과

[H1] 정보보안교육은 정보보안인식
에 정(+)의 영향을 미친다.

0.16 2.12* 채택

[H2] 정보보안관심도는 정보보안인
식에 정(+)의 영향을 미친다.

-0.14 -2.06 기각

[H3] 정보보안의도는 정보보안인식
에 정(+)의 영향을 미친다.

0.44 6.03** 채택

[H4] 정보보안인식은 지각된 정보
보안위험에 정(+)의 영향을 미친다.

0.13 2.17* 채택

[H5] 정보자산은 지각된 정보보안
위험에 정(+)의 영향을 미친다.

-0.01 -0.18 기각

[H6] 위협은 지각된 정보보안위험
에 정(+)의 영향을 미친다.

0.44 7.71** 채택

[H7] 취약성은 지각된 정보보안위
험에 정(+)의 영향을 미친다.

0.14 2.47** 채택

 *: p<0.05, **: p<0.01
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가설검정결과를 요약하면 다음과 같다.

첫째, 정보보안교육이 정보보안인식에 미치는 영향을 평가하

기 위해 설정한 연구가설1(H1)은 경로계수가 0.16으로 나타났

으며, t-값이 2.12로 유의수준 p<0.05에서 통계적으로 유의한 

것으로 나타나 가설을 채택한다. 

둘째, 정보보안관심도가 정보보안인식에 영향을 미친다는 연

구가설2(H2)의 경우 경로계수가 -0.14,이며, t-값이 -2.06으로 

통계적으로 유의하지 않은 것으로 나타나 가설이 기각되었다.

셋째, 정보보안의도가 지각된 정보보안위험에 영향을 미친다

는 연구가설3(H3)은 경로계수가 0.44이며, t-값이 6.03으로 유

의수준 p<0.01에서 통계적으로 유의한 것으로 나타나 채택되었

다. 

넷째, 정보보안인식이 지각된 정보보안위험에 정(+)의 영향

을 미친다는 연구가설4(H4)는 경로계수가 0.13, t-값이 2.17로 

나타나 유의수준 p<0.05에서 채택되었다.

다섯째, 정보자산과 정보보안위험 간의 관계에서는 경로계수

가 -0.01, t-값이 -0.18로 통계적으로 유의하지 않게 나타나 가

설이 기각되었다

여섯째, 위협이 지각된 정보보안위험에 영향을 미친다는 연

구가설6(H6)은 경로계수가 0.44, t-값이 7.71이고 취약성이 지

각된 정보보안위험에 영향을 미친다는 연구가설7(H7)은 경로계

수가 0.14, t-값이 2.47로 나타났다. 따라서 두 가설 모두 유의수

준 p<0.01에서 채택되었다. 

5. 결  론

항만산업은 전체적인 물류관리를 효율적으로 수행하기 위하

여 필요한 물류정보를 생산하기 위하여 물류산업 전반에 걸쳐

서 정보시스템을 구축하여 운행하고 있다. 물류정보란 물류주

체 및 거점별로 산재되어 있는 물류데이터를 첨단 기술을 활용

하여 연계, 수집, 제공함으로써 물류공급망상에서 단절되어있는 

정보의 연속적 흐름을 지원하고 유비쿼터스 환경에 적합한 물

류시스템 구현의 기반을 마련하는 데 사용되는 정보이다(김 등, 

2009). 따라서 항만기업에서도 체계적인 정보보안관리가 절실

히 필요한 상황이다. 

본 연구에서는 항만기업 종사자의 정보보안인식과 지각된 

정보보안 위험에 영향을 미치는 요인들을 실증분석을 통하여 

확인하였다. 항만기업 종사자의 정보보안인식에 영향을 미치는 

요인으로 정보보안교육, 정보보안관심도, 정보보안의도를 선정

하였으며, 지각된 정보보안위험의 선행요인으로는 위험분석방

법론을 기반으로 정보자산, 위협, 취약성 등을 선정하였다.

본 연구의 결과를 요약하면 다음과 같다.

첫째, 항만기업 종사자들의 정보보안인식 정도에 영향을 미

치는 요인으로 정보보안교육과 정보보안의도로 나타났다. 반면, 

정보보안관심도는 정보보안인식 정도에 영향을 미치지 않는 것

으로 나타났다. 정보보안관심도가 정보보안인식에 통계적으로 

유의한 결과를 보이지 않고 있는 결과는 다음과 같이 해석될 

수 있다. 정보보안관련 TV광고, 최신뉴스, 웹사이트 광고, 포스

터 광고 등 본 연구에서 선정한 측정변수들이 보안의 경각심을 

일깨워주기 위한 방안으로 주변에서 쉽게 볼 수는 있지만 정작 

항만기업 개개인의 정보보안인식에는 큰 도움이 되지 않고 있

음을 보여준다. 따라서 항만기업에서 항만기업 종사자들이 정

보보안에 대한 관심을 가지고 정보보안인식을 높이기 위해서는 

또 다른 정보보안관심도를 높일 수 있는 대안이 필요하다는 것

을 알 수 있다. 

둘째, 항만기업 종사자들의 지각된 정보보안위험의 정도에 

영향을 미치는 요인으로 위협과 취약성이 확인되었다. 반면에 

정보자산은 항만기업 종사자들의 지각된 정보보안위험의 정도

에 영향을 미치지 않는 것으로 나타났다. 이와 같은 결과는 항

만기업 종사자들이 정보자산의 범주를 조직이라는 틀에서 평가

하고 있기 때문으로 해석할 수 있다. 즉 아직도 국내 항만기업 

종사자들이 조직의 정보자산에 대한 중요성을 크게 인식하지 

못하고 있으며, 조직의 정보자산이 유출되었을 때 처하게 되는 

조직의 위급상황이나 손해에 대한 인식정도가 낮다는 것을 의

미한다. 따라서 항만조직에서도 구성원들의 정보자산에 대한 

중요성과 정보보안위험에 대한 지각이 제대로 이루어질 수 있

는 정책이나 대안마련이 필요할 것이다. 

셋째, 항만기업 종사자들의 정보보안인식은 지각된 정보보안

위험에 긍정적인 영향을 미치는 것으로 나타났다. 항만기업 종

사자들은 정보보안의 중요성을 알고 있는 정도가 높을수록 정

보자산의 취약성을 이용하여 자산에 손상 또는 손실을 야기할 

수 있는 가능성에 대하여 높이 지각하고 있음을 알 수 있다.

본 연구는 다음과 같이 학문적 및 실무적 시사점을 갖고 있

다.

첫째, 지금까지 항만분야에서 정보보안과 관련된 연구가 미

미한 상황에서 항만기업 종사자들을 대상으로 정보보안 연구를 

수행하였다는 점이다. 특히 조직에서 물리적, 기술적 보안보다 

상대적으로 만족도가 낮은 인적보안 측면을 다룬 점이 학문적 

시사점을 제공한다. 

둘째, 기존의 항만의 정보보안과 관련된 연구가 항만관련 조

직의 정보보호 수준 평가에 초점을 맞추고 있는 상황인데, 본 

연구에서는 항만기업 종사자 개개인의 정보보안인식 정도와 지

각된 정보보안위험을 다루고 있다는 점이다.  

셋째, 실무적으로는 항만기업 종사자들의 정보보안인식과 지

각된 정보보안위험의 정도에 영향을 미치는 요인을 제시함으로

써 항만기업의 정보보안과 관련된 정책이나 의사결정에 도움을 

줄 수 있을 것으로 예상한다. 항만기업에서 불시에 정보유출이

나 정보보안과 관련된 다양한 위험이 도사리고 있는 상황에서 

조직의 정보보호를 위하여 조직구성원 차원의 관심을 높여나가

는 것이 필요하다는 인식을 높일 수 있는 기반을 제공하고 있

다. 

본 연구의 한계점과 향후 연구과제는 다음과 같다. 첫째, 항

만기업의 종사자들을 대상으로 정보보안인식과 지각된 정보보

안위험성을 측정하였기 때문에 전 산업에 걸쳐 일반화하는 데

는 한계가 있다. 둘째, 정보보안인식에 영향을 미치는 요인들을 

보다 광범위한 부류로 분류하여 정보보안인식을 측정할 필요성
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이 있다. 예를 들면, 보안관련 교육을 수행하기 이전의 시점과 

이후의 시점에서의 조직구성원들의 정보보안인식의 차이도 존

재할 것이라는 관점에서 다각도의 차원에서 각 요인을 평가하

는 연구수행이 필요하리라 생각된다. 마지막으로 항만기업 종

사자들의 특성을 반영한 변수의 도출이 필요하다고 판단된다.
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