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요  약

전역 클럭 없이 외부 입력에 따라서 값이 변하는 비동기 카운터는 우주용 메모리 등 현대 디지털 시스템에서 널리 사용된다. 본 논

문에서는 우주 방사능 누적에 기인하는 크리티컬 레이스 고장이 존재하는 비동기 카운터를 위한 고장 극복 기법을 제안한다. 크리티

컬 레이스는 비동기 디지털 회로 설계 과정에서 발생하는 대표적인 고장으로서 회로의 다음 안정 상태가 고정되지 않고 여러 값 중 

하나로 나오는 비결정적인 특성을 보인다. 이번 연구에서는 비동기 순차 머신에 대한 교정 제어 기법을 이용하여 크리티컬 레이스를 

극복할 수 있는 상태 피드백 제어기의 설계 과정을 제시한다. 또한 비동기 카운터 교정 제어 시스템을 VHDL 코드로 구현하고 실험

을 통하여 제안된 제어 시스템이 크리티컬 레이스 고장을 극복하는 과정을 예시한다.  

 

키워드  : 비동기 카운터, 크리티컬 레이스, 방사능 누적, 교정 제어, 고장 극복.

Abstract

Asynchronous counters, where the counter value is changed not by a synchronizing clock but by outer inputs, are used 

in various modern digital systems such as spaceborne electronics. In this paper, we propose a scheme of fault tolerance 

for asynchronous counters with critical races caused by total ionizing dose (TID) in space. As a typical design flaw of 

asynchronous digital circuits, critical races cause an asynchronous circuit to show non-deterministic behavior, i.e., the 

next stable state of a state transition is not a fixed value but may be any value of a state set. Using the corrective 

control scheme for asynchronous sequential machines, this paper provides an existence condition and design procedure 

for a state feedback controller that can invalidate the effect of critical races. We implement the proposed control system 

in VHDL code and conduct experiments to demonstrate that the proposed control system can overcome critical races.

Key Words : Asynchronous counters, Critical races Total Ionizing Dose (TID), Corrective control, Fault tolerance.

1. 서  론

디지털 공학의 비약적인 발전 덕분으로 디지털 시스템의 

적용 환경이 심해, 원전, 우주 공간 등으로 점점 확대되었

다. 예를 들어 예전에는 우주에서 사용되지 않았던 

FPGA(Field Programmable Gate Array)가 인공위성, 우

주 탐사선 등 우주 개발 기술에 많이 적용되고 있다. 특히 

저비용, 설계 기간 단축 등의 요구 조건에 따라서 인공위성

이 궤도에 진입한 후에도 회로를 재구성하거나 고장을 자가 

복구할 수 있는 소자에 대한 관심이 급증하였다[1, 2].

비동기 카운터(asynchronous counter)는 전역 클럭

(clock) 없이 외부 입력에 따라서 카운터 변수 값을 변경시

키는 순차 회로(sequential machine)이다. 비동기 카운터는 

동기 카운터에 비해서 반응 속도가 빠르고 특정 입력에 대

한 카운팅 동작을 즉시 행할 수 있기 때문에 우주용 디지털 

시스템 등에서 널리 사용되고 있다. 하지만 비동기 카운터

는 비동기 순차 머신 설계 과정에서 발생할 수 있는 여러 

가지 고장의 영향을 받을 수 있는 위험이 존재한다[3].

한편 우주 환경에서는 우주선(comic ray)과 태양에서 나

오는 방사능이 전자회로에 많은 영향을 준다. 디지털 소자

에서의 방사능 누적(total ionizing dose:TID)은 소자의 반

응 속도를 느리게 하며 비동기 순차 회로에 과도 고장[4] 

등, 여러 가지 문제를 일으킨다[5]. 크리티컬 레이스(critical 

race)는 반응 속도의 변화 때문에 비동기 회로에서 생기는 

고장 중 가장 대표적인 예이다. 

크리티컬 레이스는 비동기 머신의 다음 안정 상태(stable 
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state)가 하나로 고정되지 않고 여러 상태 값 중 임의의 한 

값으로 나오는 비결정적인(non-deterministic) 동작을 의미

한다. 비동기 머신의 설계 과정에서 미리 여분(redundant)

의 상태 비트를 추가하여 크리티컬 레이스를 없앨 수 있다. 

하지만 우주 공간에서 동작하는 디지털 회로가 우주선을 받

으면 방사능 누적에 의해 설계 기술과 상관없이 크리티컬 

레이스 고장을 야기할 가능성이 있다[6].  

본 논문에서는 크리티컬 레이스가 존재하는 비동기 카운

터가 레이스 영향에 관계없이 정상적인 동작을 가지게 하는 

고장 극복 기법을 다룬다. 본 논문에서 제안하는 기법은 비

동기 순차 머신에 대한 교정 제어(corrective control)에 기

반을 두고 있다[7-9]. 교정 제어는 자동 제어의 원리를 이용

하여 비동기 순차 머신의 안정 상태 동작을 보정하는 제어 

기법이다. 교정 제어는 재설계를 하지 않고 비동기 머신의 

동작을 바꿀 수 있기 때문에 비동기 머신의 고장 진단이나 

고장 극복 능력을 구현하는 데 활용될 수 있다.

이번 연구에서는 [7]에서 제안된 크리티컬 레이스를 없애

는 교정 제어 시스템을 바탕으로 비동기 카운터에 적용될 

수 있는 제어기를 개발한다. 크리티컬 레이스가 야기하는 

비결정적인 상태 천이(state transition) 결과에 관계없이 정

상적인 동작을 유지하기 위해서는 카운터가 여분의 도달가

능성(redundant reachability)을 가지고 있어야 한다. 비동

기 카운터가 크리티컬 레이스를 탐지하고 고장 극복 교정 

제어기가 존재할 필요충분조건을 만족시킨다는 사실을 증

명하고 제어기의 설계 과정도 제시한다.

기존 연구 [7-9]와 비교하여 이번 연구가 가지는 기여도

는 크리티컬 레이스의 발생과 고장 극복 제어기의 작동 과

정을 실험적으로 보인다는 사실이다. 본 논문에서는 비동기 

카운터와 교정 제어기가 결합된 폐루프 시스템(closed-loop 

system)을 VHDL 코드로 구현한다. 또한 VHDL 코드 상

에서 크리티컬 레이스를 인위적으로 발생시키는 모듈을 개

발하고 폐루프 시스템에 장착한다. 실험을 통하여 제안된 

비동기 카운터 제어 시스템이 크리티컬 레이스 고장을 극복

하면서 정상적인 카운팅 동작을 보인다는 사실을 입증한다.  

2. 모델링 및 문제 설정

2.1 크리티컬 레이스가 있는 비동기 카운터

n차 비동기 카운터를 Σ라 하자. Σ는 십진수 0에서 n-1

까지를 0→1→…→n-1→0의 순서로 순차적으로 카운팅한

다. Σ가 가지는 n개의 상태를 x0, x1, ..., xn-1이라 정의한다. 

xi는 카운터 변수 i에 해당한다. Σ를 상태 xi에서 xi+1로 천

이시키는 입력을 ai라 하자(0≤i≤n-1). an-1은 Σ를 상태 

xn-1에서 x0으로 천이시킨다. Σ는 입력/상태 비동기 순차 

머신이므로 다음과 같은 유한 상태 머신(finite state ma-

chine)으로 표현된다.

Σ = (A, X, x0, f)                 (1)

A={a0,a1,...,an-1}는 카운터의 입력 집합, X={x0,x1,...,xn-1}은 

상태 집합, x0은 초기상태, 그리고 f:X×A→X는 상태 천이 함

수(state transition function)이다. 앞에서 정의한 입력과 상

태 변수의 동작을 f를 이용하여 표시하면 다음과 같다.

f(xi, ai) = xi+1 

f(xi+1,ai) = xi+1

xn := x0, ∀i=0,1,...,n-1     (2)

위 식은 비동기 카운터의 전형적인 특성을 보여준다. 전

역 클럭이 존재하는 동기 카운터와 달리 비동기 카운터 Σ

는 외부 입력이 변화할 때만 카운팅 동작을 실시한다. Σ가 

안정 상태 xi에 머물러 있다고 가정한다면 이때의 입력은 

ai-1이다. 즉 Σ가 상태 xi-1에서 입력 ai-1을 받아서 xi로 한 

스텝(step) 천이하였고, 입력이 바뀌지 않아서 현재 상태 xi

에서 대기 중이다. 외부 입력이 ai-1에서 ai로 바뀌는 순간 Σ

는 한 스텝을 증가시키는 카운팅 동작을 하기 위해 다음 상

태 xi+1로 천이하며, 외부 입력이 다시 바뀌기 전까지 xi+1에 

머무른다. 이때 (xi,ai-1)과 (xi+1,ai)는 Σ의 안정 조합(stable 

combination)이며 (xi,ai)는 과도 조합(transient combina-

tion)이다. 비동기 순차 회로는 안정 조합에서 입력이 바뀌

지 않는 한 현재 상태 값을 그대로 유지하며, 과도 조합에

서는 현재 상태에 머무르지 못하고 순식간에 연쇄적인 상태 

천이를 시작한다[9]. 또한 과도 조합 (xi,ai)가 일으키는 상태 

천이 f(xi,ai) = xi+1의 진행 시간은 매우 짧으며 이론적으로 

0이다.

비동기 순차 머신의 동작에서 과도 조합이 일으키는 상태 

천이는 순식간에 벌어지므로 외부 사용자에게는 안정 상태 

동작만 관측된다. Σ의 안정 상태 동작만을 따로 표현하기 

위해서 ‘stable-state 머신 Σ|s’를 아래와 같이 정의한다[7].

Σ|s = (A, X, x0, s)

위 식에서 f 대신 사용되는 ‘stable recursion 함수’ s는 

다음과 같이 정의된다.

s:X×A→X, s(x,u):=x', (x,u)∈X×A

x'은 상태-입력 조합 (x,u)의 다음 안정 상태(next sta-

ble state), 즉 현재 안정 상태 x에 있는 머신 Σ에 입력 u가 

들어왔을 때 머신이 도달하는 차기 안정 상태를 의미한다

[7]. 예를 들어 안정 상태 x에서 입력 a가 들어와 f(x,a)=y, 

f(y,a)=z, f(z,a)=z와 같이 천이된다면 s(x,a)=z가 된다. 한편 

식 (2)를 가지는 비동기 카운터에서 임의의 상태 천이 f는 

모두 안정 상태 천이 s와 동일하므로 Σ=Σ|s이다.

단위 입력 대신 입력 스트링(string)을 s의 변수로 설정

하면 다음과 같이 일반화할 수 있다.

s(x,ut) = s(s(x,u),t), x∈X, u∈A, t∈A+

위 식에서 A+는 A에 속한 원소로 이루어지는 길이 1 이

상의 스트링 집합을 말한다. 

비동기 카운터 Σ에서 크리티컬 레이스를 일으키는 상태

-입력 조합이 한 쌍 존재한다고 가정하고 (xr,ar)이라 하자

(0≤r≤n-1). 기존 연구 [10]과 유사한 방법으로 본 논문의 

결과를 확장하면 크리티컬 레이스를 일으키는 상태-입력 

조합이 여러 개 있는 문제도 다룰 수 있다. (xr,ar)이 가지는 

다음 안정 상태는 한 개로 고정되지 않고 m개의(m≥2) 후

보 상태 중 임의의 한 개로 결정되며, Σ가 (xr,ar)를 가질 

때마다 그 결과는 계속 바뀌는 비결정적인 특성을 보인다. 

stable recursion 함수 s를 이용하여 (xr,ar)의 크리티컬 레

이스를 다음과 같이 표현한다.

s(xr,ar) = {z1,...,zm}, xr+1∈s(xr,ar)        (3)

z1,...,zm은 s(xr,ar)이 가질 수 있는 다음 안정 상태들이다.  

Σ가 정상(normal) 동작을 한다면 다음 안정 상태는 xr+1이

어야 하므로 xr+1∈s(xr,ar)인 관계가 성립해야 한다. 또 
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z1,...,zm이 다음 안정 상태들이므로 입력 ar과 안정 조합을 

이룬다. 즉

s(zi,ar) = zi, i=1,...,m

이다. (xr,ar)에서 크리티컬 레이스가 발생하여 Σ가 xr+1이 

아닌 다른 상태 zi:=xq로 천이하였다고 가정하자. Σ에 고장 

극복 모듈이 없다면 Σ는 xr+1로 가지 못하고 xq에 머무르게 

된다. 이때 외부 입력 aq가 들어온다면 Σ는 xq+1로 천이하

게 되며 결과적으로 정상적인 한 스텝 증가 카운팅 동작을 

하지 못하는 고장 사건을 일으킨다.   

2.2 교정 제어 시스템 구조

그림 1은 이번 연구에서 사용하는 비동기 순차 머신에 

대한 교정 제어의 기본 구조를 나타낸다. Σ는 제어 대상 비

동기 머신, 즉 식 (1)의 비동기 카운터이며, C는 역시 비동

기 머신으로 구현되는 교정 제어기이다. v∈A는 외부 입력, 

u∈A는 C가 만드는 제어 입력이며, x∈X는 Σ로부터 나오

는 상태 피드백 값이다. Σc는 제어기 C와 비동기 카운터 Σ

로 구성된 폐루프 시스템을 가리킨다. 그림 1의 교정 제어

기 C는 다음과 같은 입력/출력 비동기 머신으로 표현된다.

C = (X×A, A, Ξ, ξ0, φ, η)            (4)

X×A는 C의 입력 집합, A는 C의 출력 집합을 가리킨다. 

또 Ξ는 C의 상태 집합, ξ0∈Ξ는 초기 상태이며, φ:Ξ×X×A

→Ξ와 η:Ξ×X×A→A는 각각 C의 상태 천이 함수와 출력 

함수이다.

제어기 C는 상태 피드백 x를 보고 비동기 카운터 Σ에 

크리티컬 레이스가 발생하는 순간을 관측한다. 그런 다음 

외부 입력 v가 다른 값으로 바뀌기 전에 적절한 제어 입력 

스트링을 생성하여 Σ가 정상적인 카운팅 동작을 취할 수 

있게 제어한다. 이러한 제어 동작은 모두 비동기적으로 매

우 빨리 이루어지기 때문에 외부 사용자에게는 관측되지 않

으며, 폐루프 시스템 ΣC는 크리티컬 레이스 고장 없이 정상

적으로 움직이는 것처럼 보인다. 

ΣCv xu

Σc

그림 1. 고장 극복 교정 제어 시스템

Fig. 1. Fault tolerant corrective control system

3. 고장 탐지 및 극복 교정 제어기

본 장에서는 [7, 9]에서 제안된 기법을 바탕으로 식 (1), 

(2)의 n-차 비동기 카운터가 크리티컬 레이스 발생에 상관

없이 정상적인 카운팅 동작을 할 수 있도록 해주는 교정 제

어기가 존재함을 보인다.

교정 제어기 존재 조건을 기술하는 데 필요한 성질은 두 

상태 사이의 ‘안정적 도달가능성(stable reachability)’[7]이

다. x와 y가 비동기 머신 Σ=(A,X,x0,f)가 가지는 임의의 두 

상태라고 하자. 이때 아래 조건을 만족시키는 입력 스트링 t 

:= u1u2…uk∈A+가 존재하면 상태 y는 x로부터 안정적으로 

도달가능하다고 한다.

s(x, t) = y, t∈A+

제어기는 입력 스트링 t를 이용하여 안정 상태 x에서 y

로의 교정 동작을 실시할 수 있다. 예를 들어 머신 Σ가 안

정 상태 x에 있을 때 외부 입력 b∈A가 들어오면 z≠y인 

상태 z로 천이하도록 정의되었다고 하자. 즉 s(x,b)=z라고 

가정하자. 제어 목적은 그림 1의 폐루프 시스템 Σc가 안정 

상태 x에서 외부 입력 b에 반응하여 z 대신 y로 천이하도

록 교정하는 일이다.

안정 상태 x에서 머신 Σ가 입력 스트링 t=u1u2…uk를 받

은 후 다음 안정 상태 y까지 옮겨갈 때 거치는 중간 상태들

을 y1,y2,...,yk-1이라 하면 아래 관계가 성립한다.   

s(x, u1) = y1

s(y1, u2) = y2

     ⋮

s(yk-1, uk) = y

그림 1의 교정 제어기 C의 동작은 다음과 같다. 머신 Σ

가 안정 상태 x로 천이하면 C는 교정 동작을 준비한다. 이

때 외부 입력이 v=b로 바뀌면 C는 교정 동작을 실시한다. 

C는 입력 b 대신 t의 원소들을 순차적으로 Σ에 전달한다. t

의 첫번째 원소 u1을 입력하면 Σ는 s(x,u1)=y1로 천이한다. 

상태 피드백 값이 y1로 바뀌는 순간 C는 t의 두번째 원소 

u2를 입력시킨다. u2를 받은 Σ도 역시 두번째 중간 상태 

s(y1,u2)=y2로 천이한다. t의 마지막 원소 uk까지 이 동작이 

실행되면 Σ는 목적 상태 y로 도달한다. 이러한 일련의 교

정 제어 과정은 모두 클럭 없이 비동기적으로 이루어지므로 

실행 속도는 매우 빠르다. 따라서 폐루프 시스템 Σc는 안정 

상태 x에서 외부 입력 b를 받고 즉시 다음 안정 상태 y로 

천이하는 것처럼 관측된다. 즉 sc(x,b)=y라는 제어 목적이 

완성된다(sc는 Σc의 stable recursion 함수이다). 

위에서 설명한 교정 제어를 크리티컬 레이스가 존재하는 

비동기 카운터에 적용시킨다. 먼저 식 (2)로부터 비동기 카

운터의 임의의 상태는 다른 임의의 상태로부터 모두 안정적

으로 도달가능하다는 사실을 알 수 있다. 예를 들어 0<i<j

≤n-1인 두 상태 xi와 xj를 생각하자. 식 (2)를 이용하여 Σ

가 xi에서 xj까지 안정적으로 도달가능 하도록 하는 입력 스

트링을 다음과 같이 찾는다.

s(xi, aiai+1…aj-1) = xj               (5)

또한 xj에서 출발하여 xi까지 도달가능 하게 하는 입력 

스트링도 식 (2)로부터 아래와 같이 존재한다.

s(xj, ajaj+1…an-1a0…ai-1) = xi           (6)

비동기 카운터 Σ는 임의의 두 상태간의 안정적 도달가능

성을 모두 보장하므로 크리티컬 레이스를 없앨 수 있는 고

장 극복 교정 제어기 C를 꾸밀 수 있다. 

크리티컬 레이스를 일으키는 상태-입력 조합 (xr,ar)을 다

시 생각하자. 레이스의 결과로 Σ가 가질 수 있는 다음 안정 

상태는 식 (3)에서 정의한 집합 {z1,...,zm} 중의 임의의 원소 

zi이다(1≤i≤m). zi=xr+1이면 카운터가 정상 동작한 결과이

므로 아무런 교정 제어가 필요하지 않다. zi≠xr+1이면 앞에

서 설명했듯이 고장 극복 과정을 거치지 않고 후속 입력이 
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계속 들어온다면 비동기 카운터가 오류를 범하게 된다. 따

라서 크리티컬 레이스를 없애기 위해서는 카운터 Σ가 

(xr,ar)에서 (zi,ar)로 천이한 직후 교정 제어기가 작동하여 Σ

를 안정 상태 zi에서 목적 상태 xr+1로 다시 천이시켜야 한

다. zi에서 xr+1까지의 도달가능성은 식 (5)와 (6)이 보장하

므로 임의의 크리티컬 레이스 결과에 대한 교정 제어기가 

항상 존재한다. 

고장 극복 교정 제어기 C의 구성과 동작은 다음과 같다.

1) 비동기 카운터 Σ를 zi에서 xr+1로 천이시키는 교정 제어

기를 Ci라 하고 C1,...,Cm을 모두 설계한다. 

2) C1,...,Cm을 join 연산[10] “∨”로 결합하여 C=C1∨…∨

Cm을 만든다.

3) C는 다음과 같이 동작한다. 

가) Σ가 안정 조합 (xr,ar-1)에 도달하면 C는 교정 동작을 준

비한다. 하지만 크리티컬 레이스 발생 전이므로 제어 동

작 없이 외부 입력 v를 그대로 제어 입력 u로 전달한다.

나) 외부 입력 v=ar가 들어와 Σ가 과도 조합 (xr,ar)에서 천이

하면 C는 상태 피드백 x를 통해 다음 상태를 관측한다.

다) Σ의 다음 안정 상태가 xr+1로 관측되면 Σ가 정상 동작

한 것이므로 C는 아무 제어 동작을 실행하지 않는다.

라) Σ의 다음 안정 상태가 zi≠xr+1인 zi로 관측되면 C는 Ci 

부분을 구동하여 폐루프 시스템을 zi에서 xr+1로 이동시

켜 크티티컬 레이스를 극복한다.

교정 제어기의 상세한 설계 및 구동 과정은 다음 장 사례 

연구에서 기술한다. 식 (7)의 교정 제어기는 C1,...,Cm가 합

쳐진 것이므로 상태 집합이 커질 가능성이 있다. 하지만 비

동기 머신의 상태를 줄이는 일반적인 기법[9]을 사용하거나 

한 상태를 중복 이용하여 C1,...,Cm의 동작을 함께 구현하는 

방법[11] 등을 활용하면 C의 상태 집합의 크기를 줄일 수 

있다.   

 4.  FPGA 실험

4.1 5차 비동기 카운터

본 논문에서 제안한 크리티컬 레이스 극복을 위한 교정 

제어기의 활용성을 입증하기 위해서 VHDL을 이용하여 실

험을 실시한다. 사례 연구로서 5차 비동기 카운터를 구현한

다. 그림 2는 5차 비동기 카운터 Σ=(A,X,x0,f)의 상태 흐름

도(state flow diagram)이다. 

x0

a4

x1

a0

x4

a3

x3a1,a2,
a4

x2

a1

a0a4

a1a3

a2

a1
a4

그림 2. 크리티컬 레이스가 있는 5차 비동기 카운터

Fig. 2. 5-step asynchronous counter with critical race

카운터 Σ의 입력 집합은 A={a0,a1,a2,a3,a4}이며 상태 집

합은 X={x0,x1,x2,x3,x4}이다. 또 그림에 나온 대로 Σ는 과도 

조합 (x1,a1)과 (x4,a4)에서 크리티컬 레이스를 가진다. 

(x1,a1)과 (x4,a4)로부터 Σ가 다다를 수 있는 다음 안정 상태

는 각각 {x2, x3}과 {x0, x3} 중 하나이며 카운터의 작동 시

마다 그 값이 계속 바뀐다. 서론에서 논했듯이 크리티컬 레

이스의 발생은 우주 방사능 누적의 원인으로 비동기 카운터 

상태를 구성하는 상태 비트가 동시에 변하지 않고 불규칙한 

시간 지연(time delay)을 가지는 데 기인할 수 있다. Σ의 

스텝(step)이 다섯 개 있으므로 VHDL 코드에서 각 상태는 

세 비트(bit)로 표현한다. 본 실험에서는 x0=000, x1=011, 

x2=101, x3=001, x4=111로 상태 비트를 정의한다. 그런데 Σ

가 x1에서 입력 a1을 받아서 x2로 천이할 때에는 011→101

로서 상위 상태 비트 두 개가 동시에 바뀌어야 한다. 만약 

불규칙한 시간 지연이 발생하여 최상위 비트가 중간 비트 

보다 더 늦게 그 값이 변한다면 Σ는 011→001의 상태 천이

를 순간 경험한다. 따라서 x2=101 대신에 x3=001을 다음 안

정 상태로 가지게 되어 레이스가 일어날 수 있다. 이번 실

험에서는 (x1,a1)의 다음 안정 상태가 x2와 x3 중 무작위로 

임의의 값이 나오도록 설정해주었다. (x4,a4)에서 일어나는 

크리티컬 레이스도 비슷하게 해석된다.

(x1,a1)을 예로 들어 교정 제어기 설계 과정을 설명한다. 

(x1,a1)의 다음 안정 상태로 x2가 나오면 정상적인 카운팅 

동작과 일치하므로 고장 극복 모듈의 구동이 필요 없다. 반

면 (x1,a1)의 다음 안정 상태가 x3이라면 Σ를 x3에서 x2로 

보내는 교정 제어 동작을 구동해야 한다. 식 (6)과 그림 2로

부터 Σ를 x3에서 x2로 안정적으로 도달하게 하는 입력 스

트링 t∈A
+를 찾으면 t=a3a4a0a1이다. 또 Σ가 안정 상태 x3

에서 t를 입력받은 후 x2까지 갈 때 거치는 중간 상태는 x4, 

x0, x1이다. t를 이용하여 크리티컬 레이스를 극복하는 식 

(4)의 교정 제어기 C1을 다음과 같이 설계한다.

초기 상태 ξ0에 있던 C1은 Σ가 안정 상태 x1에 진입하면 

상태 ξ1∈Ξ로 이동하여 크리티컬 레이스의 발생에 대비한

다. 그림 2에서 x1이 안정 상태일 때 외부 입력은 a0이다. 

크리티컬 레이스가 아직 일어나지 않았으므로 C1은 외부 입

력 v를 그대로 비동기 카운터 Σ에 전달한다. 따라서 ξ0에서 

C1의 상태 천이 함수 φ와 출력 함수 η는 아래와 같이 정의

된다.

φ(ξ0,x,v) = ξ0, ∀(x,v)∈X×A\{(x1,a0)}             (7)

φ(ξ0,x1,a0) = ξ1 

φ(ξ1,x1,a0) = ξ1 

η(ξ0,x,v) = v, ∀(x,v)∈X×A

상태 ξ1에서 C1은 크리티컬 레이스의 발생을 기다린다. 

외부 입력이 a0에서 a1로 바뀐 후 상태 피드백 값이 x2로 나

온다면 정상적인 카운팅 동작이 실행되었다는 의미이므로 

C1은 다시 초기 상태 ξ0으로 돌아간다. 또 상태 ξ1에서 C1은 

계속 외부 입력 v를 변경 없이 제어 입력 u로 그대로 전달

(relay)해준다.

φ(ξ1,x1,a1) = ξ1                                  (8)

φ(ξ0,x2,a1) = ξ0 

η(ξ1,x,v) = v, ∀(x,v)∈X×A

C1이 상태 ξ1에 있을 때 외부 입력이 a0에서 a1로 바뀐 후 

상태 피드백 값 x3을 받았다고 하자. C1은 크리티컬 레이스

의 발생을 인식하고 위에서 정의한 입력 스트링 t의 원소들
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을 차례차례 제어 입력으로 Σ에 전달하여 교정 동작을 실

행한다. |t|=4이므로 이 과정에서 C1의 보조 상태(auxiliary 

state) 네 개가 필요하다[11]. C1의 보조 상태를 ξ2, ξ3, ξ4, ξ5

라 정의한다. 

크리티컬 레이스가 일어난 후 C1이 받는 입력은 (x3,a1)이

다. 상태 ξ1에서 입력 (x3,a1)을 받은 C1은 상태 ξ2로 천이한 

후 t의 첫번째 원소 a3을 제어 입력으로 출력한다. ξ2로 천

이한 후에도 C1이 가지는 외부 입력은 a1로 유지된다.

φ(ξ1,x3,a1) = ξ2                                  (9)

φ(ξ2,x3,a1) = ξ2 

η(ξ2,x3,a1) = a3 

C1로부터 제어 입력 a3을 받은 비동기 카운터 Σ는 첫번

째 중간 상태 x4로 천이한다. 또 x4를 상태 피드백으로 받은 

C1은 ξ2에서 ξ3으로 옮겨간 후 t의 두번째 원소 a4를 제어 

입력으로 낸다. 즉 상태 ξ2에서 C1의 φ와 η는 다음과 같이 

정의된다.

φ(ξ2,x4,a1) = ξ3                                  (10)

φ(ξ3,x4,a1) = ξ3 

η(ξ3,x4,a1) = a4 

이런 식으로 일련의 피드백과 제어 입력 적용 과정이 두 

번 더 실행되면 비동기 카운터 Σ는 최종 목적 상태 x2에 

도달하고 C1은 초기 상태 ξ0으로 복귀한다. 지금까지 정의

한 C1의 모든 교정 동작은 전역 클럭 없이 비동기적으로 순

식간에 이루어진다. 그러므로 외부 사용자에게는 그림 1의 

폐루프 시스템 Σc가 과도 조합 (x1,a1)에서 크리티컬 레이

스가 발생해도 정상적으로 다음 안정 상태 x2로 천이하는 

카운팅 동작을 수행하는 모습만이 관측될 것이다.

한편 (x4,a4)에서 발생하는 크리티컬 레이스를 없애는 제

어기를 C2라 하자. (x4,a4)에서 발생하는 크리티컬 레이스를 

없애기 위해서는 레이스 발생 후 카운터가 이동하는 상태 

x3에서 출발하여 정상 상태 x0까지 도달가능하게 하는 입력 

스트링을 찾아야 한다. 식 (6)과 그림 2로부터 이 입력 스트

링을 찾으면 t'=a3a4이다. t'를 이용한 C2의 교정 제어 동작

은 (x1,a1)에 대한 제어기 C1의 설계 과정과 유사하다.

4.2 실험 결과

 그림2의 비동기 카운터와 본 연구에서 제안한 교정 제

어기를 VHDL로 구성한 후 Altera Cyclone FPGA로 구현

하여 실험을 실시하였다. 그림 3은 s(x1,a1)=x3 레이스가 발

생했을 때 제어기 C1이 제어 입력 t=a3a4a0a1을 전달해서 카

운터 Σ가 x4, x0, x1을 거쳐 목적 상태 x2로 도달하는 실험 

결과를 보여준다. 그림에서 y2y1y0은 카운터의 상태 비트를 

나타낸다. 그림 3(a)는 실험 결과를 100nsec 스케일(scale)

로 표시한 그림이며 그림 3(b)는 40nsec 스케일로 나타낸 

것이다. 그림 3(b)에서는 또한 교정 제어에서 제어 입력으

로 사용된 a0, a1, a3, a4 신호의 발생을 오실로스코프로 측정

하여 나타내었다. 

시각 t=400nsec에서 카운터 Σ가 x1(=011)에 있을 때 a1

이 입력되었다. 하지만 카운터는 크리티컬 레이스에 의해 

목적 상태 x2가 아닌 x3(=001)로 천이한다. 이때 그림 3(b)

의 시각 t1에서 제어기 C1이 고장을 탐지하고 제어 입력 a3

을 발생시킨다. 시각 t1 직후 입력 a3 신호가 발생하는 것을 

관측할 수 있으며 이는 제어기 C1이 작동하기 시작했다는 

사실을 의미한다. a3에 의해 카운터의 상태는 x4(=111)로 천

이하며, C1은 시각 t2에 이를 인식하고 다음 제어 입력 a4를 

투입하여 카운터를 x0(=000)로 천이하게 한다. 제어기 C1은 

다시 시각 t3에서 제어 입력 a0를 발생시켜 카운터는 

x1(=011)로 천이한다. 마지막으로 시각 t4에 C1에 의해 다시 

입력 a1이 투입됨으로써 카운터가 목적 상태인 x2(=101)에 

도달하고 고장 극복 제어 과정은 종료된다. 그림 3(b)는 제

어 입력 스트링 t=a3a4a0a1의 단위 입력이 순차적으로 발생

하여 카운터를 목적상태 x2(=101)로 도달하게 하는 과정을 

잘 보여준다.
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그림 3. s(x1,a1)=x3 레이스가 발생한 경우의 고장 극복 

교정 제어 실험 결과: (a) 100nsec 스케일, (b) 40 nsec 

스케일

Fig. 3.  Experimental result of corrective control for the 

critical race of s(x1,a1)=x3: (a) 100nsec scale and (b) 

40nsec scale
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제어기 C1이 고장을 인지하고 제어 입력을 투입하는 과

정은 비동기적으로 순식간에 일어난다. 그림 3의 실험 결과

에서 제어기 C1이 4개의 제어 입력(t=a3a4a0a1)을 투입하는 

데 걸린 시간은 t5-t1=448-408=40nsec이다. 따라서 1개의 

제어 입력을 내보내는 시간은 10nsec정도이며, 이는 수 개

의 논리 게이트 전파시간(gate delay)에 해당하는 시간이다. 

만약  전파시간이 없다면 이상적으로 “0”시간에 제어가 완

성된다.
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그림 4. s(x4,a4)=x3 레이스가 발생한 경우의 고장 극복 

교정 제어 실험 결과: (a) 100nsec 스케일, (b) 40 nsec 

스케일

Fig. 4.  Experimental result of corrective control for the 

critical race of s(x4,a4)=x3: (a) 100nsec scale and (b) 

40nsec scale

그림 4는 s(x4,a4)=x3 레이스가 발생했을 때 제어기 C2가 

제어 입력 t'=a3a4를 전달해서 카운터 Σ를 x4를 거쳐서 목

적 상태 x0로 보내는 실험 결과를 보인 것이다. 카운터가 

x4(=111)에 있을 때 a4가 입력되었으나 크리티컬 레이스에 

의해 x3(=001)로 천이한다. 이때 C2가 고장을 인지(시각 t6)

한 후 제어 입력 a3a4을 투입시켜 카운터가 목적 상태 x0(시

각 t8)에 도달하도록 교정한다. 2개의 제어 입력 a3a4를 내보

내는 데 걸린 시간은 t8-t6=430-410=20nsec으로 앞의 실험

과 마찬가지로 폐루프 시스템의 비동기성을 보장할 만큼 충

분히 짧다. 

5. 결론

본 논문에서는 크리티컬 레이스가 존재하는 비동기 카운

터의 고장 극복을 위한 제어 기법을 제안하였다. 크리티컬

레이스는 우주 방사능의 누적으로 인해 디지털 회로의 반응

시간이 달라짐으로 인해 발생할 수 있다. 본 논문에서 사용

한 제어 기법은 비동기 순차 머신의 안정 상태 동작을 보정

하는 교정 제어이다. 모델 정합(model matching), 무한 순

환(infinite cycle) 제거 등의 목적으로 사용되었던 교정 제

어기는 크리티컬 레이스를 없애는 고장 극복 모듈로도 적절

하게 이용할 수 있음을 보였다. 비동기 카운터의 특성상 발

생하는 크리티컬 레이스를 모두 제거할 수 있는 상태 피드

백 교정 제어기가 항상 존재한다. 이번 논문에서는 특히 비

동기 카운터에서 일어나는 크리티컬 레이스의 발생과 교정 

제어기의 작동 등을 VHDL 코드로 구현하고 실험적으로 입

증하였다. 
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