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요  약

최근 기존의 단방향 전력 시스템을 개선하여 안정적인 전력공급, 효율적인 에너지 관리 등을 가능하게 하는

스마트그리드가 관심을 받고 있다. 전력선통신(PLC : Power Line Communication)기술을 활용한 스마트그리드

환경은 각 가정의 PLC 모듈에서 수집한 정보를 데이터전송장치(IRM : Integrated Regional Manager)에 전송하

고, 다시 그 정보를 전력서버로 전송한다. 이러한 통신 과정에서는 기존의 IT환경에서 발생하는 보안위협을 포

함한 소비자의 개인정보유출, 전력망 마비 등의 다양한 문제가 발생할 수 있다. 그러므로 본 논문에서는 전력

사용량 정보 전송과정에서 발생할 수 있는 보안위협에 대응하기 위해 ID 기반 키 분배 기법을 활용한 전력사용

량 정보 전송 프로토콜을 제안한다.
Abstract

Recently, smartgrid has interested in enable to existing electrical grid to supplying stably and efficient energy 
management. Smartgrid environment using PLC is transmit PLC module collected electricity consumption 
information in each house from PLC module to server. This communication process can occurred security 
threats such as personal information leak of consumer, electrical grid  paralysis. In this paper, we propose 
efficient electricity consumption information transmission protocol with ID-based key distribution method for 
respond to security threats. 
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I. 서  론

스마트그리드는 기존의 전력망에 IT기술을 융합

한 형태로 신재생에너지의 효율적 활용, 안정적인 전

력 공급 등의 장점을 갖는 시스템이다[1]. 이와 같은

장점은 소비자와 전력 공급자간의 양방향 통신을 통

해 가능하다. 스마트그리드를 구성하는 통신 기술은

전력선통신 PLC, 무선 통신기술인 ZigBee, 광케이블

통신으로 이루어져 있다. 그 중에서 PLC는 기존의

전력선(90~240V.60Hz)에 통신 신호를 결합하여 데이

터를 송·수신하는 통신방식을 말한다. 9~450kHz 대역

을 사용하여 수 kbps급 통신 속도를 실현하는 협대역

PLC, 1.7~30MHz 대역을 사용하여 수 Mbps에서

100Mbps급의 통신을 가능하게 하는 광대역 PLC 등
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으로 나눌 수 있다. 또한 기존의 전력시설을 활용하

기 때문에 새로운 통신망을 구축하는 것보다는 비용

측면에서 효율적이라 할 수 있고, 단일 인프라를 통

하여 음성, 영상, 데이터 등을 쉽게 통합하여 서비스

를 제공할 수 있게 된다[2]. 
스마트그리드 환경은 인터넷을 이용한 공개망과

기존의 전력망을 융합한 형태이기 때문에 IT환경에

서 발생 가능한 보안위협들이 동일하게 발생할 수 있

다. 특히 각 가정에 있는 PLC 모듈을 통해 수집된 정

보가 IRM을 거쳐 전력서버로 전송되는 과정에서 발

생할 수 있는 보안위협들에 대한 대책이 필요하다[3]. 
전송되는 정보는 전력사용량 정보, 소비자 정보 등을

포함하고 있기 때문에 이러한 정보가 유출될 경우에

는 전력사용량 조작, 전력사용요금 조작, 개인정보유

출 등의 문제가 발생할 수 있다[4],[5]. 따라서 전력사

용량 정보가 전송되는 과정에서 정보의 조작 및 유출

에 대한 보안위협에 대응이 필요하다.
본 논문에서는 원격 검침 보안 프로토콜(SSMP : 

Secure Smart Metering Protocol)의 문제점을 개선하기

위해 ID 기반 키 분배 기법을 활용한 전력사용량 정

보 전송 프로토콜을 제안한다[6],[7].
본 논문의 구성은 다음과 같다. 2장에서는 SSMP

에 대하여 간략하게 설명하고, 보안취약점을 분석한

다. 3장에서는 전력사용량 정보가 보안위협으로부터

안전하기 위한 보안 요구사항에 대해 분석하고, 4장
에서는 PLC 모듈-IRM-전력서버 간의 안전한 전력사

용량 정보 전송을 위한 ID 기반 기 분배 기법을 활용

한 전력사용량 정보 전송 프로토콜을 제안한다. 5장
에서는 제안한 프로토콜의 안전성과 효율성에 대하

여 분석하고, 마지막으로 6장에서는 결론을 맺는다.

Ⅱ. 관련연구

2-1 SSMP

SSMP는 인증서 발급, 키 분배, 전력사용량 정보

전송단계로 나눠 안전하게 전력사용량 정보를 전송

하는 프로토콜을 제안하고 있다. 다음 그림 1은
SSMP 구조를 나타낸 것이다[8].

그림 1. SSMP 구조

Fig. 1. Structure of SSMP

SSMP는 각 가정의 PLC 모듈, IRM, 전력서버 간의

전력사용량 정보 전송에 대한 프로토콜이다. 이 프로

토콜의 특징은 사전에 제조사가 공개키와 개인키 쌍

을 분배하고, 이 키 쌍을 이용하여 PLC 모듈-IRM- 전
력서버 간의 통신에서 필요한 키를 공유한다[9],[10]. 

그림 2는 SSMP의 키 분배 단계이다 이 단계에서

는 인증서를 이용하여 IRM과 PLC 모듈을 인증하고

전력사용량 정보 전송 단계에서 사용할 키를 PLC 모
듈-IRM-전력서버 간에 분배한다. 각 전송 과정에서

전송되는 값의 무결성을 보장하기 위해 개인키를 이

용한 서명을 사용한다.

그림 2. SSMP 키 분배 단계

Fig. 2. Key distribution phase of SSMP

그림 2에서 전력사용량 정보를 암호화할 키 뿐만

아니라 각 개체를 인증하기 위해 필요한 값 또한 분

배한다.



ID 기반 키 분배 기법을 활용한 전력사용량 정보 전송 프로토콜 ; 정수영, 곽 진 711

그림 3. SSMP 전력사용량 정보 전송 단계

Fig. 3. Electricity consumption information 

transmission phase of SSMP

전력사용량 정보 전송 단계에서는 서로 분배한 값

을 활용하여 각 개체를 인증하고 전력사용량 정보를

전송한다. 이 단계의 특징은 IRM이 전력사용량 정보

를 PLC 모듈로부터 전송받아 데이터 블록을 생성하

고, 이 데이터 블록을 전력서버로 전송하는 특징을

갖고 있다. 이 과정에서 전력사용량 정보는 세션이

종료 될 때까지 동일한 키를 이용하여 전력사용량 정

보를 암호화한다.

2-2 SSMP 문제점 분석

기존의 SSMP는 PLC 모듈-IRM-전력서버 간의 키

분배 과정에서 전력사용량 정보를 전송하기 위해 암

호화할 때 이용하는 키를 공개키 기반 구조를 이용하

여 분배한다. 또한 PLC 모듈-IRM-전력서버 간의 통

신 과정에서 전송하는 값에 대한 무결성을 보장하기

위해 전송하는 객체가 자신의 개인키를 이용하여 서

명을 한다. 이와 같이 공개키 기반의 인증 방식을 사

용할 경우 안전성은 높지만 연산량이 커지게 된다. 
전력사용량 정보를 전송하는 단계에서는 전력사

용량 정보를 IRM이 PLC 모듈로부터 전송받아 데이

터 블록을 생성하여 전력서버로 전송 한다. 이 데이

터 들은 모두 같은 키로 전력사용량 정보를 암호화한

다. 만약 이 키가 노출될 경우 데이터 블록에 있는 모

든 전력사용량 정보가 유출될 수 있다. 
하지만 스마트그리드 환경은 일정한 시간 간격으

로 각 가정에서 수집된 정보가 전력서버로 전송되기

때문에 전송과정에 대한 경량화가 요구되고 전력사

용량 정보를 안전하게 전송해야 하므로 유출 및 변조

대한 대응방법이 필요하다.

Ⅲ. 보안 요구사항

• 기밀성 : 전력사용량 정보는 기밀성이 보장되어

야 한다. 전력사용량 정보는 각 가정의 전력사용 정

보를 담고 있기 때문에 분석할 경우 전력사용 패턴을

유추할 수 있고 이를 이용하여 다른 범죄에 이용할

가능성이 있다. 이를 위해서는 암호화에 이용하는

키는 분배 단계에서 제3자에게 노출되거나 키를 유

추할 수 없도록 기밀성이 보장되어야 한다. 또한

PLC 모듈-IRM-전력서버 간의 키 분배 과정에서

IRM이 전력사용량 정보를 암호화하는 키를 유추할

수 없고 PLC 모듈과 전력서버만이 암호화키를 알 수

있도록 해야 한다.

• 전력사용량 정보 무결성 : 전력사용량 정보는 사

용자의 정보, 전력사용 패턴, 금전적인 부분과 연관

이 있기 때문에 무결성이 보장되어야 한다. 전력사용

량 정보가 유출될 경우 실제 사용 전력량 보다 많거

나 적게 변조되어 금전적인 문제가 발생하고,  전력

사용량 정보에서 사용자의 전력사용 패턴을 분석하

여 또 다른 범죄에 이용될 가능성이 있다.

• 상호인증 : PLC 모듈과 전력서버는 상호인증이

제공되어야 한다. PLC 모듈이 전력사용량 정보를 전

송하기 위해서는 전력서버의 정당성 여부를 판별할

수 있어야 한다. 또한 전력서버는 각 PLC 모듈에서

전송되는 정보가 정당한 PLC 모듈에서 전송된 것 인

지 판별할 수 있어야 한다. 상호인증이 제공되지 않

을 경우 A의 전력사용량 정보가 B 또는 C로 전송되

어 문제가 발생하거나 실제 사용량 보다 적거나 많게

조작된 정보를 전송받는 등의 문제가 발생할 가능성

이 있다[11].

• 연산량 : 각 가정의 PLC 모듈은 일정한 시간을

간격으로 자신이 갖고 있는 정보를 전력서버로 전송

하고, 전력서버는 한 번에 많은 양의 정보를 전송 받

게 된다. 따라서 이렇게 많은 양의 정보를 한 번에 전

송받을 때 연산량이 많을 경우 전력서버의 과부하 또

는 장애가 발생할 수 있으므로 연산량을 줄이면서도

안전한 방법이 필요하다.
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• 키 안전성 : 전력사용량 정보는 민감한 정보이기

때문에 공격자의 변조, 유출 등의 보안위협에 노출되

어있다. 따라서 안전하게 전송하기 위해서는 암호화

가 필요하다. 이와 같이 전력사용량 정보를 암호화하

기 위해 사용되는 암호화키는 PLC 모듈과 전력서버

만이 알 수 있도록 공유 되어야 한다. 또한 키가 갱신

되지 않을 경우 공격자가 이전과정에서 얻은 키를 이

용하여 복호화를 시도할 수 있으므로 키는 분배 후에

갱신이 될 수 있도록 해야 한다.

Ⅳ. 제안 프로토콜

본 장에서는 ID 기반 키 분배 기법을 활용한 전력

사용량 정보 전송 프로토콜을 제안한다.
제안한 프로토콜은 등록 단계, 키 분배 단계, 전력

사용량 정보 전송 단계로 구성된다. 등록 단계에서

저장한 값을 PLC 모듈과 전력서버 인증에 사용하고, 
키 분배 단계에서 분배한 키를 전력사용량 정보 암호

화키로 사용한다. 표 1은 제안한 프로토콜에서 사용

하는 시스템 파라미터를 나타낸다.

계수 설명

 모듈의 ID
 모듈의 패스워드

 전력서버의 비밀정보

 전력사용량 정보

 *의 MAC Address
 *의 랜덤한 값

 *의 타임스탬프

· 해쉬 연산

⊕ XOR 연산
 연접 연산

표 1. 시스템 파라미터

Table 1. System parameter

4-1 등록 단계

PLC 모듈과 전력서버의 등록 단계이다. 이 단계는

PLC 모듈과 전력서버 사이의 물리적인 안전한 채널

을 통해 이루어진다. 

그림 4. 등록 단계

Fig. 4. PLC module registration phase

Step1 : PLC 모듈은 전력서버에 등록하기 위한 값

인     을 생성한다.

 Step2 : PLC 모듈은 Step1에서 생성한 과 자신

의 ID인 를 전력서버에게 전송한다.

Step3 : 전력서버는 Step2에서 전송받은 값인 을

이후 키 분배 단계와 전력사용량 정보 전송단계에서

PLC 모듈을 식별에 사용하기 위해 PLC 모듈의 ID와
함께 저장한다. 이후 전력서버는 키 분배 단계와 전

력사용량 정보 전송단계에서 PLC 모듈과 전력서버

의 인증에 이용하는   ⊕를 생성한다. 

Step4 : 전력서버는 Step3에서 생성한 를 PLC 모
듈에게 전송하고, PLC 모듈은 이 값을 저장한다.

4-2 키 분배 단계

PLC 모듈과 전력서버 간의 등록 단계를 통해 저장

한 값을 활용하여 PLC 모듈-IRM-전력서버 간의 통신

에서 PLC 모듈과 전력서버를 식별하고 전력사용량

정보 전송 단계에서 전력사용량 정보를 암호화하기

위한 암호화키를 분배한다.
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그림 5. 키 분배 단계

Fig. 5. Key distribution phase

Step1 : PLC 모듈은 랜덤한 값 을 생성하고 이

값을 이용하여 을 전력서버로 안전하게 전송하

기 위한   ⊕를 생성한다. 를 생성한 후

전력서버에서 PLC 모듈의 인증을 위해 사용할

  ⊕⊕를 생성한다.

Step2 : PLC 모듈은  ,  , 을 전송한다.

Step:3 : IRM은 PLC 모듈로부터 전송받은 값과 자

신의 MAC 주소인 를 전송한다.

Step4 : 전력서버는 IRM으로부터 전송받은을

확인한다. 이상이 없을 경우 자신이 갖고 있는 를

이용하여 로부터 을 얻는다. 이후  ′를 생성

하여 Step3에서 전송받은 값과 비교하여 일치 여부

를 확인한다. 확인 후 이상이 없을 경우 전력사용량

정보 전송 과정에서 암호화키로 사용할 를 생성한

다. 이후 이 값을 이용하여 를 생성하고, IRM으로

부터 받은 MAC 주소를 이용하여 IRM 인증에 사용

하는 를 생성한다.

  ⊕               (1)

 ′  ⊕⊕           (2)

   ′                 (3)

             (4)

  ⊕⊕              (5)

  ⊕          (6)

Step5 : 전력서버는 IRM에게 자신이 생성한  , 
 ,  를 전송한다.

Step6 : IRM은 전력서버로부터 전송받은 값을 다

시 PLC 모듈에게 전송한다. 이후 PLC 모듈은 전송

받은 를 확인한다. 이후  ,  , 를 이용하여

를 얻는다.

  ⊕⊕             (7)

Step7 : PLC 모듈은 를 얻은 후 IRM에게 ′ , 

를 IRM에게 전송한다.

Step8 : IRM은 PLC 모듈로부터 전송받은 ′을
확인하고 이상이 없을 경우 를 저장한다.

4-3 전력사용량 정보 전송 단계

키 분배가 완료되면 PLC 모듈과 전력서버는 각각

전력사용량 정보 전송 단계에서 사용하게 될 같은 키

를 갖는다. 이 키를 이용하여 PLC 모듈은 전력사용

량 정보를 암호화하고 키의 값을 알고 있는 전력서버

만이 암호화된 값을 복호화 할 수 있다.

그림 6. 전력사용량 정보 전송 단계

Fig. 6. Electricity consumption information 

transmission phase

Step1 : PLC 모듈은 IRM에게 인증값 전송을 요청
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한다.

Step2 : IRM은 PLC 모듈에게서 이전의 키 분배 단

계에서 전송받은  , 를 PLC 모듈에게 전송한다.

Step3 : PLC 모듈은 IRM으로부터 전송받은 값

의 정당성 여부를 확인한다. 확인 후 이상이 없을 경

우 와 앞의 키 분배 단계에서 얻은 를 암호화키

로 이용하여 전력사용량 정보 를 암호화한 값인

를 생성한다. 생성한 후 과  , 를 이용하여

를 생성한다.

⊕                  (8)

⊕⊕              (9)

Step4 : PLC 모듈은  ,  ,  , 을 IRM에게

전송한다.

Step5 : IRM은 PLC 모듈로부터 받은 값을 다시 전

력서버로 전송한다. 전력서버는 이 값을 이용해 얻는

다.

Step6 : 전력서버는 갖고 있는  , 와 IRM으로부

터 전송받은 을 이용하여 ′을 생성한다. ′를
IRM으로부터 전송받은 와 비교하여 동일할 경우

에서  를 얻는다.  는 키 분배 단계

를 통해 갖고 있는 로 복호화하여 전력사용량 정

보 를 얻고 해당 PLC 모듈의 정보로 저장한다.

  ′                  (10)

                  (11)

Ⅴ. 안전성 및 효율성 분석

본 장에서는 ID 기반 키 분배 기법을 활용한 전력

사용량 정보 전송 프로토콜의 안전성 및 효율성을 분

석한다.
 
5-1 안전성 분석

• 기밀성 : 전력사용량 정보의 기밀성을 보장하기

위해서는 정보를 안전하게 전송해야 한다. 본 논문에

서 제안한 프로토콜은 전력사용량 정보를 안전하게

전송하기 위해 PLC 모듈과 전력서버가 분배한 키

    를 이용하여 암호화 하였

다. 키 는 PLC 모듈과 전력서버가 사전에 안전한

경로를 통해 등록한   ⊕를 이용하여 키

분배, 전력사용량 정보 전송 등에 활용한다. 이 는
PLC 모듈과 전력서버만 알고 있고 전송 과정에서 직

접적으로 노출되지 않으므로 기밀성이 보장된다.

• 전력사용량 정보 무결성 : 전력사용량 정보 는

암호화키     를 사용하여 암

호화한다. 키 를 분배하기 위해 전송하는

  ⊕⊕를 이루고 있는 은 PLC 모듈

에서 생성되어 PLC 모듈과 전력서버만이 안전한 경

로를 통해 공유한   ⊕를 알아야 얻을 수

있다, 이와 같이 전력사용량 정보를 암호화키 를

알아내기 어렵기 때문에 암호화된 전력사용량 정보

또한 복호화하기 어려워 전력사용량 정보의 무결성

이 보장된다. 
또한 PLC 모듈에서 전송 사용량 정보를 같은 암호

화키를 는 전력사용량 정보 별로 각각 다른 키 값

으로 암호화하기 때문에 안전하다.

• 상호인증 : 전력서버는 등록 단계에서 저장한

  ⊕를 이용하여   ⊕에서 

를 얻는다. 이후 전력서버는 을 이용하여

 ′  ⊕⊕를 생성하고 PLC 모듈에서 전

송받은   ⊕⊕와 비교하여 전력서버

는 PLC 모듈을 인증한다. 
또한 PLC 모듈은 전력서버에서 전송받은

  ⊕⊕에서 자신이 전력서버로 전송한

을 이용하여     를 얻게

되므로, PLC 모듈이 전력서버를 인증하게 된다. 따라
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서 본 논문에서 제안한 프로토콜은 상호인증을 제공

한다.

• 키 안전성 : 본 논문에서 제안한 프로토콜은 전

력사용량 정보를 전송하기 위해 암호화키로 사용되

는     는 해당 PLC 모듈의 ID

와 타임스탬프 값, 전력서버의 비밀정보를 연접하여

해쉬 연산한 값으로 이루어져 있다. 이 값은 각 PLC 
모듈의 ID로 이루어져 있기 때문에 PLC 모듈에 따라

달라지고 타임스탬프 값에 따라 달라지기 때문에 키

의 안전성이 보장된다. 또한 전력서버의 비밀정보

는 전력서버 자신만이 알고 있기 때문에 PLC 
모듈의 ID나 타임스탬프 값을 유추하여도 키 를

만들 수 없다. 따라서 키에 대한 안전성이 보장된다.

5-2 효율성 분석

• 키 분배방식 : SSMP와 본 논문에서 제안한 프로

토콜은 키 분배 방식에서 차이가 난다. SSMP는 공개

키 기반 구조를 이용하기 때문에 인증서 발급, 관리

등이 필요하고 안전성은 높지만 연산량이 많다. 하지

만 스마트그리드 환경에서는 각 가정에 있는 PLC 모
듈로부터 정보가 전송되기 때문에 방대한 양의 정보

가 한 번에 전력서버로 전송되고 일정한 시간 간격으

로 지속적으로 통신을 하기 때문에 연산량의 경량화

가 필요하다. 본 논문에서 제안한 프로토콜은 PLC 
모듈이 자신의 ID와 패스워드를 이용하여 인증에 사

용하기 때문에 별도의 인증서가 필요 없고 XOR 연
산, 해쉬 연산을 이용하기 때문에 연산량을 줄일 수

있어 스마트그리드 환경에 적합하다.

• 연산량 : 연산량은 키 분배 단계와 전력사용량

정보 전송 단계로 나눌 수 있다. 표 2와 같이 키 분배

과정에서는 SSMP는 본 논문에서 제안한 프로토콜과

많은 연산량의 차이가 난다. 또한 전력사용량 정보

전송 단계에서도 비교하면 본 논문에서 제안한 프로

토콜이 경량화된 것으로 보여진다. SSMP는 공개키

기반 구조를 사용하고 많은 대칭키 연산을 갖고 있어

이에 대한 경량화가 필요하다. 본 논문에서 제안한

프로토콜은 안전성 비교에서 볼 수 있듯이 SSMP에

준하는 안전성을 제공하면서 경량화된 것을볼수 있

다.

구분 SSMP 제안사항

기밀성 O O
전력사용량
정보 무결성

X O

상호인증

O O

인증서를
활용한 인증

PLC 모듈의
ID/PW와

전력서버의
비밀정보를
통한 인증

키 안전성 X O

키 분배 방식
공개키 기반
구조 이용

ID 기반
이용

연
산
량

키 분배 4U+6S 6H
전력사용
량 정보
전송

9E+1S+H 2E+2H

표 2. 안전성 및 효율성 비교·분석

Table 2. Comparison·analysis of security and 

efficiency

E: 대칭키 연산, U: 공개키 연산, H: 해쉬 연산, 

S:개인키 서명

Ⅵ. 결  론

스마트그리드는 기존의 폐쇄적이고, 단방향 통신

망을 다양한 IT기술을 활용하여 양방향 통신이 가능

하도록 했다. 안전상의 이유로 폐쇄적으로 운영하던

기존의 전력망에 인터넷을 이용한 공개망이 접목되

면서, 기존에 인터넷을 이용한 공개망이 갖고 있는

보안위협이 동일하게 발생할 수 있다. 특히 전력사용

량 정보를 전송하는 단계는 전력사용량 정보 조작, 
유출 등의 위협이 발생할 수 있다. 따라서 본 논문에

서 제안한 프로토콜은 전력사용량 정보가 PLC 모듈

에서 전력서버로 변조, 유출 등의 보안위협으로 부터

안전하게 전송될 수 있는 프로토콜을 제안하였다.
또한 기밀성, 전력사용량 정보 무결성을 제공하고

키 안전성과 연산량을 향상시켜 기존의 프로토콜이

갖고 있는 문제점을 보완한 ID 기반 키 분배 기법을
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활용한 전력사용량 정보 전송 프로토콜을 제안하였

다.  
본 논문에서 제안한 프로토콜은 향후 전력사용량

정보 전송에 관한 참고자료로 활용될 수 있도록 기대

한다.
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