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요  약

스마트그리드 시스템 보안에 대한 관심이 증가하면서 스마트그리스 시스템 내부 통신보안에 대한 연구가 활

발히 진행되고 있다. 이러한 연구중에서도 스마트그리드 키관리 시스템에 대한 연구가 활발히 진행되고 있으나

지금까지 제안된 키관리 시스템은 스마트그리드 환경 상에서의 가용성 및 사용되는 디바이스의 정보보안에 대

하여 취약하다. 본 논문에서는 AMI 환경에서 공개키 암호알고리즘과 해쉬함수를 사용하여, 사용되는 키의 수를

줄이고 디바이스의 보안성을 향상시키는 스마트그리드 환경에 적합한 키관리 메커니즘을 제안한다.
Abstract

Many researches have proposed key management schemes for Smartgrid System. However, previous studies 
lack the proper considerations for availability and device security. In this paper, we build up cryptographic 
security improvement for robust Smartgrid Systems. In addition, we propose a public-key management and hash 
fuction architecture for robust Smartgrid Systems which supports reduces the number of key and Secure Device 
in AMI network erviroments.
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I. 서  론

현대 사회에서는 산업의 발달 및 인구 증가로 인

해 에너지에 대한 효율적 관리 요구가 증가하고 있

다. 이에 대한 대비책으로 에너지 사용절감 및 관리

에 관한 저탄소 녹색 성장 기술이 차세대 기술로 주

목을 받고 있다. 특히 스마트그리드는 에너지를 절약

하고 효율적으로 소비하여 환경오염 및 에너지 낭비

를 최소화 시키는 대표적인 기술로 많은 연구가 진행

되고 있다. 국내에서는 점차적으로 전력 환경을 지능

화시켜 지능형 전력 서비스(Smart Electricity Service)
를 확장해 나감으로써 세계 최초의 국가단위 스마트

그리드 환경 구축을 추진중에 있다[1].
이러한 스마트그리드 서비스를 제공하기 위한 핵

심 기반 시설인 AMI(Advanced Metering Infrastructure)
의 통신 구조는 HAN(Home Are Network)의 디바이스
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-스마트미터간 지능형 장치와 WAN(Wide Area 
Network)환경에서 스마트미터-DCU-AMI서버간의 지

능형 장치들로 구성된다. 이러한 AMI에서 사용되는

통신 구조는 기존 네트워크 환경과 동일하므로 기존

에 가지는 보안위협들이 스마트그리드 환경에서도

동일한 보안위협으로 작용할 수 있다. 이러한 보안위

협 중 하나로 디바이스와 디바이스의 정보를 관리하

는 스마트미터간의 통신이 제3자에게 노출된다면 개

인정보 노출 및 금전적인 피해를 일으킬 수 있다

[2][3].
따라서 본 논문에서는 보다 효율적이고 안전한 스

마트그리드 서비스를 위하여 AMI환경에서의 보안

취약점을 분석하고 스마트그리드의 통신 환경에 적

용 가능한 그룹키 관리 기법을 제안한다. 먼저 2장에

서는 스마트그리드 통신환경의 구조와 키관리 프로

토콜을 분석한다. 다음으로 3장에서는 스마트그리드

통신환경에 적용 가능한 그룹키 관리 기법을 제안하

고 4장에서는 제안하는 프로토콜의 안전성과 효율성

을 분석한다. 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 관련연구

2-1 AMI 통신 환경

AMI 통신 환경은 스마트그리드를 구성하는 중요

한 인프라중 하나로 홈 네트워크의 디바이스-스마트

미터-전력제어시스템까지의 통신 구조를 말한다. 이
러한 AMI 통신 구조는 그림 1과 같이 구성된다. AMI
의 통신 인프라는 기존 네트워크 환경인 이더넷과 같

은 유⋅무선 통신 기술과 기존 전력 통신망으로 사용

되는 PLC(PowerLine Communication)등과 같은 통신

기술을 사용하여 구성이 가능하다. 이러한 네트워크

가 구성되는 스마트그리드의 소비자 영역부터 전력

제공자간의 통신망 구조를 살펴보면 가정네트워크인

HAN(Homw Area Network), 스마트그리드환경에서

전력이 전송되는 필드영역인 FAN(Field Area 
Network), 스마트그리드 서비스의 백홀 네트워크인

WAN(Wide Area Network)로 분류되며 그림 1과 같이

나타낼 수 있다[2].

그림 1. AMI 통신 인프라 구조

Fig 1. AMI Communication Infrastructure

2-2 SCADA 시스템 키관리 기법

2-2-1 SKMA [4]

  (Secure Key-Management Architecture)

SKMA는 Dawson 등이 제안한 프로토콜로 스마트

그리드 환경중 SCADA 시스템을 위한 키 관리 방식

이다. SKMA는 대칭키 암호 알고리즘으로만 이루어

져 공개키 암호 알고리즘을 사용하는 프로토콜에 비

하여 계산 복잡성에 대한 효율성을 고려한 프로토콜

이다. SKMA에서 사용되어지는 키 관리 기술은 다음

과 같다.

그림 2. SKMA 키 관리 방식

Fig 2. Key establishment protocol in SKMA 

- Long term node-KDC key : 
이 키는 node와 KDC사이에 공유되는 키로 통신을 위

해 키를 설정할 때 사용

- Long term node-node key : 
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노드와 노드사이에 공유되는 키

- Session Key : 
메시지를 암호화 하는데 사용되는 키

- Node-KDC Key : 
이 키는 수동적으로 설치되며, node와 node사이의 키

를 생성할 때 사용

Node-KDC Key는 시스템에 노드가 배포되기 전에

설치된다. 또한 새로운 노드가 추가될 때 node-node 
키가 그림 2와 같은 과정을 통해서 교환된다. 데이터

를 암호화하는데 사용되는 세션키는 3자간 키 확립

프로토콜로 얻은 node-node키와, 타임스탬프(세션의

유지기간에 기반을 둔)값을 해쉬하여 생성한다. 

2-2-2 LKH 프로토콜 [5]

키 관리 구조 중 그룹키 관리 구조는 그룹의 구성

원에 대하여 가입 및 탈퇴와 같은 변화가 생길때마다

키를 갱신해야한다. 이러한 과정을 효율적으로 처리

하기 위하여 다양한 연구가 이루어지고 있다. 이중

가장 널리 사용되는 방법 중 하나가 LKH 기법이다. 
LKH 프로토콜은 각각의 노드가 배포되기전 노드에

서부터 root가 있는 곳까지의 경로 상에 있는 키를 저

장한다. 초기 배포가 끝난 후 새로운 노드가 추가된

다면 키 업데이트를 통해 키를 분배 한다. 예를 들어

그림 3에서처럼 N1 노드가 추가되면 KDC는 기존의

키 K0,K11,K21을 업데이트 하여 새로운 키 K'0,K'11, 
K'21을 생성한다. 

그림 3. LKH 새로운 노드의 가입

Fig 3. Key update in LKH

2-2-3 기존 프로토콜의 취약점 분석

기존에 연구되고 있는 스마트그리드 환경에서의

키 관리 시스템의 경우 송/배전시 사용되는 SCADA 
(Superisory Control And Data Acquisition) 시스템에서

의 키 관리 기술이 일반적이다[7]. 따라서 AMI 시스

템에서 사용되기에는 적합하지가 않다. 또한 다양한

취약점이 발생하게 된다.

- 디바이스의 접근제어 및 무결성 : 기존에 연구되

고 있는 LKH, SKMA 같은 프로토콜에서는 스마트미

터의 하위단인 디바이스에 관해서는 적용시킬 수 없

다. 하지만 디바이스 정보 또한 매우 민감한 정보이

며 이는 스마트그리드 통신환경에서 보호되어야할

정보이다. 또한 HAN 네트워크상에서 다양한 디바이

스에 대하여 스마트미터에 접근을 제어해야 한다. 
- 키 관리의 효율성 : LKH, SKMA 프로토콜을

AMI 환경에 적용을 시키면 AMI 환경에 전체적으로

적용되는 것이 아닌 스마트미터-RTU-서버 이렇게 3
단계에서 적용을 시킬 수 있게 된다. 이렇게 된다면

디바이스-스마트미터에 대한 키관리가 한번더 이루

어 져야 하기 때문에 프로토콜이 한번더 사용되어야

한다.

2-3 AMI 시스템 상에서의 키관리 보안요구사항

- 데이터 기밀성 : 스마트그리드 통신 환경에서는

과금이나 제어 메시지등과 같은 민감한 정보들이 네

트워크를 통해 전송되므로 비 인가된 제 3자가 데이

터의 내용을 알 수 없도록 암호화를 통해 송/수신 되

는 정보를 보호해야 한다[8].
- 데이터 무결성 : 스마트그리드 환경에서 전송되

는 미터 사용량, 요금 관련 정보, 제어 메시지 등이

불법적인 접근에 의해 위⋅변조 되지 않도록 보장해

야 한다[8].
- 상호인증 : 스마트그리드 환경에서 공격자가 정

상적인 사용자로 위장함으로써 사용자 측에서 원활

한 서비스 제공을 받지 못하는 등의 위협이 발생할

수 있다. 이러한 위협에 대비하여 상호인증 제공되어

야 한다[8].
- 디바이스의 무결성 보호 : 스마트미터에 연결되
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어 소비전력을 전송하는 디바이스의 경우. 보안 고려

하지 않고 사용되고 있는 디바이스들의 경우가 많다. 
스마트그리드 서비스가 활성화 된다면 디바이스에

대한 무결성 검증이 보장되지 않는 경우. 공격자가

디바이스를 통하여 통신 네트워크를 오염시키거나

스마트그리드 서비스의 가용성을 손상시킬 수 있다. 
따라서 디바이스에 대한 무결성 검증이 요구된다.

- 시스템 가용성 : 스마트그리드 환경에서는 안정

적이고 지속적으로 실시간 양방향 통신을 제공하기

위해 디바이스, 시스템 및 네트워크의 가용성이 보장

되어야한다.

Ⅲ. 제안하는 키관리 기법

본 장에서는 스마트그리드 환경에서 효율적으로

디바이스들을 관리하기 위해 필요한 그룹키 관리 기

법을 제안한다. 제안하는 그룹키 관리 기법은 새로운

디바이스를 스마트미터에 등록하여 사용하는 프로토

콜(그룹 B)과 스마트미터를 AMI Server에 등록 및 사

용하는 프로토콜(그룹 A)을 두 개의 구릅으로 관리

하는 키 관리 기법으로 구성된다.
기본구조는 LKH 키관리 구조를 따른다. 스마트미

터에 등록 되어 있는 디바이스가 새롭게 등록되거나

삭제 된다면 해당하는 스마트미터의 그룹 키를 갱신

하고 이렇게 갱신된 새로운 그룹키를 통해서 디바이

스간 통신을 하고 AMI 서버-스마트미터의 그룹키는

유지된다.

그림 4. 그룹 키 관리 구조

Fig 4. Group Key Management architecture

그룹키 키 관리 방안으로는 그림 5와 같이 스마트

미터와 디바이스단 사이에서 그룹키 설정을 하고 설

정된 그룹키를 사용하여 스마트미터-디바이스의 통

신이 이루어진다. 또한 이렇게 설정된 그룹키 B를 기

반으로 DCU에서 그룹키 A를 설정하여 공개키 암호

를 통하여 스마트미터와 AMI 서버에 그룹키 A를 비

밀통신으로 분배 후 그룹키 A를 통하여 스마트미터- 
AMI서버의 비밀통신이 이루어진다.

그림 5. 그룹 키 관리 방법

Fig 5. Group Key Management Methods

3-1 표기법

제안하는 그룹키 관리 기법에서 사용하는 표기와

의미는 표 1과 같다.

표기 의미

 스마트미터

 전력 소비 디바이스




AMI Server

⋅ 해쉬함수

⊕ XOR 연산

⋅ 대칭

 그룹 A의 현재 키

 그룹 B의 현재 키

   갱신된 그룹 A의 그룹키

   갱신된 그룹 B의 그룹키

표 1. 표기법

Table 1. Notation
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3-2 키 관리 방법

3-2-1 가입 프로토콜

가입 프로토콜은 새로운 디바이스를 스마트미터

에 등록하는 과정과 새로운 전력사용자를 위한 스마

트미터를 AMI 서버에 등록하는 것으로 구분되어 진

행되게 된다.

3-2-1-1 디바이스 가입 프로토콜

디바이스 가입 프로토콜은 새로운 디바이스를 스

마트미터에 등록하기 위한 프로토콜이며 절차는 다

음과 같다.

그림 6. 디바이스 - 스마트미터 간 가입 처리 과정

Fig 6. Device - Smartmeter  join protocol

[단계 1] 디바이스 : 새로운 디바이스에 등록되어

있는 Serieal을 파악한 후 스마트미터에 입력 한다.
[단계 2] 스마트미터 : 스마트미터는 입력된 Serieal

을 해쉬 한 값과 기존의 디바이스-스마트미터간 그룹

키 을 XOR 연산한 값을 해쉬 하여 새로운 그룹키

을 생성한다.
[단계 3] 스마트미터 : 스마트미터는 새롭게 생성

된 그룹키()를 Serieal의 해쉬 값인 값을 키

값으로 암호화하여 디바이스에 전송한다.
[단계 4] 디바이스 : 전송받은 값을 Serieal을 해쉬

하여 생성 복호하여 그룹키 을 저장한다.
[단계 5] 스마트미터 : 새롭게 갱신된 그룹키

와 스마트미터의 ID의 카운터 값과 XOR연산, 
해쉬하여 그룹키ID 를 생성한다.

[단계 6] 스마트미터 : 생성된 그룹키ID 를
그룹키 을 사용 하여 암호화 한 후 전송한다.

[단계 7] AMI 서버 : 전송된 그룹키  를 저장

한다.

3-2-1-2 스마트미터 가입 프로토콜

스마트미터 가입 프로토콜은 AMI 환경에 스마트

미터를 등록하기 위한 프로토콜이며 절차는 다음과

같다.

그림 7. 스마트미터 - AMI 서버 간 가입 처리 과정

Fig 7. Smartmeter - AMI Server join protocol

[단계 1] 스마트미터 : 새로운 스마트미터에서

Nonce 값을 생성 하여 DCU의 공개키 값으로 암호화

하여 DCU에게 전송한다.
[단계 2] DCU : 전송받은 스마트미터의 Nonce 값

과 기존 그룹 A의 그룹키 를 XOR 연산한 후 해

쉬하여 새로운 그룹키 을 생성한다.
[단계 3] DCU : 새롭게 생성된 그룹키 를

값으로 암호화 하여 스마트미터에 전송하고

DCU의 개인키로 를 암호화하여 AMI 서버에

전송한다.
[단계 4] 스마트미터 : 전송받은 값을 로

복호화하여 그룹A의 그룹키  를 저장한다. 
AMI 서버 : 전송받은 값을 DCU의 공개키로 복호화

하여 그룹A의 그룹키  를 저장한다. 

3-2-2 탈퇴 프로토콜

3-2-2-1 디바이스 탈퇴 프로토콜

스마트그리드 서비스를 제공받던디바이스를 교체

하거나 고장과 같은 원인으로 더 이상 서비스를 사용
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하지 않는 경우 다음의 탈퇴 프로토콜을 수행한다.

그림 8. 디바이스 탈퇴 처리 과정

Fig 8. Device leave protocol

[단계 1] 스마트미터 : 현재 사용중인 그룹키 에

서 탈퇴하는 디바이스의 비밀키 를 제외한 나머

지 비밀키를 XOR 연산한 후 해쉬하여 을 생성

한다.
[단계 2] 스마트미터 : 탈퇴한 디바이스를 제외한

나머지 디바이스들에게 새로운 그룹키 을 디바

이스의 해당 비밀키 로 암호화하여 전송한다.
[단계 3] 디바이스 : 새로운 그룹키 을 전송

받은 디바이스는 복호하여 새로운 그룹키를 저장한

다,

위의 단계 1-3을 통하여 디바이스가 탈퇴한 후 새

로운 그룹키를 생성하게 된다. 이후 단계는 디바이스

의 등록과정과 동일한 과정을 거친다.

[단계 4] 스마트미터 : 새롭게 갱신된 그룹키

와 스마트미터의 ID의 카운터 값과 XOR연산, 
해쉬하여 그룹키ID 를 생성한다.

[단계 5] 스마트미터 : 생성된 그룹키ID 를
그룹키 을 사용 하여 암호화 한 후 전송한다.

[단계 6] AMI 서버 : 그룹키  를 저장한다.

3-2-2-1 스마트미터 탈퇴 프로토콜

스마트그리드 서비스를 제공받는 사용자의 스마

트미터가 고장과 같은 원인으로 교체되거나 사용자

가 서비스를 더 이상 제공 받지 않는 경우 다음의 탈

퇴 프로토콜을 수행한다.

그림 9. 스마트미터 탈퇴 처리 과정

Fig 9. Smartmeter leave protocol

[단계 1] 스마트미터 : AMI 서버에 탈퇴 요청을 전

송한다.
[단계 2] AMI Server : 탈퇴한 디바이스를 제외한

나머지 디바이스들에게 새로운 그룹키 을 디바

이스의 해당 비밀키 로 암호화하여 전송한다.
[단계 3] 디바이스 : 새로운 그룹키 을 전송

받은 디바이스는 복호화하여 새로운 그룹키를 저장

한다,

Ⅳ. 안전성 및 효율성 분석

본장에서는 제안하는 스마트그리드 환경에 적합

한 그룹키 관리 기법에 대해 그룹키 안전성 및 그룹

키 효율성을 분석하고 기존의 기법들과의 비교 분석

및 결과를 제시한다.

4-1 안전성 분석

- 기밀성 : 제안하는 키 관리 기법은 스마트그리드

서버에 등록된 스마트미터와 스마트미터에 등록된

디바이스에 한해서만 H값을 통한 그룹키를 분배하기

때문에 스마트미터에 등록되지 않은 디바이스일 경

우 해쉬체인을 통한 그룹키를 복호화 할 수 없다. 
- 무결성 : 제안하는 키 관리 기법은 기존 SKMA, 

ASKMA 방식에서 분배된 키를 통하여 데이터 무결

성을 지원하고 있는것처럼 그룹키 관리 기법을 이용

한 키분배를 통해 데이터 무결성을 지원한다[4][6].
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안 전 성 SKMA ASKMA 제안
시스템

기밀성 X X O
무결성 O O O
상호인증 O O O
디바이스의
무결성 보호

X X O

디바이스
인증

X X O

효 율 성 SKMA ASKMA 제안
시스템

브로드캐스팅 X X O

표 2. 안전성 및 효율성 비교 분석

Table 2. Security and Efficiency Comparisons 

Between Existing Method and Our Proposal

- 상호인증 : 제안하는 키 관리 기법은 기존

SKMA, ASKMA 방식에서 스마트미터가 AMI 서버에

접근할시 분배된 키를 통하여 상호인증이 이루어지

는거와 같이 제안하는 기법에서 또한 디바이스-스마

트미터, 스마트미터-AMI서버간 상호인증을 지원한

다.
- 디바이스의 무결성 보호 : 제안하는 키 관리 기

법은 기존 스마트미터와 AMI 서버단까지 키를 관리

하는 프로토콜과 다르게 디바이스와 스마트미터, 스
마트미터와 AMI 서버단까지 키를 관리한다. 이를 통

하여 스마트미터에 추가 되는 디바이스의 정보에 대

한 무결성을 제공한다.
- 디바이스 인증 : 제안하는 키 관리 기법은

SKMA, ASKMA 기법에서는 관리 하지 않는 디바이

스의 키를 관리함으로써

4-2 안전성 분석

- 브로드캐스팅 : 기존 프로토콜인 SKMA, 
ASKMA 방식은 SCADA 시스템 환경에 적합한 키 관

리 모델로 메시지 브로드캐스팅과 같은 기능을 고려

하지 않고 만들어져 메시지 브로드캐스팅을 제공하

지 않는다. 본 논문에서 제안하는 키 관리 기법은 그

룹키를 통하여 AMI서버에서 스마트미터까지 브로드

캐스팅을 지원하고 스마트미터에서 디바이스까지 브

로드캐스팅을 지원한다.

Ⅴ. 결  론

최근 들어 환경 위기와 자원 위기를 동시에 해결

하고 지속적인 경제 발전을 이룩할 수 있는 주요 기

술로 스마트그리드가 주목받고 있다. 
그러나 통신 기술을 활용한 지능형 디바이스의 사

용으로 데이터 송⋅수신시에 발생할 수 있는 데이터

노출, 데이터 도용 및 다양한 보안 위협들이 존재할

가능성이 있으며, 이는 국가 중요기반시설인 전력 시

스템과 연계된 스마트그리드에서 사이버 테러와 같

은 보안 사고를 야기할 수 있다. 따라서 이러한 보안

위협들에 대해 발견 즉시 대응하고, 효율적인 디바이

스 관리를 위한 다양한 보안 메커니즘의 개발이 요구

된다.
본 논문에서는 스마트그리드 통신 환경에서 고려

해야 하는 통신 품질및 보안 요구사항들을 분석하였

고, 안전하고 효율적인 스마트그리드 통신 환경을 구

축하는데 필요한 그룹키 관리 기법을 제안하였다. 제
안하는 그룹키 관리 기법은 안전하게 생성된 그룹키

를 사용함으로써 스마트그리드에서 발생할 수 있는

누전이나 정전과 같은 전력사고 시에 대한빠른인식

과 함께 다수의 디바이스를 효율적으로 관리함으로

써 스마트그리드의 안정적인 운영을 도울 수 있을 것

이라 기대한다. 
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