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요  약

본 논문은 규칙-기반 DEVS 모델링과 시뮬레이션 기법을 사용하면서 클라우드 컴퓨팅 공동 환경의 네스티

드 세션 관리에서의 오류 감지 시스템의 성능 분석을 설명한다. 본 논문은 FDA(Fault Detection Agent)의 설

계와 구축을 설명한다. FDA는 클라우드 컴퓨팅 공동 환경의 네스티드 세션 관리에서 멀티미디어 원격 제어를

위한 소프트웨어 오류를 감지하기에 적합한 에이전트이다.
Abstract

This paper explains a performance analysis of an error detection system running on nested session 
management of cloud computing collaboration environment using rule-based DEVS modeling and simulation 
techniques. In DEVS, a system has a time base, inputs, states, outputs, and functions. This paper explains the 
design and implementation of the FDA(Fault Detection Agent). FDA is a system that is suitable for detecting 
software error for multimedia remote control based on nested session management of cloud computing 
collaboration environment.  
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I. 서  론

기존의 인터넷 기반 컴퓨팅에 비하여 클라우드 컴

퓨팅은 비즈니스 모델이 단순하고 활용 가능성이 높

아지면서 IT 업계의 많은 개념적 변화를 가져오고 있

다[1],[2].
클라우드 컴퓨팅이 활성화되면 그동안 사용자들

이 PC에 저장해왔던 자료들이 데이터 센터의 PC에

저장되며, 따라서 각종 SW도 별도의 저장 없이 온라

인상에서 사용하는 환경이 조성된다. 그동안 ‘컴퓨

터’는 개인용 제품이라는 개념이 확고했으나, 클라우

드 컴퓨팅은 컴퓨터에 대한 인식을 ‘개인’에서 ‘집합’
으로 바꿔가고 있다고 할 수 있다[3]. 

멀티미디어의 응용은 사업, 교육, 원격 진료, 오락

등 다양하고 광범위한 분야에서 발견되고 있다. 특
히, 멀티미디어 교육 시스템의 공동 작업 환경에 대
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한 관심이 점점 더 증가되고 있다[4]-[7]. 현재 결함

허용 시스템은 트랜잭션 처리, 실시간 제어, 그리고

인간의 안전에 관련된 응용 분야에서 급속히 증대하

고 있다[8]-[10].
본 논문에서는 클라우드 컴퓨팅 공동 환경의 네스

티드 세션 관리에서의 응용 S/W의 결함을 훅킹 방법

을 이용하여 미리 감지할 수 있는 시스템으로 하드웨

어 장애가 아닌 소프트웨어의 오류를 감지할 수 있는

시스템을 제안한다. 훅킹 방법을 통하여 클라우드 컴

퓨팅 공동 환경의 네스티드 세션 관리에서 전달 받

은 오류를 공유하여 신속하게 전달할 수 있다. 클라

우드 컴퓨팅 공동 환경의 네스티드 세션 관리에서 훅

킹 방법 중에서 쉘 훅을 이용하는 방법이 가로채기

방식보다 데이터 양이 현저히 적음을 알 수 있고 명

령어 사용에도 간단하여 효율적인 특징이 있다.

Ⅱ. 클라우드 컴퓨팅

클라우드 컴퓨팅에서 제공되는 서비스는 제한적

인 것은 아니지만, (그림 1)과 같이 SaaS, PaaS, IaaS 
세가지를 가장 대표적인 서비스로 분류한다. 

그림 1. 클라우드 컴퓨팅 환경

Fig. 1. Cloud Computing Environment

애플리케이션을 서비스 대상으로 하는 SaaS는 클

라우드 컴퓨팅 서비스 사업자가 인터넷을 통해 소프

트웨어를 제공하고, 사용자가 인터넷 상에서 이에 원

격 접속해 해당 소프트웨어를 활용하는 모델이다

[11]-[13]. PaaS는 사용자가 소프트웨어를 개발할 수

있는 토대를 제공해주는 서비스이다[14],[15]. IaaS는
서버 인프라를 서비스로 제공하는 것으로 클라우드

를 통하여 저장 장치(storage) 또는 컴퓨팅 능력

(compute)을 인터넷을 통한 서비스 형태로 제공하는

서비스이다[16].

Ⅲ. 클라우드 컴퓨팅 공동 환경의 네스티드 

세션 관리에서의 응용 및 오류 훅킹

3-1 클라우드 컴퓨팅 공동 환경

클라우드 기반의 멀티미디어 응용 계층은 (그림 2)
와 같이 그 하위 계층의 각 구성 요소들을 제어 및

관리하는 역할을 하며 가장 상위 계층이다. 이 계층

에서는 적용할 응용에 적합하도록 플랫폼의 구성 요

소들을 조합하여 하나의 응용 형태로 이루어진다. 클
라우드 기반의 회의 관리자 계층은 전체 세션 관리기

역할을 하는 계층이다. 클라우드 기반의 컴포넌트 풀

계층은 세션의 전체적인 상황을 보여주고 컴포넌트

관리 계층에게 컴포넌트의 추가, 삭제 및 속성 변경

을 요구하는 등 전체적인 제어를 할 수 있도록 한다. 
즉, 회의 관리 계층과의 연동으로 항상 현재 세션의

사용자들의 참여, 탈퇴하는 정보들을 갱신함으로써

현재 참여 중인 사용자들의 최신 정보를 보여준다. 
클라우드 기반의 컴포넌트 관리 계층은 새로운 컴포

넌트 들을 세션 진행 중에 동적으로 추가 또는 삭제

하는 역할을 하며 각 컴포넌트 들이 가지고 있는 속

성을 변경하며, 현재 사용 중인 컴포넌트 들의 정보

를 제공하는 역할을 한다. 최근 월드 와이드 웹

(WWW)이 널리 보편화되고 웹 페이지를 통해 여러

가지 연구 자료들이 공유되면서 웹 브라우저를 이용

한 상호 협력 작업의 필요성이 대두되었다.  이러한

요구는 클라우드 기반의 멀티미디어 프레임워크의

일부분으로 웹 페이지혹은 프레임단위로 동기화 기
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능을 제공해주는 웹노트 에이전트가 필요하다. 클라

우드 기반의 각 사용자의 컴퓨터에 실행된 웹 노트

사이에 웹 페이지가 바뀔때마다 브라우저혹은 프레

임단위의 URL 주소 등의 네비게이션 정보를 전달해

주어 서로 동일한 웹 페이지를 참조할 수 있도록 한

다. 클라우드 기반의 이러한 웹 노트는 복제 형 구조

에 기반한 응용 공유의 동작 원리를 이용하여 동기화

를 수행할 수 있다.        

 그림 2. 클라우드 컴퓨팅 환경의 공동 작업

Fig. 2. Collaboration Works based on Cloud 

Computing Environment

3-2 클라우드 컴퓨팅 공동 환경의 IaaS

 (그림 3)처럼 IPv6 망에서의 동작을 전제로 하지

만 IPv4 망 및 IPv6 망이 혼합되어있는 Internet과의

연동을 위해 IP-USN 게이트웨이는 IPv4/v6 듀얼 스택

이 필요하며 Network Translation 기술 또는 Tunneling 
기술을 통해 IPv4-IPv6 망이 혼합망에서도 정상적인

연결을 제공한다[7]. IP-USN 게이트웨이 소프트웨어

는 Internet으로부터 들어오는 패킷의 해석 및 나가

는 패킷의 생성을 위해 IEEE 802.3/11 PHY/MAC,  
IPv6 , ICMPv6,  TCP, UDP 스택을 가지며, 6LoWPAN 
패킷의 생성 및 해석을 위해 6LoWPAN Adaptation 
Layer를 가진다[17].   

그림 3. 클라우드 컴퓨팅 환경의 IaaS: IP-USN 

게이트웨이 소프트웨어 스택 

Fig. 3. IaaS of Cloud Computing: IP-USN Gateway 

Software Stack 

3-3 클라우드 컴퓨팅 공동 환경의 네스티드 세 

션 관리

클라우드 컴퓨팅 공동 환경의 네스티드 세션 관리

는 (그림 4)와 같다. 제안한 세션 관리 서비스는 최초

세션의 생성으로부터 종료에 대한 서비스와 참여자

를 세션에 모으는 초청, 탈퇴자 관리, 지각자에 대한

처리 등의 참여자 관리와 미디어에 대한 접근을 관리

하는 미디어 제어와 발언권 제어 등의 세션 제어가

있다.  네스티드 세션(Nested Session)이란 하나의 부

모 세션 아래에 여러 개의 자식 세션이 존재하는 것

을 말한다. 가장 실세계에 가까운 자연스런 세션의

형태가 네스티드 세션이라고 할 수 있다.  네스티드

세션을 모델링하기 위해서는 한 세션에서의 다중 인

스턴스의 허용과 네스티드 세션 간의 분리가 우선적

으로 요구된다. 기본적으로 각 네스티드 세션은 하나

의 미디어 서비스 인스턴스를 가진다. 즉 각각의 네

스티드 세션이 형성될 때마다 미디어 인스턴스 관리

자를생성하게 된다. 네스티드 세션 관리자가생성하

는 미디어 서비스 인스턴스는 세션의 생성자에 의해

지정되지 않는 한 기본적으로 하나의 미디어 인스턴

스 관리자만을 허용한다
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그림 4. 클라우드 컴퓨팅 환경의 공동 작업에서의 

네스티드 세션 관리

Fig. 4. Nested Session Management based on 

Collaboration Works of Cloud Computing Environment

3-4 FDA의 정의 및 표기, 알고리즘

클라우드 컴퓨팅 공동 환경의 네스티드 세션 관리

에서 이벤트 또는 오류를 인식하기 위하여 훅 킹 방

법을 사용하며, 오류 발생 시 공유 분배기를 통하여

응용 공유 방식을 이용하여 전달한다. 네트워크는 일

반 또는 센서 네트워크클 사용한다. 
FDA에 대한 설명과 분석을 위해서 필요한 정의

및 표기는 다음과 같다.
(정의 1)
 클라우드 컴퓨팅 공동 환경의 네스티드 세션 관

리에서 오류 제어 시스템을 ED라고 표시하면

ED = < P, L, M, S> 이다. 
여기서 P ={p1, p2,  . . . , pn } 이며 프로세스

(process)들의 유한 집합(finite set)이다.  L ⊆ P2
이며 채널(channel)들의 부분 집합이다.

L = {<pi,pj> | pi :메시지 보내는 프로세스, 
                pj :메시지 받는 프로세스}
M은 메시지들의 유한 집합이다.   
  M = {m<pi,pj> | pi :메시지 보내는 프로

    세스, pj : 메시지 받는 프로세스}
(정의2)
 본 논문에서 오류 감지 및 복구 시스템에 관련되

어 있는 에이전트들의 집합은 다음과 같다.  
  세션이 개설되어 있을 때 여러 플랫폼(platform) 

중에서 i번째 플랫폼에 실행하는 오류 감지 및복구

프로세스들을 EC_NHi라고 정의한다. 정의된 오류

감지 및 오류 복구에이전트들 EC_NHi, EDi, ESi 및
ERi 사이의 관계는 다음과 같다. 분할 πEC_NHi = 
{EDi, ESi, ERi}이고

EDi = EDi ∪ ESi ∪ ERi (i ∈ N)이다.
(정의 3)
Si(j)는 프로세스 pi가 실행하고 있을 때 그 프로세

스 pi에서 j번째 발견되는 오류(error)들의 집합으로

정의한다.  
 즉, Si(j)= {si(j) | i ∈ N, j ∈ N }이다.
본 논문에서 제안하는 FDA는 클라우드 컴퓨팅 공

동 환경의 네스티드 세션 관리에서 여러 기능의 에이

전트가 존재하며 원활한 오류 감지 기법을 수행하는

멀티 에이전트 시스템이다. FDA를 구성하는 구성 모

듈로는 ED(Error Detection)와 ES(Error Sharing)이다. 
ED는 클라우드 컴퓨팅 공동 환경의 네스티드 세션

관리에서 오류를 감지하는핵심 에이전트로 고장 감

지 정보 흐름은 윈도우의 훅 킹(hooking) 방법을 이

용하여 그 상태를 분석하여 오류의 발생여부를 감지

한다. 이 과정에서 오류를 감지한 내용, 즉, 포인팅

하는 함수를 가로채서 전달하는 방식이다. ES는 클

라우드 컴퓨팅 공동 환경의 네스티드 세션 관리에서

ED로부터 전달 받은 오류를 공유하여 신속하게 전달

한다.
본 논문의 범위는 주로 클라우드 컴퓨팅 공동 환

경의 네스티드 세션 관리에서 ED에 대하여 기술한

다.  
Set of Detection = {Set of error, Set of          

          process, Set of error detector}
   여기에서

   Set of error = {E, D}
(E: 발생하는 오류, 

            D: 발생하는 도메인 위치)
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MS 워드 파워포인트

이벤트

훅킹

GDI

가로채기

이벤트

훅킹

GDI

가로채기

함수

call
1761,112 58,123

쉘 훅 1,134 1,134

함수 갯수 1,134 1761,11 1,134 58,123

  Set of process = {T}
       (T: 검출된 오류가 발견된 프로세스

    와 같은 응용 공유 세션에 속한 프로세스 들의

집합)
  Set of error detector = {Addr_ED,             

                           Func_ED}
    (Addr_ED: ED의 주소 정보,
     Func_ED: ED의 기능)
Function of EDi = {관계 R1에서는 오류를 감지한

내용, 즉, 포인팅 하는 함수를 가로채서 전달하는 방

식, ED는 클라우드 컴퓨팅 공동 환경의 네스티드 세

션 관리에서 저널 레코드 또는 쉘 훅 등의 훅 킹 메

시지를 사용하여 오류를 감지}.
 오류 공유 에이전트(ES)는 클라우드 컴퓨팅 공동

환경의 네스티드 세션 관리에서 이벤트 처리기, 이
벤트 재생기 사건 여과기로 구성되어 있다. 오류 공

유 에이전트는윈도우와 응용 사이의 이벤트큐에 이

벤트 처리기와 이벤트 재지향기, 사건 여과기를 설치

한다. 이벤트 처리기는 공유된 윈도우에서 사건의 발

생 중 오류를 검출한다. 클라우드 컴퓨팅 공동 환경

의 네스티드 세션 관리에서 오류가 발생하면 윈도우

에서는 훅킹 함수가 발생하게 되는데 이 훅킹 함수는

메시지 큐에 옮겨진다. 메시지 큐로 옮겨진 훅킹 함

수들을 이벤트 필터가 읽어내어 사건 재지향기를 통

하여 응용 프로그램으로 전달한다. 클라우드 컴퓨팅

공동 환경의 네스티드 세션 관리에서 오류 공유 에이

전트는 참여자의 오류 공유 요청을 받아 사건 처리

기, 사건 재지향기 및 이벤트 필터를 실행시킨다.

Ⅳ. 성능 시뮬레이션

본 논문에서는 클라우드 컴퓨팅 공동 환경의 네

스티드 세션 관리에서 오류 감지 시 효율성을 분석하

였다. DEVS 형식론에서 원자 모델(atomic model)을
결합하여 새로운 커플 모델(coupled model)을 형성한

다. 
클라우드 컴퓨팅 공동 환경의 네스티드 세션 관리

에서전체 응용의 가로채는 방법에 대해서 기존 방식

중의 하나인 가로채기(snatch) 방식을 사용하는 방식

과 본 논문에서 제안한 클라우드 컴퓨팅 공동 환경의

네스티드 세션 관리에서 훅 킹 방법을 사용하여 오류

전달 시간을 줄이는 방식 2가지를 비교하여 효율성

검토를 한다. 오류 감지에 대한 효율성 비교는 표 1
과 같다.

표 1. 클라우드 컴퓨팅 공동 환경의 네스티드 세션 

관리에서훅 킹 방법과 가로채기 방법과의 비교

Table 1. Comparison of Hooking with Snatching 

Method based on Nested Session management of 

Cloud Collaboration Computing 

여기서 클라우드 컴퓨팅 공동 환경의 네스티드 세

션 관리에서 훅킹 방법 중에서 쉘 훅을 이용하는 방

법이 GDI 가로채기 방식보다 데이터 양이 현저히 적

음을 알 수 있고 명령어 사용에도 간단하다. 그러므

로 클라우드 컴퓨팅 공동 환경의 네스티드 세션 관리

에서 쉘 훅을 이용하는 방법이 효율적임을 알 수 있

다. 

Ⅴ. 결  론

본 논문에서는 클라우드 컴퓨팅 공동 환경의 네

스티드 세션 관리에서 멀티미디어 공동 작업 을 기반

으로 그 상위 계층인 멀티미디어 응용 계층 사이에

있는 멀티미디어 프레임워크계층의 기능, 즉 세션관

리 기술, 네트워크 제어기술, 동시성 제어 기술, 미디

어 제어기술 중에서 세션 관리 기술 중,  네스티디

세션 제어에 대해서 제안하였다. 본 논문에서는 클라

우드 컴퓨팅 공동 환경의 네스티드 세션 관리에서

제안한 훅 킹 방법을 사용하여 효율성 분석을 하였

다. 향 후 연구 과제는 클라우드 컴퓨팅 공동 환경의

네스티드 세션 관리에서 다중 세션이 활성화되어 있
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는 경우, 네스티디 세션, 웹 환경에서의 오류 감지 및

복구 시스템에 대한 연구 등이다. 
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