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요  약

전기 자동차의 배터리는 휘발유․경유로 연료를 공급하는 자동차에 비해 배터리 충전에 오랜 시간이 소요된다. 

이는 전기 자동차의 상용화를 위해 산업계에서 해결해야 할 문제이다. 따라서 관련 업계에서는 배터리 교환소에서 

충전되어 있는 배터리를 교체해 주는 방안이 제시되고 있다. 하지만, 아직 배터리 교체 방법에 대한 보안 위협과 요

구 사항 등에 대한 연구가 미비한 실정이다. 본 논문에서는 배터리 교체 충전 방식에서 보안을 위협하는 요소들을 

살펴보고, 이를 해결하기 위해 보안 요구사항을 적용한 배터리 교체식 시스템을 정의한다. 본 논문의 연구 결과는 

추후 배터리 충전 방식의 상용화 및 해당 분야의 보안 분석에 있어 참고자료의 역할을 할 것으로 기대된다. 

ABSTRACT

Recharging battery in electric vehicle takes a quite long time compared with gasoline and diesel vehicle which is a problem, the industries 

should solve, to introduce the electric vehicle into the market. For this reason, the institutions are suggesting a method replacing the discharged 

battery to recharged battery which is recharged in the switching center. However, this technology is still required to make clear the 

controversial issues such as threats to security and identification of users. In this paper, we explore the factors that threats to securities in 

battery exchange system and define the security requirements of the battery exchange system to solve suggested issues. The results of the 

research are expected to be the reference in the other studies of electric vehicle field of the commercialization of the battery recharging 

methods and analysis of the securities.
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Ⅰ. 서  론

 

최근 친환경적 기술개발의 일환으로서 전기 자동차

에 대한 관심이 국내외적으로 높아지고 있는 추세로, 전

기차 및 충전 인프라에 대한 연구 및 개발이 활발히 진행 

중이다. 국외에서는 1830년대 스코틀랜드에서 최초의 

전기차가 출현하였으며, 1990년대 초 미합중국 캘리포

니아 주정부가 무공해차를 의무적으로 판매하는 법안

을 제정하여 연구개발이 활성화 되었다[1]. 국내의 전기

차 개발 관련한 완성차 업체의 연구 및 충전 인프라 구축

은 외국 선진국 대비 최소 1-2년 정도 늦은 감이 있으며 

전기차 양산 관련 모델이 본격적으로 도출되지 못한 상

황이다[2]. 이에 전기차의 상용화를 위한 수도권 및 제주

도에 실증단지를 구축하여 전기차 운영 흐름에 발맞추

기 위해 노력 하고 있다. 

전기자동차 충전모델은 크게 On-site 충전, 배터리 교

체, 비접촉식 충전의 3가지 형태로 구분할 수 있다. 충전 

시간에 따라 완속/급속 충전으로 나눌 수 있으며, 완속 

충전은 기본 5시간 이상, 급속 충전은 30분 이내로 충전

이 가능하다. 그러나 기존 자동차의 주유 시간에 비하여 

상대적으로 충전시간이 오래 걸린다. 따라서 이는 전기

차 상용화에 걸림돌이 될 수 있다[3].

그림 1. 충전 모델에 따른 충전 소요 시간 [4]
Fig. 1 Charging time range for charging model [4]

이에 충전에 긴 시간을 소비하지 않고 미리 충전되어 

있는 배터리를 배터리 교환소에서 교체하는 방식이 새

로운 대안으로 떠오르고 있다. 하지만 충전 인프라 구축

과는 달리 배터리 교체 모델에서 발생할 수 있는 보안 위

협이나 이에 대처하기 위한 기술에 대한 연구는 거의 전

무한 상태이며, 해당 시나리오의 유효성을 판단할 참고

자료가 미비한 상황이다. 이에 본 논문에서는 배터리 교

체식 모델을 적용하였을 때의 보안 위협 사항들을 도출

하고, 이를 해결하기 위한 보안 요구 사항들을 정의하고

자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 배터리 교

체식 모델의 필요성을 파악하고, 전기차 배터리 교체와 

관련된 기존의 연구 및 진행 중인 사업에 대해 살펴본다. 

3장에서는 배터리 교체식 모델을 상용화 할 때 발생할 

수 있는 보안 관련 위협들을 도출하고 4장에서 이에 따

른 보안 요구 사항을 정의한다. 5장에서는 보안 요구 사

항을 해결하기 위해 적용 가능한 관련 기술에 대해 조

사․분석한다. 마지막으로 6장에서 결론을 내림으로써 

글을 맺는다. 

Ⅱ. 관련 연구

본 장에서는 배터리 교체식 시스템이 충전 방식에 대

한 현실적인 대안으로 등장하게 된 배경을 설명하고자 

한다. 또한 배터리 교체식 방식을 상용화한 Better Place 

사의 사례를 살펴본다.

2.1. 배터리 교체식 전기 자동차 충전 시스템

전기 자동차의 충전 방법으로 가정 또는 주차장에서 

기존의 전력 시설(220V 콘센트 등)을 통해 충전하는 완

속 충전, 자동차 내 배터리에 직접 DC 전원을 공급하는 

급속 충전 기술이 주로 연구되고 있으며, 전자기 유도 방

식을 이용한 비접촉식 충전 기법과 배터리 교체식 기법 

또한 연구되고 있다. 

표 1. 충전 기술 비교
Table. 1 Comparison of charging technology

급속 완속 비접촉식 교체식

입력 380V 220V - -

충전

시간
20~30분 5~7시간 5~7시간

3분 이내

(교체시간)

특징

배터리로 

직접 DC 

전원 공급

AC->DC 

변환

비접촉

전자유도
배터리 교체
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표 1에서 알 수 있듯이 배터리 충전 시간에 걸리는 시

간은 운전자가 차량 운행 도중에 멈춰서 대기하기에는 

꽤 긴 시간이다. 그나마 대기 시간이 짧은 급속 충전 시

스템은 단시간에 고전압으로 충전하기 때문에 배터리

의 수명에 영향을 미칠 수 있다[5]. 또한 전력 소비량이 

큰 급속 충전기를 설치하기 위해서는 전력망을 증축해

야 한다[4].

배터리 교체식에 이용하는 배터리 및 충전 품질은 

완속 충전 방식을 통해 충전했을 때와 비슷한 성능을 

나타낸다. 따라서 시간 대비 높은 성능을 갖춘다고 볼 

수 있다.

전기차 사용자들이 중요시하는 값은 충전에 걸리는 

시간과 자동차 유지 및 운영 비용이 큰 비중을 차지한

다. [6, 7]에서는 설문조사를 통하여 각 요소에 대한 사

용자들의 기대치를 나타냈다. 자료에서 나타난 배터리 

충전 시 허용 가능 충전시간과 기대수준은 다음 그림과 

같다.

허용 가능한 충전 소요 시간[6]

실질 충전시간 기대수준[7]

그림 2. 배터리 충전시간 그래프
Fig. 2 Graph for Battery charging time

그림 2의 상위 그래프는 Deloitte의 국내 설문 [6]에서 

발췌한 데이터로, 완전 충전에 소요되는 최대 허용 가능 

시간을 의미한다. 한국인 총 477명을 대상으로 조사하였

으며, 약 절반 정도가 최소 한 시간 내에는 완전 충전이 

되기를 요구하고 있음을 알 수 있다. 그림 2의 하위 그래

프는 한국교통연구원에서 설문조사 한 분석 자료[7]이

며 한국인 총 300명을 대상으로 조사를 실시하였다. 실

질적인 소요 시간의 기대수준을 보여주며, 60% 정도가 

20분 이하를 기대하는 것으로 나타났다.

운영비에 대한 기대치는 자료 [6]에서 53%가 정부 인

센티브 포함 2,300만원 이하를 기대하였으며, 자료 [7]에

서는 경차 892만원, 소형차 1,398만원, 중형차 2,200만원

으로 현재 출시된 전기차 예정가격에 비해 낮은 가격을 

희망하고 있다. 추가로 전기차의 가격을 낮추는 방안으

로 배터리를 분리하는 차량에 대한 조사에서는 배터리 

분리형을 더 많이 선호(57%)하였고, 특히 초기 구매자

는 80%를 차지하였다[7].

이에 배터리 교체 시스템을 적용하면 설문자료로부

터 분석한 사용자의 충전 시간 및 운영비의 기대치에 좀 

더 쉽게 부합할 수 있다. 또한 충전에 따른 새로운 전기

세 부과 방식을 고려할 필요가 없으며, 소비자의 부담을 

최소화하는 방향으로 나갈 가능성이 높다. 현재 사업 모

델의 구조를 보면, 배터리는 교환소 사업주가 소유하고 

있어 차량 운전자는 일부의 이용료만 지급하게 된다. 이 

사업 모델은 대표적 기업인 Better Place사를 통해 파악

해보도록 한다.

2.2. Better Place사의 사업 모델[5]

Better Place는 배터리를 대여해주는 벤처 기업으로 

충전소에서 임대 형태로 배터리를 제공하며 전기세의 

정산 방식처럼 사용한 배터리 출력 에너지에 비례해서 

한 달에 한 번 요금을 부과하는 모델을 제안하였다. 물론 

기존 충전 인프라를 이용하여 개인적으로 충전을 할 수

도 있다. 이 모델을 통하여 7억 달러가 넘는 투자자금을 

끌어들였으며, 이스라엘, 덴마크, 호주 등에 배터리 교환

소를 설립하였고, 중국, 일본, 국내에도 시범 운영을 하

는 등 배터리 교환소 운영을 고려 중에 있다.

그림 3. Better place의 사업 모델
Fig. 3 Business model of the Better Place

차량에 부착되어 있는 방전된 배터리를 교환소에서 

완전히 충전된 배터리로 교체하는 Quickdrop 방식을 채
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택하여 3분이면 해당 과정을 구현하기 충분하다. 그림 3

과 같이 기본적으로 배터리는 Better Place에서 소유하고 

있으며, 차주는 이것을 임대하여 일정 비용만을 지불한

다. 이로써 차주는 배터리로 인한 비용 부담을 덜 수 있

는 장점이 있다.

이 모델이 안전하게 운영되기 위해서는 보안 위협에 

대한 부가적인 대처가 필요하다. 아직까지는 이러한 요

소에 대한 구체적인 논의가 활성화되지 않았으므로 다

음 장에서 배터리 교체 및 과금 시나리오에 따라 필요한 

보안 요소에 대해 분석한다. 

2.3. 관련 특허 및 기술 조사

Better place사에서 전기차 배터리 교환소의 구성 및 

배터리 교환을 위한 절차 등을 특허로 등록해둔 상태이

다[8]. 배터리 교환소의 교환 장치에 대한 설계 도면과 

교환 절차를 나타내는 흐름도로 구성되어 있다. 하지만 

배터리를 교체하는 과정의  물리적인 부분만을 기술하

였기 때문에 각 프로세스 상에서 발생 가능한 보안 문제 

등을 중점적으로 다루지 못한 실정이다. 그 외 배터리 교

환소들이 구성하는 네트워크에 대한 구조 및 절차를 기

술한 특허도 보유하고 있다[9]. 

Better place사의 특허 외에도 [10, 11]과 같은 배터리 

교환 관련 특허 또는 논문[12, 13, 14]이 있으나, 이 또한 

방전된 배터리를 제거하고 충전된 배터리로 교체하는 

물리적인 시스템 구성 및 설계이므로 현재 연구된 결과

만으로는 보안에 취약한 시스템이 될 가능성이 크다. 

Ⅲ. 보안 요구 사항 도출 및 

시나리오 정의

본 장에서는 배터리 교체식 시스템을 상용화 할 때 발

생 가능한 보안 취약점을 파악하여 보안 요구 사항을 도

출함으로써 보안 위협 상황을 대처할 수 있도록 한다. 또

한 도출한 보안 요구 사항을 토대로 배터리 교체식 시스

템의 전반적인 시나리오를 정의한다. 

3.1. 보안 요구 사항 도출

3.1.1. 사용자 인증

Better Place 사의 사업 모델처럼 일정 기간 동안 실질

적으로 사용한 에너지의 비용을 정산하여 특정 날짜에 

요금을 부과하는 시스템을 적용할 수 있다. 이 때 실제 

배터리를 이용한 사용자를 파악하여 요금을 부과하기 

위해서는 사용자 인증 기술이 반드시 필요하다. 또한 과

금을 위해 사용자 정보 및 사용 데이터를 서버에 전송할 

때 발생 가능한 사용자 정보 침해 및 데이터 유출을 막기 

위해 적용해야하는 기술이다.

3.1.2. 배터리 정품 식별

배터리를 교환소 사업체가 소유하여 임대하는 방식

을 취할 때 필요한 보안 요구 사항이다. 자동차 소유자가 

인증 받지 못한 가품 또는 복제 배터리를 악의적으로 장

착한 후 정품 배터리와의 교환을 시도할 수 있다. 또한 

정품이 아닌 배터리와 정품의 규격 차이 때문에 충전 중 

과전압에 걸리거나 충전 속도 차이 때문에 폭발 등의 문

제가 발생하여 안전을 위협할 수 있다. 이에 교환소에서 

정품 인증 과정을 거침으로써 이러한 위협을 차단할 수 

있다.

3.1.3. 요금 부과 위한 배터리 성능 측정

사용한 에너지에 대해 요금을 부과하기 위해서는 

교환소에서 실질적으로 차주가 사용한 에너지양을 파

악할 수 있어야 한다. 이 때, 배터리 성능에 따라 충전

되는 최대 에너지양이 차이를 보이게 된다. 따라서 정

확한 요금 책정을 위해 배터리 성능을 측정하는 기술

이 필요하다. 기존 사용한 배터리의 최대 충전치를 파

악하고 잔존 용량과의 차를 통해서 실질 사용량을 측

정한다.

3.1.4. 자동차 소유자 인증

배터리 교체 시스템에 반드시 필요한 보안 요소는 아

니지만 자동차와 소유자 간의 인증 정책도 부가적으로 

포함시켜서 도난 방지 서비스를 제공할 수 있다. 

3.2. 시나리오 정의

도출한 보안 요구 사항을 바탕으로 배터리 교체 모델

을 상용화할 때 적용 가능한 시나리오를 정의한다. 과금 

방식에 따라 크게 두 가지로 나눌 수 있다. 첫 번째는 일

정 기간의 요금 정산을 위해 사용자 인증을 통하여 후불 

처리하는 방식이다. 두 번째 시나리오로는 배터리를 교

체할 때 바로 결제하는 방식을 적용할 수 있다. 요금을 

결제하기 전에 실질적으로 사용한 전력량을 계산하는 
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과정도 추가되어야 한다. 이에 따라 시나리오의 기본 구

조를 도식화하면 다음과 같다.

그림 4. 배터리 교체 시나리오
Fig. 4 Battery exchange scenario

그림 4의 시나리오는 시간 효율을 최대한으로 높이

는 방향으로 구상되었다. 전기차 내에 있는 배터리와 

완전 충전된 배터리를 교체하는 배터리 교체 작업부와 

이후에 교환소 내 시스템에서 충전량과 그에 대한 요금

을 계산하여 정산하는 과금 작업부 두 부분으로 구분하

였다. 교환소 내 시스템이 독립적으로 처리할 수 있는 

과금 작업부를 따로 두어 배터리 교체에 드는 시간을 최

대한 줄이도록 하였다. 사용자 및 배터리 정품 여부를 

인증하고 정산된 데이터가 안전하게 처리될 수 있도록 

구성하였다.

다음으로 배터리 교체식 시스템의 구조를 그림 4와 

같이 정의하였다. 전기차 및 사용자, 배터리, 배터리 교

환소, 사용자 및 배터리 검증 서버, 충전 전력 요금 서버 

등으로 크게 구분할 수 있다. 이 때 시스템은 첫 번째 시

나리오를 기반으로 정의하였으며, 두 번째 시나리오는 

기본 시스템 구조에서 사용자 인증 과정을 생략하고 대

신 결제 시스템을 추가하면 된다.

그림 5. 배터리 교체 시스템 구성도
Fig. 5 Battery exchange system

Ⅳ. 각 보안 요소에 대한 선행 

기술 분석

앞에서 정의한 보안 취약점을 보완하기 위해 다른 시

스템에 사용되고 있는 기존 기술을 먼저 파악해야 한다. 

이후에 이 기술이 배터리 교체 전기차 시스템에 적용 가

능한지를 분석할 수 있으며, 이 시스템에 적절히 활용될 

수 있도록 수정, 보완 작업을 거쳐야 한다.

4.1. 사용자 인증

사용자 인증을 위해서는 기본적으로 사용자를 구분

해줄 수 있는 식별자가 필요하다. 대표적으로 스마트카

드를 통하여 사용자 인증 기법의 구현이 가능하다. 보안 

강화를 위해 스마트카드와 함께 비밀번호를 입력하여 

사용자를 인증하는 투팩터 인증 방식[15, 16], 그 외에도 

개인을 명확히 구분할 수 있는 서명이나 OTP, 인증서 또

는 지문, 안면인식 등과 같은 생체정보를 함께 이용할 수 

있다[17, 18, 19].

스마트카드를 이용한 사용자 인증 과정은 기본적으

로 3단계인 사용자 등록, 로그인, 인증으로 구성된다. 사

용자 ID와 비밀번호를 설정하고, 이 값과 함께 그 외 사

용자를 구분할 수 있는 값을 서버와 공유하는 등록 단계

를 통하여 인증을 위한 스마트카드의 발급을 완료한다. 

이후 스마트카드를 리더기에 읽히고 개인 정보를 입력

하여 데이터를 조합해서 서버로 전송하는 로그인 단계

를 거친다. 마지막으로 스마트카드와 서버의 상호 인증 

단계를 통하여 사용자를 확인하고 안전하게 데이터를 

송수신할 수 있다. 스마트카드를 이용한 인증 과정을 그

림 6과 같이 나타내었다. 
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그림 6. 사용자 인증 과정
Fig. 6 Procedure of the user authentication

이 때 사용자 등록 과정에서는 등록 센터의 역할을 서

버가 대신 할 수도 있다. 하지만 사용자의 익명성을 보장

해주면서 동시에 사용자가 데이터 조작을 시도하는 등 

악의적 행동을 감지하고 막기 위해서는 등록 센터를 따

로 두는 것이 안전하다. 안전도와 정확성을 높이기 위하

여 사용자 등록 시에 사용자만의 독특한 특성인 생체 정

보 또는 서명 등을 추가로 저장하여 인증 과정에서 이용

할 수 있다.

전기차 시스템에 좀 더 효율적인 시스템을 갖추기 위

해서 스마트카드에 저장하는 정보의 구조를 업그레이

드 할 필요가 있다. 사용자 ID와 함께 전기차나 배터리의 

ID를 함께 조합하여 소유자 정보 관리 및 과금 처리를 하

는데 적절하도록 설계해야 할 것이다.

4.2. 배터리 정품 식별

가장 간단한 기술로는 노키아(Nokia)에서 개발한 홀

로그램 인증 방식이 있다. 사용자는 홀로그램에 있는 코

드 번호를 가지고 온라인을 통하여 검증할 수 있다. 하지

만 이런 방식은 복제 등과 같은 외부 위협에 대해 안전을 

보장할 수 없다. 따라서 충전 시스템에 인증 과정을 내장

해야 한다[20].

충전 시스템, 즉 이동통신 단말기에 사용되는 배터리 

정품 인증 기술 및 관련 시스템이 있으며, 특허 및 백서

로 출간되어 있다. 특허[21, 22]는 배터리 인증 시스템의 

구조를 정의한 것이 다수이며, 백서에는 기술에 대해 좀 

더 자세하게 설명되어 있다[20, 23, 24]. 간단하게 배터리 

내에 배터리 ID, 제조일자 및 셀 전압 등의 배터리 정보

를 저장하여 인증에 이용할 수 있다. 하지만 이 방식 또

한 복제에 취약하므로 이 외의 다른 기술들이 필요하다.

그림 7. 배터리 인증 시스템 기본 구조
Fig. 7 Structure of the battery authentication system

특허와 백서에서 제안하는 인증 시스템의 기본 구조

은 그림 6과 같으며, 여기에 보안 수준에 따라서 필요한 

기술을 적용할 수 있다. 각 기술에 대한 특징을 분석하여 

다음 표 2를 작성하였다.

표 2 배터리 인증 기술 비교
Table. 2 Comparison of battery authentication 

ID CRC SHA1/HMAC

내용 유효 ID를 검증

공유값으로 

부터 CRC 

생성/인증

정보를 hash한 

값으로 인증

비용 낮음 높음 제일 높음

보안

수준
단순/낮음 높음 제일 높음

특징

고정 요청/응답.

보안 비중 적고 

비용에 민감할 

때 사용

랜덤 요청/ 

응답

비밀값

넓은 면적의 칩, 

더 많은 메모리 

요구

단순 ID 인증이 가장 간단한 방식으로 별다른 암호화 

과정을 거치지 않는다. 따라서 복제의 위험이 매우 높다. 

이에 기존 정보와 랜덤하게 변화하는 요청값 및 비밀값

을 조합하여 인증을 거치는 CRC 및 SHA1/HMAC 기반 

인증 기법을 쓸 수 있다.

기존에 존재하는 배터리 인증 기술은 소형의 이동 장

치에 부착되는 배터리팩을 인증하는 방식이므로 비용

이나 물리적 크기에 민감하다. 따라서 보안수준 또는 비

용을 고려하여 상황에 맞는 기법을 사용한다. 하지만 전

기차에 적용 시 이용되는 배터리 자체의 가격이 워낙 비

싸기 때문에 보안레벨을 높이는 것이 더 중요할 것으로 

판단된다.
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4.3. 요금 부과 위한 배터리 성능 측정

배터리의 품질 보증 및 실질적으로 사용한 전기량에 

대한 과금을 위해 배터리팩의 상태를 의미하는 SOC 

(state-of-charge)를 측정하는 기술이 요구된다. SOC는 여

러 종류의 기술을 통해 측정이 가능하다. 배터리의 종류

에 따라 특징이 다르기 때문에 각 배터리 종류에 맞는 측

정 기술을 이용하여야 한다.

전기차 배터리는 리튬-이온(Lithium-ion) 또는 리튬-

폴리머가 가장 강력하게 대두되고 있으며, 그 외에 납축

전지(Pb-acid), 니켈수소(Ni-MH) 전지 등도 개발되어 있

다. 종류에 따라 특성이 각각 다르다. 각 항목을 비교하

면 표 3과 같다.

표 3. 2차 전지 배터리 성능 비교[25]
Table. 3 Comparison of the performance of 

battery[25]

납축전지 Ni-MH LiB(or LiPB)

전압 2.0V 1.2V 3.75V

중량 △ ○ ◎

에너지밀도 △ ○ ◎

출력밀도 △ ○ ◎

자기방전 15%/월 15%/월 <5%/월

수명 △ ○ ○

안전성/신뢰성 ◎ ○ △

가격 ◎ ○ △

환경오염물질 납, 황산 없음 없음

△ : 개선 필요  ○ : 보통  ◎ : 뛰어남

성능을 비교했을 때, 전기차의 주 배터리로 사용될 가

능성이 큰 리튬-이온 또는 리튬-폴리머 이온 배터리이므

로 이것을 기준으로 하여 리튬-이온 배터리의 상태(SOC 

: State Of Charge)와 잔존수명(SOH : State Of Health) 측

정 기술을 조사하였다. 

4.3.1. SOC(State Of Charge)

배터리 SOC 측정 방법은 전압에 의한 방법, 전류적산

에 의한 방법, 배터리 내부저항에 의한 방법 등 다양하

다. 그러나 조건에 따른 오차 범위가 커질 수 있다는 단

점이 있으며 차량 구동 중에는 실시간으로 측정할 수 없

는 문제가 있다. 이에 [26, 27]에서는 EKF(Extended 

Kalman Filter)를 이용하여 SOC를 추정하는 알고리즘을 

제안하였다.

4.3.2. SOH(State Of Health)

배터리의 상태를 측정하고, 동시에 배터리의 잔존수

명(SOH)을 측정함으로써 최적의 배터리 사용 환경을 

구축할 수 있다. 기존에 배터리의 수명은 제조회사에

서 지정한 시간이나 충방전 횟수를 기반으로 하여 결정

하였으나, 이 또한 여러 외부 조건(배터리 온도, 충전 방

법, 전류변화)에 따라 큰 오차가 발생할 수 있다. 따라서 

수명의 단축에 따라 긴밀하게 변화를 보이는 핵심 요소

인 OCV (Open Circuit Voltage; 개방전압)를 이용하여 

임피던스 분석을 통한 SOH 추정 기술을 제안하였다

[28].

4.4. 전기차 소유자 인증

배터리 교체 시스템에 반드시 필요한 보안 요소는 

아니지만 자동차와 소유자 간의 인증 정책도 부가적

으로 포함시켜서 도난 방지 서비스를 제공할 수 있다. 

현재 [29, 30]은 자동차의 도난 방지를 위한 자동차 소

유자 인증 기법에 대한 기술 내용으로, 굳이 인터넷에 

연결된 서버를 통하지 않아도 도난 여부를 알 수 있게 

한다.

Ⅴ. 결  론

본 논문에서는 전기차 충전시스템의 현 상황을 분석

하여 전기차 배터리 교체식 시스템의 효율성 및 필요성

을 파악하였다. 이에 따라 기존에 개발되어 있는 배터리 

교체식 시스템의 모델 및 기술 구성을 조사하였으며, 결

과적으로 현재 시스템만으로는 보안상 취약점이 드러

나는 것을 확인할 수 있었다. 따라서 취약점들을 보완하

기 위해 전기차 사용자 인증, 배터리 정품 여부 인증, 배

터리 성능 측정 및 전기차 소유자 인증 등 필요한 보안 

요소를 도출하였으며 기존의 보안 기술이 어떻게 적용

될 수 있을지를 고민해 보았다.

본 논문은 배터리 교체식 전기차 시스템을 구체적으

로 구조화하였으며, 요금 부과와 연관하여 필수적인 보

안 요소를 분석해봄으로써 본 시스템의 상용화 및 실질

적인 적용 계획을 구상할 때 참고할 수 있는 기초 자료로 

이용할 수 있다. 현재 보안상의 문제까지 분석된 논문 및 



한국정보통신학회논문지 제16권 제2호

286

연구 자료가 없는 실정이기 때문에 관련 시스템 연구의 

초석 역할을 수행할 수 있을 것으로 사료된다.

향후 연구로는 시스템을 실제 구현할 때 어느 정도의 

안전성이 보장될 수 있을지에 대한 안전도 분석 과정이 

있다. 그 이외에도 배터리 규격의 표준화를 통하여 배터

리 제조 회사 및 종류에 무관하게 교체식 시스템을 적용

할 수 있도록 각국의 협력이 유도되어야 하며, 배터리 수

명 확인 절차를 통하여 수명에 따른 완전충전 정도의 차

이가 시스템에 어떠한 영향을 미치는 지에 대해서도 고

려해보아야 할 것이다.
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