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국문초록

SaaS모형은 정보화 H/W 투자여력이 없는 중소기업이 인터넷 기반의 모듈별 솔루션을 임대방식으

로 서비스 받는 시스템이다. 많이 활용되고 있는 UPnP(Universal Plug and Play)는 정보가전이나, 무

선기기, PC 등 모든 종류의 기기들을 연결하는 네트워크 구조이다. 이것은 홈이나 작은 사무실과 같이 

관리자가 없는 네트워크에서 사용자의 작업 없이 쉽게 표준화된 방법으로 기기간의 연결이나 인터넷

으로의 연결을 제공한다. 따라서 이러한 연결문제는 업무의 설계나 데이터베이스의 설계가 단위 네트

워크별로 설계되었기 때문으로, 어떠한 업무 네트워크시스템들도 UPnP 설계시 업무를 서로 연결 할 

수 있는 복합 네트워크 환경을 고려하여야 한다. UPnP 연결구조의 SaaS모형은 네트워크 기반 접속 

및 실시간 관리가 가능한  상업용 소프트웨어이어야 한다. 항상 접속이 가능하고 중앙에서 관리활동이 

이루어져야 한다.  

주제어 : 전자무역, 서비스로서의 소프트웨어 모델, UPnP 네트워크, 응용소프트웨어.

 * 이 논문은 2012년 11월 16일 한국통상정보학회 ｢2012년 국제학술발표대회｣에서 발표된 논문을 수정ㆍ보완한 논문임.
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Ⅰ. 서 론

SaaS모형 UPnP 네트워크를 통한 국제물류시장은 전략적인 제휴 확대와 인프라가 잘 구축

된 UPnP 네트워크를 선정하여 화물의 집하등 주요 서비스를 하고, 주변 지역내 기타 UPnP 

네트워크를 통해 소형화물을 운송하는 등 중추네트워크를 보조하는 운송서비스시스템의 확

립과 전문 물류정보서비스 제공, 전자무역 종합시스템 구축에 따라 물류정보화를 통한 주도

권확보 경쟁이 치열하게 전개되고 있다. 최근 글로벌 IT시장은 하드웨어 중심에서 소프트웨

어, 모바일 중심으로 급속히 변화하고 있으며, 소프트웨어, PC, 휴대폰 등 비교적 명확했던 

IT 경계가 사라지고 융복합화 되고 있어 소프트웨어산업은 IT 산업 전체의 경쟁력을 좌우하

는 기반산업으로서 그 역할이 확대되고 있다(이동만ㆍ장성희, 2012).

각종 제품을 생산하는 공장에서는 원가절감을 통한 경쟁력 향상을 위하여 공장자동화가 

매우 보편적으로 이루어져 있다. 하지만 이렇게 자동화된 공장의 경쟁력을 저해하는 주요소

로 공장 생산설비 고장에 대한 긴 복구기간이 문제가 된다. 이는 생산설비의 비효율적 정비

방식이 주원인인데, 현재의 방식은 정비사가 직접 방문하여 정비하는 방식으로 고장 발생시

점부터 정비시작 시점까지의 기간이 길어질 수 있는 문제점이 있다. 이 문제를 해결하기 위

한 방법으로 대부분의 자동화 공장에서는 원격 정비방식이 이루어지고 있지만 각 업체별로 

특화된 UPnP 네트워크가 서로 상이하여 통합에 한계가 있고 그 기능 또한 단순하여 펌웨어 

계층까지의 정비 및 디버깅이 불가능하다. 따라서 이러한 문제점들의 해결 및 생산설비 정비

용 네트워크를 표준화하고 통합하기 위한 방안으로 TCP/IP 기반의 홈 네트워크용 UPnP를 자

동화된 공장으로 확대 적용하여 설비 네트워크를 통합하고 있다. 

전자무역에서 FTP는 가장 오래된 TCP/IP 프로토콜 중 하나이다. 이 프로토콜은 호스트들 

사이에서 텍스트 또는 바이너리 파일들을 전송하기 위해 사용된다. FTP는 접근을 제어하는 

패스워드를 사용하거나 익명 접근을 허용할 수 있다. 익명 접근을 허용하면 계정이나 패스워

드 없어도 유용한 정보를 공공에게 공개할 수 있다. 전자무역의 서류전달 과정 중 인터넷상

의 해커들에게 서버가 노출되기 때문에 익명 접근은 조심스럽게 관리해야 한다. 단순한 FTP

의 파일 전송 절차는 FTP의 시작, 파일 데이터의 전송, 연결종료 등으로 이루어 진다.(정분

도, 2007)   

이는 Non-IP 기반의 생산설비를 UPnP 네트워크에 통합하기 위하여 서버 측에서 가상장치

를 생성하는 방법으로 IP 기반의 UPnP 네트워크로의 통합가능성을 제시하기 때문이다. 

UPnP 프로토콜의 미디어 콘텐츠 제어 기술인 Media Server/Renderer를 활용하여 카메라를 
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통해 현장상황을 스트리밍 함으로써 신속한 정비의 구현과 동시에 생산성을 향상시킬 수 있

는 방법을 제시한다.

<그림 1> 인터넷 정부가전 구성도

SaaS모형 UPnP 네트워크를 주 활용 수단으로 이용하는 물류ㆍ유통 산업이 경쟁력을 확보

하기 위해서는 항공사, 선사와 전문 물류업체 등과 자유롭게 종합정보네트워크를 공유 및 연

계하여야 한다. 또한 이를 통해 운송, 통관, 보관, 부가서비스 등 다각적인 물류활동을 편리

하고 신속하게 처리할 수 있는 SaaS모형 UPnP 네트워크 기반을 조성해야 할 필요성이 있다. 

수출입, 통관, 물류활동을 통합적으로 지원하는 효율적인 SaaS모형의 네트워크 정보시스템

은 필수적이라 할 수 있다(박광로 외, 2000). 

SaaS모형 UPnP 네트워크를 통한 물류분야에서는 수출입, 통관, 물류활동 등을 효율적으로 

지원할 수 있는 경영정보시스템의 SaaS모형의 네트워크 구축은 곧 경쟁력과 바로 직결되기 

때문이다. 세계적인 물류거점인 홍콩, 싱가포르, 로테르담 등은 통관에서부터 항공사/선사 운

영에 이르는 전 과정을 물류전산망의 SaaS 모형 UPnP 네트워크를 통해 현재 빠르게 수행하

고 있으며, 네트워크를 이용하는 교역 당사자들의 불편을 최소화시키고 있다. 

현재 활용되고 있는 항공관제시스템, 항만운영정보시스템, 해운x선원정보시스템, 수출입일

괄처리시스템 등이 있는데 이들 시스템은 물류 관련 산업의 운영체계를 보다 편리하고 효율
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적으로 개선시키는데 많은 부문에 기여했다고 볼 수 있지만, 운영 측면에서 전자문서의 폭발

적인 송수신 폭주로 네트워크의 기술적인 문제점들이 적잖게 노출되어 있는 것이 현실이다

(한국정보화진흥원, 2011). 차세대무역 체재속의 정보기술 중 SaaS모형 UPnP 네트워크를 이

용한 제어기법들을 충분히 활용하여야 할 때이며 수출입 물류체계를 한층 더 신속 및 정밀

화시켜 고도화 단계로 성장시켜야 할 시점이다. 

따라서 본 연구의 핵심은 SaaS모형 UPnP 네트워크의 활성화를 위하여, 첫째, 부문별 연결 

네트워크를 살핀 후 둘째, 네트워크 운영방법을 알아보고 셋째, 네트워크의 활성화방안을 제

시하고자 한다. 본 연구에서는 SaaS모형 UPnP 네트워크 기능배분에 따른 조직 및 인력의 조

정, 업무 및 사무분장의 위임전결 등은 연구범위에 포함하지 않고자 한다.

Ⅱ. SaaS 모형 UPnP 네트워크

1. UPnP 네트워크

UPnP 네트워크는 홈 네트워킹을 위한 기술로 일반적인 플러그 앤 플레이(Plug and Play)를 

확장한 개념으로 1999년에 마이크로소프트사에 의해 제창되었다. 인터넷에서 표준이 된 기술

인 TCP, IP를 기반으로 동적으로 디바이스를 네트워크에 추가하거나 제거할 수 있다. 또한 

UPnP Media Streaming 기술은 UPnP Media Server에 저장된 미디어 콘텐츠를 UPnP Media 

Renderer로 스트리밍 할 수 있다. UPnP는 장치를 제어하기 위한 UPnP Control Point와 기능을 

수행하는 장치로 UPnP Device로 구성이 된다.

SaaS모형 UPnP 네트워크는 현재 통관 네트워크와 연결되면서 수출입 관련기관과 정보를 

공동 활용할 수 있게 되었으며 입출항시 필요한 필수서류를 9종으로 대폭 통합하고 한번 전

송으로 모든 수출입업무를 마무리할 수 있는 네트워크 체재로 전환되어 가고 있다. 따라서 

이에 따른 다양한 기술들이 혼합 운영되고 있고, 산업간 연동운영이 필요하게 되었다.  

SaaS모형 UPnP 네트워크 서비스로 인한 업무개선에 따른 부가적 효과를 살펴보면 처리절

차 간소화 및 양식 폐지, 국고수납 자동화에 따른 비용절감, 통합데이터베이스구축 효과, 정

부기관간 정보 공동활용, 검역기관 전자문서망 도입효과 등으로 직간접적으로 국가 경제에 

이바지 하고 있다. 따라서 물류시스템을 매개로 하여 업체간 정보를 상호 교환하고 있는데 

부가통신망 사업자인 한국물류정보통신과 같이 물류 관련업체들이 많이 이용하는 시스템과 
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한국무역정보통신과 같이 무역업체 및 화주들이 이용하는 종합정보망 등을 대표로 들 수 있

다. 우리나라는 산업기반이나 활용도가 세계 상위수준에 있어 경쟁력을 확보할 수 있는 기본

적인 여건이 구축되어 있다고 할 수 있다(이원열, 2000).

<그림 2> Local UPnP 네트워크 구성도

사이버시장에서 우리나라가 동아시아 지역에서 SaaS모형 UPnP 네트워크를 통한 물류 주

도권을 확보하고 물류비용을 최소화시키려면 데이터 마이닝 분석 방법을 통한 종합 네트워

크를 우선적으로 향상시켜야 하는 것도 그 까닭이다. SaaS 모형 UPnP 네트워크 백업을 수행

하기 위해서는 기본적으로 ERP, SCM, CRM, WMS 등의 인터페이스 구조를 알아야 하는데 

데이터 파일을 다른 미디어로 복사하여 보관하는 일반적인 인터페이스 시스템과는 달리, 제

공하는 파일들을 어떤 형태로 백업받아야 하는지 알아야 하기 때문이다. 또한 중소기업 내에 

네트워크 환경이나 비용 등을 고려하여 충분히 분석한 후 가장 현실적인 UPnP 네트워크 전

략을 세워야 한다. UPnP 네트워크는 무조건 수행해야 하는 게 아니라 어떤 오류나 장애시에

는 어떠한 백업내용이 필요한 것인지 충분히 인식해야 하기 때문에 SaaS 모형 UPnP 네트워

크의 구조를 알아야 하는 것은 당연하다고 볼 수 있다. 이때의 UPnP 데이터 마이닝은 복잡

하고 다양한 데이터에서 특정 규칙이나 트랜드를 찾아주는 분석 방법으로 신경 네트워크 클

러스터링 알고리즘, 의사결정 트리 등의 다양한 기술로 구성되어 있다. 클러스터링 알고리즘

과 의사결정 트리는 고객의 세분화에 중점적으로 활용되며, 신경 네트워크는 고객의 향후 트

랜드 분석 및 수요예측에 주로 사용된다(정분도, 2008). 따라서 SaaS모형 UPnP 네트워크 활
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용기술 중 TCP는 신뢰성 있는 데이터 전송을 제공하는 전송계층으로 IP 구조 위에서 운영되

고 있다. IP는 패킷을 신뢰성 있게 전송하는 것을 보장하지 못하는 반면에 TCP는 체크섬, 순

서번호, 확인 등 윈도우를 이용하여 종단간 흐름제어로 종단 호스트 사이에 바이트 스트림을 

전송한다. 종단 호스트 사이에 연결이 설정되면 데이터는 세그먼트 단위로 교환된다. 윈도우

는 송신자가 보낼 수 있는 데이터양을 지시하게 되며 세그먼트가 손실되면 신뢰성 있는 데

이터 전송을 확신하기 위해 TCP는 타임아웃 후에 재전송한다(조용수, 2000). 

그러나 이와 같은 재전송 횟수의 증가는 폭주 제어를 가져오게 된다. 이때 TCP는 데이터 

흐름을 제어하고 폭주로부터 네트워크를 보호하기 위해 다양한 기법을 사용한다. 패킷손실은 

타임아웃이나 중복 확인 정보의 수신에 의해 지시된다. 여기서 타임아웃이란 이전에 전송된 

패킷이 추정된 시간 간격 이내에 확인되지 않을 때 발생하는 사건으로 정의할 수 있다. 

타임아웃 간격은 고려된 연결의 RTT에 따라 결정되는데, 여기에는 SaaS모형 UPnP 네트워

크 조건인 버퍼 충만도, 트래픽 부하 등이 고려된다. TCP가 특정한 네트워크 조건을 탐지한

다거나 여기에 반응하기 위해 RTT의 정확한 추정치를 유지한다는 것은 대단히 중요한 일이

다. TCP에서 폭주 제어 및 회피는 폭주 윈도우 크기를 동적으로 조정함으로써 수행된다(전

자공학회지, 2009). 윈도우 조정에는 두 단계가 있는데, 타임아웃이 발생하거나 새로운 연결

이 시작할 때마다 폭주 윈도우 크기는 하나의 패킷처럼 설정되고 제어 알고리즘은 저속 출

발단계로 들어간다(한국전자통신연구원, 2009). 이는 TCP가 타임아웃을 폭주 지시 신호로 사

용하기 때문이다. 폭주 윈도우 크기는 매 RTT마다 약 2배씩 증가되며 저속 출발 임계치에 

도달될 때까지 지속된다. 저속 출발 임계치에 도달하면 폭주 회피 단계로 들어가는데, 이 단

계에서 폭주 윈도우는 매 RTT마다 대략 하나의 패킷씩 증가한다. 

저속 출발은 폭주가 패킷 손실에 의해 탐지될 때까지 전송률을 증가시킬 수 있으며 네트

워크 수신자에 대해서는 최대 수신율을 달성할 수 있다. 또한 폭주가 발생한 네트워크상에서 

패킷을 잃어버릴 기회는 감소하지만 전반적인 네트워크 성능에는 크게 도움이 되지 않는다. 

저속 출발과 함께 사용되는 폭주 회피는 네트워크에서 패킷 손실을 피할 수 있다. 

특히 소스 기반의 기법은 고유의 폐쇄형 루프제어시스템으로 구성되어 반응시간보다 더 

빨리 반응할 수 없기 때문에 폭주로 인한 패킷 손실 반응이 느리다고 할 수 있다. 실제 반응

시간이 RTT인 컴퓨터 네트워크의 경우, 이 기법은 다수의 RTT보다 더 빨리 반응할 수 없는 

문제점이 있다. 따라서 더욱 세련되고 효율적인 기법들이 게이트웨이에서 이루어져야 한다.

최근에 운송수단의 발전과 더불어 무역관련 서류의 보다 빠른 전송이 이루어지지 않을 경

우 무역거래의 심각한 문제로 귀결될 수 있다는 것을 인식하여 전자무역의 표준화를 통한 
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이용률을 극대화하기 위한 수출입 화물에 관련된 통관망과 연결ㆍ운영함으로써 사용자의 편

의와 물류비용의 절감과 하위시스템 관련 자료의 데이터베이스화 및 정보화를 실현에 따른 

정부차원의 산업망 구축을 일괄적으로 통제함으로써 중복투자를 방지하고 거래 문서교환에 

인력개입과 재입력을 최소화함으로서 기일보다 업무를 단축시키고, 정확한 운송이 빠르게 이

루어질 수 있어야 한다. 특히 한국은 수출대국으로 전자문서 이용률이 2011년 36.3%정도이

고, 2015년 51.2%롤 늘어날 것으로 전망하고 있어 무역규모의 성장과 이용률도 동반성장할 

것으로 보인다(윤봉주ㆍ정분도, 2012).

<그림 3> UPnP 네트워크 시스템 구성

2. UPnP 네트워크 기반구성

UPnP 네트워크 기반구성은 다음과 같다. 첫째, 정비의 대상이 되는 생산설비는 Non-IP 기

반 장치를 구현하기 위해 ATmega128을 이용하여 구성하였다. 또한 별도의 부트로더를 포팅

하여 원격으로 펌웨어의 업데이트 및 디버깅이 가능하도록 설계하였다. 둘째, UPnP브릿지 서

버는 ARM11 Processor기반의 임베디드 보드로 구성된다. 이 서버는 UPnP Control Point의 기

능과 Non-IP 기반 장치에 대한 실시간 모니터링 및 가상 UPnP Device 생성을 수행한다. 또한 
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원격지에서의 제어를 위해 현재 UPnP 네트워크 상황을 원격으로 전송하는 기능을 수행한다. 

셋째, 고장상황을 실시간으로 스트리밍하기 위한 UPnP 스트리밍 카메라는 UPnP Media 

Server Device로 구성되어 카메라로 촬영된 영상을 실시간으로 원격 모니터링 프로그램으로 

스트리밍 하게 된다. 넷째, 원격지에서 모니터링하고 디버깅하기 위한 모니터 프로그램은 

MFC로 제작되고 이 프로그램은 확장된 브릿지 서버에 접속하여 원격으로 UPnP 네트워크 

Control Point 기능을 수행한다. 인터넷은 정보 수용자에 불과했던 사람들을 정보의 생산과 

공유가 가능하도록 했다. 직접 참여하고 공유하는 웹 2.0 패러다임 환경이 확산되고, 스마트

폰 등과 같은 모바일 단말기기의 기술발전, 더불어 무선데이터 이용량이 폭발적으로 증가하

면서 모바일 환경을 기반으로 하는 인터넷 서비스들이 증가하고 있다(장희영ㆍ박경자, 2012).  

IP 구조에서 종단 호스트상의 응용으로부터 데이터는 IP 스위치에 의해 TCP에 전송되고 

다음에 네트워크로 전송된다. 이때 IP 스위치는 일반적으로 FIFO 기법을 이용한다. 다수의 

연결로부터 전체 큐잉되는 패킷이 스위치에 있는 버퍼를 초과하면 오버플로우가 발생하여 

패킷이 드롭되는데 이 경우 패킷의 손실은 대부분 병목 스위치로부터 드롭되는 것으로 추측

할 수 있으며 TCP 폭주제어기법의 대부분은 패킷 손실을 폭주지시로 사용한다. 따라서 게이

트웨이는 출력 링크 이용률, 큐잉 지연, 서비스 시간, 처리율의 변화, 종단간 지연 변화 등과 

같은 조건들의 완전한 관점을 가지고 있기 때문에 폭주에 관한 결정을 수행할 수 있는 가장 

적절한 장소라고 할 수 있다. 게이트웨이를 이용한 폭주 제어 알고리즘에 관한 연구는 임의 

드롭, 드롭 테일, 발신지 퀜치, 폭주 지시, 선택적 피드백 폭주 지시 등을 들 수 있다(한국전

자통신연구원, 2011). 

임의 드롭은 통계적으로 패킷을 드롭시킴으로써 폭주를 유발한 트래픽 사용자에게 피드백

을 전달하는 기법이라고 할 수 있는데 이는 전자문서 송수신 폭주기간 동안에 폭주를 더 많

이 초래한 SaaS모형 UPnP 네트워크 송수신 연결은 더 높은 드롭 확률을 갖는다. 이 기법은 

통계적 방법을 이용하여 패킷을 드롭시키는데 도착되는 모든 연결로부터 패킷이 임의로 선

택되어 드롭되며 이는 사용자의 평균 전송률에 비례하여 이루어지기 때문에 선택된 패킷은 

모든 연결들 사이에 균일한 분포를 갖게 된다. 이 기법은 패킷 도착이 항상 연결들 사이에 

균일하게 분포되어 있다는 것을 전제로 하고 있다. 실제 SaaS모형 UPnP 네트워크 트래픽은 

일반적으로 TCP처럼 상위계층에서 제어되기 때문에 이와 같은 전제는 사실로 볼 수는 없다. 

특히 이 기법은 폭주 회복을 위해 사용된다면 대단히 비효율적이라고 할 수 있다. 

이와 별도로 발신지 퀜치는 RFC-792 ICMP(Internet Control Message Protocol)의 메시지로서 

패킷이 버퍼 오버 플로우에 의해 드롭 될 때마다 게이트웨이는 손실이 발생한 발신지에 이 
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메시지를 전달한다. 이와 같은 동작은 패킷이 드롭 될 때마다 취해지기 때문에 모든 전자문

서의 SaaS모형 UPnP 네트워크 회복 기법으로 생각할 수 있다. 그러나 이 기법은 메시지를 

보내기 위해서는 자원이 필요하기 때문에 매 시간 드롭 된 패킷마다 발신지 퀜치 메시지를 

보낸다는 것은 대단히 비효율적이라고 할 수 있으며 또한 이미 SaaS모형 UPnP 네트워크의 

폭주가 발생한 상황에서는 더 많은 폭주를 발생시키기 때문에 상황을 더욱 악화시키게 할 

수도 있다. 드롭 테일은 모든 기법 중에서 가장 간단한 알고리즘으로서 패킷을 선택적으로 

드롭 시키는 것이 아니라 이용 가능한 버퍼의 공간이 없을 때 곧 바로 드롭 시키는데 드롭 

테일과 임의 드롭 게이트웨이의 단점은 글로벌 동기화를 들 수 있고 많은 연결로부터 패킷

이 드롭 됨에 따라 윈도우 크기가 줄어들며 이는 처리율 감소로 이어지게 된다.

처음 시작 할 때의 드롭 게이트웨이는 드롭 테일과 임의 드롭의 성능을 약간 향상시킨 것

이라고 할 수 있다. 이것은 큐 사이즈가 어떤 임계치를 초과할 때마다 고정된 확률을 이용하

여 도착하는 패킷을 드롭 시키기 때문이다. 이때 드롭은 폭주 회복보다는 폭주 회피 기법이

라고 할 수 있다. 따라서 버퍼 충만도를 위해 두 개의 임계치가 사용되게 된다. 버퍼 충만도

가 최소 임계치 아래에 있으면 어떠한 패킷도 표시되지 않으며 두 개의 임계치 사이에 있으

면 큐로부터 패킷은 임의로 선택되어 표시되게 된다(한국전자통신연구원, 2010). 

마킹 확률은 버퍼 충만도의 선형 함수로서 정의된다. 그러므로 버퍼 충만도가 증가함에 따

라 마킹 확률도 증가하게 된다. 

<그림 4> UPnP 네트워크의 혼합 운영
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따라서 버퍼 충만도가 높은 임계치를 초과하면 모든 패킷은 확률 1로 표시된다. 임의 드롭

이나 최초 임의 드롭은 SaaS모형 UPnP 네트워크 사용자들에 대해서는 확장이 가능하나 SaaS

모형  크기에 대해서는 확장성이 떨어지게 된다. SaaS모형 UPnP 네트워크 드롭 확률은 네트

워크 홉수에 따라 지수적으로 증가할 것이며 결국 긴 연결은 짧은 연결보다 더 높은 손실률

을 가져오기 때문이라 할 수 있다.

Ⅲ. UPnP 네트워크 연결 구조

1. SaaS모형 UPnP 네트워크

UPnP 네트워크는 PnP의 개념을 IP기반의 네트워크로 확장한 홈 네트워크용 프로토콜로서 

장치의 원격제어, 영상 및 음성의 전송이 가능하다. 하지만 이러한 기능들에도 불구하고 아직 

단순한 기능의 홈 네트워킹 장치에만 적용되고 있다. UPnP 프로토콜을 Non-IP 기반의 임베디

드 장치간의 네트워크에 적용 및 그 기능을 확대하여 원격지에서의 펌웨어 업데이트 및 실시

간 모니터링을 구현함으로써 Non-IP 또는 IP 기반의 네트워크 환경에서 각 장치의 효율적인 

관리를 위한 UPnP 프로토콜의 적용이 가능하다. UPnP 네트워크가 높은 품질의 정보와 서비

스를 제공한다고 할지라도 페이지 전환속도가 느리거나 접속이 자주 끊기는 등 원활하게 정

보를 전달하지 못한다면 정보시스템에 대하여 불안정한 인식을 갖게 될 것이고 경우에 따라

서는 사용하던 정보시스템 사용을 중단하는 상황이 나타 날 수 있다(김근형ㆍ윤상훈, 2012). 

전자문서 패킷이 목적지에 도착하기 전에 드롭 되어져 버리면 전송 중에 사용된 모든 전자

기록 자원들은 소실 및 낭비되고 심할 경우 이와 같은 상황들로 인하여 폭주 붕괴를 가져오

게 된다(한국정보화진흥원, 2009). 특히 패킷 손실률은 많은 연결들이 여분의 네트워크 대역을 

사용하기 위해 서로 경쟁하는 극심한 폭주 상태에서 빈번히 발생하기 때문이다. 네트워크의 

폭주가 발생하게 되면 두 가지 트래픽 모두 폐기되지만 적응형 응용은 윈도우 크기를 줄여 

전송률을 감소시킨 반면에 비적응형 응용은 패킷의 전송률을 변화시키지 않고 그대로 전송하

게 된다. 적응형 응용은 주어진 대역만큼의 패킷을 전송할 수 있는 것이 아니라 전송률 제어

가 불가능한 비적응형 응용에 의해 피해를 받을 수 있다. 그러므로 적응형 트래픽에 대한 불

공정성의 문제는 종단간 네트워크의 폭주제어기법을 병합하는 응용에는 적잖은 문제점들을 

모두 가지고 있다고 할 수 있다. 전자무역에서 활용하고 있는 대부분 전송 네트워크 프로토콜
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은 종단간 폭주제어를 제공하는 TCP로 구성되어져 있다(Cox, J. and Dale, B. G, 2003).

이때의 TCP는 적응형 윈도우 기반의 흐름제어 기법을 제공하며 TCP에 의해 개발된 폭주 

회피와 제어 알고리즘은 처리율과 공정성을 향상시키는데 그 목적을 두고 있다고 할 수 있

다. 종래의 네트워크의 폭주 제어 기법은 버퍼로부터의 패킷 손실을 피드백 정보로 이용하여 

발신지로 하여금 전송률을 조정하여 패킷을 전송해 왔는데 이때 트래픽의 버스티한 성질과 

새로운 응용들의 등장으로 RTT의 추정이 어려울 뿐만 아니라 이 RTT는 또 다른 폭주를 일

으키기 때문에 기존의 TCP 폭주 제어 기법의 적용은 불가능함을 알 수 있다. 이러한 문제점

들을 타결하기 위해 기술적인 큐 관리 기법이 현재 고안되어서 국제간 전자무역 거래에서 

상당히 활용되고 있으나 네트워크 버퍼의 상태만을 이용하여 패킷 전송률을 제어하기 때문

에 플로우별 제어에 많은 문제점들이 아직도 많이 나타나고 있는 것이 현재 실정이다.(한국

정보화진흥원, 2011)

2. SaaS모형 UPnP 네트워크 문제점

SaaS모형 UPnP 네트워크는 거래상대방 및 상품의 신용확인의 어려움, 수익모델의 취약성, 

통합검색엔진의 부족, 콘텐츠의 빈약성, 이용방법에 대한 구체적 설명의 부족 등의 여러 가

지 문제점을 안고 있다. 

첫째, SaaS모형 UPnP 네트워크 신용확인의 어려움을 들 수 있다. 상대방에 대한 신용상태

와 상품정보의 확인이 매우 어렵다는 것이다. 거래상대방에 대한 신용상태 확인이 불가능한 

것과 오퍼정보의 신뢰성 미흡이 관련 사이트의 문제점으로 지적되고 있다. 향후 거래상대방 

및 상품의 신뢰도를 높이기 위한 노력이 필요하다. 

둘째, SaaS모형 UPnP 네트워크 수익모델의 취약성을 들 수 있다. 대부분 사이버공간상에

서 제공하고 있는 물류, 금융, 신용조사, 전시, 교육 등의 서비스를 원스톱으로 제공하기 위

해 전략적 제휴를 하고 있다. 

셋째, SaaS모형 UPnP 네트워크 통합검색엔진의 부족을 들 수 있다. 국내 무역유관기관과 

개별기업에서 운영되는 관련 사이트는 제공되는 정보내용이나 형식이 달라 물류정보를 검색

하는데 많은 어려움이 있다. 따라서 하나의 물류사이트에서 오퍼정보 등을 통합 검색할 수 

있도록 하는 것이 필요하다. 

넷째, SaaS모형 UPnP 네트워크의 다양한 부가서비스의 부족을 들 수 있다. 대부분은 바이

어와 판매자를 연결시켜주는 역할에 치중하고 있다. 계약체결 이전의 해외 마케팅과 거래선 
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발굴은 물론 물류 계약체결 이후의 국내외 무역절차까지 종합 지원할 수 있어야 한다. 현재 

한국무역정보통신원에 의해 통합 물류관리 솔루션이 보급되고 있기 때문에 이와 연계된 다

양한 프로그램 개발이 필요하다. 

다섯째, SaaS모형 UPnP 네트워크의 콘텐츠 빈약성이다. 상품의 구매와 관련한 상세한 정

보를 찾기가 어렵고 영문 검색자료의 부족으로 외국 바이어들의 유치가 어려워 국내 무역업

체들을 위한 반쪽 네트워크 사이트가 되고 있다는 것이 공통적인 문제점으로 지적되고 있다. 

여섯째, SaaS모형 UPnP 네트워크의 이용방법에 대한 홍보 부족을 들 수 있다. 이용방법을 

구체적으로 설명하고 있지 못하고 있다. 

3. SaaS모형 UPnP 네트워크 개선방안

SaaS모형 UPnP 네트워크의 지속적이고 기술적인 고도화, 자료의 전산화를 통하여 운송과

정에서부터 안전성을 확보하여야 하며 관세자유지역 활성화를 통해 화물유치를 적극 유치하

여야 되며 거래비용 및 시간을 최소화하는 등 지속적인 개선 등이 요구된다. 

SaaS 모형 UPnP 네트워크는 소프트웨어와 서비스의 융합이라는 트렌드를 포함하고 있기 

때문에, 제품이 아닌 서비스로서의 소프트웨어의 가치를 부각시켜야 하고 이를 기반으로 한 

다양한 형태의 새로운 비즈니스모델의 출현을 가능케 하여야 한다.

글로벌시대 정보기술이 급속하게 발달되어 모든 거래의 방법들이 쌍방향 네트워크로 연결

되어 있는 상황에서 SaaS모형 네트워크가 성장하기 위해서는 네트워크 정보망 연계 및 인터

넷정보센터 활용 등이 중요하다(한국정보화진흥원, 2009).

인터넷정보센터의 기능은 EDI망을 단계적으로 웹 환경의 XML/EDI망으로 전환하고 저궤

도 위성(LEO)과 위치추적위성(GPS)을 이용한 범글로벌 화물추적시스템 솔루션의 제공, 해외 

EDI망과의 연계기능 등이 포함되어야 하며 여기는 국내외 전산망이 연계되어 정보를 공유하

는 기능을 동시에 수행하게 하여야 한다. 차세대무역 기능은 국내외 물류업체 및 해당 기업

들이 가상시장을 구축할 수 있는 터전을 제공하여야 하며 종합네트워크의 구축, 항공사/선사 

운임경매, 선박용선거래, 선박매매거래, 선박유류경매, 해상보험경매, 선용품경매, 항공 및 해

운 쇼핑몰 등과 관련된 업무를 온라인상에서 수행할 수 있도록 제반 시설을 적극적으로 지

원해야 한다(한국정보화진흥원, 2010). 

기술적 부분을 살펴보면 차세대무역의 SaaS모형 UPnP 네트워크는 드롭 테일이나 RED와 

같은 모든 연결에 대하여 동일한 손실률을 보장하기 위하여 임의 탈락 기법 등을 사용해야 
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한다. 이는 라우터에 있는 버퍼가 완전히 고갈되기 전에 패킷을 드롭시키기 때문에 폭주에 

반응하기보다는 폭주를 예방하는 기법이라고 할 수 있다. 이 기법들은 FIFO 큐잉을 이용하

여 스케줄링하기 때문에 플로우별 상태를 요구하지 않아 현존하는 IP 게이트웨이에 쉽게 추

가할 수 있으며, 패킷 전송의 효율성에 거의 영향을 미치지 않게 된다. 

SaaS모형 UPnP 네트워크 트래픽은 다양한 종류의 혼합물이다. TCP 트래픽과 같은 소스는 

동일한 폭주 제어 기법을 사용하여 패킷 전송률을 제어하지만 CBR 비디오나 오디오와 같은 

소스는 폭주에 전혀 반응하지 않는다. SaaS모형 UPnP 네트워크 트래픽은 다음과 같이 3 가

지로 구분할 수 있다. 첫째, SaaS모형 UPnP 네트워크 비적응형 트래픽을 들 수 있다. 이 종

류의 연결은 요구한 만큼 많은 대역을 취할 수 있으나 폭주가 발생할 경우 전송률 제어는 

불가능 하다. 둘째, SaaS모형 UPnP 네트워크 적응형 트래픽을 들 수 있다. 이들 연결은 항상 

전송할 데이터가 있으며 네트워크 폭주가 발생할 때까지 많은 대역을 취하여 사용하지만 여

분의 대역이 없어 폭주가 탐지될 때 종단 호스트로부터 윈도우 크기를 조절하여 전송률을 

제어할 수 있다(Carman, J. M, 2001). 적응형의 플로우는 손실된 패킷을 재빨리 전송할 수 있

으며 여분의 네트워크 용량이 탐지되면 곧 바로 대역사용을 증가시킬 수 있다. 따라서 적응

형의 플로우는 라우터에 있는 버퍼에 충분한 패킷을 보관할 수 있으며 최소한 대역의 공정

한 몫을 얻을 수 있다. 셋째, 취약형 트래픽을 들 수 있다. 이들 연결 또한 폭주를 인지하고 

있기 때문에 제어가 가능하다. 다만 이들 트래픽은 패킷 손실에 민감하지만 이용 가능한 대

역에의 적응은 떨어지며 라우터 버퍼에서는 적응형의 플로우보다 더 적은 패킷을 저장할 수 

있다. 이에 대한 예로서 대부분 텔넷과 같은 쌍방향 단말 응용을 들 수 있는데 이들은 데이

터를 전송하는데 대부분의 시간을 보내지 않으며 시간에 따라서 작은 그룹화 된 패킷을 보

내게 된다. 지금까지 SaaS모형 UPnP 네트워크 데이터문서 송수신시 TCP 트래픽에 대한 폭

주 제어 방법들은 병목이 있는 라우터에서의 패킷 손실을 줄이고 모든 연결들 사이의 SaaS

모형 UPnP 네트워크 자원을 공정하게 공유하기 위해 다양한 트래픽에 대한 상호 협력적인 

성질에 주로 의존해 왔었다. 그러나 TCP 폭주 제어 기법을 사용하지 않을 뿐만 아니라 SaaS

모형 UPnP 네트워크에 의해 주어진 신호에 반응하지 않는 새로운 응용들이 증가하고 있는 

상황이다. 기존의 TCP 트래픽과 SaaS모형 UPnP 네트워크가 혼합되어 전송될 때 네트워크 

용량을 초과할 경우 패킷 손실을 가져오고 과부하가 심할 경우 폭주 붕괴를 초래하기 때문

에 네트워크 성능은 급속히 떨어지게 된다. 비적응형의 플로우로부터 발생된 문제를 해결하

기 위해 많은 연구가 라우터에서 이루어져 왔다. 이들이 가지고 있는 주요 내용은 라우터에

서 비적응형의 플로우를 탐지하여 이들의 패킷 전송률을 제한시키고 동시에 적응형의 플로
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우에 미치는 성능에 대한 영향을 최소화시키는 것이다. 능동적인 큐 관리 기법은 트래픽을 

제어하기 위한 강력한 기법이지만 적절하게 구성되지 못한다면 네트워크의 불안정과 붕괴를 

초래할 수 있다. 

대부분의 연구는 트래픽 특성을 전제로 한 체계적인 기법이 아닌 시뮬레이션에 기반을 두

고 있다. 이들의 공통적인 문제는 특정한 트래픽 조건에 대해서는 좋은 결과를 가져오지만 

다양한 트래픽 상황이 고려될 경우 기대한 만큼의 결과를 가져올 수 없다는 것이다. 능동적

인 큐 관리 기법들이 이상적으로 운영되기 위해서는 더 많은 버퍼 공간이 필요하며, 트래픽 

특성에 따라 정확한 파라미터가 설정되어야 한다. 버퍼의 상태만을 이용하여 폭주를 제어하

는 기존의 기법과는 달리 각 플로우의 추정된 전송률과 대역을 이용하여 트래픽을 제어하기 

때문에 폭주 제어의 목적인 지연을 줄이고 처리율을 향상시킬 수 있는 이점이 있다. 또한 플

로우별 특성을 이용하지 않는 기존의 능동적인 큐 관리 기법과 비교할 때 많은 문제점들도 

원만히 해결할 수 있다(HomePNA, 2010). 

SaaS모형 UPnP 네트워크에서 도착되는 데이터 패킷을 선별적으로 처리하여 기존의 능동

적인 큐 관리 기법이 가지고 있는 록 아웃, 풀 큐, 글로벌 동기화, 공정성과 같은 여러 가지 

문제점들을 동시에 해결하기 위해 여러 방법들이 연구되고 있다. 이 방법들은 패킷 드롭핑,  

FIFO 큐잉, 추정 에이전트 등으로 구성된다(Bettencourt, Lance A, 2006). 

큐 관리 시스템 구조는 FRED와 같은 다른 기법이 가지고 있는 플로우 종류별 상태 정보

를 유지할 필요가 없기 때문에 공정한 방법으로 대역을 할당할 수 있고, SaaS모형 UPnP 네

트워크의 버퍼 관리기법에 가지고 있는 여러 가지 문제점도 동시에 해결 할 수 있다. 

출력 링크 속도 를 갖는 라우터의 버퍼가 없는 SaaS모형 UPnP 네트워크의 유체 모델을 

고려해보면, 여기서 플로우는 연속적인 비트 스트림으로 표현할 수 있는데 각 플로우의 도착

률을 이라 하면 min-max 알고리즘에 의한 공정한 대역의 할당은 병목이 있는 라우터로

부터의 모든 플로우는 동일한 출력 전송률을 갖게 됨을 알 수 있다. 이 전송률을 공정한 전

송률이라 한다. 일반적으로 min-max 알고리즘에 의해 대역 할당이 이루어지면 각 플로우 

는 min의 주어진 전송률로 SaaS모형 UPnP 네트워크 서비스를 수신하게 된다. 

를 전체 도착률로 볼 때   
 



의 공식이 성립된다. 

따라서 ＞ 라고 할때 공정한 몫 α 는   
 

 min 에 대한 유일한 

방법이다. ≤ 이라면 어떠한 비트도 드롭되지 않으며 상호 협약에 따라 
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α   max․로 설정된다. 만일 ≤ α 라면 플로우 는 서버의 공정한 몫의 대역

을 이용하여 패킷을 송신할 수 있다. 

만약에 ＞α 라면 비트의 

 α 
만큼 드롭될 것이기 때문에 정확히 α 만큼

의 출력 전송률을 갖게 된다. 플로우 로부터 도착되는 비트는 max   
α  을 이

용하여 드롭되어진다. 드롭핑 확률이 사용된다면 다음 홉에서 플로우 의 도착률은 

min   α   으로 주어진다. 도착까지의 전송률 추정은 패킷 크기를 이용하지만 드롭핑 

확률은 패킷 크기와 무관하기 때문에 앞에서 언급한 바와 같이 전송률와 공정한 대역

α 를 이용한다. 

Ⅳ. 요약 및 결론

SaaS는 정보화 H/W 투자여력이 없는 중소기업이 인터넷 기반의 모듈별 솔루션을 임대방

식으로 서비스 받는 시스템이다. 많이 활용되고 있는 UPnP(Universal Plug and Play)는 정보가

전이나, 무선기기, PC 등 모든 종류의 기기들을 연결하는 네트워크 구조이다. 이것은 홈이나 

작은 사무실과 같이 관리자가 없는 네트워크에서 사용자의 작업 없이 쉽게 표준화된 방법으

로 기기간의 연결이나 인터넷으로의 연결을 제공한다. UPnP는 1999년 마이크로소프트사에 

의해 제안된 기술로 지니와 유사한 개념이라 할 수 있다(HomePNA, 2009). 

기존의 PC와 주변기기를 연결하던 Plug and Play의 확장된 개념으로, PC주변기기 뿐 아니

라 사무실내의 모든 장치들을 설치와 동시에 별도의 설정 없이 하나의 네트워크로 구성 할 

수 있는 소프트웨어 기술이다. 

즉 UPnP 장치들은 동적으로 네트워크에 참가하여, IP주소를 할당받고, 자신의 서비스를 네

트워크에 제공한다. 또한 다른 장치들의 서비스를 제공받기도 한다. 이와 같은 동작은 실제 

자동으로 이루어지므로 사용자는 실제 UPnP 네트워크의 구조나 동작을 몰라도 충분히 서비

스를 제공받는다. UPnP의 궁극적인 목적도 지니와 유사하다. 

즉 사용자 편의를 위해 하드웨어 및 운영체제에 독립적이며, 최대한 사용자의 간섭을 받지 

않고 자동 설정이 수행되고, 동작되는 것을 추구하고 있다. 그러므로 미들웨어적 특징 역시 

지니와 유사하나 지니와는 달리 XML, HTTP, SOAP등의 기존에 사용하던 프로토콜을 사용하
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고 있다는 점이 큰 차이라 할 수 있다. 

본 논문에서는 Non-IP 기반으로 설계된 SaaS모형 UPnP 네트워크가 최근 각종 기기들이 하

나의 네트워크로 통합되고 있는 시점에서 기존의 네트워크와 새로이 등장하는 네트워크간의 

충돌을 완화하고 유연한 네트워크를 구성하기 위한 방안으로 SaaS모형 UPnP 네트워크를 이

용한 통합된 네트워크의 구성이 가능한가를 알고자 하였다. 

SaaS 모형 UPnP 네트워크는 전문화된 기업 정보시스템을 효율적으로 운용하기 위한 방안

으로 기업 특성에 맞는 응용소프트웨어를 아웃소싱하게 되는데, 정보시스템 도입환경이 저조

한 중소기업 정보화전략의 효율적인 시행을 위해 애플리케이션을 서비스로 제공하는 UPnP 

네트워크는 기업정보시스템 성과에 미치는 영향이 매우 크다고 할 수 있다. 

현재 각국들은 새로운 SaaS모형 UPnP 네트워크의 기술개발에 많은 투자를 하고 있는데 

특히 네트워크의 다양한 정보개발을 위해서 보다 많은 새로운 기술적 방법들이 동원되고 있

다. 적절한 물류정보를 필요한 사람에게 제때에 공급한다는 것은 SaaS모형 UPnP 네트워크의 

기술개발 단계에서 큰 도움을 줄 수 있다. 

모든 SaaS모형 UPnP 네트워크 망을 이용한 전자문서, 전자데이터 등의 축적과 대외무역과 

같은 경쟁력을 위하여 힘을 합쳐야할 경우에도 대부분 유사한 분야가 서로 비능률적으로 겹

치고 있는 것으로 볼 때 SaaS모형 UPnP 네트워크 망을 이용하여 여러 네트워크 정보를 통합 

관리하여 그 기능을 발휘할 수 있게끔 만든다면 더욱 바람직한 일이다. 통합된 네트워크 망 

및 정보기술은 산업의 근간이 되는 새로운 패러다임을 빠르게 형성시킬 수 있다(소프트뱅크

미디어 편집부, 2011). 이것은 무역정보를 빠르게 수집 및 관리해야 하는 지금까지의 물류회

사들에게는 하나의 새로운 기회가 된다. 

이런 기회를 살리기 위해서는 SaaS모형 UPnP 네트워크의 장점을 적극적으로 도입하여 해

당 기업인들이 유기체가 될 수 있도록 더욱 결속력을 강화하여야 하며 정보를 원하는 모든 

이용자들에게 정보가 즉시 투입될 수 있도록 노력하여야 한다. 이러한 정보 유기체가 제대로 

운영된다면 이제 새로운 정보를 축적하여 다시 한 번 새롭게 깨어날 것이다. 또한 고부가가

치 정보를 갈구하는 모든 물류회사들도 다른 각도로 이러한 종합 네트워크 시스템을 적극적

으로 활용하여야 한다.

세계 최대 CRM SaaS 서비스 공급업체 세일즈포스닷컴, 새로운 CRM 리더 업체 오라클, 

익스체인지와 오피스로 세일즈포스닷컴을  추격하는 마이크로소프트, 마이크로소프트에 대적

하기 위한 구글이 준비한 구글 앱스 등 글로벌 기업들 간의 SaaS 비즈니스 서비스 품질 및 

가격 경쟁이 갈수록 고조 및 심화되고 있다. 
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ABSTRACT

A Study on the Utilization of the SaaS Model UPnP 

Network in e-Trade  

Boon-Do, Jeong*․Bong-Ju, Yun**

1)2)

In this paper, UPnP Network SaaS model has been studied. Currently, this model of UPnP Network 

and the trade mission is being used by outsourcing. From now on, the introduction of new trading systems 

and existing systems and the commercialization of this model as a UPnP network service connection 

should work. The future of UPnP network SaaS model will become commercially available software, 

commercial software can be accessed remotely via the Internet should be. Customer site activities must 

be managed from a central location. Application software architecture, pricing, partnerships, management 

should not include the character models. N should be the model. When used in small and medium 

enterprises have a very high value.

Key Words : e-Trade, SaaS model, UPnP Network, Application software.
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