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조직의 보안 분위기가 개인의 기회주의 행동에 미치는 
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요  약 보안 분위기에 대한 연구를 위해 안전 분위기에 관한 선행연구와 성과모델을 기반으로 본 연구는 정보보안 
분위기 모델을 제안하였다. 연구모델은 정보보안 분위기, 보안 정책 준수 태도, 그리고 기회주의적 보안 행위로 구성
되었다. 분석 결과 조직의 보안 분위기는 보안정책 준수태도에 영향을 미쳤으며, 태도는 기회주의적 보안 행위에 유
의한 영향을 미치는 것으로 나타났다. 즉, 보안 분위기는 기회주의적 보안행위에 직접적인 영향을 미치기보다는 보안
정책 준수태도를 통해 간접 효과를 나타내는 것으로 나타났다.

주제어 : 정보보안, 보안 분위기, 안전 분위기, 보안 정책

Abstract  Drawing upon Griffin and Neal’s safety climate and performance model, this study developed an 
information security climate model. Research model is composed of three research variables that include 
information security climate, information security compliance attitude, and opportunistic security behavior. Results 
of the study strongly support the fundamental proposition that the organizational security climate has significant 
positive influence on the individual’s opportunistic security behavior. However, the study also reveals that the 
organizational climate may not directly associate with the reduction of opportunistic security behavior. Rather the 
organizational security climate nurtures the favorable attitude of the employee towards the compliance of 
information security, which in turn discourages opportunistic security behavior.
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1. 서론

작금 전 세계적으로 많은 기업들의 정보보안에 대한 

관심은 그 어느 때 보다 높다. 최근에 정보 보안 사고가 

그 어느 때 보다 빈번하게 발생하고 있으며, 그 피해 또

한 치명적이라는 것을 보여주고 있다. 한국의 경우 대표 

금융기업인 농협, 현대 캐피탈, 삼성카드와 같은 금융회

사들이 2011년 한 해 동안에 정보 보안 사고로 인해 고통 

받고 있으며 이로 인한 피해액도 1,000억 원에 달하는 것

으로 보고되고 있다. 

Computer Crime and Security Survey의 조사결과에 

따르면 미국의 경우에도 2007년 한 해 동안 응답기업 중 

46%가 자사 내에서 크고 작은 보안사고가 발생하였다고 

보고하고 있으며[35], 미국 내 5,412명의 보안 실무자를 

대상으로 수행한 2011년도 Computer Crime and 

Security Survey의 보고에서도 약 45.6%의 기업이 2009

년 7월부터 2010년 6월 사이에 적어도 한번 이상 자사 내

에서 보안 사고가 발생하였다고 보고하였다[55]. 피해액

도 약 $100,000에 달한다고 보고하였다[55]. 이와 같이 정

보보안에 대한 중요성이 높아짐에 따라 보안 사고를 어

떻게 줄일 수 있는지에 대한 관심도 고조되고 있다. 일반
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[그림 1] 안전 분위기(Safety Climate) 모형 [28]

적으로 보안 사고는 인적 문제(human error)인지 기술적 

문제인지(non-human error)와 내부적 문제(internal)인

지 외부적 문제(external)인지에 따라서 4가지 차원으로 

나뉜다. 여기서 많은 연구에서 관심을 두고 있는 것은 내

부적으로 발생하는 인간적 문제이다. 여러 조사결과에 

따르면 기업 내부에서 발생하는 보안 사고의 경우 해커와 

같은 외부인에 의해 발생하는 빈도보다 내부인에 의해 발

생하는 사고건수가 월등히 많다는 것을 제시하고 있다. 

Cardinali(1995)에 따르면 데이터베이스 보안사고 중 80%

가 내부인에 의해 발생한다고 보고하고 있으며, Enrnst 

and Young[20][21] 역시 보안 사고의 50-75%가 조직 내

부인에 의해서 발생하고 있음을 제시하고 있다. 이처럼 

내부인에 의한 보안사고가 더 큰 비중을 차지하고 있음에 

따라 많은 연구들은 어떻게 하면 조직 내부의 개인들로 

인해 발생하는 보안 사고를 줄일 수 있는지 연구해 왔다. 

특히 정보보안 문제를 해결하기 위한 핵심이 조직원들의 

보안 정책 준수라는 점에서 보안 사고를 줄일 수 있는 방

안으로 보안 정책의 준수 및 미 준수에 관한 연구를 지속

적으로 수행하여 왔다[16][17][31][32]. 이러한 연구의 공

통점은 주로 인적 요인을 중심으로 연구하였다는 것이다. 

물론 기존 연구가 개인이 정보보안 정책을 준수하도록 유

도할 수 있는 요인들을 다양한 측면에서 규명했다는 점에

서는 의미가 있으나 상황적 요인에 대한 고려가 부족하다

는 점에서는 한계점이 존재한다. 정보보안과 관련된 기존 

문헌에 대해서 <표 1>에 정리하였다. 

사회적 정보 관점에 따르면 개인의 성향(personal 

predispositions) 요인보다 상황적 요인(contextual 

factors)이 개인의 행동에 더 큰 영향을 미칠 수 있음을 

제시하면서 조직의 분위기(organizational climate)와 같

은 조직 환경(organizational environment)에 대한 인식

의 중요성을 강조하고 있다[10][34][56][57]. 최근 Chan et 

al.(2005)은 안전 분위기(safety climate) 개념을 차용하여 

사회적 영향(social influence)측면에서 정보보안 분위기

(information security climate)를 개념화하여 이와 정보

보안 정책 준수행위간의 관계를 실증적으로 분석하였다. 

조직 분위기에 관한 선행연구에서는 조직의 분위기가 

단일 차원이 아닌 다차원적 특성을 가지고 있음을 제시

하고 있다[3][6][28][34][46][66][68][69][70]. 조직 내 개인

들은 자신의 가치관을 기반으로 자신이 속한 환경의 구

체적인 특성과 해당 특성의 중요성을 평가하게 되는데 

이러한 특성들이 조직의 분위기를 형성하기 때문에 조직

의 분위기는 고차원적 요인으로 구성된다[28][34]. 정보

보안 분위기도 다양한 특성들로 구성된 고차원적 요인임

에도 불구하고 기존 연구에서는 단일 차원 관점에서 접

근하고 있다는 점에서 문제점으로 제시된다. 따라서 본 

연구는 고차원적 관점에서 정보보안 분위기를 제시하고 

정보보안 분위기가 개인의 기회주의적 보안 행위에 어떠

한 영향을 미치는지 실증적으로 분석하고자 한다. 구체

적으로 본 연구에서는 조직적 요인으로 정보보안 분위기

와 개인적 요인인 기회주의적 보안 행위간의 관계를 실

증분석해 보고자 하는데 이는 사회 심리학적 관점에서 

제시하고 있는 바와 같이 조직과 개인은 지속적으로 상

호작용하는 관계에 있기 때문에[3], 이 둘 간의 관계를 살

펴보는 것이 매우 중요하다. 

2. 정보 보안 분위기

   (Information Security Climate)

조직의 분위기(organizational climate)는 관찰 가능한 
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<표 1> 주요 선행 연구 정리
연구자 기반이론 주요성과변수 연구결과

Herath and 

Rao(2009a)
-General Deterrence Theory

-Penalty

-Social Pressures

-Perceived Effectiveness

General Deterrence 이론을 기반으로 

보안 정책 준수를 위한 Extrinsic 

Motivation과 Intrinsic Motivation을 규

명함

Herath and 

Rao(2009b)

-Protection Motivation Theory

-General Deterrence Theory

-Detection Certainty

-Self-Efficacy

-Organizational Commitment

Protection Motivation 이론과 General 

Deterrence Theory를 관점을 통합함

Johnston and 

Warkentin(2010)
-General Deterrence Theory

-Response Efficacy

-Self Efficacy

-Social Influence

Theory of Planned Behavior와 General 

Deterrence 이론을 접목함

Puhakainen and 

Siponen(2010)

-Universal Constructive 

  Instructional Theory

-Elaboration Likelihood Model

-IS Security Training Program 정보보안 훈련의 이론적 기반을 제시함

Goel and 

Chengalur-Smith

(2010)

-Information Quality
-Effectiveness of IS Security 

  Policy

정보보안 정책의 효과성을 사용자 측면

에서 측정할 수 있는 측정도구 제시

Siponen and 

Vance(2010)
-Neutralization Theory

-Intention to Violate IS Security 

  Policy

-Neutralization

조직원들이 정보보안정책을 준수하지 

않는 이유를 규명함

Bulgurcu et 

al.(2010)
-Rational Choice Theory

-Benefit of Compliance

-Cost of Compliance

-Cost of Noncompliance

인지적 이익과 비용관점에서 정보보안 

정책을 왜 준수해야 하는지를 규명

Herath et al.(2011) -Moral Disengagement Theory
-IS Security Violation Likelihood

-Moral Disengagement

조직원들이 정보보안정책을 준수하지 

않는 이유를 규명함

D'Arcy and 

Herath(2011)
-General Deterrence Theory

-Self-Control

-Computer Self-Efficacy

-Moral Beliefs

-Employee Position

상황적 요인(contingency  variables)에 

대한 필요성 규명

Goo et al.(2013) -Safety Climate
-Security Climate

-Organizational Commitment

정보보안 분위기가 보안정책준수 미치

는 영향 규명

실행(practices)과 절차(procedures)에 대한 조직원들의 

인식에 초점을 두고 있다. 그리고 이러한 실행과 인식은 

연구자에 의해 분석 가능한 다양한 차원으로 세분화된다

[18]. 조직의 분위기에 관한 최근의 연구는 기존의 연구

보다 더욱더 구체성을 띄고 있는데 이는 조직의 다양한 

정황(context)을 반영하고 있기 때문이다. 이전의 연구의 

경우 포괄적 관점에서의 분위기를 중심으로 연구가 진행

된 반면[34], 최근의 연구는 안전 분위기[28]나 정보보안 

분위기[10]와 같이 조직 내 구체적인 특성을 반영하고 있

다. 본 연구는 정보보안에 대해 종업원들이 경험하는 조

직적 특성을 반영하고 있기에 정보보안 분위기에 초점을 

두고 있다. 이 개념을 설명하는데 있어서 본 연구는 안전 

분위기에 대한 연구를 중심으로 기술하고자 하는데 이는 

안전 분위기와 보안 분위기 간의 다음과 같은 공통점이 

존재하기 때문이다. 첫째, 정보보안과 안전이 기업의 가

치를 창출하는 것은 아니나 기업의 지속적 운영을 위해

서는 필수적이다[10]. 둘째, 정보보안과 안전의 성과는 무

사고(non-occurrences of accidents)를 통해 달성된다

[10]. 물론 정보보안 사고로 인해 신체적 손상이 발생되

는 것은 아니나 안전과 정보보안 모두 기업의 손실을 유

발할 수 있는 잠재성을 보유하고 있다. 셋째, 안전과 정보

보안 모두 조직이 제시하고 있는 정책이나 안전 수칙의 

준수를 강조하는데 이를 따라야 하는 개인은 불편함을 

느낄 뿐만 아니라 업무의 효율성 및 생산성과의 상충관

계를 유발할 수 있다[10][32].

이러한 관련성을 근거로 본 연구는 안전 분위기에 대

한 연구 중 다른 연구에 기반으로 자주 활용되는 모형인 

Griffin and Neal(2000)의 안전 분위기 모형을 기반으로 

보안 분위기를 형성하고자 한다. 우선 안전 분위기 연구

에서 안전 분위기는 일반적 조직 분위기와 안전과 관련
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된 특성으로 구성된다. 본 요인은 기존의 조직 분위기와 

마찬가지로 안전을 구성하는 구체적인 1차 요인들

(first-order factors)로 구성된 고차요인(higher order 

factor)으로 개념화된다. 왜냐하면, 안전 분위기는 조직 

내에서 직원들이 안전이 가치가 있다고 믿게 만드는 다

양한 조직의 속성(organizational attributes)을 반영해야 

하기 때문에 1차 요인이 아닌 고차요인으로 구성된다

[28]. 하지만, 학자들 간에 안전 분위기가 고차요인이라는 

합의는 존재하나 고차요인을 구성하는 1차 요인이 무엇

인가에 대해서는 여전히 학자마다 이견이 존재한다. 

Griffin and Neal(2000)은 그 동안의 연구를 기반으로 가

장 많이 인용되는 1차 요인들을 제시하고 2차 요인 구조

로 구성된 안전 분위기 모형을 실증적으로 분석하였는데 

여기에 포함된 요인은 경영진의 가치(management 

values), 안전 의사소통(safety communication), 안전 훈

련(safety training), 안전 정책(safety inspection) 등이다. 

본 연구에서는 이를 기반으로 정보보안 분위기를 최고 

경영진의 관심(top management attention), 보안 강조

(security reinforcement), 보안 인식 훈련(security 

awareness training), 보안 정책의 효과성(effectiveness 

of security policy)등으로 구성하였다. 각각의 개념에 대

한 구체적인 설명은 다음과 같다.

2.1 최고 경영진의 관심

    (Top Management Attention)

안전 분위기를 형성하는 1차 요인이 무엇인가에 대해

서는 다양한 차이가 존재한다. 그러나 많은 연구자들 사

이에서 안전 분위기를 형성하는 요인으로 가장 많이 회

자되는 요인은 경영진의 가치(management values)이다

[28]. 경영진의 가치는 지금까지 조직원들의 안녕

(well-being)에 대한 경영진의 관심, 안전에 대한 경영진

의 태도, 안전이 회사의 경영을 위해 중요하다고 인식하

는 수준 등으로 측정되어 왔다(예. [48]). 즉, 이러한 측정

지표들을 결과적으로 경영진의 관심(attention)을 평가하

는 것으로 경영진의 관심이 분위기를 구성하는 매우 중

요한 요소임을 강조하고 있다고 볼 수 있다. 정보보안 측

면에서도 경영진의 관심이 정보보안 분위기를 형성하는 

매우 중요한 요소로 볼 수 있는데, Chan et al.(2005)의 연

구를 보면 경영진의 관심이 보안 정책을 준수하도록 하

는 중요한 요인으로 작용하고 있음을 실증분석을 통해 

제시하고 있다. 

2.2 보안 강조 (Security Reinforcement)

보안에 대한 강화란 종업원들에 의해 관찰되는 경영

진의 반복적인 행위를 말하는 것으로[10], 보안에 대해 

경영진이 조직원들과 의사소통하고 보안의 중요성에 대

해 강조하는 행위를 포함한다. Griffin and Neal(2000)은 

안전 측면에서 안전과 관련된 의사소통이 결국 안전 분

위기를 형성하는 중요한 요인으로 작용함을 실증분석을 

통해 규명하였다.  결국, 경영진의 이러한 행위는 조직원

들이 어떠한 행위에 몰입하도록 유도하는 역할을 한다는 

점에서[52] 보안 분위기를 형성하는 중요한 요인으로 볼 

수 있다. 

 

2.3 보안 인식 교육

    (Security Awareness Training)

보안 인식 교육은 조직이 사용하는 보안 대책

(security countermeasures) 중의 하나로 조직원들에게 

보안 정책의 준수를 강화시키며, 시스템 오용으로 인한 

잠재적 결과를 주지시키는 역할을 수행한다[16]. 또한 기

업이 제시하는 정보보안 정책을 정확히 이해하고 이를 

받아들이도록 하는 요인으로도 작용한다. 보안 인식 교

육은 조직원들에게 보안 환경에 대한 지식을 전달하기 

위해 다양한 형태로 제공되는데 온라인, 오프라인 훈련

뿐만 아니라 뉴스레터나 이메일을 통해서도 제공된다. 

보안 인식 교육의 주된 목적은 조직 환경 내에서 발생할 

수 있는 정보 위험에 대한 지식을 전달, 최근의 보안 정

책 침해 사례 제공, 조직의 정보 자원과 관련된 책임 의

식을 고양시키는 것이다[16]. 이러한 보안 인식 교육은 

조직의 실행활동(practice) 중 하나로 정보보안 분위기를 

형성하는 핵심 요인 중 하나다[10]. 

2.4 보안 정책의 효과성 

    (Effectiveness of Security Policy)

보안 정책(security policy)은 일반적으로 두 가지 형

태가 존재하는데 네트워크 접근 통계 규칙을 기술한 컴

퓨터/네트워크 보안 정책과 조직의 전반적인 정보보안을 

보장하기 위한 전략과 계획을 포함하는 조직의  정보 보

안 관리 정책이 있다[26]. 정보보안 연구에서 가장 강조

하는 정책은 후자인 정보보안 정책으로 조직 내 모든 조

직원들이 준수할 것을 강조한다. 특히, 본 정책이 중요하

다 인식되는 것은 조직 구성원 전체와 직접적으로 관련

이 있을 뿐만 아니라 그들이 수행하는 업무 중에 반드시 
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[그림 2] 연구모형

지켜져야 하기 때문이다. 하지만 정보 보안 정책이 궁극

적으로 그 효력을 발휘하기 위해서는 효과적이어야 한다

[26]. 기존 문헌에서 검증한 정보보안 정책의 효과성은 

다르게 나타나고 있는데 예를 들어, Straub(1990)은 보안 

정책이 컴퓨터 오남용(computer abuse)을 줄이는데 영향

을 미친다고 제시한 반면 Foltz(2000)는 보안 정책이 정

보시스템의 오용(IS  misuse)에 아무런 영향도 미치지 

못한다고 제시하였다. 이처럼 일관되지 못한 결과는 정

보보안 정책의 효과성에 대한 평가가 없이 사용되기 때

문이다. Goel et al.(2010)은 보안 정책의 효과성을 평가하

는 기준으로 내용(content)과 형식(form)을 제안하였는

데, 이중 내용은 지금까지 폭 넓게 연구되어온 반면 보안 

형식에 대해서는 관련 연구가 매우 부족하다. 내용은 국

제적 표준을 기준이 마련되어 있기 때문에 이를 기반으

로 작성되는 경우가 많고 정책이라는 특성 때문에 정책 

입안자들에 의해 작성되는 것이 일반적이다. 이 때문에 

기존의 연구들은 정보보안 정책에 대한 연구 시 정책의 

존재 여부를 인지하고 있는지를 주로 평가해왔다. 하지

만 보안 정책을 준수해야 하는 대상은 모든 조직원들이

기 때문에 정책은 조직원들이 이해하기 쉽고, 읽기 편하

고, 명확하게 전달되어야 한다. 보안 침해 행위의 억제를 

위해 자주 차용되는 행위 억제 이론(General Deterrence 

Theory)의 기본 가정은 모든 사람들이 보안 정책은 이해

하고 있다는 것을 기반으로 하고 있는데[23] 이는 결국 

사용자 중심의 보안 정책을 수립의 중요성을 강조하고 

있음을 나타낸다고 볼 수 있다. 이러한 정책은 조직이 또 

다른 실행활동 중 하나로 조직의 보안 분위기를 형성하

는 중요한 요인으로 작용한다[10].

3. 연구모형 및 가설수립

본 연구는 Griffin and Neal(2000)과 Neal et al.(2000)

의 연구에서 제시한 안전 분위기 모형을 기반으로 정보

보안 분위기를 다차원적 요인으로 구성하고 정보보안 분

위기가 개인의 보안 정책 준수 태도와 개인의 기회주의

적 보안 행위에 어떠한 영향을 미치는지 살펴보고자 한

다. 기회주의적 보안 행위는 정보보안 정책을 준수하지 

않음으로 인해 개인이 얻게 되는 반사이익을 나타내는 

것으로 업무를 수행하는데 발생하는 다양한 불편함, 그

리고 업무상 생산성 저하 등으로 인해 정보보안에 대해 

부정적으로 인식함으로 보안 정책을 준수하지 않는 것이 

개인의 가치를 상승시킨다고 생각하는 것을 나타낸다. 

이러한 개인적 요인이 보안 분위기라는 조직적 요인과 

어떠한 관계를 형성하는지 규명하는 것은 중요하다. 이

를 위해 그림 2의 연구모형 및 관련 가설을 수립하여 실

증 분석해 보고자 한다. 

3.1 정보 보안 분위기

    (Information Security Climate)

조직의 분위기는 조직원들의 행위에 영향을 미친다

[10]. 사회적 정보 처리(social information processing) 관
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<표 2> 응답자의 인구 통계학적 특성 (N=581)
빈도 비율(%) 빈도 비율(%)

성별

남성 440 75.7

직위

상위관리자 22 3.8

여성 127 21.9 중간관리자 133 22.9

무응답 14 2.4 전문직 46 7.9

연령

18-24 3 0.5 기술직 88 15.1

25-34 253 43.5 사무직 257 44.2

35-44 212 36.5 기타 3 0.5

45 이상 112 19.2 무응답 32 5.5

무응답 1 0.2 581 100%

점에 따르면 개인의 행동은 개인이 가진 기질이나 특성

보다 상황적 요인에 의해 더 큰 영향을 받는다고 제시하

고 있다[34]. 이는 개인이 지속적으로 조직과 상호작용하

는 과정에서 조직의 분위기를 경험하기 때문이다[3][68]. 

결국 이러한 경험은 개인의 행위를 유발하는 요인으로 

작용하게 된다. 정보보안 측면에서 가장 중요한 행위 중 

하나는 조직원들이 정보보안 정책의 준수이다. 하지만 

매일의 업무를 수행함에 있어서 정보보안 정책을 준수해

야 한다는 것은 조직원들로 하여금 불편함을 느끼게 할 

수 있다[32]. 뿐만 아니라 정보보안 정책의 준수는 개인

의 업무 생산성과 효율성을 향상에 부정적 영향을 미칠 

수 있다[10]. 이러한 부정적 영향은 결과적으로 개인의 

기회주의적 보안 행위를 유발할 수 있다. 기회주의적 보

안 행위(opportunistic security behavior)란 보안 행위란 

보안 정책을 준수하지 않았을 때 개인이 인지하게 효익

을 나타낸다. 예를 들어, 시스템 접속 상황에서 자리를 잠

시 비울 경우 로그아웃해야 한다는 것이나, 회사의 시스

템에 접근 시 복잡한 절차를 거쳐야 한다는 것은 개인이 

보안 정책의 준수에 거부감을 느끼게 할 수 있는 부정적 

요인으로 작용할 수 있다. 하지만 조직이 정보보안을 강

조하는 분위기가 형성되어 있을 경우 개인의 행동에 영

향을 미쳐 기회주의적인 보안 행위가 감소시킬 수 있을 

뿐만 아니라 정보보안 정책을 준수하는 것이 옳은 행동

이라는 판단을 하게 된다. 따라서 다음과 같은 가설을 수

립할 수 있다.

[H1] 정보보안 분위기는 기회주의적 보안 행위에 음

(-)의 영향을 미칠 것이다.

[H2] 정보보안 분위기는 정보 보안 정책 준수 태도에 

정(+)의 영향을 미칠 것이다. 

3.2 정보 보안 정책 준수 태도(Information 

    Security Policy Compliance Attitude)

태도란 자신의 행위에 대한 옳고 그름의 판단을 말한

다[1]. 만약 개인이 행위의 결과가 긍정적이라 인지할 경

우 긍정적인 태도를 형성하게 된다. 반대로 개인이 행위

의 결과가 부정적이라 판단될 경우 부정적 태도를 형성

하게 된다[65]. 정보보안 관점에서 기업 내 조직원들이 

기업의 정보보안 정책 및 다양한 지침을 따르는 것이 결

과적으로 기업에 긍정적 영향을 미친다고 인지할 경우 

이들은 사적인 가치를 추구하고자 하는 행위는 줄어들 

것이다. 이러한 이론적 근거를 기반으로 다음과 같은 가

설을 수립할 수 있다.

[H3] 정보 보안 정책 준수 태도는 기회주의적 보안 행

위에 음(-)의 영향을 미칠 것이다. 

4. 연구방법

4.1 자료수집 및 표본

본 연구는 설문 조사법을 활용하여 데이터를 수집하

였다. 수집된 데이터에 대한 기초 통계량 분석은 SPSS 

v19를 활용하였고 측정모형(measurement model)과 구

조모형(structural model)에 대한 분석은 AMOS v18을 

활용하였다. 본 연구의 핵심 연구 변수가 분위기 

(climate) 이고 이것은 조직의 특성에 대한 개인의 인식

(perception)을 기반으로 평가되기 때문에[28] 개인을 분

석 단위로 하였다.

표본 수집을 위해 ITSMF(Information Technology 

Service Management Forum) Korea의 회원사의 CIO를 

대상으로 미리 사전에 본 설문에 대한 목적을 설명한 뒤 
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<표 3> 2차 요인 모형의 타당성 검증 결과
Model # χ2 d.f. χ2/d.f. NFI NNFI CFI GFI RMSEA

Model 1 5708.549 275 20.758 .627 .605 .638 .434 .185

Model 2 2924.016 275 10.633 .809 .808 .824 .684 .129

Model 3 1893.360 275 6.885 .876 .882 .892 .769 .101

Model 4 1886.477 271 6.961 .877 .881 .892 .770 .101

Target Coefficient (T) = 0.998175(99.8%)

T value is calculated as F/T.(e.g., 1883.035/1886.477)

T lower limit is calculated as F/FU.(e.g., 1883.035/2924.016=0.643989)

본 설문에 참여의사를 문의하였다. 참여에 대한 문의는 

본 연구에 참여 연구자와 각 회원사의 CIO와의 직접 접

촉 방법을 통해 이루어졌으며, 이 과정에서 참여 의사를 

밝히 핵심 관계자를 중심으로 설문을 배포하였다. 핵심 

관계자는 설문 배포과정에서 자사 내 각 부서에 설문이 

최대한 고르게 배포되도록 하였다. 배포된 설문은 우편

과 이메일을 통해 수집되었다. ITSMF Korea는 IT 서비

스 관리와 관련되어 유일하게 국제적으로 인정되는 독립

조직인 ITSMF의 한국지사로 멤버쉽에 의해 운영되는 

비영리단체이다. 본 포럼의 회원은 정보시스템을 사용하

는 사용자 기업과 시스템을 개발하는 SI(Systems 

Integration) 기업들로 구성되어 있다. 설문은 약 900부가 

배포되었으며 이 중 761부가 회수되었다. 이중 연구변수

에 결측치(missing value)를 포함하고 있는 180부를 제외

하고 총 581부(64.6%)를 최종 분석에 사용하였다. 먼저 

Babbie(1990)가 제안한 절차에 따라, 응답자와 무응답자

와 구조적으로 다르지 않음을 independent t-test를 통해 

확인하였다. 응답자와 무응답자 각 50 개를 무작위로 선

택하여 기업의 연 매출과 고용인수를 비교한 결과, 신뢰

도 95% 수준에서 응답자와  무응답자간의 유의한 차이

가 존재하지 않았다.

총 수집된 581부에 대한 표본 특성은 <표 2>와 같다. 

응답자 중 남성이 약 76%를 차지하였다. 연령별로는 25

세에서 44세가 80%를 차지하였으며, 45세 이상도 19.2%

를 나타내어 특정 연령군에 편중되지 않고 고른 분포를 

보이는 것으로 나타났다. 직업군으로는 관리자 그룹이 

26.7%로 적지않은 비율로 관리자들의 참여가 있었다. 특

히, 응답자 중 상당수의 상위관리자는 본 연구결과에 대

해 많은 관심을 보였으며, 연구결과를 공유해 줄 것을 요

청하였다. 이는 정보보안이 많은 기업에서 주목받고 있

는 이슈가 되고 있다는 것을 반증하고 있다고 볼 수 있다. 

다음으로는 사무직이 44.2%로 나타나 정보보안 정책을 

준수해야 하는 직접적인 대상들이 많이 참여했다는 것을 

알 수 있다.

4.2 변수의 조작적 정의

각각의 설문문항은 기존이론에서 사용된 문항을 사용

하였으며, Likert 7점 척도법을 활용하여 응답지를 구성

하였다.

각각의 구성개념에 대한 조작적 정의를 살펴보면 다

음과 같다. 정보보안 분위기란 정보보안 측면에서 현재 

조직의 상태에 대해 조직원들이 경험하고 인지하는 것을 

말한다[10]. 본 개념은 조직의 분위기 개념을 기반으로 2

차 요인으로 구성되었으며, 각각의 1차 요인은 최고경영

진의 관심, 보안 강조, 보안 인식교육, 보안 정책 효과성

으로 구성된다. 최고 경영진의 관심은 “보안 측면에서 조

직원들에게 관찰되는 경영진의 일상적 행위”를 나타내는 

것으로[10]. Purvis et al.(2001)과 Chatterjee et al.(2002)

의 연구에서 사용된 측정항목을 활용하여 총 7개의 측정

항목으로 측정하였다. 보안 강조는 “정보 보안을 위해 경

영진이 수행하는 반복정인 행위”를 말하며, 대표적으로 

의사소통이나 정보보안 목표의 강조 등이 포함된다[10]. 

본 개념에 대한 측정항목은 Chan et al.(2005)에서 사용

된 항목들을 기반으로 3개의 항목으로 측정하였다. 보안 

인식 교육은 “정보보안을 위해 관련 지식을 조직원들에

게 전달하는 조직의 다양한 활동”을 의미하며, 측정은 

D’Arcy et al.(2009)의 연구를 기반으로 7개의 항목으로 

측정하였다. 보안 정책 효과성은 “조직원에게 인식되는 

조직의 보안 정책 형식의 명확성과 깊이”를 의미하며, 

Goel et al.(2010)의 연구를 기반으로 총 8개의 항목으로 

측정하였다. 보안 정책 준수 태도는“보안 정책을 준수하

는 행위에 대한 옳고 그름에 대한 개인의 판단”을 의미하

며, Dinev et al.(2009), Herath and Rao(2009b), Pavlou 

and Fygenson(2006)의 연구에서 사용된 변수를 활용하여 

총 6개의 항목으로 측정하였다. 마지막으로, 기회주의적 

보안 행위는 “회사의 정보보안 정책을 따르지 않음으로 

인해 개인이 얻게 되는 이익에 대한 인식”을 말하는 것으

로. Kim et al.(2008), Yoon(2011)의 연구에서 사용된 측정

항목을 기반으로 총 5개의 설문항목으로 측정하였다.
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　 성분 평균분산

추출(AVE)

복합신뢰성

(CR)

크론바흐

α　 1 2 3 4 5 6

SAT1 0.726 0.326 0.249 0.117 -0.054 0.084

0.736 0.951 0.956

SAT2 0.725 0.282 0.255 0.122 -0.104 0.232

SAT3 0.821 0.253 0.214 0.108 -0.046 0.204

SAT4 0.792 0.225 0.214 0.072 -0.027 0.254

SAT5 0.839 0.277 0.242 0.115 0.041 0.079

SAT6 0.841 0.28 0.254 0.127 0.067 0.06

SAT7 0.79 0.222 0.298 0.154 0.025 0.086

TMA1 0.204 0.813 0.235 0.157 -0.025 0.114

0.74 0.952 0.954

TMA 2 0.212 0.766 0.314 0.176 -0.06 0.14

TMA 3 0.297 0.823 0.19 0.189 -0.006 0.087

TMA 4 0.295 0.764 0.277 0.153 -0.022 0.159

TMA 5 0.343 0.764 0.275 0.172 0.047 0.09

TMA 6 0.322 0.753 0.251 0.13 0.002 0.18

TMA7 0.273 0.7 0.213 0.141 -0.024 0.302

ESP1 0.131 0.206 0.815 0.137 -0.005 0.129

0.646 0.936 0.94

ESP2 0.179 0.159 0.821 0.113 -0.016 0.175

ESP3 0.28 0.276 0.747 0.199 0.013 0.174

ESP4 0.277 0.161 0.777 0.071 -0.019 0.189

ESP5 0.202 0.148 0.799 0.11 -0.043 0.146

ESP6 0.279 0.351 0.658 0.124 -0.024 0.074

ESP7 0.324 0.393 0.614 0.114 0.025 0.083

ESP8 0.304 0.428 0.642 0.104 0 0.072

SPCA1 0.151 0.243 0.116 0.776 -0.076 0.081

0.717 0.938 0.941

SPCA2 0.119 0.126 0.131 0.796 -0.026 0.063

SPCA3 0.082 0.157 0.115 0.881 -0.086 0.049

SPCA4 0.092 0.068 0.097 0.883 -0.054 0.023

SPCA5 0.103 0.132 0.114 0.883 -0.109 0.027

SPCA6 0.059 0.086 0.094 0.877 -0.116 0.037

OSB1 -0.056 0.042 0.016 -0.137 0.72 0.1

0.691 0.917 0.924

OSB2 0.001 -0.047 0.017 -0.032 0.896 0.006

OSB3 0.006 -0.033 -0.036 -0.073 0.9 0.025

OSB4 0.001 0.005 -0.016 -0.083 0.92 -0.038

OSB5 0.012 -0.023 -0.037 -0.066 0.918 -0.036

SR1 0.263 0.311 0.265 0.127 0.032 0.705

0.716 0.883 0.879SR2 0.201 0.25 0.284 0.119 0.045 0.806

SR3 0.3 0.211 0.286 0.017 0.032 0.77

Extraction Method: Principal Component Analysis. 

Rotation Method: Varimax with Kaiser Normalization.

SAT: 보안인지교육;TMA:경영진의관심;ESP:보안정책의효과성;SPCA:보안정책준수태도;OSB:기회주의적보안행위;SR:보안강화

<표 4> 탐색적 요인분석 및 신뢰도/타당성

4.3 정보 보안 분위기의 타당성 검증

본 연구 모형에서 정보보안 분위기 개념은 2차 요인구

조 개념 (second order construct)으로 구성하였다. 2차 

요인 모형의 차원성(dimensionality) 뿐만 아니라 집중 

타당성 판별 타당성을 검증하기 위해, Tanriverdi(2005)

의 제안한 검증 절차를 활용하여 일차 요인과 2차 요인 

모형을 비교 검증하였다. 모델 1 은 모든 측정항목을 가

지고 1개의 잠재변수로 구성된 1차 요인 모형을 나타낸l

다. 모델 2는 정보 보안 분위기의 4개의 1차 요인으로 구

성된 모형을 나타내며, 각각의 잠재변수 간에는 서로 상

관관계가 존재하지 않는다. 모델 3은 4개의 1차 요인이 

제약없이 서로 상관관계를 가진다는 것을 가정한 모형을 

나타낸다. 마지막으로, 모델 4는 정보 보안 분위기라는 2

차 요인 모형을 나타낸다. 분석 결과 모형4 (second- 

order construct)의 적합성이 가장 좋은 것으로 나타났다. 

모델 1 (χ2 = 5708.549, d.f. = 275)과 모델 2(χ2 = 2924.016, 

d.f. = 275)간의 비교 결과 모델 2가 더 나은 적합도를 갖

는 것으로 나타났다(동일한 자유도 내에서 더 낮은 

chi-square를 갖음). 모델 2(χ2 = 2924.016, d.f. = 275)와 

모델 3(χ2 = 1893.360, d.f. = 275)간의 비교에서는 모델 3

(비제약 모형)이 모델 2(제약 모형)보다 더 나은 
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　 평균 표준편차 TMA SR SAT ESP SPCA OSB

TMA 4.9321 1.36203 0.86 　 　 　 　 　

SR 3.9185 1.38432 .584** 0.846 　 　 　 　

SAT 4.3479 1.40035 .670** .567** 0.858 　 　 　

ESP 4.329 1.1855 .665** .593** .641** 0.804 　 　

SPCA 5.8962 0.9244 .390** .251** .319** .344** 0.847 　

OSB 3.717 1.38795 -0.045 0.029 -0.036 -0.039 -.178** 0.831

**. Correlation is significant at the 0.01 level (2-tailed).

AVE: Average Variance Extracted; CR: Composite (Factor)  Reliability

대각선 값은 AVE의 제곱근 값을 나타냄

<표 5> 판별타당성 분석

chi-square (Δχ2 = 1030.656)를 갖는 것으로 나타났다. 모

델 3에서 모든 관측변수의 표준화 요인 적재치가 모두 유

의한 것으로 나타났으며 (p < 0.001), 이러한 결과는 잠재

변수의 집중 타당성이 존재한다고 볼 수 있다. 또한 1차 

요인 간의 상관관계가 0의 상관관계와 유의한 수준에서 

차이가 있었고 기준치인 0.9이하의 값을 나타낸 것은 모

델 3 (비제약모형)이 모델 2 (제약모형)보다 더 우수하다

는 것을 의미한다. 본 결과는 각각의 1차 요인에 의해 설

명되는 이론적 개념간의 차이가 존재함을 의미하며 결국 

정보보안 분위기의 판별타당성이 존재함을 나타낸다고 

볼 수 있다[2]. 

마지막으로 본 연구에서는 모델 4 (2차 요인 모델)와 

모델 3 (비제약 1차 요인 모델)간의 비교를 통해 2차 요

인의 설명력을 평가하였다. 평가에는 외부 준거 변수인 

보안 정책 준수 태도가 사용되었다(cf., [63]). 모델 3은 직

접효과를 나타내며, 정보보안 분위기의 1차 요인들이 보

안 정책 준수태도에 미치는 영향을 직접효과를 살펴본 

것이다. 모델 4는 2차 요인 모델로써 1차 요인간의 상간

관계와 이들 요인들이 2차 요인인 정보보안 분위기를 통

해 보안정책준수 태도에 미치는 영향을 살펴본 것이다.

2차 요인 모델이 1차 요인 모델보다 더 우수한지를 평

가하기 위해서 다음의 두 가지 기준을 활용하였다: (1) 

모델의 통계량과 (2) 목표 계수(target coefficient, T). 2

차 요인 모형은 더 낮은 모수와 더 많은 자유도를 나타내

어 간명도가 뛰어나 더 유용한 모형이라는 결과를 확인

할 수 있었다. 목표계수 역시 이론적 최고값인 1에 매우 

근사하게 접근하였는데(T = 0.99) 이는 2차 요인 모델이 

1차 요인간의 관계를 99%이상 설명한다고 해석할 수 있

으며, 2차 요인 모델이 더 우수하다고 평가할 수 있다. 더 

나아가, 2차 요인간과 보안 정책 준수태도간의 관계에서 

β 계수가 권장 기준치인 0.2이상의 값을 갖는 것으로 나

타났으며[13], t-value도 유의하게 나타났다. 정리하면, 

이론적으로나 실증적으로 정보보안 분위기는 2차원적 개

념이라는 것을 확인할 수 있었다. 

마지막으로 본 연구에서는 인구통계학적 데이터 중 

정보 보안 행위에 잠재적으로 영향을 미칠 수 있는 요인

으로 제시된 나이(age), 성별(gender), 업무 경력(years 

of working experience)[41][72]과 보안 교육 빈도

(security training frequency)와 컴퓨터 활용시간

(computer use at work)[31]을 통제 변수로 추가 하였다. 

이때 각각의 변수는 표준화하여 사용하였다. 예를 들어 

남성은 1, 여성은 2등이 해당된다. 또한 최근 많은 연구에

서는 대두된 이론적 견해인 기술적인 스트레스(techno- 

stress)의 보안 행위에 대한 잠재적 영향을 통제하기 위

해 기술 침해(techno-invasion)와 기술 복잡성(techno- 

complexity) 변수를 추가하였다. 일반적으로 정보통신기

술이 개인에게 미치는 영향으로 우선 거론되는 것이 기

술적 스트레스(techno-stress)인데 본 개념이 중요하게 

언급되는 이유는 이러한 스트레스가 직무의 만족뿐만 아

니라 조직에 대한 개인의 몰입에도 영향을 미쳐서 종국

에는 개인의 직무성과를 경감시키는 결과까지 초래하기 

때문이다[32][54][62][67].  Ragu-Nathan et al.(2008)이 

제시한 기술적 스트레스를 유발하는 다섯 가지 요인 중

에 침해(techno-invasion), 복잡성(techno- complexity)

은 정보보안 측면에서 매우 중요하게 살펴보아야 할 요

인이다. 침해란 정보기술의 발전으로 인해 언제 어디서

나 업무를 수행할 수 있게 됨으로써 업무와 사생활간에 

경계가 모호해지는 상태를 말하는데 개인이 회사를 떠나 

업무를 수행하는 경우 정보 보안의 중요성에 대해 사내

에서보다 덜 민감해질 수 있기 때문에 매우 중요한 요소

라 할 수 있다. 기술의 복잡성은 개인으로 하여금 컴퓨터 

역량의 부족함을 느끼게 하여 결국 정보기술에 대한 학

습과 이해를 위해 시간을 투자하게 만드는 것을 말하는

데, 정보보안 역시 조직원들에게 보안교육 수행 시 정보

보안 기술에 대한 이해를 학습시키고 있기 때문에 개인

이 느끼는 기술적 복잡성을 가중시킬 수 있다는 점에서 
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χ2
:2032.911; GFI:.861; RMSEA:.048; NFI:.916; NNFI:.946; CFI:.950

[그림 3] 구조모형 분석 결과

중요하게 고려되어야 하기 때문에 본 연구에서 통제변수

로 사용하였다. 모든 인구통계학적 통제변수는 단일 항

목으로 측정된 반면에 이 두 통제변수는 다문항 모형으

로 측정하였다.

5. 분석 및 결과

5.1 측정모형

본 연구에 사용된 모든 다항변수들의 특성을 표준화

된 방법과 탐색적 요인분석을 이용하여 검증하였고, 그 

결과가 <표 4>에 나타나 있다. 단일차원성

(Unidimensionality), 집중 타당성(convergent validity), 

판별 타당성(discriminant validity), 내적일관성(internal 

consistency)을 요인분석과 Cronbach’s alpha를 통해 검

증하였다. 탐색적 요인분석 결과 요인 적재치(factor 

loading)가 0.5이상[8][29]인 값을 갖는 총 6개의 요인이 

도출되었고 주목할만한 교차 적재치(cross loading)가 발

견되지 않아 본 연구에서 사용된 모든 변수들의 단일차

원성이 검증 되었다.  추출된 요인들의 내적일관성

(internal consistency)을 측정하는 Cronbach’s alpha값도 

Nunnally(1978)가 제시한 0.7 보다 훨씬 상회하는 값을 

갖는 것으로 나타나 신뢰성 역시 매우 높은 수준을 나타

내고 있다.  

다음으로 평균분산추출(Average Variance Extracted, 

AVE)을 평가하여 집중 타당성(convergent validity)을  

검증하였는데, 일반적 기준에 의하면 모든 값이 0.7이상

이 되어야 신뢰성이 높다고 평가하는데 본 연구의 경우 

최소값이 .883으로 나타내 모든 구성개념이 높은 신뢰성

을 보유하고 있다고 평가할 수 있다[24][58]. 

5.2 공통 방법 편의 분석

공통 방법 편의(Common Method Bias)를 사후적으로 

검증하기 위해 본 연구에서는 다음의 두 가지 통계적 분

석을 수행하였다: (a) Harman의 일요인(one-factor) 검

증[50], (b) Lindell and Whitney(2001)의 마커 변수 검증

[50]. Harman의 일요인 검증에서, 요인 회전 시 하나의 

요인으로 수렴되며 그 분산 설명력이 큰 부분을 차지할 

경우 공통방법 편의에 의해 오염되었다고 판단한다[50]. 

본 연구에서는 요인 회전 시 단일 요인으로 수렴되지 않

았으며, 첫 번째 요인에 의해 설명되는 분산도 전체 

77.6%에서 15.9%만 차지하는 것으로 나타났다. 둘째, 

Lindell and Whitney(2001)의 마커 변수 검증은 모형의 

주요 잠재 변수간의 상관관계를 조정하기 위해 이론적으

로 관련성이 낮은 마커 변수를 사용하는 방법이다. 마커 

변수가 연구에서 제시한 다른 주요 잠재변수와 이론적으
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로 관련성이 낮아야 하는 이유는, 높은 상관관계는 공통 

방법 편의에 의한 오염으로 발생하기 때문이다. 본 연구

에서는 다른 변수와의 이론적 연관성이 매우 적은 변수

인 외부활동 선호도(α= 0.95)를 마커 변수로 사용하였다. 

본 연구에서 주요 잠재변수간의 평균 상관관계 계수는 

낮았으며(r = 0.060, T = 0.448) 유의하지도 않았기 때문

에 공통 방법 편의의 증거를 찾아 볼 수 없었다. 정리하

면, 본 연구에서 수행한 검증에서 공통 방법 편의에 의한 

오염은 심각하지 않다고 결론 내릴 수 있다. 

다음으로 AVE의 제곱근 값과 구성개념들 간의 상관

관계 계수를 비교하는 방법으로 판별타당성

(discriminant validity) 검증을 수행하였다. 표3에서 볼 

수 있듯이 모든 AVE 제곱근 값이 구성개념간의 상관관

계 계수보다 높게 나타나 각 구성개념이 구별됨을 알 수 

있다. 이러한 결과를 통해 개념 타당성(construct 

validity)도 확보되었다고 볼 수 있는데 일반적으로 표준 

요인 적재치가 0.5 이상이고, AVE값이 0.5이상이며, 이 

값이 구성개념간의 상관관계 계수의 제곱 값 보다 크며, 

복합신뢰성이 0.7이상일 경우 개념 타당성이 존재한다고 

볼 수 있다[29][42].

5.3 구조 모형(Structural Model)

구조 모형에 대한 검증에 앞서 적합도 점증을 수행하

였다. 검증 결과 두 가지 지수가 권장 기준치를 만족시키

지 못하였는데(χ2, GFI) 이에 대한 구체적인 원인을 살펴

보면 다음과 같다. 첫째, χ2(2032.911; df:874; p-value: 

.000) 검증은 가설모형이 모집단에서 “정확하게” 성립한

다는 가설을 가지고 있으므로 모형이 아주 커질 때까지

는, 모형과 자료 사이에 심각한 괴리가 있다는 신호를 보

낸다. 따라서 가설모형이 대략적으로 적절한 경우에도 χ2

값은 매우 크게 나와 모형을 기각해야 되는 경우가 많다. 

이러한 문제를 보완한 Normed χ2값은2.32로 나타나 기

준값인 1과 3사이의 값을 나타나 만족하고 있다[29]. 

GFI(0.861)도 마찬가지로 표본크기가 크면 값이 커지게 

되며, 표본 크기에 비해 자유도가 상대적으로 크면 값은 

작아지게 된다[29]. 하지만 표본 크기에 비교적 덜 민감

한 적합도인 CFI, NNFI, RMSEA를 살펴보면 권장 기준

치를 훨씬 상회하는 것으로 나타나, 본 연구에서 제안한 

모델은 적합한 것으로 볼 수 있다. 

본 연구에서 제안한 모형의 가설 검증 결과에 대한 요

약은 그림 3과 같다. 첫째, 보안 분위기와 보안 정책 준수 

태도간의 경로 계수는 0.411로 가설 2는 유의수준 99.9%

에서 통계적으로 지지되는 것으로 나타났다. 이러한 결

과는 조직 전반에 걸쳐 보안에 대해 중요하게 여기는 분

위기가 조성되면 개인이 인지하여 보안정책을 왜 따라야 

하며 보안 정책 준수가 조직의 보안 강화를 위해 매우 중

요한 요소라는 것을 깨닫게 된다는 것을 의미한다. 둘째, 

보안 정책 준수 태도와 기회주의적 보안 행위간의 경로

계수는 -0.174로 가설 3은 99.9% 유의 수준에서 지지 되

었다. 하지만 우리가 예상 했던 것과는 달리, 조직의 보안 

분위기와 기회주의적 보안 행위간의 경로계수는 0.022로 

통계적으로 유의하지 않은 것으로 나타나 가설 1은 기각 

되었다.이 결과는 조직의 보안 분위기 자체가 개인의 기

회주의적 행위를 감소시키는데 직접적으로 기여하는 것

이 아니라 이러한 분위기가 개개인의 기업의 보안 정책

을 따르려 하는 태도를 바꾸었을 때 이를 통해 개인이 기

회주의 적인 보안행위를 지양하게 된다는 것으로 해석되

며, 이는 합리적 행위 이론 (Theory of Reasoned Action)

의 주장과 일치함을 보여 주고 있다. 이외에 통제변수 중 

업무 경력과 기술적 침해가 보안 행위에 유의한 영향을 

미치는 것으로 나타났는데, 이는 업무 경력이 많을 경우 

보안 정책 준수에 대해 더욱더 불편함을 느껴 정책을 미

준수할 가능성이 높음을 의미한다. 또한, 다양한 정보기

술로 인해 개인의 사생활이 침해당하고 있다고 느낄 경

우 정보 보안에 대해 더욱더 이질감을 느끼게 될 가능성

이 높아질 수 있고 볼 수 있다.

6. 결론 및 시사점

본 연구의 목적은 조직 내 보안분위기가 개인의 기회

주의적 보안 행위에 미치는 영향을 실증분석하는 것이다. 

정보보안 관련 선행연구에서 중요하게 살펴보았던 요소

는 기업 내 수립된 보안정책의 준수이다. 즉, 조직원들이 

조직에서 수립한 정보보안 정책을 제대로 잘 준수할 경

우 정보보안이 향상될 것이라는 것이다[32]. 하지만 여전

히 내부직원으로 인한 보안 사고는 끊이지 않고 있다. 이

에 대한 원인으로 Chan et al.(2005), Herath and 

Rao(2009b)는 개인이 느끼는 보안준수와 업무간의 생산

성의 상충효과가 존재하기 때문이라 설명하고 있다. 이

로 인해 개인은 기회주의적 행동을 선택하게 되고 결국 

보안정책준수가 제대로 이루어지지 않고 있다는 것이다. 
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하지만 이러한 주장은 실증적으로 분석되지 않았다. 이

를 본 연구에서는 실증적으로 분석하고자 하였다. 

연구목적을 달성하기 위해 본 연구에서는 사회적 정

보 처리 접근법(social information processing approach)

을 기반으로 하였다. 본 접근법은 조직의 상황적 요인

(contextual factors)들이 개인의 직무 인식(job 

perceptions)을 설명해주고 있다고 제시하고 있다[56]. 본 

관점을 기반으로 선행 연구들은 조직 분위기 인식

(organizational climate perceptions)이 조직 내 개인의 

행동을 결정하는 핵심요인이라는 것을 검증하였다[10]. 

본 연구에서는 보안 분위기라는 조직적 요인과 개인의 기

회주의적 보안행위와 보안준수 태도라는 개인적 요인간

의 관계를 기반으로 연구모형을 수립하였다. 그 이유는 

개인과 조직 간에 지속적인 상호작용이 이루어지기 때문

에 개인의 행위에 대한 변화 혹은 특정 행위의 유발이 개

인적 요인으로만 설명되기에는 한계가 있기 때문이다. 

본 연구를 통해 검증된 결과를 살펴보면 다음과 같다. 

첫째, 조직의 정보보안 분위기는 조직원들의 기회주의적 

보안 행위에 영향을 미치지 않는 것으로 나타났다. 정보

보안 분위기에 대한 인식이 증가한다 하더라도 개인의 

가치를 기반으로 보안에 대해 거부감을 느끼는 기회주의

적 행위의 변화를 유도하지는 못한다고 볼 수 있다. 그러

나 본 결과만으로 보안 분위기 자체가 전반적인 보안 행

위의 변화를 야기하지 못한다고 볼 수는 없으며 추후 연

구에서는 보안 준수행위와 보안 미준수 행위 등의 변수

와의 관계를 규명해볼 가치가 있다. 둘째, 정보보안 분위

기와 보안정책 준수 태도 간에는 유의한 관계가 존재하

는 것으로 나타났다. 본 결과는 행위의 옳고 그름을 판단

하는 개인의 판단에 정보보안 분위기가 유의한 영향을 

미치는 것으로 행위의 변화에 정보보안 분위기가 행위의 

변화에 영향을 미칠 수 있는 가능성이 존재함을 나타낸

다. 이를 통해 이미 언급한 바와 같이 본 연구에서 제시

한 기회주의적 행위뿐만 아니라 다른 보안 행위를 결과

변수로 살펴봄으로 정보보안 분위기가 이러한 행위에 어

떠한 영향을 미치는지 살펴볼 가능성을 추가적으로 제시

하고 있음을 알 수 있다. 마지막으로 보안정책 준수 태도

는 기회주의 행위와 부정적 관계가 존재하는 것으로 나

타났다. 즉 조직 내 개인의 기업의 보안을 준수하는 행위

가 긍정적 효과를 발생시킨다고 판단할 경우 자신이 그 

동안 가지고 있던 보안에 대한 부정적 인식 및 행위를 변

화시킬 수 있다는 것을 의미한다. 또한 보안 분위기가 기

회주의적 보안 행위에 대해서 직접적 영향을 미치지는 

않았으나 개인의 태도를 변화시킴으로 간접적으로 태도

의 변화를 유발할 수 있다는 점도 발견할 수 있다. 

본 연구는 다음과 같은 한계점을 가지고 있다. 첫째, 

본 연구는 연구모형의 검증을 위해 설문조사법을 사용하

였는데 설문 조사 시 선행변수와 결과변수에 대한 응답

을 각각의 응답자가 모두 수행함으로 인해 공통방법오류

(common method bias)의 문제에서 자유로울 수는 없다. 

물론 사후 검증(post-hoc analysis)을 통해 이를 검증하

여 문제가 없음을 제시하기는 하였으나 완전한 해결책이 

될 수는 없다는 점이 한계로 제시될 수 있다. 둘째, 잠재

변수 중 기회주의적 행위(SMC=.122)와 정보보안 정책 

준수태도(SMC=.169)의 경우 설명력(explanatory power)

이 다소 낮다. 물론 두 변수 모두 최소 기준인 10%를 상

회하기는[14] 하나 변수의 설명력을 높일 필요가 있다. 

이를 위해 추후 연구에서는 설명력 향상을 위해 해당 변

수에 추가적인 측정항목을 개발하여 포함시키거나, 연구

모형에 해당 변수의 설명력을 높여줄 수 있는 잠재변수

를 추가할 필요가 있다. 셋째, 본 연구에서 사용한 표본추

출방법은 비확률표본추출방법(non-probability sampling 

method) 중 판단표본추출법(purposive sampling)을 사용

하였다. 이는 연구문제를 잘 알고 있거나 모집단의 의견

을 효과적으로 반영할 수 있을 것으로 판단되는 특정집

단을 표본으로 선정하여 조사한 것이다. 그러나 연구결

과의 정확한 일반화를 위해서는 확률표본추출방법을 통

한 연구도 필요할 것으로 판단된다.

이러한 한계점에도 불구하고 본 연구는 다음과 같은 

학술적 그리고 실무적 의의가 있다. 첫째, 기존의 연구가 

정보 분위기를 단일 차원에서 접근한 반면[10], 본 연구

는 조직 분위기에 관한 기존 문헌을 기반으로 다차원적 

접근을 함으로 인해 보안 분위기에 대한 더욱더 구체적

인 설명이 가능하다. 즉, 본 연구에서 제시한 보안 분위기

의 하위 요인들을 강화함으로써 기업 내 조직원들의 보

안 인식 강화 및 전체적인 정보보안 분위기의 활성화가 

가능하다. 둘째, 본 연구는 조직적 요인인 보안 분위기와 

기회주의적 보안 행위라는 개인적 요인간의 관계를 규명

함으로 인해 조직에서 정보보안 방안(countermeasures)

을 수립하는데 있어서 실무적인 가이드라인으로 활용될 

수 있다. 선행연구의 경우 개인적 요인에 초점을 둔 연구

가 주를 이루었는데 이 경우 조직차원에서의 정보보안 

대안을 수립하는데 있어서 조직적 관점을 반영하지 못하
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고 있기 때문에 실무적 대안을 수립하는데 기여할 수 있

는 부분이 제한적이나 본 연구의 경우 조직적 요인과 이

를 준수하는 개인과 관련된 요인을 함께 고려함으로 인

해 실제 조직차원에서 보안을 효과적으로 관리하는데 기

여를 할 수 있다. 

D'Arcy and Hovav(2007)는 조직의 정보보안을 위해

서는 기술적 접근법(조직원들의 컴퓨터 모니터링, 보안 

예방 소프트웨어 설치)이 효과적이기는 하나 이는 단기

적 효과를 유발하는데는 적절하나 장기적 효과를 유발하

기 위해서는 보안 정책과 보안 인식교육훈련이 요구된다

고 제시하였다. 따라서 조직은 장기적인 정보보안을 위

해서는 조직원들의 보안정책준수와 보안인식교육을 지

속적으로 유지해야 한다. 그러나 D'Arcy et al.(2009)이 

제시한 바와 같이 두 가지 보안 대안이 항상 효과적이지

는 못하다. 선행연구에서 수행한 실증분석에서도 이 주

장과 같은 결과를 제시하고 있다. 이는 본 연구에서 주장

하고 있는 바와 같이 모든 보안 대안들이 하나로만 그 효

과성을 발현하기 보다는 여러 가지 대안이 종합적으로 

작용하여(예, 보안 분위기) 개인에게 인지될 경우 그 본

연의 효과를 발휘할 수 있음을 나타낸다고 볼 수 있다. 

따라서 실무적으로 정보보안을 위해서는 정보보안에 대

한 경영진의 지속적 관심의 표명과 강조가 필요하며, 지

속적인 보안인식교육이 함께 수행되어야 한다. 또한 보

안 정책도 정책수립자의 관점이 아닌 정책을 따르는 사

용자의 입장에서 정책을 수립해야 기업의 추구하는 정보

보안 대안들이 그 효과를 발휘할 수 있다.
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