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요    약 : 해양 분야에서 “e-Navigation”의 개념이 2005년 처음 소개된 이후, 최근 2∼3년 부터 국제해사기구(IMO)와 항로표지 회(IALA)

에서 이행 략과 기술 표 화가 속히 추진되고 있다. 특히 해상교통 제시스템(VTS : Vessel Traffic Service)은 항행지원정보교류가 가능

한 육상국으로서 선박 통항의 안 과 효율성을 증진시키고 환경을 보호하는 e-Navigation의 핵심  시스템으로 인식되고 있다. 최근 IALA 

VTS Committee에서는 출항에서 도착항까지 항행지원을 하여 VTS 시스템간 정보 교류(IVEF:Inter-VTS Data Exchange Format)에 한 

요청으로 표 화가 진행되고 있다.  그러나 이러한 해상의 실시간 선박 교통흐름 정보는 국가 으로도 보안에 민감한 정보로서, 테러 등 역기

능에 한 우려가 있어, 안 한 정보교환은 필수 인 요소이다.  따라서 본 논문에서는 상호연동을 한 보안 로토콜을 설계하고 안 한 데

이터 송을 한 보안 구조를 제시하고자 한다.

핵심용어 : VTS, e-Navigation, IVEF, Inter-VTS, Domain Security
Abstract : A concept of the “e-Navigation” was introduced in 2005 and implementation strategies are under way by IMO/IALA in the 
maritime safety area. Specially VTS is an important maritime traffic monitoring and aids to navigation system which is aims to improve 

safety, navigation efficiency and protect the marine environment. The demand of the inter-VTS networking has been increased and 

standardization is underway for realization of shore side collaboration for maritime safety in IALA. But there may be security problems 

in the inter-VTS networks if they have not proper security mechanism. The hacking of realtime ship position and sensitive maritime 

surveillance information caused a critical accident of vessel, human life and environment by terrorist. This paper aims to design of a secure 

inter-VTS network structure and related security protocol for secure sharing of sensitive maritime data. 
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1. 서  론

해상분야에서는 2005년부터 “e-Navigation”의 개념이 도입

되었고, IALA(International Association of Lighthouse 

Authorities)를 심으로 최신정보기술의 목을 통한 

e-Navigation 표 화  이행 략이 극 으로 추진되고 

있다(IALA, 2010a;IALA, 2010b). IMO에서 추진 인 

e-Navigation은 선박운항에 있어서 자  방법 는 지능화

된 차세  기술에 의해 선박간  선박과 육상간 해상정보의 

조화로운 수집, 통합, 교환, 표   분석을 제공하여 해상에서

의 안 과 보안, 그리고 해양환경보호를 극 화하는 것을 목

으로 한다. 

해상의 교통 제센터의 수집된 실시간 트래픽 정보는 센터

간 연동을 통하여 특정선박의 실시간 정보를 필요로 하는 선

주, 기  등으로 달되어 출항부터 도착항까지 실시간 안 을 

확인할 수 있다.

즉, IALA에서는 해상교통 제시스템(VTS) 시스템간 해상

교통 정보의 실시간 정보교환에 한 표 화가 진행 이며, 

IVEF(Inter VTS Data Exchange Format) 표 은 다음과 같

은 주요정보의 교환을 목 으로 한다.

- Real-time Tracking positions

- Static Vessel Information
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- Voyage related Information

그러나, 재의 IVEF  VTS간 연동 로토콜은 보안에 

한 차나 메시지 그리고 정책 등은 구 사항으로서 표 으

로 정의되고 있지 않은 상태이다(IALA, 2010c). 즉, 이것은 최

소한의 네트워크 안 성을 보장하기 한 명시  수 의 송

보안, 데이터 무결성에 한 기 에 해서도 내용이 없으며, 

상호간의 안 한 정보교환이 이루어지기 하여 어떠한  수

의 보안성이 지켜져야 하는지에 한 표 이나 요구사항이 없

는 상태이다. 이는 국가간 정보교환을 해서는 민감한 정보의 

달이 될 수 있어, 상호 다른 개별 인 모든 경우를 고려하여

야 하므로 상당히 복잡한 보안 구조가 될 수도 있다(B.Garnier, 

2010).

따라서 본 논문에서는 VTS 운용자들이 표  IVEF로서 상

호 연결을 원할 때, 보안 정책  보안 요구 메시지를 보내고 

상호 속성에 따라 자동 연결이 가능한 보안 구조를 제시하고

자 한다. 

본 논문은 2장에서는 VTS 시스템 개요, IVEF의 의미  상

호 연동 구조에 하여 기술하고, 3장에서는 보안 요구사항, 보

안메시지 구조  보안 구조 설계에 한 모델을 설명하며, 4

장에서 보안의 요성에 하여 언 하고, 5장에서 결론을 맺

는다. 

2. 본  론

2.1 VTS 시스템의 개요

Fig. 1 System Architecture of VTS

일반 으로 VTS 시스템을 구성하는 요소는 다음 Fig. 1과 

같으며, VTS센터에는 제사의 운용시스템과 로그  각종 DB

서버 그리고 험경고  센서융합시스템이 존재한다. 원격지

에는 다양한 센서(CCTV, Radar, DF, MET 등)와 이로부터 물

표의 치 등의 정보를 수집/처리하는 시스템과 AIS기지국으로 

구성된다.  이더 상 추출  추 기는 핵심  장비로 원격사

이트 장비에 포함되어 개발되기도 한다. 일반 으로 원격 시스

템이 제센터로 실시간 정보 달이 되고, 제사의 제정보

는 AIS, VHF 등의 통신망을 이용하여 선박으로 달된다.

유럽에서는 FP(Framework Programme) 로젝트를 통하여 

VTS, VTMIS(Vessel Traffic Management & Information 

System), PCS(Port Control Management Service)의 이름으로 

차세  해상교통 제 련 기술을 포함한 e-Navigation 연구를 

추진하 다. 유럽에서 수행한 MarNIS 로젝트에서는 선박의 

동 ·정  정보와 해역의 기상, 지형, 환경 등 다양한 정보를 

여러 가지 매체를 통하여 수집, 안 하고 효율 인 정보처리를 

통해 항행지원과 SAR(Search and Rescue) 서비스를 제공하

는 것을 목 으로 하고 있다(IALA, 2010b). 특히 멀티미디어 

해상 통신을 하여 해상 해역 통신망기술에 한 연구를 

진행하 으며, 실제 인 서비스 실   국제  표 화를 주도

하기 하여 지속 인 후속 연구개발이 추진되고 있다. 

2.2 VTS간 상호 연동을 한 필요성

IALA의 VTS Committee에서는 모든 운항 가능한 수역에서

의 안 , 보안과 해운의 효율성, 그리고 해양환경보호를 증진

하는 수단과 서비스의 임워크로 정의하고 있고 이를 

MARCH(Maritime Transport Collaboration and Harmonization)

로 명명하고 있다.  이러한 서비스 구조는 해상교통감시  

제에서 한 단계 더 나아가 비즈니스서비스 뿐만 아니라 해양

컴퓨  환경에서 e-Navigation의 개념이 용되어 새로운 서

비스 형태로 진화되고 있는 것을 의미한다(IALA, 2010b). 

해상의 다양한 정보 수집과 처리에 한 기술이 속히 발

하고, 해상의 상황인지, 해도 기반 항행지원 등 운항 인 

선박이 필요한 정보서비스를 실시간 제공하도록 하는 것을 목

으로 하는 것이다. 이때, 해상의 정보 수집/처리/생성/공유/

제공 서비스를 하여 선박으로부터 정보를 수집하거나 육지 

시스템 (shore-based network)간 정보 교환이 신뢰성 있게 제

공되어야 할 것이다.(IALA, 2010c).  

IVEF 서비스는 IALA-AISM의 e-navigation 워킹그룹에서 

재 개발 인 육상시스템(shore-based network)간 구조에서 

게이트웨이(Gateway) 서비스에 해당된다(IALA, 2010c). 즉, 

IVEF 서비스를 요청하는 클라이언트가 다른 외부 3자의 시스

템으로서 VTS와 연동하는 구조를 가질 수도 있으므로 상호 

신뢰성을 갖는 네트워크의 게이트웨이 보안서비스를 수행하여

야 한다. 

주무관청

 

Fig. 2 VTS and IVEF Service 구조
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Fig. 2는 VTS 센터가 이웃 제센터, 제지역내 리기  

는 계되는 다른 사용자  기 과의 IVEF 정보를 교환하

는 구조를 나타내고 있다. 그림에서 보듯이 트래픽 정보는 

IVEF 서비스를 통하여 인  시스템에 필요한 정보를 제공한다. 

Fig. 2에서 보듯이, 기본 으로 IVEF 서비스는 도메인간 상

호 연동할 수 있는 구조로서 서비스가 정의되어야 한다. 한, 

실제 서비스 환경을 고려한 IVEF서비스를 하여 육상국 시

스템(Shore based system)인 지역 VTS간, 국가 VTS간, 이해

계 기  는 업체와 안 한 구조로 상호 연동될 수 있어야  

한다. 

3. 서비스 구조  보안 구조

3.1 VTS 도메인간 연동 서비스 구조

여기서의 도메인간 연동 서비스(게이트웨이서비스)는 지역

 혹은 로벌하게 연결되는 구조이므로 실제 환경에서는 

Fig. 3과 같은 구조를 가질 수 있다.   

Fig. 3 VTS의 도메인 서비스 구조

Fig. 3의 구조는 항만 VTS(항구 입출항 제), 연안 VTS

(연안 구역 제), National VTS(해외 이동 선박에 한 제), 

그리고 도메인 본부(HQ:Headquarter)VTS(국가단  등 큰 범

에서의 정책 리와 게이트웨이 역할을 하는 VTS)라 할 수 

있는 도메인내의 모든 VTS를 총 하는 VTS 도메인 본부 센

터가 존재할 수 있다.  VTS 도메인 본부센터는 다른 도메인과 

정책  권한을 리하고 상호 연결을 리할 수 있으며, VTS 

도메인 본부 센터에 의해 상호 계층  구조로서 다른 부처소

속 기 하의 센터일지라도 제권을 서로 이양함으로서 제

에 한 역할이 자연스럽게 분리되는 구조가 된다. 

3.2 상호 연동 도메인간 보안 요구사항

도메인간 연동하는 구조에서 권한에 따른 상호 데이터 제공, 

공유  안 한 연동서비스를 하여 서비스 측면을 고려한 

보안 요구사항은 다음과 같이 정의할 수 있다. 이에 한 근거

로서는 먼  IALA의 V-145에서 보안요구사항의 정의는 없지

만 “안 한 연결”이라는 표 과, “ 근권한”이라는 언 을 참

고로 하고, 해당서비스 역에서 보안 을 분석하 다. 즉, 불

법 근, 서비스방해공격, 메시지 변조, Replay공격, 서비스거

부 공격 등의 침해가 가능하다. 이러한 보안 환경에서, 인

증된 도메인간에 안 하게 가용한 정보만을 송수신하도록 지

원할 수 있는 보안요소 분석하고 권한에 한 책임성을 부여

할 수 있는 보안기술과 사업측면을 검토하여 정의하 다.  추

가 으로 국가  핵심시설인 경우, 사이버 보안 요구사항 외에 

물리  보안요구사항이 요구되며, 해상교통 제 시스템의 경

우에도 해당된다고 본다.

- 인증(Authentication) : 서비스의 이용할 상에 한 검

증이며, 서비스 이용자와 공 자 모두에게 계됨. 한 

도메인간 연결을 한 시스템간(M2M:Machine to 

Machine) 그리고 이러한 IVEF 서비스를 제공 받으려는 

사용자도 해당됨

- 인가(Authorization) : 서비스에 한 권한 검증임. 서비

스 클라이언트에게만 계됨. 도메인간 연결을 한 시스

템간 그리고 이러한 IVEF서비스를 제공 받으려는 사용자

도 해당됨

- 데이터보호(Data protection) : IVEF 클라이언트와 송

수신되는 데이터의 안 성으로서 무결성, 기 성이 해당

됨. 실제교환 되는 시스템간 는 사용자와 시스템간 데

이터 모두 계됨

- 서비스에 한 Business보안 : 서비스제공자인 VTS 센

터의 IVEF 리자와 이용자간의 사업 측면보안이며, 서

비스를 요구하는 이용자 는 사업자와의 상과 제공자

의 요  등 사업정책에 따라 정해짐 

- 물리 보안(Physical security) : IVEF 클라이언트와 서

버 시스템이 존재하는 장소, 상호 연결된 제센터장소 

 네트워크에 근할 수 있는 장소에 한 물리  근 

통제에 한 보안이며, 스카다 등 안 성에 한 잠재

이 큼

3.3 도메인간 IVEF 보안 메시지 정의

본 에서는 도메인간 IVEF 서비스를 요구하고 서비스를 

제공하기 하여 보안 차를 추가하고 차에 필요한 메시지

를 정의하고자 한다. 이는 IVEF 서비스를 요청하고 이를 확인
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하여 상호 보안 정책에 따라 상호 보안 설정을 하는 과정에 해

당된다.

Fig. 4와 같이 기본 으로 VTS 센터의 IVEF 리자와 안

한 세션 연결을 만들고, 기 설정 차시에 상호 검증될 수 

있는 공개키 기반으로 보안 차를 추가하도록 한다.  

보안절차(추가)

Fig. 4 IVEF의 세션 연결 차
 

메시지 From To 설명

  제어정보 메시지

IVEF Security Service 

Request
Both Both IVEF 보안서비스요청

IVEF Security Attribute 

Request/Response
Both Both IVEF 보안속성 서비스요청/응답

IVEF Security Service

Confirm
Both Both

IVEF 보안 서비스 

응답에 한 검증결과

Login User Server IVEF 사용자 식별

Login Response Server User 로긴 응답

Logout User Server 서비스 로그아웃

Ping Both Both Heartbeat 메시지

Pong Both Both Heartbeat메시지의 응답

Service Request User Server
새로운 서비스를 포함한 

서비스요청

Service Request 

Response
Server User 서비스요청의 응답

Server Status Server User
자동 으로 응답가능한 서버의 

상태메시지

 실시간 치 데이터 메시지
Vessel Data Track 

based
Server User

치에 을 둔 선박의 치 

 항해궤  정보

Vessel Data Plan based Server User
항로계획에 을 둔 선박의 

치  운항궤  정보

Table 1 IVEF message definition with security 

한 VTS센터는 IVEF 리자를 통하여, 정보를 수신할 

심지역, 갱신주기, 통항하는 특정 상 등과 같은 각기 다른 종

류의 데이터 보안 요구사항을 정의 할 수 있는 구조가 되어야 

한다(IETF, 2008; 이 등 2010; 장 등 2007). 이러한 요구사항을 

정의하기 하여는 보안 속성을 상호 정의하고 확인할 수 있

어야 한다. 본 논문에서 추가 정의된 보안 메시지는 Table 1과 

같다.  

Table 1에서 보안 메시지의 보안 서비스요청 메시지(IVEF 

Security Service Request)를 통하여 VTS센터의 IVEF 리자

는 서명된 보안 서비스를 요청한다.  이때 상  서버는 해당 

메시지를 검증하고, 보안에 한 정책을 요청(IVEF Security 

Attribute Request)하거나 응답(IVEF Security Attribute 

Response)하게 된다. 보안서비스를 요청한 VTS센터에서 요구

하는 보안성이 최종 확인되는 경우, 확인하는 메시지(IVEF 

Security Service Confirm)를 보냄으로써 보안 서비스가 시작

된다.  여기에서 정의된 상 에 한 인증  정보의 우선순

그리고 근 권한에 맞는 통항 교통 이미지 데이터 서비스를 

제공하기 하여, 보안 서비스 요청 메시지에 검증될 수 있는 

보안 정책과 보안속성이 포함되어 있어야 한다.

한 보안 서비스 요구를 클라이언트에서 요구할 수도 있지

만, 트래픽 데이터의 제공자인 VTS센터에서 요구하는 경우가 

일반 일 것이다. 보안 서비스에서 인증, 권한검증이 확인된 

후에 상 에게 확인 응답을 하게 되는 구조로 설계됨으로써 

안 한 상호연 (Association)이 만들어 질 수 있다(Arifin B 

등 2011; Frejlichowski D 등 2008).

IVEF서비스는 클라이언트에게 제공되는 데이터에 한 권

한설정을 통하여 개별 인 정보의 제한을 두도록 설계되어야 

한다. 이러한 제한을 둘 수 있는 보안 서비스 처리 흐름도에 

한 제시는 다음 Fig.  5와 같이 정의할 수 있으며, 상호 제한

은 데이터를 제공하는 자의 정책에 의해 정의된다.

Fig. 5 IVEF의 보안 메시지 처리 차

Fig. 5와 같이 보안 서비스 Basic IVEF 서비스의 보안 모델

은 단지 인증과 권한검증(인가)의 항목만으로 정의 될 수 있지

만, 이는 Business모델과 연계될 수 있어야 한다. 

여기에서 도메인간 정보 교환은 사업 인 측면에서 과 정

책에 한 교류도 속성정보를 이용하여 정의될 수 있으며, 추

가 으로 사업  정책요소 한 상호 정의 될 수 있다.  

그리고, 안 한 보안 서비스를 제공하기 해서는 데이터 

보호와 신뢰 계를 정립하는 공개키 기반의 기본 인 라가 요

구되며, 비 키의 송과정에 해서는 기본 보안인 라의 키

달메커니즘을 통하여, 안 한 채 로토콜을 정의하고 이

를 상호 제공함으로서 수행될 수 있다.
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                               Fig. 6 도메인간 XML 기반 IVEF 보안 처리 흐름도 

3.4  도메인 보안요소 정의  처리 흐름도

본 에서는 정의된 보안 메시지를 이용하여 도메인간 상호 

보안요소를 정의하고 구체 인 차를 정의한다. 즉, Fig. 6에

서는 VTS 도메인 B에서 VTS 도메인 A로 근하여 보안 메

시지를 이용하여 연동하는 부분에 한 보안 처리 흐름도를 

나타낸다.  기본 인 보안 구조는 XML기반 기 표  로토콜

을 사용하며, IVEF를 한 속성은 IVEF 보안메세지의 속성 

교환 로토콜을 사용하여 확장된다.

도메인간에 연동시 한 도메인내에서의 정책의 처리를 한 

차  권한에 따른 근처리 차는 Fig. 7과 같다.

도메인간 IVEF 서비스를 요청하여, 근제어 기반의 권한

리 기능으로 ID/Password 기반한 VTS IVEF 서비스 기본 

인증 메커니즘은 다음과 같다. M2M 경우 사용자는 시스템

이 된다.

Fig. 7 근제어기능을 이용한 VTS 도메인간 기본 권한 리 

인증 메커니즘 차

1) 사용자는 시스템 자원 는 응용 서비스를 이용하기 

해서 근요청을 보낸다. 이 때, 근요청은 기존 방법과 

동일하게 사용자 ID와 패스워드로 구성된다.

2) 근제어 모듈의 VPEP는 근요청을 수신한 후, 사용자

의 ID 와 패스워드를 근제어목록에서 확인한다. 여기

까지의 과정은 기존 방법과 동일하다.

3) 사용자의 ID와 패스워드를 확인한 VPEP (VTS Policy 

Enforcement Point)는 사용자의 신원정보(ID)와 사용자

가 요청한 행 (읽기, 쓰기, 실행)을 VPDP (VTS Policy 

   Decision Point)에게 송한다. 

4) VPDP는 VPAP(Policy administration point)로부터 정책

을 로드하여 사용자가 요청한 행 에 해서 한 권

한을 소지하고 있는 사용자인지를 단한다. 이를 해

서 사용자, 자원, 환경 속성과 정책을 이용해서 인가 여

부를 결정해야 한다.

5) VPDP는 단 결과를 VPEP에게 달한다. 즉, 허가/거

부여부를 VPEP에게 달한다. 이 때, 결과가 ‘허가’인 경

우는 사용자의 속성인증서를 검증하여 속성인증서가 유

효한 경우 사용자의 요청을 허가하도록 한다. 추가 인 

보안 속성조건이 필요한 경우, 요청하여 응답을 받아서 

검증하여 허가하도록 한다.

6) VPEP는 장소에서 사용자의 속성인증서를 다운로드 받

아 유효성을 검증한다. 유효한 인증서인 경우, 사용자의 

근을 허가한다.
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이와 같이 근제어 기능을 이용한 VTS간 기본 권한 리 

인증 메커니즘 차 경우는 VTS 서비스 시스템이 복잡해지고 

근제어에 소요되는 비용이 증가하여 기존 시스템에 비해 큰 

이 을 얻을 수 없지만, 근제어 시스템의 통합이 용이하다는 

장 이 있다. XACML  X.509 PMI(Privilege Management 

Infrastructure) 등의 표  기술을 사용하기 때문에 새롭게 추

가되는 시스템에서 근제어가 필요할 경우에 근을 단하

는 부분은 새로 구 될 필요가 없다. 

즉, 새롭게 추가되는 개방형 근제어 기능을 이용한 VTS

간 기본 권한 리 인증 근제어 시스템은 사용자와 VPEP간

의 통신 부분만 추가되면 되고, 나머지는 부분은 이미 구 된 

부분을 그 로 이용하면 된다. 독립 으로 운 되어야 하는 시

스템이라도 근제어 기능 부분은 재사용이 가능하기 때문에 

서비스 시스템 추가 시 근제어를 해 소요되는 비용을 

감할 수 있다. 

Fig. 8에는 VTS간 상호 연동을 한 조건부 사용자 근제

어 메커니즘을 나타낸다.

Fig. 8 VTS간 상호 연동을 한 조건부 사용자 근제어 메커
니즘

VTS간 상호 연동을 한 조건부 사용자 근제어 메커니즘

은 VTS 도메인 B가 내부 서비스 시스템을 통해서 시스템이 

아닌 외부에서 제공하는 체 VTS 서비스 시스템에 근하는 

경우로 다음과 같이 동작한다. VTS 도메인 B 사용자는 체 

VTS 서비스 시스템의 인증  권한부여 메커니즘에 의하여 

자신의 계정을 개설하고 VTS 서비스 시스템에도 자신의 계정

을 개설한다. 체 VTS 서비스 시스템이 VTS 도메인 B 사용

자의 근을 허가하기 에, VTS 서비스 시스템은 체 서비

스 련 속성의 목록을 문의한다. 

한, VTS 서비스 시스템은 자체 으로 VPEP와 VPDP를 

가지고 있을 수 있다. 이 경우, VPDP는 VTS의 서비스 속성에 

한 조건부 작업을 첨부한 권한부여 결정을 반환한다. 이 때문

에 VPEP는 권한부여 결정 요청을 외부 서비스에 송한다. 

VPEP로부터 권한부여 결정 요청을 수한 VTS 서비스는 속

성 토큰을 반환하며, 이는 VTS 서비스 시스템의 VPEP에서 조

건부 작업을 검증하는데 사용된다.  다음은 VTS 도메인간 상호 

연동을 한 조건부 사용자 근제어 메커니즘의 차이다.

(1) VTS 도메인 B는 VTS 서비스 시스템의 근을 요청한다. 

(2) VTS 서비스 시스템은 서비스에 권한부여 결정 요청을 

송한다. 이는 VTS 서비스 시스템 내의 VPEP 혹은 

VTS 서비스 시스템 외부의 VPEP에 의해서 수행된다. 

(3) VTS 서비스 시스템의 VPEP로부터 권한부여 결정 요청

을 수한 VTS 서비스는 PEP에 권한부여 결정 요청을 

달한다. 

(4) VPEP는 VPDP에게 XAML 속성 결정 요청을 송한다. 

(5) VPDP는 VTS 도메인 B의 계정, 속성과 정책을 확인하

여 권한부여 허가/거부 결정을 VPDP에게 송한다. 

(6) 권한부여가 허가된 경우에 VPDP는 SAML(Security 

Assertion Markup Language) 속성 토큰을 PEP에게 

송 한다. 

(7) VPEP는 SAML 속성 토큰을 달한다. 

(8) VTS 서비스는 VTS 서비스 시스템에게 속성 토큰을 

달한다. 

(9) VTS 서비스 시스템은 VTS 도메인 B에게 VTS 도메인 

A의 서비스를 제공한다. 

4. 보안의 요성  용

IVEF서비스는 보통 육상국(shore-based) e-Navigation 시

스템내에 포함되며, 안 한 운송 서비스를 하여 기본 인 

IVEF 연동 보안 뿐만 아니라 물리  보안을 한 한 보안 

수단이 시스템에서 제공되어야 한다(Daniel Z. 등 2007).

그리고 인증과 인가를 해 선택된 단순한 클라이언트 서버

사이에 공유기 ( :XML기반 보안구조  인증서 기반의 보

안 체계 등)에 기 한 별도의 보안 구조가 정의되어야 한다. 

여기서 클라이언트는 서버의 인증이 요구되며, 서버 한 

클라이언트를 한 특정 인증 방법이 제공되어야 한다.  즉, 선

박이 분포된 재 시 의 트래픽이나, 선박의 정보를 단순한 

인터넷 속을 한 패스워드와 같은 단순한 방법을 이용할 

수는 없다. 이러한 방법은 클라이언트가 요구한 서비스에 한 

권한에 한 내용을 검증할 방법이 없으며, 클라이언트가 요청

한 서비스가 보안 속성을 요구하더라도 제공할 방법이 없기 

때문이다.  

한 이러한 선박의 정보가 노출되는 경우, 국가  테러

에 노출되기 쉽고, 선박의 나포가 이루어지는 국제선박의 통

항과정에서 해 선의 표 이 되기 쉽기 때문이다(국해부 등 

2010)
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과거의 해상교통 제(VTS)는 좁은 의미 는 고  의미

로는 이더신호 제 범 에 의한 통항선박 감시와 선박 통

항의 조정으로 해당 구역의 제 주가 목 이었으나, 최근 

IALA에서 추진되고 있는 VTS의 방향은 특정 제구역에 

한 제한도 없으며, 정보공유의 확 를 한 주무 청에 한 

제한도 두지 않는 것이다. 즉, 다양한 센싱 정보로부터 항행원

조(Aids to Navigation)와 시의 함축된 정보제공으로 선박운

항의 개념에 한 확장이 되고 있음을 의미한다(Carter B. 등 

2008 ; Ornulf J. 2011). 

그러나 이러한 국가간의 연동시 한 보안 메커니즘이 제

시되지 않는 경우, 해 이나 테러 집단 등의 공격 목표가 될 

수 있다.  따라서 이러한 정보 연동을 한 제 시스템은 수

집 정보를 분석하여 재 해상상황을 인지하고 해당 상황을 

제사에게 직 으로 빠르게 달하여야 하기 때문에 효율

인 보안 알고리즘과 보안 구조를 필요로 한다. 따라서 본 논

문에서는 이러한 보안 요구사항을 만족시키기 한 기본 인 

보안 구조를 제안하 다.  

5. 결    론

최근 세계  추세로 보면, 해상교통 제  해상컴퓨  

환경은 속하게 발 하고 있으며, e-Navigation기반의 지능

형 항행지원 형태의 서비스가 요한 요소가 되고 있다.

본 논문에서는 차세  VTS를 한 상호 네트워킹 기술을 

기반으로한 VTS 시스템간 연동에 한 보안 구조를 설계하고 

상호 안 한 처리구조를 제안하는데 주안 을 두었으므로 다

음 단계에서의 연구는 이러한 기술의 실제  용에 한 성

능분석과 서비스 랫폼에 한 구체 인 연구결과를 제시할 

수 있을 것이다.

한 본 연구는 최근 해양 산업발 의 새로운 패러다임

으로 IMO에서 제시된 e-Navigation에 한 연구와 국제  

표 화가 활발하게 진행되고 있으므로, 새로운 보안과 련

된 표 에 한 제시가 가능할 것으로 본다. 한, 이러한 

표 화 활동과 더불어 보안 기능이 포함되어 e-Navigation

을 실 하고, 안 한 상호 연동 서비스를 제공 할 수 있을 

것이라 생각된다. 

최근 국내에서도 e-Navigation의 육상국으로서 해상 제 시

스템이 활발하게 연구되고 있어, 이러한 연구가 최신 IT기술과

의 융합을 통한 새로운 해상교통 제시스템의 변화에 큰 역할

을 할 것이라 단된다.
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