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요 약

최근 부족한 무선자원을 효율적으로 사용하기 위한 인지 무선 

기술이 큰 관심을 받고 있고 필요한 핵심요소 기술에 대한 연구

가 집중적으로 이루어 지고 있다. 이에 따라, 실제 인지 무선 단

말의 전송을 제어하고 네트워크를 관리하는 정책기반 인지무선 

네트워킹 기술에 대한 연구 필요성이 증대되고 있다. 인지 무선 

네트워크에서 동작하는 단말은 동적으로 변화하는 무선 환경에

서도 단말의 행동을 규제하는 정책을 기반으로 기회적 전송을 

수행할 수 있어야 한다. 이를 위해서는 변화하는 무선 환경 조

건에 능동적으로 대응할 수 있는 동적 정책 관리 및 제어 기술

이 필수적으로 요구된다. 본고에서는 정책 기반 인지 무선 네트

워크에서 정책 표현의 확장성을 고려한 정책 기술 언어 동향과 

동적 정책 구성 및 적용을 지원하는 정책 기반 인지 무선 네트

워크 시스템 구조 기술 동향을 소개한다.

 

Ⅰ. 서 론

최근 수년간 무선 통신 서비스에 대한 수요가 급증함에 따라 

주파수 자원 부족 문제가 크게 대두되고 있는 가운데, 한정된 

주파수 자원의 효율적 사용을 위한 인지 무선(CR: Cognitive 

Radio) 기술이 주목 받고 있다. 인지 무선 네트워킹을 위한 기

술적 한계를 극복하기 위한 연구들은 스펙트럼 센싱 기술, 간섭 

회피 및 공존 기술, 인지 엔진 기술, 동적 매체 접근 기술, 인지 

라우팅 기술 등 다양한 분야에 걸쳐 전 세계적으로 매우 활발하

게 이루어지고 있다. 한편, 인지 무선 장비는 기존의 무선 통신 

장비들과 마찬가지로 규제기관(regulator)에 의해 정의된 정책

(policy)에 순응하며 동작해야 한다. 그러나 인지 무선 자체의 

기술적 개발 현황과 비교하여, 아직까지는 인지 무선 정책 기술 

및 정책에 의한 인지 무선 네트워크 관리 및 제어 기술에 대한 

관심이 부족한 편이며, 이와 관련된 국내 연구 또한 매우 미흡

한 실정이다.

기존의 무선 시스템들은 동작 주파수나 지리적 동작 위치와 

같이 사전에 정의된 동작 환경에서 통신을 수행한다. 따라서, 

장비의 운용 환경을 고려한 전송 정책의 수립이 용이하며, 무선 

기기들은 기기 내부에 이식된(embedded) 고정된 정책을 기반

으로 전송 파라미터를 도출하고 전송을 수행하였다. 그러나 인

지 무선 시스템은 수시로 동작 환경이 변화하는 환경에서 동작

하기 때문에, 다양한 환경 조건에 적합한 정책들이 동적으로 기

기에 적용될 수 있어야 한다. 일반적으로 인지 무선 시스템의 

동작 환경은 예측이 불가능하다. 따라서, 인지 무선 정책은 환

경에 따라 동적으로 재구성될 수 있어야 함은 물론, 실시간으로 

단말에 적용될 수 있어야 한다. 이와 같이 정책 운용의 확장성

을 고려하기 위해서는, 풍부한 표현력을 지원하는 정책 기술 언

어(policy description language)와 변경된 정책의 실시간 적

용을 지원하는 새로운 네트워크 관리 및 제어 방법이 요구된다. 

이와 관련된 대표적 연구로는 DARPA의 XG 프로그램에 의한 

정책 표현 언어 및 정책 엔진 구조 연구가 있으나, 아직까지는 

정형화된 틀을 갖추고 있다고 보기는 어려운 수준이다. 

본고에서는 인지 무선 네트워크를 위한 정책 기술 언어 및 정

책 기반 인지 무선 네트워크 관리 및 제어 기술에 관한 기존의 

기술 동향과 인지 무선 및 동적 스펙트럼 접속(DSA: Dynamic 

Spectrum Access) 기술에서의 정책결정을 수행하는 정책 엔진

(policy engine) 구조를 소개한다.

Ⅱ. 인지 무선 정책 표현 기법

정책 기반 인지 무선 시스템에서는 기기가 동작하는 환경의 

변화에 따라, 정책을 동적으로 (재)구성할 수 있도록 하는 정

책 표현 언어를 필요로 한다. 본 장에서는 이와 같이 정책 표현

의 확장성을 위해 고려되어야 할 정책 기술 언어의 특징, 그리

고 이러한 정책 기술 언어의 대표적인 예로서 Cognitive Policy 

Radio Language (CoRaL)를 소개한다.
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1. 인지 무선 정책 기술 언어의 특징

<그림 1>은 정책 언어 설계자(policy language designer), 정

책 관리자(policy administrator), 그리고 비허가 사용자(XG 

system user)를 고려한 XG 프로그램의 정책 언어 프레임워크

를 보이고 있다[1][2]. 정책 언어 설계자는 시스템이 요구하는 

기본적인 정책 표현 언어를 개발하는 역할을 수행하며, 주로 기

본적인 언어 모델을 이용하여 시스템에서 요구하는 정책 어휘

(policy vocabulary)와 이들 상호간의 관계를 정의한다. 정책 

관리자는 기본 언어 모델을 이용하여 기계 해석 가능한 주파수 

정책을 기술하는 역할을 수행한다. 비허가 사용자는 기회적으

로 주파수를 사용하기 위해 인지된 환경을 바탕으로 전송 파라

미터를 결정하며, 해당 전송 파라미터가 정책에 의해 허가되는 

경우 전송을 수행할 수 있다. 

기존과 같이 무선 기기 내에 고정적으로 이식된 정책은, 인지

된 환경을 바탕으로 동작하는 인지 무선 단말의 자유로운 행동 

변화를 방해하는 요소가 된다. 즉, 고정된 정책에 의한 인지 무

선 단말의 행동 양식에 대한 규제는 실제 발생 가능한 다양한 

환경 조건 모두에 적절히 부합하는 전송을 보장하지 못한다. 이

를 극복하기 위해서는, 정책이 동적으로 구성되고 실시간으로 

단말에 적용될 수 있어야 한다. 이를 위해, 정책 기술 언어는 다

음과 같은 특징을 지원해야 한다.

정책을 기술하는 정책 기술 언어는 기존의 정책에서 사전에 

정의된 환경 변수들의 값을 변화시키거나 기존에는 예측하지 

못했던 새로운 환경 변수를 자유롭게 추가할 수 있도록 풍부

한 표현력을 가져야 한다. 이를 위해, 기존의 인공 지능 연구에

서 주로 고려되어왔던 온톨로지(ontology)기법의 사용을 고려

할 수 있다[3]. 온톨로지는 사람이 갖고 있는 특정 사물 및 개체

에 대한 개념을 기계가 관리하는 데이터베이스와 같은 형태로 

만드는 기술이라 할 수 있다. 온톨로지의 사용은 무선 전송 정

책을 기술하기 위한 재료로서 사용되는 다양한 환경 변수들을 

정의하고, 변수들 상호간의 관계를 규정하는데 매우 유용할 뿐

만 아니라, 특히 새로운 환경 변수가 정의되는 경우, 기존의 변

수들과의 상호관계에 기반한 온톨로지 추론을 통해 새로운 환

경 변수의 유효성을 판단하는 기능까지 제공할 수 있다. 그러나 

온톨로지는 주파수나 전송 전력의 범위와 같이 명확한 값의 범

위를 표현하기 어렵다는 문제점이 있다. 정책 기술 언어는 이와 

같이 값의 범위로 표현되는 환경 변수의 표현력까지 갖추어야 

한다.

또한, 인지 무선 환경에서는 단말의 무선 환경이 실시간으

로 변화할 수 있기 때문에, 변경된 정책을 기기에 이식하는 과

정에서 실시간성이 보장될 수 있어야 한다. C/C++이나 Java

와 같은 명령형 언어(imperative language 혹은 procedural 

language)로 정책이 기술되는 경우에는 정책의 변경이 곧, 프

로그램의 대체를 의미한다. 이는 일반적으로 변경된 부분을 비

롯한 전체 프로그램이 시스템(혹은 단말)의 재시작 이후에 다

시 컴파일될 필요가 있다는 것을 의미한다. 따라서, 명령형 언

어를 이용한 정책 기술 방안은 동적 정책 변경 및 적용 시 실시

간성을 보장하지 못할 우려가 있다. 반면, OWL, SQL, SWRL, 

Prolog등과 같은 선언형 언어(declarative language)를 이용

하여 정책을 기술하는 경우에는, 정책을 변경하기 위해, 단지 

사실(fact)과 조항(rule base 혹은 clauses)의 수정만을 요구한

다. 이는 시스템(혹은 단말)이 동작 중인 가운데, 정책의 변경

을 적용할 수 있음을 의미한다. 이러한 것이 가능한 이유는 선

언형 언어가 사실과 조항의 논리적 성질만을 기술하는 추론 엔

진(generic inference engine)에 기반하여 동작하기 때문이다. 

즉, 사실과 조항의 수정은 online 상태로 가능하며, 이러한 수

정은 추론 엔진의 수정을 요구하지 않는다. 또한, 선언형 언어

를 이용하여 정책을 표현할 경우, 정책은 사람이 이해하기 쉽

도록 표현되어 있을 뿐만 아니라 기계에 의한 해석 또한 용이

(machine interpretable)하다는 장점이 있다. 

기존의 인지 무선 정책 기술 언어에 대한 대표적 연구라 할 수 

있는 CoRaL은 이상의 정책 기술 언어의 특징을 고려하여, 온톨

로지를 사용하여 풍부한 표현력을 지원하고, Prolog와 같은 선

언형 언어를 이용하여 정책 기술 언어의 실시간 적용 성능을 보

장할 수 있도록 고안되었다.

2. CoRaL

CoRaL[1][2]은 XG DARPA에서 개발한 정책 기술 언어로

서 DSA를 지원하는 XG 아키텍쳐를 위해 개발되었다. XG 

DARPA에서는 2004년까지 BBN Technologies와 함께 진

행된 프로젝트[4]에서 온톨로지 언어(OWL: Ontology Web 

그림 1. XG 정책 언어 프레임워크
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Language)을 기반으로 하는 언어구조인 XGPLF(XG Policy 

Language Framework)를 개발하였으며, CoRaL은 XGPLF의 

온톨로지 개념을 이어받아 단점을 보완하여 개발된 언어이다. 

CoRaL은 기본적으로 풍부한 표현력, 생존 및 확장 능력, 기계 

해석 가능성 등, 앞서 기술한 정책 기술 언어의 특징과 단말이 

결정한 전송 파라미터에 대한 정책적 승인 여부를 판단하도록 

하는 추론 능력을 지원하도록 설계 되었다. CoRaL은 정책을 기

술하기 위한 재료로서 사용되는 각종 환경 변수들과 정책을 기

술한다.

2.1 환경 변수 표현의 확장성

XG에서는 <그림 2>와 같은 공통 온톨로지를 제공한다. 온톨

로지에는 정책의 기술과 질의 및 추론에 사용되는 환경 변수들

이 정의되어 있다. CoRaL은 이와 같은 온톨로지를 직접 기술

하여 사용할 뿐만 아니라, 값의 범위 및 제한을 표현하기 위해 

ADT(Abstract Data Type)를 이용한다. 특히, 다음의 시간 범

위와 전력마스크 표현은 기존의 온톨로지 기술 방식으로는 표

현할 수 없었던 한계를 극복한 CoRaL의 대표적인 예시들이라 

할 수 있다.

<그림 3>은 CoRaL에서 특정한 시간의 범위를 표현하기 위

한 'TimePeriod' ADT의 예를 보이고 있다. 'TimePeriod' 

ADT 는 시작시간과 종료시간으로 규정된 시간의 범위로

서, 사용자가 요청한 시간이 해당구간의 내부에 속하는지 

여부를 확인할 수 있는 기능을 갖는 일종의 함수이다. 또

한, CoRaL은 파워마스크를 정의 하기 위해, 'symmetric', 

'linear', 'step'등의 함수를 제공한다. 예를 들어, <그림 4>와 

같은 파워마스크는 각 축에 대한 (x,y) 순서쌍과 제공된 함수

로 표현될 수 있는데, 주파수 오프셋 0~30MHz까지는 'line

ar[(0,0),(9,0),(11,-20),(20,-28),(30,-40)]'와 같이 표현할 

수 있다. 유사하게, 주파수 오프셋 30MHz부터 무한대 까지는 

'step'함수를 이용하여 정의된다.

2.2 정책 기술의 예

정책을 기술하기 위해서, CoRaL은 정책의 기술에 사용되는 

어휘들(환경 변수들)을 온톨로지로부터 가져와서 사용하게 된

다. 또한, 정책이 기술하고 있는 각각의 조건들은 모두 Prolog

와 같은 논리 기반의 선언형 언어로 작성된다. 다음과 같은 전

송 정책을 고려하기로 한다.

"좌표(39 10' 30"N, 75 01' 42")로부터 10km 이상 떨어

져 있다면, 6시에서 13시 사이의 시간 동안, 5180MHz에서 

5250MHz사이의 대역을 이용한 단말의 전송을 허가한다."

위의 정책을 CoRaL로 표현하면 다음과 같다.

policy p1 is
 use request_params;
 allow if
   centerFrequency(req_transmission)
      in {5180.0 .. 5250.0} and
   (exists ?le:LocationEvidence)
     req_evidence(?le) and
   distance(location(?le),loc1) =< 10000 and
   (exists ?te:TimeEvidence)
     req_evidence(?te) and
   hour(timeStamp(?te)) in {6 .. 12};
end

‘request_params’은 시스템에 의해 정책 기술시 필요한 환경 

변수들을 포함하고 있는 온톨로지이며, 해당 온톨로지를 불러

오기 위해 사전에 정의된 ‘use’ 명령어를 사용하였다. ‘allow if’

의 구문은, 기술한 정책 ‘p1’이 조건을 만족하면 전송을 허가해

주는 허용 가능 정책(permissive policy)임을 의미한다. 이와 

유사하게 사용을 불허하는 정책 또한 기술될 수 있으며, 다양한 

정책이 혼재하는 경우에는 정책에 대한 우선순위를 명시할 수 

그림 2. XG 공통 온톨로지

그림 3. TimePeriod 예

그림 4. DFS Powermask 예
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있다. CoRaL에서는 기본적으로 허용 불가능 정책이 허용 가능 

정책보다 우선순위가 높은 것으로 간주된다.

Ⅲ. 인지무선 네트워크 정책엔진 동향

정책 엔진은 인지 무선 환경에서 DSA 단말의 동작을 효율적

으로 제어하기 위한 운영상의 이점을 제공한다. 정책 기반 인

지 무선 네트워크에서 정책 엔진은, 기본적으로 정책으로 무선

을 관리하기 위해, 또한 무선 기기의 구성을 악의적으로 변경

하는 것을 방지하기 위한 접근 통제 수단으로[5], 또한 동적으

로 변화하는 무선 환경에서 적합한 정책의 수립, 분배 및 적용

의 효율성을 보장하기 위해 연구되어 왔다. 정책 엔진이 수행하

는 가장 중요한 기능은 추론(reasoning) 기능인데, 이는 인지 

무선 단말이 요청한 전송 파라미터에 대해 적절한 정책을 도출

하고 정책간의 충돌을 검사하여 승인 여부의 판단을 내리고 그

에 대한 응답을 주는 것이다[6]. 정책 엔진이 시스템 내의 다른 

모듈들과 어떻게 유기적으로 연동이 되어 동작을 수행하는지에 

대해 아직까지는 정형화된 틀이 존재하지 않으며, 그에 따라 정

책 엔진의 구성에 대한 다양한 시나리오가 존재할 수 있다. 본

고에서는 이에 대한 기존 기술 사례로서 버지니아 공대의 사례

와 XG DARPA의 사례를 각각 살펴보기로 한다.

1. 버지니아 공대의 정책 엔진 구조

버지니아 공대에서 고려하고 있는 정책 엔진은, 인지 엔진

(cognitive engine, CE)에 의한 전송 파라미터 최적화 구조의 

범위 내에 정의된 구성 요소로서 존재한다. 이 때의 인지 엔진

은 초기observe, orient, plan, decide, learn, act의 과정을 고

려한 Mitola의 인지 사이클 구조[7]를 개정한 CWT(Cognitive 

Wireless Technology) 인지 사이클을 기반으로 구성되었으며, 

센서, 최적화기, 의사 결정자, 무선 프레임워크, 유저 인터페

이스와 함께 정책 엔진을 포함하는 구조를 띄고 있다. 정책 엔

진은 인지 엔진의 인지 제어기가 최적화 과정을 수행하는 과정

이 해당 지역에서 정책에 의해 규제된 범위 안에서 이루어지도

록 하고 있다. 제안된 인지 무선 정책 엔진은 <그림 5>와 같이 

인지 엔진 모듈들의 중앙에서 순차적으로 스펙트럼 추론 과정

을 처리하고 최종적으로 스펙트럼 사용의 승인(allow)/미승인

(disallow)를 결정하는 역할을 한다[8][9].

이때, 최적화된 정책을 추론하기 위해서는 규제 기관이 정

한 정책을 관리하는 정책 데이터베이스 외에 지역 정보에 관

한 데이터베이스, 통신 기기 정보에 관한 데이터베이스 등이 

필요하며, REM(Radio Environment Map)은 이러한 정보들

을 유기적으로 통합 관리하는 데이터베이스로서, Case-based 

Reasoning(CBR)을 기반으로 빠르고 즉각적인 정책 추론과 

후속 전략을 세우도록 하는데 목적이 있다. Multi-Objective 

Optimizer는 Hill climbing search (HCS)와 Genetic 

algorithm (GA) search 방법으로 구현되어 IEEE 802.22 

wireless regional area network (WRAN) 기준으로 무선과 정

책 도메인을 동시에 조사하고 판단하는 인지 엔진 구현을 제시

한다[9][10].

2. XG DARPA의 정책 엔진 구조

XG DARPA에서 제시한 분산 정책 기반 스펙트럼 접속 아키

텍쳐는 <그림 6>과 같이, 정책 언어, on-node 정책 컴포턴트, 

off-node 정책 컴포넌트 등의 세 영역으로 나눠진다. 정책 엔

진은 기능적으로 on-node 정책 컴포넌트와 off-node 정책 컴

포넌트에 걸쳐 존재하는 것으로 볼 수 있으며, 특히 on-node 

컴포넌트에서는 이식된 정책을 기반으로 전송 파라미터에 승인 

여부를 평가하기 위한 정책 추론 기능을, off-node 컴포넌트에

그림 5. WRAN 어플리케이션을 위한 CBR-CE 프레임워크

그림 6. 분산정책 기반 스펙트럼 접속 제어 아키텍쳐
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서는 정책의 변경, 수집, 분배 등의 관리 및 제어 기능 및 과정

을 포함한다.

On-node 정책 컴포넌트는 System Strategy Reasoner 

(SSR)와 Policy Conformance Components (PCCs)로 구성되

어 있으며, SSR은 하드웨어 제어, 데이터 수집, 전략 기회, 송

수신을 위한 인터페이스의 역할을 하는 인지 모듈로서 동작한

다. SSR은 현재 환경을 기반으로 스펙트럼 접속을 결정하고 무

선 전송에 적합한 전략을 실행한다. 또한 현재 상태에 대한 접

근방법 및 검출기에서 측정된 수치와 무선으로부터 받은 데이

터를 포함하여 다른 무선 컴포넌트에서 받은 입증된 결과를 

PCCs에 제공하는 역할을 한다. 무선 전송 정보와 송신 정보에 

전송 파워, 동작 스펙트럼, 변조, 펄스 파형, 심볼 레이트, 코딩 

등은 스펙트럼 접속 결정에 대한 파라미터로 이용된다.

PCCs는 장비의 올바른 동작을 보증하고 SSR이 구성한 승인

된 스펙트럼을 구성하고 시행하여, 간섭을 일으키지 않도록 한

다. 또한 허가 받지 않은 전송 요청을 필터링한다. PCCs의 구

성은 PCCs의 게이트웨이 역할과 정책 데이터베이스의 유지 역

할을 수행하는 Policy Manager (PM), 정책의 병합, 정책 충돌 

검사, 정책의 우선순위, 정책 추론, 정책 언어의 이해와 변환을 

지원하는 Policy Conformance Reasoner(PCR), 장비 상태를 

모니터하고 기존의 승인된 전송 정보들을 cache로 관리하여 정

책 추론의 신속성 및 효율성을 높이는 Policy Enforcer (PE), 

그리고 Policy Database로 구성된다[11].

 XG DARPA 정책 엔진은, SSR이 구성한 전송 파라미터에 

대해 질의(query)를 발생시키는 경우, PCR이 현재 활성화된 정

책들을 기준으로 요청된 전송 파라미터에 대한 승인 여부를 결

정하고 그에 대한 응답을 SSR에게 제공하는 과정으로 추론을 

수행한다. PCR은 승인(allow), 미승인(disallow), 혹은 조건부 

승인(allow if C)의 응답을 제공하며, 승인의 경우, 단말은 SSR

의 요청 전송 파라미터를 이용하여 전송을 수행할 수 있다. 미

승인이나 조건부 승인의 응답이 발생하는 경우, SSR은 새로운 

전송 파라미터를 재구성하여 질의를 재발생시킬 수 있다. 

Shared Spectrum Company 는DARPA XG 프로그램의 일

환으로 <그림 7>과 같이DSA 단말이 DSA 네트워크에 참여를 

시도하는 과정을 테스트 베드로 구현하고, DSA 무선 환경에서 

단말들이 유휴 대역을 발견하고 간섭을 회피하기 위해 서로의 

정보를 공유하도록 하는 Group Behavior Software[12]를 이

용하여 다양한 시나리오를 검증하고자 시도하였다. 실험 결과

는 정책 기반의 DSA 네트워크 시스템에서 단말이 의도된 정책

에 순응하면서 적응적으로 운용될 수 있다는 것을 보였다[5][11]

[12][13]. 그러나 구체적인 정책구성과 분류체계는 공개되지 않

고 있으며, 스펙트럼의 선택 및 처리 속도의 지연은 추가적으로 

보완될 필요가 있는 것으로 보인다, 또한 보다 신속한 정책 추

론을 위해 센싱엔진 및 인지엔진과의 연동, 데이터베이스 관리, 

정책 추론 알고리즘 등에 대한 추가적인 연구가 필요하다.

그림 7. DSA Cold Start Flow
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Ⅳ. 인지 무선 정책 엔진 구조 및 기능 설계 

본고에서는 앞서 살펴본 인지 무선 단말의 전송 파라미터 결

정에 관여하는 정책 추론과정과 효율적인 정책의 수립, 분배, 

적용을 위해 <그림 8>과 같은 정책 엔진 구조를 제시한다. 제시

한 정책 엔진 구조는CR DSA 클라이언트 영역과 서버 영역으로 

구성된다. 클라이언트 영역은 사용할 수 있는 스펙트럼 및 단말

이 처한 환경 정보를 토대로 최적의 전송 파라미터를 결정하는 

인지 엔진과 정책 추론 및 집행을 수행하는 클라이언트 정책 엔

진을 포함하고 있으며, 서버 영역은 관리자가 인지 무선 환경에 

적용할 정책을 저작하는 Authoring Tool과 수립된 정책간 충

돌을 제어하고 적용 우선 순위 등을 관리하도록 하는 서버 정책 

엔진으로 구성된다. 

Policy Authoring Tool은 관리자의 정책 저작을 위한 도메

인, 도메인 네임, 정책 충돌 알고리즘, 규칙과 저작된 정책을 관

리한다. 운영자 또는 관리 기관이 정책을 저작 및 수립하기 위

해서는 Policy Authoring Management를 통해 명령 메시지의 

입증과 권환 확인을 한다. 권한을 입증한 운영자 또는 관리 기

관은 Policy Type Definition(PTD)가 관리하는 정책 저작에 필

요한 표현 언어와 규칙을 이용하여 정책을 저작하게 된다. 

저작된 정책은 Policy Conflict Check Reasoning (PCCR)을 

통해 기존 정책 간 충돌 확인을 한다. PCCR에 의해 정책 간 충

돌이 확인되는 경우, 정책 DB가 관리하는 다양한 데이터베이스

를 참고하여 충돌이 발생한 정책 변수들을 제시하며, 충돌 해소 

혹은 병합을 위한 참고 정보들을 함께 제공한다. 저작된 정책

에 대한 충돌 여부 평가가 종료되면, Policy Authoring Tool은 

Policy Rule Set-up (PRS)을 통해 저작된 정책을 정책 DB에 

저장한다. 이와 같은 과정을 거쳐 저장된 정책들은 적용 시나리

오에 따라 선별적으로 선택되어 단일의 모드로 구성되어 운영

될 수 있다. 이와 같이 모드 단위로 구분된 정책의 집합은 클라

이언트의 local policy repository에 저장되어 지역적 정책 추

론에 이용되며, 이러한 정책 집합의 갱신은 서버로부터의 주기

적/명시적 정책 갱신, 혹은 클라이언트의 요청에 의한 정책 갱

신을 통해 이루어진다. 서버는 클라이언트와의 메시지 교환을 

통해 클라이언트의 동작 환경 및 동작 패턴에 대한 context 정

보를 누적하고, 이러한 context 정보에 기반하여 향후의 동작 

환경을 예측함은 물론, 클라이언트에 대해 예측된 환경을 기반

으로 적합한 정책 집합의 갱신을 사전에 수행할 수 있다.

클라이언트가 유휴 대역에 대한 기회적 전송을 수행하고자 하

는 경우, 클라이언트와 서버의 정책 엔진 및 인지 엔진에 의한 

정책 추론 과정은 다음과 같이 수행될 수 있다. 

1) ‌�단말은 센서에 감지된 유휴 스펙트럼 정보를 인지 엔지의 

E-DSA Reasoner에 전송한다.

2) ‌�E-DSA Reasoner는 요청된 스펙트럼에 대한 정보와 

그림 8. 인지 무선 정책 엔진 구조
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REM에 의해 관리되고 있는 콘텍스트 정보를 비롯한 현재 

단말의 상태 정보 및 무선 환경 정보을 종합하여, 주요 정

책 관련 전송 파라미터 최적화를 수행하고, 그 결과로서 수

립된 전송 파라미터 (예, 사용주파수, 최대 송신전력 등)를 

단말의 정책 엔진에 사용여부를 질의 (query)한다.

3) ‌�전송 파라미터 질의는 Policy Enforcer에 의해 수신되며, 

Policy Enforcer는 캐시로 저장된 최근의 승인 및 미승인 

정보들을 기준으로 질의에 대한 응답을 시도한다. 만약 캐

시에 기록된 정보가 없다면 해당 질의는 Policy Reasoner

로 전달되어 정책 추론이 수행된다. Policy Reasoner는 현

재 조건에서 적합한 정책을 검출하고 질의에 대한 승인 여

부를 판단하는 정책 추론을 수행한다. Policy Reasoner는 

클라이언트에 저장된 정책과 REM으로부터 제공되는 다양

한 파라미터들을 토대로 현재 조건에서 최적의 정책을 도

출하고, 질의에 대한 승인 여부를 판단하는 정책 추론을 수

행한다. 만약 최적의 정책 도출에 실패했을 경우에는 클라

이언트 정책 엔진은 서버에 정책 추론을 요구하거나 클라

이언트 인지 엔진에 최적 전송 파라미터의 재구성을 요청

한다.

4) ‌�서버의 정책 엔진이 클라이언트로부터 정책 추론 요청을 

수신하는 경우에는, 클라이언트 정책 엔진의 정책 추론과 

동일한 과정이 진행된다. 다만 서버 정책 엔진은 클라이언

트 정책 엔진에 내장된 정보보다 방대한 정책 데이터베이

스를 기반으로 추론을 수행하기 때문에, 클라이언트 정책 

엔진보다 정책 추론에 대한 다양한 방법을 제시할 수 있다.

5) ‌�추론된 정책은 클라이언트 정책 엔진에 전송하여 클라이언트

가 최적의 전송 파라미터로 통신을 수행할 수 있도록 한다.

Ⅴ. 결 론

본고에서는 정책기반 인지무선 네트워크 연구의 필요성과 연

구 동향에 대하여 논의 하였다. 인지 무선 네트워크에서의 정

책 기반 시스템은 동적으로 변화하는 환경 정보에 적응적으로 

적용될 수 있는 정책을 기반으로 동작해야 하며, 이를 위해서는 

표현력이 풍부한 정책 기술 언어 기술과 정책의 수립, 변경, 적

용, 추론에 유연성을 부여할 수 있는 네트워크 관리 및 제어 기

술이 요구된다. 본 논문에서는 XG DARPA를 중심으로 연구된 

기존의 정책 기반 네트워크 관리 기술에 대해 살펴보았으며, 인

지 무선 단말의 전송 파라미터 결정에 관여하는 정책 엔진의 구

조와 역할, 그리고 정책 저작 및 추론 과정을 고려한 인지 엔진

의 설계 방안을 기술하였다. 정책 기반 인지 무선 네트워크 관

리 기술에 대한 연구는 현재 매우 미흡한 실정이지만, 향후 반

드시 요구되는 기술이라 할 수 있으며, 이와 관련하여 정책 엔

진, 정책 데이터베이스, 추론 알고리즘 등 다양한 분야의 연구

가 필요할 것으로 예상된다.  
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