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Ⅰ. 서  론

최근 클라우드에 한 인식이 리 확산되면서 세계

으로 클라우드 이용활성화를 한 여러 정책들이 추

진되는 추세이다. 특히, 클라우드는 ICT를 기반으로 하

는 모든 산업에 융․복합이 가능하고 탄소배출량 감소, 
비용 감 등 장 이 많아 경기 침체기인 요즘 더욱 집

 조명되고 있는 실정이다.
한, 클라우드 서비스는 IaaS를 심으로 SaaS, 

PaaS, DaaS 등 비즈니스 시장이 범 하고 사업자 입

장에서는 락인(Rock-in) 효과가 강하게 작용할 수 있기 

때문에 세계 으로 우  선 을 한 경쟁이 치열하게 

개되고 있다.
이러한 클라우드의 특성 상 국가 차원에서도 클라우

드의 도입 진과 걸림돌인 보안 문제 등을 해결하기 

해 선진국을 심으로 정책 개발이 활발히 진행되고 

있으며, 우리 나라에서도 법․제 정비, 클라우드 테스트

베드, 인증제, R&D, 공공 클라우드 선제 도입 등 클라

우드 련 여러 정책들이 개발  진행되고 있다.
이러한 정책 에서도 기업의 선순환  기업 생태계

를 유도하고 해외 선진국에 비해 뒤쳐진 기술력을 뒷받

침하기 해 이용활성화 정책이 빠르게 개되고 있다. 
클라우드 서비스 인증제는 이러한 이용활성화 정책의 

일환으로 보안, 가용성, 신뢰성 등의 클라우드 서비스를 

이용하고자 하는 이용자들에게 걸림돌이 되고 있는 문

제 들을 검하고 민간차원에서 검증하여 인증함으로

서 이용자 신뢰기반을 마련하고 이용활성화를 도모코자 

제정된 정책이다.
 본 연구에서는 클라우드 서비스 인증제를 심으로 

클라우드 련 법․제도를 고찰하고 향후 발 시켜 나

가야 하는 정책  방향에 해 제언하고자 한다.

Ⅱ. 클라우드 인증 련 해외 정책 동향  국내 련 

인증제도 

1. 클라우드 서비스 개념

클라우드 서비스의 개념은 언제 어디서나 인터넷 

속만으로 컴퓨  환경을 이용하고 이용한 만큼 요 을 

지불하는 서비스로 정의할 수 있다. 인터넷상에서 서로 

다른 물리 인 치에 존재하는 각종 컴퓨터 자원들을 

가상화 기술로 통합하여 사용자에게 언제 어디서나 필

요한 양만큼 편리하고 렴하게 사용할 수 있는 환경을 

제공하는 기술을 말한다(민옥기 외, 2009a).
클라우드 서비스는 기본 기술인 가상화와 분산처리 

기술을 기반으로 인 라 제공 서비스(IaaS, Infra-
structure as a Service), 소 트웨어 제공 서비스(SaaS, 
Soft as a Service), 랫폼 제공 서비스(PaaS, Platform 
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as a Service)로 크게 나  수 있으며, 이 외에도 데스크

탑 제공 서비스(DaaS, Desktop as a Service) 등 서비

스 역은 나날이 확 되어 가고 있는 실정이다.
특히, 소셜네트워크(SNS)의 활발한 성장과 빅데이터

의 이슈 등은 한정된 물리  자원에 한 효율성의 극

화를 추구하게 되었고, 네트워크의 복잡성  N- 
Screen과 같이 사용단말의 증가로 인해 증하는 력 

수요와 데이텨 양을 수용하는데 있어서의 한계를 극복

하기 해 클라우드 컴퓨 의 필요성이 더욱 증가하게 

되었다.
한, 세계 인 경기침체로 인해  ICT 비용 감 

이슈는 기업들의 생존 략에 있어서 가장 우선 인 문

제로 이를 극복하기 한 략  방안의 하나로 클라우

드 컴퓨 의 도입을 고려하게 되었다.
하지만 클라우드 서비스는 기존의 ‘소유’라는 개념에

서 ‘임 ’라는 개념으로 변화되는 것이기 때문에 기업

정보, 사  정보 등 정보에 한 보안 이슈, 서비스 장

애에 의한 불안감 이슈 등으로 인해 클라우드의 여러 

장 들이 있음에도 불구하고 속하게 확산되고 있지 

못하는 실정이다. 국내의 경우 임 라는 인식의 환이 

더디고 클라우드에 한 신뢰기반이 미약하여 해외에 

비해 더욱 도입률이 조한 것 한 이러한 이유 때문

이다.
이러한 이유로 인해 국내에서는 클라우드 서비스 인

증제를 개발하 고 1단계로 민간 회를 통해 인증을 시

작하 다.

2. 해외의 클라우드 인증 련 정책

해외의 국내 클라우드 서비스 인증과 같이 클라우드 

서비스에 해 직 으로 인증을 부여하는 제도는 마

련되어 있지 않지만 미국은 정부를 심으로 클라우드 

보안에 련된 인증을, 일본은 민간기 의 ASP․SaaS 
인증을 운 하고 있으며, 유럽은 재 유럽연합 27개국

의 상호 다른 법 체계와 문화 등으로 인해 표 제정과 

인증 작업이 어렵긴 하지만 추진 에 있다.

가. 미국

미국은 클라우드와 련하여 2009년 9월 ‘연방정부

클라우드 컴퓨  계획(Federal Cloud Computing 
Initiative)을 발표하고 계획에 따라 추진하고 있다. 이 

계획은 클라우드 컴퓨  도입을 통해 인 라 구축 비용

을 감하고 IT 자원의 유연성을 제공하는 것을 주 내

용으로 담고 있으며, 정부부처  기 이 선제 도입함으

로써 이용활성화를 도모한다는 계획이다. 이와 련하

여 첫 로젝트로 Apps.gov를 오 하여 클라우드 애

리 이션과 서비스를 구매할 수 있도록 하 다.
2010년 5월에는 ‘State of Public Sector Cloud 

Computing’이라는 공공부문의 클라우드 컴퓨  도입 

황 정리 보고서를 발간하 고, 연방정부 데이터센터 

통합 계획을 통해 2013년까지 모든 공공기 이 단계

으로 클라우드 컴퓨 에 해 도입을 고려하도록 권고

했다.
한, 미 조달청(GSA)은 2012년 6월 클라우드 서비

스와 연계된 클라우드 보안인증 로그램 Fed-
RAMP(Federal Risk Authorization and Management 
Program)의 운  게시를 발표하 고 인증평가를 한 

평가 행기 인 3PAO(Third Party Assessment Or-
ganization) 8곳을 선정하고 운 을 시작했다.

나. 일본

일본은 ‘가스미가세키 로젝트’를 통해 앙부처 

상의 클라우드 추진과 지자체 상의 지자체 클라우드

를 추진 에 있으며, 최근 ‘i-Japan 략 2015’에서 정

보시스템 효율화를 한 추진 정책을 명시하 다. 한, 
일본 경제산업성에서 발표한 2010년 자료에 따르면 일

본은 클라우드 컴퓨 으로 IT업계뿐 아니라 농업, 상업, 
임업 등 산업별 컨소시엄 구성과 클라우드 목을 도모

하고 있다.
ASP 인증을 발 시킨 ASP․SaaS 인증은 웹사이트

를 통해 사업자의 정보를 공개함으로써 잠재 이용자에 

한 정보를 제공하고 이를 통해 선택  이용할 수 있

도록 하여 클라우드 서비스 이용활성화를 추진하고 있

다. 공개정보는 필수 공개 항목과 선택 공개 항목으로 

구분하고 있으며, 사업자간 공정한 경쟁을 유도하고 이

용자에겐 필요한 정보를 제공하는 정책을 민간단체를 

통해 추진 에 있다.
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[표 1] ASP 인증 역

인증 역 구성요소 정 의

애 리 이션 Application 요구되는 비즈니스 기능을 제공하는 기업용 애 리 이션

사업자

(서비스환경)

Common 서비스 제공에 필요한 조직구성  황

Network 논리 , 물리  속환경

Data Center 인 라스트럭처를 포함하는 H/W 등 서비스 제공능력

Ongoing Support 시스템 유지보수, 컨설 , SI, 교육, 헬 데스크 운  등의 고객 서비스

3. 국내의 클라우드 련 인증제도

가. ASP 인증제도

국내에서는 2006년에서 2008년까지 2년간 ASP 산
업 반에 한 불아감 해소와 솔루션의 품질 향상을 

도모하기 해 인증제가 실시되었다.
ASP 인증의 역은 [표 1]와 같이 애 리 이션 인

증과 사업자(서비스 환경) 인증으로 나  수 있으며, 이
에 한 정의는 다음과 같다(서 규, 2006)

- 애 리 이션 인증 : ASP 애 리 이션의 구조, 유
용성, 확장성, 성능, 보안 등에 한 정성  합

성의 객 인 평가를 통해 애 리 이션의 선택기

을 제시하는 애 리 이션 인증

- 사업자(서비스 환경) 인증 : ASP 서비스 업체의 

ASP 서비스에 한 안정성, 신뢰성 기반의 서비스 

제반 환경 인증으로서 서비스의 속성  기능성

에 한 집  검과 비상태를 검하여 서비

스를 제공할 수 있는 사업체의 서비스 환경 인증

나. TTA GS 인증제도

정부는 국내 S/W산업의 경쟁력 제고 차원에서 S/W 
품질 경쟁력 제고와 신뢰도 증진을 해 한국정보통신

기술 회(TTA)를 품질시험․인증기 으로 지정하여 

엄격한 테스트와 공정한 시험 등 일련의 테스트 차를 

거쳐 TTA의 품질인증을 받은 S/W 제품에 한해 

GS(Good Software)마크를 부여하는 제도를 도입했다. 
이 GS 마크 제도는 시험․인증을 통한 품질 향상 극

화와 정부공인 인증획득을 통한 제품의 신뢰도 증가, 국
가  차원의 지원을 통한 제품마  지원 그리고 사  

검증된 고품질 S/W 공 으로 S/W 유통을 활성화하는

데 그 목 을 두고 있다(벤처기업 회, 2008)
GS 인증은 패키지, 모바일, 임베디드 뿐만 아니라, 

CRM, ERP, Groupware 등 모든 분야의 소 트웨어를 

상으로 하고 있다. 테스트 기 은 국제 표 에 근거한 

한국형 평가모델 개발을 통해 2000년 8월부터 용시

켜 왔으며, 기능성, 신뢰성, 효율성, 사용성, 유지보수성, 
이식성 등의 다양한 검기 을 만족하는지의 여부를 

평가하여 인증을 제공하고 있다. 

다. 녹색 인증제도

녹색인증은 정부의 탄소 녹색정책의 일환으로 녹

색투자 지원 상  범 를 명확히 규정하고, 투자를 

집 하고자 녹색기술 는 녹색사업이 유망녹색분야인

지 여부를 확인하여 인증을 부여하는 제도이다(한국산

업기술진흥원, 2010).
녹색인증제는 2010년 4월부터 자원  환경 기에 

한 극복과 탄소 녹색성장 지향을 해 녹색산업 투

자 집  도모를 목 으로 시행되고 있다.
녹색인증제의 상은 녹색기술, 녹색사업  녹색

문기업확인으로 이루어지며, 녹색기술 분야는 [표 2]와 

같이 그린에 지, 녹색기술, 신성장동력 등에서 제시된 

10 분야 61개 분야 심의 세부기술  핵심(요
소) 기술범주에 해당되는 분야이다.

Ⅲ. 클라우드 서비스 인증제

1. 클라우드 서비스 인증제 개

클라우드 서비스 인증제는 경제정책조정회의에서 

2011‘년 5월 ’클라우드 컴퓨  확산  경쟁력 강화

략‘을 발표하고 이에 한 일환으로 방송통신 원회에

서 추진하여 시행한 제도이다.
방송통신 원회에서는 인증제 마련을 해 2010년 

‘클라우드 서비스 인증제도 도입 방안 연구’를 통해 클

라우드 서비스 인증 임워크를 개발하 고 2010년
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[그림 1] 서비스 품질 인증평가 로세스

부터 2011년까지 국내․외 산․학․연․ 의 클라우드 

련 기술자  법․제도 문가들의 의견수렴을 거치

면서 보완되어 2012년 2월 민간인증으로 출발하 다.
한, 2011년 9월 ‘클라우드 서비스 SLA 가이드’ 배

포를 통해 혼잡 되어 있는 클라우드 서비스 SLA 는 

이용약  등에 도입할 수 있도록 제시하 고, 클라우드 

서비스 인증제에서 이에 한 도입 여부 등을 검하도

록 하 다.
클라우드 서비스 인증제에 해 방송통신 원회에서

는 국내 도입시기에는 이용활성화를 해 민간인증으로 

추진하고 시장발 도에 따라 2단계 정부인증으로 추진

하는 목표를 세우고 있으며, 이를 뒷받침 할 수 있도록 

‘클라우드컴퓨  발   이용자 보호에 한 법률’ 제
정안을 2012년 8월 입법 고 하 다.

2. 클라우드 서비스 인증 평가항목

클라우드 서비스 인증은 클라우드 서비스의 원활한 

제공을 해 반드시 갖추어야 할 필수 항목들과 선택

으로 갖출 수 있도록 하는 일반항목들로 구성되어 있다. 
클라우드 서비스는 인터넷을 기반으로 서비스를 온 디

맨드 방식으로 이용자가 원하는 만큼 제공하고 기요

처럼 이용한 만큼 과  하는 특징을 갖고 있기 때문

에 이러한 특징들을 고려하여 세부평가항목을 도출하

다(2011. 서 규).
평가 역과 평가항목은 이러한 클라우드 서비스의 

특징과 기존의 IT 아웃소싱 방법론, 정부의 정책  지

침, 그리고 SAP 인증제도  련 인증제도를 종합․

검토하여 도출하 고, 클라우드 서비스 자문 원회와 

련업계 문가 등을 통하여 제안항목의 타당성을 검

증하 다. 이 과정을 통하여 도출된 평가 역으로 가용

성, 확장성, 성능, 데이터 리, 보안, 서비스 지속성, 서
비스 지원으로 7개 역을 구분하고 세부 평가항목을 

도출하 다.
이와 련하여, IaaS의 경우는 39개의 필수 항목과 

66개의 일반항목으로 총 105개의 세부항목을 검하게 

되며, SaaS의 경우 33개의 필수 항목과 52개의 일반항

목으로 총 85개의 세부항목을 검한다. PaaS는 아직 

국내 도입이 미미하여 재의 인증제에서는 다루지 않

는다.
클라우드 서비스 인증제의 인증 종류는 ‘클라우드 서

비스 인증’과 ‘클라우드 서비스 우수 SLA 인증’의 두 

종류로 구분되며, 클라우드 서비스 인증은 체 항목  

필수 항목은 반드시 모두 통과해야 하고 체 평가 수

가 평가항목 수의 70% 이상을 획득해야 인증이 부여된

다. 그리고, 클라우드 서비스 우수 SLA 인증의 경우 클

라우드 서비스 인증의 평가항목 외에 3가지 추가 항목

을 만족시켜야 인증을 부여받는다. 3가지 추가항목은 

첫째, 클라우드 서비스의 월평균 가용성이 99.5% 이상 

유지해야 하고, 둘째, ISMS 는 ISO27001의 인증을 

취득하여야 하고, 셋째, 로벌 수 의 약  조항을 

반드시 구비하여야 한다.
클라우드 서비스 인증제의 큰 역으로 구분할 경우 

가용성, 성능, 확장성은 서비스 품질의 역으로 구분지

을 수 있으며, 데이터 리와 보안은 서비스 정보보호의 

역으로, 서비스 지속성과 서비스 지원은 서비스 기반

의 역으로 분류할 수 있다. 한, 클라우드 서비스 인

증제의 특징은 S/W 품질 평가와 같은 기술  테스트 

평가와는 다르게 ISO 인증과 같이 필요시 실사를 포함

하여 문서 주의 평가를 진행한다.

가. 서비스 품질

서비스 품질의 역안에는 가용성, 성능, 확장성의 3
개의 역으로 구분되며, 각각의 역에 한 정책의 수

립여부 검에서부터 서비스 기능, 논리구조, 물리구조 

등의 클라우드 서비스 구조의 유용성과 합성에 한 

검과 조직  책임설정, 시스템 도입  리 등에 

해 세부 검 항목을 평가한다.

1) 가용성

가용성은 클라우드 서비스의 제공자가 이용자에게 

서비스 약정에 따라 상시 으로 서비스를 제공하기 
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[표 2] 가용성 측정항목  설명

인증 역 측정항목 설  명

가용성

1.1 정책수립

클라우드 서비스 제공자는 서비스의 가용성 수 을 보장하기 해 물리  자원  보

유/ 리, 가상화 등 클라우드 련 기술 용 황, 시스템 운 / 리 방법 등을 포함

한 가용성 정책을 수립하고, 이를 문서화하여야 한다. 한 해당 정책은 련 법령 

등에서 제시하는 바를 수하여야 한다.

1.2 목표제시  

결과 통지

클라우드 서비스 제공자는 이용자에게 서비스 가용성 수 을 사 에 문서를 통해 제

시하여야 하며, 이용자가 주기 으로 가용성 수 을 알 수 있도록 련 로세스를 

마련하여야 한다.

1.3 조직  

책임설정

클라우드 서비스 제공자는 이용자에게 제시한 가용성 수 을 보장하기 해 조직  

인력을 히 배치하여야 하며, 해당 직무는 책임성 있게 수행되어야 한다.

1.4 시스템

도입/ 리

클라우드 서비스 제공자는 서비스의 가용성 수 을 보장하기 해 가상화, 분산 컴퓨

 등의 정한 클라우드 기술/소 트웨어 등을 도입하여 시스템을 구성하여야 한다. 
한 장애에 비하여 모니터링, 이 화, 유지/보수할 수 있도록 비되어야 한다.

1.5 내부 리
클라우드 서비스 제공자는 서비스의 가용성 한계에 비하여 이를 측/분석/개선하

고, 필요한 기술 자료를 보유/ 리하여야 한다.

[표 3] 확장성 측정항목  설명

인증 역 측정항목 설  명

확장성

2.1 정책수립

클라우드 서비스 제공자는 서비스의 확장성 수 을 보장하기 해 서비스 지원범 , 
시스템 구조, 이용량 측, 인 라 확장계획 등을 포함한 확장성 정책을 수립하고, 
이를 문서화하여야 한다.

2.2 수 제시

클라우드 서비스 제공자는 이용자에게 서비스 확장성 수 을 사 에 문서를 통해 제

시하여야 하며, 이용자가 주기 으로 확장성 수 을 알 수 있도록 련 로세스를 

마련하여야 한다.

2.3 조직  

책임설정

클라우드 서비스 제공자는 이용자에게 제시한 확장성 수 을 보장하기 해 조직  

인력을 히 배치하여야 하며, 해당 직무는 책임성 있게 수행되어야 한다.

2.4 시스템

도입/ 리

클라우드 서비스 제공자는서비스의 이용량에 따라 서비스의 단 없이 자원을 동

으로 확장하거나 축소할 수 있도록 시스템을 구축하여야 한다. 한 이용량 변화에 

신축 으로 응할 수 있도록 모니터링, 유지/보수, 추가 인 물리  자원 확보가 가

능하도록 비되어야 한다.

2.5 내부 리
클라우드 서비스 제공자는 서비스의 확장성 한계에 비하여 이를 측/분석/개선하

고, 필요한 기술 자료를 보유/ 리하여야 한다.

해 제반 사항  조치에 해 검한다.

2) 확장성

확장성은 클라우드 서비스 제공자가 이용자의 수요

에 유연하게 자원을 확장하여 제공할 수 있도록 필요한 

정책, 인 ․물  자원 등을 갖추고 있는지 평가한다.

3) 성능

성능은 클라우드 서비스 제공자가 서비스의 속도 등

의 품질을 보장하기 해 한 성능을 유지하여야 하

며, 이를 해 필요한 정책, 인 ․물  자원 등을 갖추

고 있는지 평가한다.

나. 서비스 정보보호

서비스 정보보호 역안에는 데이터 리와 보안의 2
개의 역으로 구분되며, 각각의 역에 한 정책의 수

립여부 검에서부터 이용자의 정보를 보호하기 한 

보안 기술 등에 해 평가한다.

1) 데이터 리

데이터 리는 클라우드 서비스 제공자가 이용자의 

데이터를 안 하게 보호  리하기 해 필요한 정책

과 인 ․물  자원 등을 갖추고 있는지 평가한다.

2) 보안

보안은 조직의 보안을 효과 으로 구 하기 해 
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[표 4] 성능 측정항목  설명

인증 역 측정항목 설  명

성능

3.1 정책수립

클라우드 서비스 제공자는 서비스의 성능(속도) 수 을 보장하기 해 서비스 지원

범 , 네트워크 확보 황, 시스템 구성, 방 활동 등을 포함한 성능 정책을 수립하

고, 이를 문서화하여야 한다.

3.2 수 제시

클라우드 서비스 제공자는 이용자에게 서비스 성능 수 을 사 에 문서를 통해 제시

하여야 하며, 이용자가 주기 으로 확장성 수 을 알 수 있도록 련 로세스를 마

련하여야 한다.

3.3 조직  

책임설정

클라우드 서비스 제공자는 이용자에게 제시한 성능 수 을 보장하기 해 조직  

인력을 히 배치하여야 하며, 해당 직무는 책임성 있게 수행되어야 한다.

3.4 자원확보  

유지/ 리

클라우드 서비스 제공자는 서비스의 성능을 우수하게 유지하기 해 정한 수 의 

하드웨어  네트워크 자원을 확보하여야 한다. 한 이를 최신으로 유지하기 해 

노력하여야 한다.

3.5 방활동  품질 

측정

클라우드 서비스 제공자는 클라우드 시스템을 주기 으로 업그 이드하고, 품질을 

측정하는 등 클라우드 서비스의 성능을 유지하도록 해야 한다.

3.6 내부 리
클라우드 서비스 제공자는 서비스의 속도를 보장/개선하기 해 이를 측/분석/개선

하고, 필요한 기술 자료를 보유/ 리하여야 한다.

[표 5] 데이터 리 측정항목  설명

인증 역 측정항목 설  명

데이터

리

4.1 정책수립

클라우드 서비스 제공자는 데이터를 안 하게 보호/ 리하기 한 정책을 수립하고, 
이를 문서화하여야 한다.  한 해당 정책은 련 법령 등에서 제시하는 바를 수하

여야 한다.

4.2 조직  책임설정
클라우드 서비스 제공자는 이용자의 데이터를 안 하게 보호/ 리하기 해 조직  

인력을 히 배치하여야 하며, 해당 직무는 책임성 있게 수행되어야 한다.

4.3 백업시스템

확보  리

클라우드 서비스 제공자는 재해, 재난, 무단 근 등 으로부터 이용자의 데이터

를 안 하게 보호/ 리하기 해 백업 시스템을 확보/ 리하여야 한다.

4.4 백업시행  

복구테스트

클라우드 서비스 제공자는 서비스의 신뢰성을 확보하기 해, 정책 는 계약 등에서 

정하는 바에 따라 백업을 주기 으로 시행하고, 복구 능력을 리하여야 한다.

4.5 데이터

반환  폐기

클라우드 서비스 제공자는 고객이 원하거나 법령이 정하는 바에 따라, 데이터를 반환

하거나 폐기할 수 있도록 정책을 마련하고, 이에 따라 조치하여야 한다.

리 체계를 수립유무, 물리  시설  설비를 보호하기 

한 보호 방안이 마련 유무, 취약성 분석 실시와 그에 

한 한 책을 마련하고 용하는지에 해 평가

한다.

다. 서비스 기반

서비스 기반 역안에는 서비스 지속성과 서비스 지

원의 2개의 역으로 구분되며, 각각의 역에 한 정

책의 수립여부, 지원체계, 이용자의 서비스 만족도를 제

고하기 한 각종 기술 지원, 제공방식 등에 해 평가

한다.

1) 서비스 지속성

클라우드 서비스 이용자가 믿고 서비스를 이용할 수

있도록 사업자가 인 ․물  기반을 확보  리하고 

있는지에 해 평가한다.

2) 서비스 지원

클라우드 서비스 제공자가 이용자의 서비스 만족도

를 제고하기 해 기술지원, 제공방식의 다양성, 수 의 

보장 등에 련하여 체계  로세스를 갖추고 있는지 

평가한다.

3. 클라우드 서비스 인증제 운 체계  평가방법

본 에서는 클라우드 서비스 인증제 운 체계  클

라우드 서비스 인증제도의 평가방법을 간략하게 기술하

기로 한다.
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[표 6] 보안 측정항목  설명

인증 역 측정항목 설  명

보안

5.1 정책수립

클라우드 서비스 제공자는 데이터를 안 하게 보호/ 리하기 한 정책을 수립하고, 
이를 문서화하여야 한다.  한 해당 정책은 련 법령 등에서 제시하는 바를 수하

여야 한다.

5.2 조직  

책임설정

클라우드 서비스 제공자는 이용자의 데이터를 안 하게 보호/ 리하기 해 조직  

인력을 히 배치하여야 하며, 해당 직무는 책임성 있게 수행되어야 한다.

5.3 백업시스템

확보  리

클라우드 서비스 제공자는 재해, 재난, 무단 근 등 으로부터 이용자의 데이터

를 안 하게 보호/ 리하기 해 백업 시스템을 확보/ 리하여야 한다.

5.4 백업시행  

복구테스트

클라우드 서비스 제공자는 서비스의 신뢰성을 확보하기 해, 정책 는 계약 등에서 

정하는 바에 따라 백업을 주기 으로 시행하고, 복구 능력을 리하여야 한다.

5.5 데이터

반환  폐기

클라우드 서비스 제공자는 고객이 원하거나 법령이 정하는 바에 따라, 데이터를 반환

하거나 폐기할 수 있도록 정책을 마련하고, 이에 따라 조치하여야 한다.

5.6 정보보호

정책수립

클라우드 서비스 제공자는 정보보호정책을 수립하고, 이를 구체 으로 시행하기 

한 정보보호 지침, 차, 매뉴얼을 포함하여야 하며, 보안책임을 명시 으로 규정하

여야 한다. 한 보안과 련된 법규의 수 여부를  검토해야 한다.

5.7 조직  책임 

설정

클라우드 서비스 제공자는 서비스 정보보호를 해 조직  인력을 히 배치하여

야 하며, 해당 직무는 책임성 있게 수행되어야 한다. 특히, 이용자의 보안 요구사항을 

수하고 반 하기 한 로세스를 수립하여야 한다.

5.8 정보자산

리

정보 자산에 하여 소유자, 리자, 사용자를 확인하고, 한 통제 유지를 해 

책임 소재를 명확히 하여야 한다.  

5.9 인증  근 

리

근통제는 데이터, 로그램, 주요 시스템, 네트워크 등에 한 근 제어를 포함하

여야 하며, 여기에는 보안요구사항, 데이터  서비스 근 시의 법 , 계약  제한, 
네트워크상의 근권한 리 등을 포함하여야 한다.

5.10 정보보호

교육

정보보호 인식제고  실제 운 에 필요한 교육ㆍ훈련 계획을 종합 으로 수립하고 

이행하여야 한다.

[표 7] 서비스 지속성 측정항목  설명

인증 역 측정항목 설  명

서비스

지속성

6.1 서비스

지속역량

클라우드 서비스 제공자는 서비스를 지속 으로 제공할 수 있도록  사업 목표를 수

립하고, 재무 상태, 산자원, 기타 인 /물  자원 등 기본 인 경  기반을 유지하

여야 한다.

6.2 조직  인력

클라우드 서비스 제공자의 조직  인력은 안정 인 클라우드 서비스를 제공하기에 

합하여야 한다. 한 주요 서비스 수 은 주기 으로 경 진에 보고되어 리될 수 

있어야 한다.

6.3 산 계획
클라우드 서비스 제공자는 안정 인 서비스 제공을 해 필요한 산 계획을 수립하

여야 한다. 한 이를 통제/승인하기 한 로세스를 마련하여야 한다.

6.4 변경 리

클라우드 서비스 제공자는 서비스  시스템의 변경에 하여 그 내용을 명확히 정

의하고, 련 로세스를 문서화하여야 한다. 한 결과를 기록하고, 이를 서비스 개

선에 반 하여야 한다.

먼 , 클라우드 서비스 인증제의 운 체계는 (그림 2)
와 같이 운 된다. 클라우드 서비스 인증을 해서는 클

라우드 서비스 인증 원회, 서비스 평가단, 집행기 인 

인증사무국으로 구성되는데 이들의 역할을 기술하면 다

음과 같다.
클라우드 서비스 인증 원회는 인증 최종심의 등 인

증과 련한 주요 사항을 심의하기 하여 구성하며, 역

할은 최종 심의, 클라우드 서비스 평가기  제․개정 

등 인증제도와 련된 주요 사항을 의결한다. 서비스 평

가단은 인증 신청이 수된 클라우드 서비스에 해 평

가기 에 따라 문서  실사로해 평가를 수행하고 평가

단장은 평가결과를 인증 원회에 보고한다. 인증사무국

은 인증 업무의 효율 인 수행과 운 을 해 재 비

리 회에서 담당하고 있으며, 인증신청서 수  서
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[표 8] 서비스 지원 측정항목  설명

인증 역 측정항목 설  명

서비스

지원

7.1 이용자 서비스 

정책수립

클라우드 서비스 제공자는 서비스 수 을 유지하고 이용자의 요구에 히 응하

기 해 이용자 서비스 정책을 수립하여야 한다.

7.2 고객지원

체계

클라우드 서비스 제공자는 서비스에 문제가 발생하는 경우에 비하여 이용자를 지

원하기 한 로세스  시스템 등을 보유하여야 한다.

7.3 서비스 제공방식

다양성

클라우드 서비스는 다양한 단말  각종  운  체제, 라우   등을 통해 제공될 

수 있어야 한다.

7.4 서비스수  보증
클라우드 서비스 제공자는 이용자의 서비스 만족도를 유지/보장하기 해 한 

로세스를 마련하고, 손해배상, 보험가입 등 필요한 활동을 하여야 한다.

7.5 서비스 이
클라우드 서비스 제공자는 이용자가 다른 클라우드 서비스 제공자를 선택하여 서비

스를 이 하려는 경우 이를 지원할 수 있는 방안을 마련하여야 한다.

7.6 이용자 교육
이용자가 서비스를 원활하게 이용할 수 있도록 이용 방법, 범   내용 등에 해 

이용자 교육을 실시하거나 이에 하는 매뉴얼을 제공하여야 한다.

[그림 2] 클라우드 서비스 인증제 운 체계

류 검토, 서비스 평가 계획수립  보고 등 인증제 운

을 한 제반 사항을 담당한다.

4. 법에서의 클라우드 서비스 인증

본 에서는 2012년 8월 입법 고된 ‘클라우드컴퓨

 발   이용자 보호에 한 법률 제정안’에서 다루

고 있는 인증에 해 간략하게 기술하고자 한다.
법에서는 공공기  등에서 클라우드 컴퓨  도입․

이용을 해서는 클라우드컴퓨 서비스 제공자가 정부

가 수행하는 정보보호인증을 받도록 할 수 있게 조문이 

구성되어 있으며, 정보보호 인증의 내용, 방법  차

에 하여는 통령령으로 정하는 바에 따르도록 되어 

있다.
한, 클라우드컴퓨 서비스의 품질  신뢰성을 높

이기 해 클라우드컴퓨 서비스를 상으로 인증을 실

시할 수 있도록 되어 있으며, 심사기  등 필요한 사항

을 고시할 수 있게 되어 있으며, 인증을 취득한 사업자

에게 동법에서 따른 지원을 우선 으로 받을 수 있도록 

구성되어 있다.
클라우드컴퓨  발   이용자 보호에 한 법률은 

정부 인증을 통해 공공부문의 클라우드 도입을 한 기

반 조성과 민간부문에서의 클라우드 이용을 진, 클라

우드 사업자에 한 인센티 , 이용자의 데이터를 보호

하기 한 장치마련 등 클라우드의 산업 발 뿐만 아니

라 클라우드 생태계의 포 인 근으로 방송통신 원

회에서 추진하고 있다.

Ⅳ. 결  론

클라우드 서비스는 비용의 감, 그린 IT 실 , 스마

트 오피스 구  등 장 이 많은 반면에 이용자의 사

정보에 한 유출의 불안감, 장애 발생 등으로 인한 손

해 발생 등 지 않은 불안감을 내포하고 있는 것이 사

실이다. 이러한 문제 들을 해결하기 해 국내 뿐만 아

니라 클라우드 서비스 선진국가에서도 형태는 다르지만 

신뢰기반 구축과 이용활성화라는 측면에서 여러 가지 

해결 방안을 마련하고 실행하고 있다. 특히, 클라우드 

서비스는 과거 그리드 컴퓨 , 유틸리티 컴퓨  등의 기

술 인 발 과 ASP, 웹하드 등의 서비스 인 발 이 

함께 어우러지면서 탄생된 인터넷 기반의 서비스로 앞

으로 더욱 빠르게 진화되고 세계 경쟁이 치열해 질 것

으로 상하고 있다. 그 기 때문에 이용자의 신뢰기반 

구축 이슈는 매우 요한 부분이고 클라우드 서비스 인
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증제에 한 연구도 반드시 필요하다.
본 연구에서는 이용자 신뢰기반 구축의 일환인 클라

우드 서비스 인증제에 해 살펴보고 련 인증  해

외 클라우드 정책 황을 분석한 결과를 토 로 다음과 

같은 발  방향을 제언하고자 한다.
재의 클라우드 서비스 인증제는 클라우드 서비스 

벨을 직 으로 반 하지 않고 있기 때문에 기술  

난이도, 서비스 난이도 등을 고려하여 개선  고도화 

하는 연구가 필요하다고 단된다. 이는 제공되는 클라

우드 서비스에 해 품질 경쟁을 유도할 수 있고 이용

자에게도 좀 더 서비스의 비교․선택 할 수 있는 객

인 정보제공이 가능하기 때문이다. 한, 서비스 제공

자 입장에서는 서비스 벨에 따라 가격정책을 차등화 

할 수 있기 때문에 양질의 서비스 제공에 따른 이익 창

출에도 향을  수 있다. 그리고, 기술 인 테스트 결

과에 한 반 이 필요하다. 재 클라우드 서비스 인증

은 문서  실사 주로 평가되기 때문에 실질 인 테

스트를 진행하여 그 결과를 인증평가에 반 한다면 인

증에 한 신뢰성  완성도가 높아질 것으로 단된다. 
마지막으로 클라우드 서비스의 제공자  이용자들이 

법 인 지원과 보호에 한 보장을 받을 수 있다면 클

라우드 서비스 이용활성화는 더욱 진 될 것으로 기

되며, 법  기반에서의 클라우드 서비스 인증제에 한 

연구도 필요하다고 단된다.
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