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1. 서 론

최근 디지털 콘텐츠의 제작과 교류가 활발히

이루어져 고부가가치 산업으로 성장하고 있다.

특히, 영상의 광학적 암호화 기술에 대하여 연구

가 활발히 진행되고 있다 [1-7]. 하지만, 디지털

콘텐츠는 불법복제에 취약하고 보안의 문제를 가

지고 있다. 이러한 문제들을 해결하기 위하여 다

양한 기술들이 연구 개발 되고 있는데, 그 중의

하나가 암호화 기법이다. 암호화 기법은 송신자

와 수신자 간의 약속된 키 (key) 정보를 사용하여

정보를 암호화 하고 복호화 한다. 여기서, 어떤 외

부의 공격자가 이 키를 도용하게 되면 암호화된

정보는 더 이상 보안성을 가지지 못하게 된다. 또

한, 양질의 디지털 콘텐츠를 불법복제 하여 유통

하게 되는 경우가 발생하여 산업에 막대한 피해

를 끼치게 된다. 일반적으로 디지털 콘텐츠는 복

제하는 것이 매우 쉽다. 이러한 디지털 콘텐츠의

정보적 가치를 보호하기 위해, 숨겨진 암호 코드

(워터 마크와 같은)를 추가할 필요성이 제기되고

있다. 기존의 암호화 기법들은 여전히 키 정보에

의존하게 되는 형식을 취하고 있기 때문에, 이러

한 키 정보를 보다 보안성이 뛰어나게 만드는 연

구가 중요해지고 있다. 원 영상 (Primary image)

와 함께 전송되는 노이즈와 같은 랜덤 분포를 생

성하기 위하여 많은 알고리즘이 개발되고 있다

[1-7]. 이러한 기술들은 전송되는 정보를 보호하

는데 있어서 매우 유용하다. 가장 광범위하게 사

용되는 알고리즘 중의 하나인 이중 랜덤 위상 암

호화 기술 (Double- random phase encryption:

DRPE)은 [2] 키(key) 정보의 갱신 없이 정보를

복호화 (decryption)하고자 할 때 침입자의 공격

에 대하여 매우 취약하다 [8,9]. 이러한 문제점들

을 해결하기 위하여, 광학적 암호화 기술에 광자

계수 이미징 방법 (Photon counting imaging)

[10-12, 14-22]을 적용하여 보다 강력한 정보 보

호 능력을 가지는 방법이 제안되었다. [18]. 광자

계수 이미징 방법은 다양한 분야에 적용되고 있

다. 이 기술은 광자의 수가 지극히 제한된 환경에

서 물체를 인식하고 검출하는 것이 가능하기 때

문에, 국방산업과 같은 분야에 적용될 수 있다. 또

한, 광자 단위로 이미징을 하는 것이 가능하기 때

문에, 의료산업과 같은 분야에서도 쓰여진다. 이

러한, 광장 계수 이미징 시스템의 특성으로 인해,

정보의 암호화 기술에서도 많은 장점을 가지고

있다. 특히, 광자 계수 이미징 시스템에서, 영상은

들어오는 광자의 기대 수 (expected number)를
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그림 1. (a) 영상  , (b) 함수 , (c)   을 가지는 함수 .

제어함으로써 제한된 수의 광자를 가질 수 있다

[12]. 이를 통해, 암호화된 정보의 정보 보호 능력

을 조절하는 것이 가능하다.

본 논문에서는 제한된 광자 수를 가지는 이중

랜덤 위상 암호화 기술에 대해 검토한다. 이 방법

에서는 제한된 광자 수를 가지는 암호화 영상을

사용하여 복호화를 한다. 이와 같이 복호화된 영

상은 침입자가 쉽게 식별하지 못한다. 이 영상들

은 시각적으로 식별 가능한 것이 아니라 광학적

상관 필터 (correlation filter)를 사용하여 식별가

능하다. 이것은 향상된 정보 보호 능력을 제공하

고 공격에 보다 효율적이다.

2. 이중 랜덤 위상 암호화 (Double-random-
phase encryption: DRPE)

이중 랜덤 위상 암호화 [2]에 대해 설명해 보자.

단순화하기 위해 영상 f(x)[그림 1(a)]는 1차원 표

기법을 사용하여 표기한다. 두 랜덤 노이즈 n(x),

b(μ)는 [0, 1]의 구간을 갖는 균일 분포 (Uniform

distribution)이라고 가정한다. 좌표 (x), (μ)는 공

간과 주파수 영역을 의미한다. 우선, 영상 f(x)에

위상 마스크 (Phase mask) exp[i2πn(x)]를 곱한

다. 그리고 나서, 그 결과물을 함수 h(x)로 컨볼루

션 (Convolution)한다. 여기서 함수 h(x)의 푸리에

변환 (Fourier transform)은 FT{h(x)} = exp[i2π

b(μ)]이다. 최종적으로 암호화된 영상 ψ(x) 는 다

음과 같이 정의된 복소 함수 (complex-valued

function)가 된다.

  exp   ∗ (1)

여기서 *는 컨볼루션을 의미한다. 복소 크기를

갖는 암호화된 영상 ψ(x)는 크기 (Amplitude)

와 위상 정보 (Phase information) 를

가지기 때문에  exp   같이 쓰여

질 수 있다. 일반적으로, 암호화 함수는 그림 1(a)

로부터 얻어진 암호화 신호의 크기 분포를 보여주

는 그림 1(b)에 나타나 있는 것처럼, 콘텐츠를 숨

기기 위해 잡음과 같은 모습을 가진다.

이중 랜덤 위상 암호화 알고리즘의 제안으로

인해, 이 알고리즘에 기반 하여 다양한 논문들이

발표되고 있고 특히 광학적 정보보호 분야에 적용

되고 있다. 이중 랜덤 위상 암호화 기술은 광학

시스템에 적용될 때 숨겨진 정보를 찾기 위하여

정확히 알고 있어야 하는 몇몇 비선형 효과와 부

가된 실험 파라미터들(광학적 저장 매질, 위치, 빛
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의 파장과 편광)을 자주 포함하기 때문에 보다 나

은 정보보호를 수행할 수 있다. 하지만, 이중 랜덤

위상 암호화 기술은 이산적으로 수행될 수 있는

암호화 알고리즘으로 보여질 수 있다. 이것은

brute force attack에 대처하는 능력이 있지만, 알

려지고 선택된 암호문의 원문과 암호문 공격에는

취약하다 [8, 9, 28]. 이러한 이유로, 최근 몇 년동

안 광학적 암호화 절차의 정보보호 능력을 증가시

키는 새로운 방법들이 제안되고 있다. 그 중에, 이

중 랜덤 암호화 기술과 광자 계수 이미징 기술이

혼합된 방법이 제안되었다 [23].

3. 광자 계수 이미징 기술을 사용한 제한된
광자 수를 가지는 이중 랜덤 위상 암호
화 영상

광자 계수 이미징 시스템에서, 영상은 전체 영

상에서 입사하는 광자의 기대 수 (expected num-

ber)를 조절함으로써 제한된 광자 수를 가질 수

있다 [2, 12, 23-25]. 따라서, 일반적으로 광자 수가

제한되는 영상은 원 영상보다 더 작은 정보를 가

진다.

광자수가 제한되어 있는 암호화 영상을 생성하

기 위해 전체 영상에서 광자의 수 Np를 제어하는

광자 계수 이미징 기술이 사용된다. 픽셀 j에서

lj 광자가 계수되는 확률은 다음 식과 같이 포아송

분포 (Poisson distribution)으로 나타낼 수 있다

[12,13].







        (2)

여기서 lj는 픽셀 j에서 검출된 광자의 수이고

포아송 파라미터 λj는 픽셀 j에서 정규화된 조도

(normalized irradiance) 다시 말해 
 



  인 xj

와 함께  로 주어진다. 여기서 M은 영상

에서 픽셀의 전체 수와 같다. 광자수가 제한되는

영상은 원 영상에서의 물체 모양을 보기가 매우

어렵다. 광자 수가 증가함에 따라 원 영상에서의

물체 모양을 서서히 나타난다. 광자 계수 이미징

기술은 많은 분야와 다양한 대역폭에 적용되고

있다 [10, 11, 12, 15, 26, 27]. 또한 광자 수가 제한

되는 분포를 사용한 2차원 영상 인식 증명되었다

[10, 11]. 3차원 물체의 인식에 관한 광자 계수 이

미징 방식은 최근 연구가 진행되고 있다 [12, 15].

광자 계수 이미징 방법은 복소의 값을 갖는 암

호화된 분포 에 적용될 수 있다. 광자 수가

제한된 크기 데이터 는 정규화된 크기 분

포 
  



에 위에서 언급한 절차를 적용함

으로써 생성된다. 최소한 하나의 광자 계수를 갖

는 픽셀이 광자 계수가 제한되는 암호화된 함수

에서 다루어진다. 오직 이러한 픽셀들만 복

호화를 위한 크기와 위상에 대한 정보를 포함한

다. 그림 1(c)는 그림 1(b)와 관련있는 광자 계수

가 제한되는 암호화된 함수의 크기를 나타낸다.

여기서 전체 광자의 수는   이고 픽셀당 최

대 광자의 수는 2이다.

식 1에서 설명한 이중 랜덤 위상 암호화 기술에

따라 정보를 복호화하기 위해 암호화된 함수

는 우선 푸리에 변환되고 그것에 복호화 키

exp   를 곱한다. 이리하여, 함수

exp   가 얻어진다. 원래 영상 

가 실수이면서 양수인 함수라고 한다면 CCD

(Charge-Coupled Device) 카메라와 같은 크기에

민감한 장치는 광자 계수가 제한된 복호화된 영상

를 얻을 것이다. 그림 2(a)는 그림 1(c)의 희

박한 암호화된 분포로부터 얻어진 복화된 영상을

보여준다. 전달하고자 하는 영상 [그림 1(a)]에 포

함되어 있는 문자들은 복호화된 영상 [그림 2(a)]
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그림 2. (a) 영상  , (b)   에 대한 상관 평면.

의 노이즈 배경에서 식별하기가 어렵다.

4. 실험 결과

복원된 신호 를 인증하기 위해, 이것을 참

조 영상으로 쓰이는 원래 영상 와 비선형 상

관 (Nonlinear correlation)에 의해 비교한다 [14].

하지만, 많은 다른 인식 방법들이 쓰여져도 된다

[15-17]. 비교되는 신호들은 푸리에 변환되고, 비

선형적으로 수정되고, 주파수 영역에서 곱해진다.

이러한 곱을 역 푸리에 변환 (Inverse Fourier

Transform)함으로써 두 신호 사이의 비선형 상관

는 다음과 같이 구해진다 [14].

 
exp  

 

(3)

여기서 대문자는 함수를 푸리에 변환한 것이고

소문자는 함수를 나타낸다.

kth-law 프로세서에서 파라미터 k는 적용된

비선형성의 강도를 정의하고 프로세서의 성능 정

도를 결정한다 [14]. 광자 계수 이미징을 사용한

이중 랜덤 위상 암호화 기술에 최적화된 k 파라미

터 값을 얻기 위해 컴퓨터 시뮬레이션을 수행하였

다. 상관 출력의 평가는 peak-to-correlation

(PCE)과 식별율 (discrimination ratio: DR)을 척

도로 고려하여 수행하였다 [16]. 최대 크기 피크

값과 출력 면의 전체 에너지 사이의 비로 정의되

는 PCE 파라미터는 보통 출력 상관 피크의 날카

로운 정도와 높이를 가리킨다. DR은 상관 출력의

최대 피크 값 (maximum peak value of the

correlation output: cc)과 참조 타깃의 최대 자기

상관 피크 값 (maximum autocorrelation peak

value of the reference target: ac) 사이의 비와

연관되어 있다. 이것은 작은 차이를 식별하는 것

에 대한 시스템의 능력에 대해 말해준다.

그림 3은 함수 와 가 상관에 의해 비

교될 때, 다양한 k 값에 대한 기대 광자 수 Np와

PCE의 그래프를 나타낸다. Np가 107보다 작을

때, PCE 값은 특별히 광자 수에 따라 급격히 감소

한다. k의 중간 값인 ∈   는 작은 광자 수

(105 이하)에 대해 최적의 PCE 값을 가진다. 우리

는 적절하게 좋은 DR을 가지는 날카롭고 강한 상

관 피크를 제공하는 k=0.3을 선택한다. 그림 2(b)

에 나타나 있는 출력 상관 평면은 와 를

비교할 때 얻어진다. 날카로운 피크는 잡음 배경

위에 나타난다. 비교를 쉽게 하기 위해 최대 상관
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그림 4. (a) 영상  , (b)   에 대한 영상  , (c)   에 대한 상관 평면.

그림 3. 다양한 비선형성 ()에 대한 광자의 수 () 변

화에 따른 PCE 값.

값은 1로 설정한다.

광자 계수 이미징을 이용한 이중 랜덤 위상 암

호화 기술의 구별 능력을 시험하기 위해, 다른 문

자 영상  [그림 4(a)]를 식 (1)을 사용하여 암

호화하고 식 (2)와 Np=10
3
을 사용하여 광자 계수

가 제한된 암호화 영상을 계산하고, 이 영상으로

부터 적절한 키를 사용하여 그림 4(b)와 같은 복

화화된 영상 를 얻는다. 복호화된 영상

는 원래 문자를 구별하기 어렵게 만드는 잡

음현상을 가지는 그림 2(b)에 나타나 있는 

와 매우 유사하다. 영상 는 또한 인증을 검

증하기 위해 비선형 상관 [식 (3)]을 통해 원 영상
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과 비교된다. 그림 4(c)는 해당하는 상관 평면을

나타낸다. 이 경우, 어떠한 두드러진 상관 피크가

없이 오직 잡음 배경만이 얻어진다. 상관 평면의

최대 정규화된 세기 값은 0.14이다. 한편으로 이

결과는 광자 수가 제한된 암호화 함수로부터 복호

화된 정보를 인증하는 것이 가능하다는 것을 증명

하는 것이고, 반면에 다른 유사한 영상으로부터

구별할 수 있다는 것을 증명하는 것이다.

5. 결 론

본 논문에서는 광자 계수 영상과 이중 랜덤 위

상 암호화 기술을 혼합한 새로운 영상 암호화 기

법을 설명하였다. 희박한 암호화된 분포를 생성하

고 복호화된 영상은 바로 시각적인 검사에 의해서

는 인식될 수 없다. 암호화 처리에서 줄어든 광자

수를 사용하여 비선형 상관에 의해 암호화된 정보

의 인증이 증명된다. 이 절차는 복호화된 정보가

시각적인 인식이 더 어려워지도록 만드는 잡음과

같은 모양을 가진다는 측면에서 공격자로부터 이

중 랜덤 위상 암호화 기술의 취약성을 극복할 수

있게 한다.
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