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1. 서 론

인간은 삶의 질을 향상시키기 위하여 다양한

지식을 만들고 매우 다양한 분야를 연구 발전시켜

왔으며, 이런 연구는 매우 많은 정보를 양산하였

고 정보가 곧 자원이 되는 정보화 사회로 접어들

게 되었다. 또한 컴퓨터와 통신기술은 정부기관,

전력시스템, 의료시스템, 은행, 군사시설 등 다양

한 분야에서의 핵심 요소로 역할을 하고 있고, 세

계 경제 기반은 한층 더 정보기술에 의존하고 있

다. 또한 현대 정보화 사회에서는 활발한 정보교

환이 신속히 이루어지고 다양한 형태의 서비스

환경이 창출되어 사회 전반에 걸쳐 빠르게 확산됨

에 따라 정보를 보다 효율적으로 유통, 관리하고

이를 적극 활용하려는 노력이 가속화 되고 있다.

하지만 이러한 정보는 유출로 인한 막대한 피해를

주기도 하고 심지어는 범죄에도 이용되기도 한다.

이러한 정보의 해킹을 막기 위해 현재까지 많은

전문가들이 정보 보안 방법에 대해 연구 개발되어

왔으나 대부분 소프트웨어 기반의 디지털 암호화

알고리즘에 관한 것이다. 하지만 이러한 디지털

방식은 아직 보안성에 한계가 있고 많은 문제점을

내포하고 있다. 이러한 문제를 해결하기 위해 정

보를 암호화하는 방법으로 광정보처리 기법을 활

용한 광암호화 기술이 1990년대 초부터 암호화

하고자 하는 정보를 디지털 처리가 아닌 아날로그

처리를 하는 광암호화 기법들이 연구되어 왔으며

이중에서 디지털 홀로그래피(digital holography)

를 응용한 연구가 주를 이루고 있다. 광을 이용한

광정보처리 시스템은 광의 고속성과 병렬성을 이

용하여 실시간 처리가 가능하고 공간광변조기

(SLM : Spatial Light Modulator), 광검출기(CCD

: Charge Coupled Device)와 홀로그래피 기법을

이용하여 광학적 암호화 방법들이 많이 연구되고

있다. 정보 보안을 위하여 이용하는 홀로그래피

기법은 물체광(object beam)과 참조광(reference

beam)을 간섭시켜 필름과 같은 매질에 정보를 기

록하는 기법인데 이렇게 만들어진 홀로그램 데이

터는 전체적으로 복소수이다. 이렇게 매질을 이용

하여 암호화된 홀로그램을 만드는 것도 가능하지

만 데이터를 통신망을 통하여 전송할 경우 양자화

하여야 하기 때문에 실시간 처리가 불가능하다.

이러한 이유로 디지털 홀로그래피를 이용하게 되

는데 이러한 디지털 홀로그래피의 특징은 필름과

같은 매질을 사용하는 것이 아니라 CCD와 같이

빛을 양자화 할 수 있는 장치를 이용하여 컴퓨터
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를 통하여 실시간으로 정보를 처리하는 것이며,

단점으로는 디지털 홀로그램의 해상도가 저하된

다는 단점이 있다. 현재까지 연구되어 오고 있는

광암호화 기법에는 XOR 연산을 이용한 방법[1],

이중 랜덤 위상 부호화를 이용한 방법[2], 결합변

환상관기(JTC : Joint Transform Correlator)를

이용한 방법[3], phase-contrast를 이용한 방법

[4], 위상 컴퓨터 형성 홀로그램을 이용한 방법[5],

반복 알고리즘을 이용한 방법[6], fractional

Fourier 변환을 이용한 방법[7], Mach-Zehnder

간섭계를 이용한 방법[8], 위상천이 디지털 홀로

그래피를 이용한 방법[9] 등이 있다. 본고에서는

최근 우리가 연구하여 왔던 위상천이 디지털 홀로

그래피를 이용한 광암호화 기법[10-12]에 대하여

설명한다.

2. 위상천이 디지털 홀로그래피 기법을 이
용한 광암호화

2.1 위상천이 디지털 홀로그래피 광암호화 장치

광암호화 시스템을 구현하기 위한 디지털 홀로

그래피 기술을 응용하는데 있어서 좀 더 효율적인

방법은 위상천이 디지털 홀로그래피(phase-

shifting digital holography)를 사용하여 복소수

정보를 기록하는 것이다. 이 위상 측정 기술은 빛

의 크기와 위상을 재생하는데 홀로그램의 기법만

이 아닌 전혀 새로운 기법으로 Skarman이 제안

하였고, 비축 홀로그램을 디지털적으로 기록하는

기법보다 더 정확하다. 그는 초기의 위상을 계산

하기 위해서 위상천이 알고리즘을 사용하였다. 후

에 Yamaguchi는 위상천이 디지털 홀로그래피를

개선하였다. 본 논고에서는 256 gray-level로 표

현되는 영상 정보를 QPSK(Quadrature Phase

Shift Keying) 디지털 변조 방식과 위상천이 디지

털 홀로그래피를 이용하여 광학적 암호화 방법에

대해 기술한다. 우선 한 화소(pixel)당 gray-level

영상 정보는 ASCII 인코딩 방법에 의해 8-bits

이진 데이터로 양자화 되고, 해당 8-bits 이진 데

이터 코드는 QPSK 변조 방식에 의하여 2×2 화소

로 구성되는 블록 안에 네 쌍의 직교(quadrature)

위상 값으로 표현된다. 이렇게 변환된 QPSK 위

상 값은 암호화 시키고자 하는 암호키와 더불어

SLM에 표시되는데, 암호화 하고자 하는 QPSK

이진 위상 값들은 물체광으로 암호키는 참조광으

로 작용하여 CCD 상에서 간섭된 광세기 형태로

디지털 홀로그램으로 암호화 된다. 이때 얻어지는

암호화된 디지털 홀로그램은 256 gray-level로 양

자화 되어 CCD에 기록된다. 이렇게 암호화된 디

지털 홀로그램은 컴퓨터에 저장되고 디지털 네트

워크 통신망을 통해 전송되어 지고, 전송되어진

디지털 홀로그램은 수신단에서 똑같은 암호키에

의하여 암호화되기 전의 QPSK 위상 값이 복원된

다. 복원된 이러한 직교 위상 값들은 다시 QPSK

복조에 의해 8-bits 이진 데이터로 변환되며, 이진

데이터는 다시 ASCII 디코딩 방법에 의해 원래의

gray-level 값으로 복호화 된다. 그림 1은 정보의

암호화, 전송, 복호화를 수행하는 보안 시스템 블

록도이다. 정보 데이타는 보안키(공동키 또는 개

인키)에 의해 광학적으로 암호화되어 전송되어진

후 상대방에 의해서 같은 보안키에 의해 복호화

된다. 암호화된 정보는 보안키를 이용한 광학적

복호화가 될 수도 있고, 컴퓨터를 이용한 복호화

도 될 수가 있다. 한편 이진 데이터 정보로 변환된

물체광과 이진 데이터로 표현된 암호키의 참조광

을 간섭시키기 위하여 Mach-Zehnder 간섭계 형

태를 디지털 홀로그램을 얻기 위한 광학적 장치로

사용한다. 이때 암호화 방법으로써 위상천이 간섭

기법을 이용하며, 사용된 위상천이 간섭기법은



위상천이 디지털 홀로그래피를 이용한 영상정보의 광암호화 기법 한국멀티미디어학회지 제16권 제4호 2012년 12월

- 3 -

Information
Optical

Encryption
System

Security key

Si

Ki

Encrypted
data

Transmission

Hi Encrypted
data

Decryption
System

Security key

Hi

Ki

Information

Si

(a) (b)

그림 1. 정보의 암호화, 전송, 복호화 과정: (a) 송신단-암호화, (b) 수신단-복호화

 

SF, spatial filter; CL, collimating lens;
BSs, beam splitter; S, shutter; M, mirror;
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그림 2. PZT 거울을 이용한 위상천이 디지털 홀로그래피 광암호화 장치

4-step 위상천이 간섭 또는 2-step 위상천이 간섭

을 사용할 수 있으나 본고에서는 2-step 위상천이

디지털 홀로그래피 기법을 이용한 암호화 및 복호

화 하는 방법에 대해서만 기술한다.

그림 2는 마흐-젠더 간섭계를 기반으로 제안한

위상천이 디지털 홀로그래피 광암호화 장치를 보

여준다. 그림에서 공간필터(SF)와 시준렌즈(CL)

는 레이저 빔을 평행광으로 확장시키고, 빔 분리

기(beam splitter) BS1은 시준 광을 물체광과 참

조광으로 나눈다. 셔터 S를 열면 물체광은 거울

M에서 반사되어 암호화시킬 QPSK 위상 이진 데

이터가 표현될 SLM(spatial light modulator)1과

랜덤 위상 마스크(random phase mask)로 조사된

다. 이것은 위상형 SLM1과 랜덤 위상 마스크가

곱해진 형태로 푸리에 렌즈 L1을 거쳐 푸리에 변

환되어 CCD 카메라에 기록된다. 여기서 랜덤 위

상 마스크는 공간주파수 영역에서의 푸리에 변화

의 동적 영역을 확대시키는 역할을 한다. 한편 빔

분리기(BS1)로부터 나온 참조광은 PZT 거울에

반사되어 위상형 SLM2로 조사되고, 푸리에 렌즈

L2에 의해서 푸리에 변환되어 CCD 카메라에 기

록된다. 여기서 암호키는 이진 위상으로 랜덤하게

발생시켰으며 이 암호화 코드는 SLM2에 표시된

다. 본 연구에 사용된 랜덤 위상 마스크 개념은

Javidi 그룹에서 발표한 이중 랜덤 위상 인코딩

기법[2]과 유사하다. 하지만 제안한 본 광암호화

시스템은 위상 마스크를 공간주파수 영역에 위치

시키지 않고 입력 공간 영역에 하나의 위상 마스

크를 사용하기 때문에 이중 랜덤 위상 인코딩 기

법보다 랜덤 위상 마스크의 개수가 적으며 훨씬

간단하고 광학소자들을 정밀하게 정렬하기 쉽다

는 장점이 있다. 또한 물체광에 사용된 랜덤 위상
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그림 3. 직교 편광을 이용한 위상천이 디지털 홀로그래피 광암호화 장치

마스크 패턴의 코드 정보는 디지털 간섭 홀로그램

을 만들 때 참조광에서의 암호화 키 코드와 같은

랜덤 위상 패턴으로도 동시에 사용될 수도 있다.

이는 랜덤 위상 패턴의 사용을 간단히 하는 장점

이 있지만 새로운 다른 랜덤 위상 패턴을 암호화

키로 사용하면 광암호화 시스템을 좀 더 복잡하고

높은 수준의 암호화 시스템으로 만들 수 있다.

보통 위상천이 간섭계에서 위상천이의 방법은

그림 2와 같이 거울에 PZT 소자를 붙여 가해준

전압에 비례하는 정확한 광경로 차이를 발생시켜

원하는 위상천이량을 얻는 것이다. 하지만 이 방

법은 정확한 위상천이를 얻기 위해서 PZT 소자의

수축, 팽창을 정확히 제어해야만 하고, 이러한 전

기적, 기계적 동작으로 인한 위상천이 간섭계에서

정확한 위상천이량을 구현하기를 힘들게 하기 때

문에 위상천이 오차를 발생시킨다. 이러한 단점을

극복하기 위해 우리는 위상지연 소자(phase re-

tarder)와 직교 편광(orthogonal polarization)을

이용한 새로운 2-step 위상천이 디지털 홀로그래

피를 구성하고 이를 광암호화 장치에 응용하였다.

그림 3은 제안한 직교 편광을 이용한 위상천이

디지털 홀로그래피 광암호화 장치를 보여준다. 여

기서 위상지연 소자로는 λ/4-wave plate를 사용

하였고 이를 통해 수직 편광방향으로 위상천이량

이 없는 참조광과의 간섭과 수평 편광방향으로

π/2 위상천이량이 있는 참조광과의 간섭을 얻어

2-step 위상천이 퓨리에 변환 디지털 홀로그래피

를 구현하였다. 그림 3에서 공간필터(SF)와 시준

렌즈(CL)를 통해 만들어진 평행광은 수평방향에

대해 45° 기울어진 선형 편광기(P1)를 통과하고,

빔 분리기 BS1은 시준광을 물체광과 참조광으로

나눈다. 셔터 S1를 열면 물체광은 거울 M에서 반

사되어 이진 데이터가 표현될 SLM1과 랜덤 위상

마스크로 조사된다. 이것은 푸리에 렌즈 L1을 거

쳐 푸리에 변환되어 SLM1과 랜덤 위상 마스크가

컨볼루션 형태로 CCD 카메라에 기록된다. 한편

빔 분리기(BS1)로부터 나온 참조광은 거울에 반

사되어 위상형 SLM2로 조사되고, 푸리에 렌즈

L2에 의해서 푸리에 변환되어 CCD 카메라에 기

록된다. 여기서 수직방향을 따라 fast-axis가 정

렬된 λ/4-wave plate는 오직 수평방향으로만 π/2

위상천이를 발생시킨다. 이때 물체광과 참조광의

수직성분끼리의 간섭 홀로그램 세기는 수직방향

으로 정렬된 선형 편광기(P2)를 통과한 후 CCD

에 기록된다. 한편 수평성분끼리의 간섭 홀로그램

세기는 수평방향으로 정렬된 선형 편광기(P2)를
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그림 4. 256 gray-level 영상을 이진 위상 값으로 변환시키기 위한 ASCII 인코딩과 QPSK 변조 과정

통과한 후 CCD에 기록된다. 이들은 서로 π/2 위

상천이를 가지는 두 개의 디지털 홀로그램이고

암호화된 데이터이다.

2.2 Two-step 위상천이 디지털 홀로그래피 광

암호화 및 복호화

제안한 그림 2와 그림 3의 위상천이 디지털 홀

로그래피를 이용한 gray-level 영상 정보의 광암

호화 및 복호화 원리는 다음과 같다. 먼저 암호화

할 256 gray-level의 영상 함수를 f(x,y)라 하고,

이 gray-level 영상 함수는 ASCII 인코딩 방법에

의해 8-bits 데이터로 이진화 된다. 여기서 하나의

gray-level 값을 가지는 한 화소에 해당하는

8-bits 이진 데이터 코드는 QPSK 변조 방법에

의해서 2×2 화소로 구성되는 블록 안에 네 쌍의

직교 위상 값으로 변환된다. 이때 8-bits 이진 데

이터의 MSB(most significant bit)으로부터 각각

두 비트씩 묶어서 QPSK 위상 값을 구한다. 그림

4는 이러한 변환 과정을 보여준다. 만약 gray-

level영상이 128×128 화소수를 갖는 크기라면

QPSK 변조에 의해 변환된 이진 위상 데이터는

원 영상의 크기보다 2배 큰 256×256 화소 수를

갖게 된다.

다음은 함수 f(x,y)가 ASCII 인코딩과 QPSK

변조과정을 통해 변환된 직교 위상 함수를 s(x,y)

라 하자. 이러한 QPSK 위상 값은 위상형 SLM1

에 표시되기 위해서 아래의 수식과 같이 표현된

다. 여기서 x와 y는 공간 영역에서의 직교 좌표축

이다.

2
3

20),(),(
p

p
p jjjjyxjs eoreoreoreeyxa == (1)

그리고 공간주파수 영역에서 간섭의 영역을 넓

히기 위해 랜덤 위상 마스크에 사용된 랜덤 위상

함수를 랜덤 발생기를 통해서 얻어진다고 하고,

이렇게 발생된 이진 코드를 k(x,y)라 한다. k(x,y)

가 1 또는 0의 이진 값이면 이진 위상 패턴 θ(x,y)

는 이진 키 부호에 π를 곱해서 θ(x,y)=π

{1-k(x,y)} 또는 θ(x,y)=πk(x,y)로 표현할 수 있

다. 따라서 랜덤 위상 마스크에 표현되는 위상 패

턴 함수 b(x,y)는

0),(),( jjyxj eoreeyxb pq == (2)

이다. 만약 이진 코드 k(x,y)가 랜덤하면 위상

패턴 함수 b(x,y)도 랜덤한 성질을 갖는다. 이러한
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랜덤 위상 패턴 함수와 암호화를 위해 변환된 영

상 정보의 QPSK 위상 함수의 곱은 다음과 같이

표현된다.

)},(),({

),(),(),(),(),(
yxyxsj

yxjyxjs

e

eeyxbyxayxo
q

q

+=

==
(3)

식 (3)을 렌즈 L1을 거쳐 푸리에 변환하면

{ } ),(),(),(),( bafbaba OjeOyxoFO == (4)

이 되고, 이는 마흐-젠더 간섭계를 이용하여 제

안된 광암호화 장치에서 물체광의 역할을 한다.

여기서 α와 β는 공간주파수 영역에서의 좌표축

이다.

한편 마찬가지로 랜덤 발생기를 통해 랜덤하게

발생시킨 이진 암호키 코드를 c(x,y)라 하고,

c(x,y)가 1 또는 0의 이진 값이면 암호키의 이진

위상 패턴 θc(x,y)는 이진 키 부호에 π를 곱해서

θc(x,y)={1-c(x,y)} 또는 θc(x,y)=πc(x,y)로 표

현할 수 있다. 따라서 SLM2에 표현되는 함수

r(x,y)는

),(1),( yxj ceyxr q×= (5)

이다. 여기서 크기가 1로 표현된 것은 참조광에서

암호화 키가 표시된 SLM2에 입사되는 평면파를

의미한다. 식 (5)를 렌즈 L2를 거쳐 r(x,y)를 푸리

에 변환하면 다음과 같다.

{ } ),(),(),(),( bafbaba RjeRyxrFR ==

(6)

식 (4)와 식 (6)으로 표현되는 물체광 O(α,β)와

참조광 R(α,β)는 CCD상에서 다음과 같은 간섭무

늬의 세기로 기록된다.

2),(),(),( bababa ROI +=

fbaba

baba

D+

+=

cos),(),(2

),(),( 22

RO

RO
(7)

여기서 물체광과 참조광 사이의 위상차는 Δφ=

φO-φR이다. 그러나 식 (7)로부터 얻은 정보를 가

지고는 간섭 신호의 세기만 알 수 있고 위상 정보

를 알 수 없기에 정확한 간섭 신호의 위상과 크기

를 복원할 수 없다. 따라서 위상과 크기의 정보를

모두 구하기 위하여 위상천이 간섭계 기법을 사용

한다. 위상 천이 간섭계에서 간섭무늬 광세기는

)cos(),(),(2

2),(2),(),(

iRO

ROiI

ffbaba

bababa

-D+

+=

(8)

i=2, 3, 4, ...로 표현되며, 4-step 위상천이 간섭

계는 i=4인 경우이고, 2-step 위상천이 간섭계는

i=2인 경우이다. 위상천이는 그림 2와 같은 장치

도에서는 PZT 거울을 제어하여 광 경로차를 발생

시킴으로써 구현하고, 그림 3과 같은 장치도에서

는 위상지연 소자 λ/4-wave plate와 편광기

(polarizer)를 사용하여 이를 통해 수직 편광방향

과 수평 편광방향 사이의 π/2 위상천이량이 있는

간섭을 얻어 2-step 위상천이 디지털 홀로그래피

를 구현한다. 보통 2-step 위상천이 간섭계가

multi-step 방법보다 디지털 홀로그램의 개수를

줄이는 장점을 가진다.

2-step 위상천이 간섭계의 위상천이 각을 각각

0, π/2라고 하면 식 (8)은 다음과 같이 표현된다.

fbaba

bababa

D+

+=

cos),(),(2

),(),(),( 22
1

RO

ROI

(9)

)2/cos(),(),(2

),(),(),( 22
2

pfbaba

bababa

-D+

+=

RO

ROI

식 (9)의 두 개의 디지털 홀로그램은 이진 데이
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터 정보 s(x,y)가 암호화된 정보를 나타내며, 이들

은 컴퓨터에 저장되어 디지털 통신망을 통하여

전송된다.

전송되어진 디지털 홀로그램 정보는 상대방에

서 수신된 후에 암호할 때 사용한 똑같은 암호키

에 의해 복호화 과정을 통해 원래의 영상 정보로

복원된다. 식 (9)에서 DC 성분을 나타내는

  을 A(α,β)로, AC 성분을

나타내는  를 B(α,β)라 놓

으면 다음과 같이 다시 표현할 수 있다.

fbababa D+= cos),(),(),(1 BAI

fbaba
pfbababa

D+=
-D+=

sin),(),(
)2/cos(),(),(),(2

BA
BAI

(10)

식 (9)에서 DC 성분인 A(α,β)를 제거하면 수정

된 간섭무늬의 세기는 다음과 같다.

fbabababa D=-= cos),(),(),(),(' 11 BAII

fbabababa D=-= sin),(),(),(),(' 22 BAII (11)

따라서 식 (11)로부터 물체광과 참조광 사이의

위상차와 크기는 아래와 같이 구할 수 있다.

÷÷
ø

ö
çç
è

æ
=D-D=D -

'
'

tan
2

11
I
I

RO fff
(12)

{ }22
2

1 )'()'(
4
1),(),( IIROAOR +== baba

(13)

위 식으로부터 간섭무늬의 위상 정보를 알기

위해서는 DC 성분을 꼭 제거해야만 한다는 것을

알 수 있다. 지금까지 2-step 위상천이 디지털 홀

로그래피 방법으로 구한 위상과 크기로부터 암호

화된 복소 홀로그램은 다음과 같이

fba D= j
OR eAH ),( (14)

로 나타낼 수 있으며, 이 복소 홀로그램과 우리가

알고 있는 암호키 정보를 이용하면 원 정보를 재

생할 수 있다.

이제 식 (14)로부터 복소 분포 함수 O(α,β)를

구하고 원래의 256 gray-level 영상을 복호화하기

위해서 암호키 코드 위상 패턴의 복소 함수 R(α,

β)이 필요하다. 하지만 이 복소 함수 R(α,β)은 암

호키 이진 코드로부터 만들어졌기 때문에 암호키

로부터 구할 수가 있다. 또한 원 정보의 복원을

위해선 암호키 코드의 위상 패턴의 세기 분포 함

수 가 필요하다. 이 세기 패턴은 마흐-

젠더 광암호화 장치에서 참조광을 차단함으로써

물체광만 CCD에 기록된 광세기 분포와 같다. 이

것은 그림 2에서 셔터 S와 그림 3에서 셔터 S1을

닫음으로써 광학적으로 얻어진다. 이러한 복소 홀

로그램과 암호키 정보를 이용하여 복원시킨 복소

분포 함수는 다음과 같이 구해진다.

2

)(

2

),(

),(),(),(

),(

),(),(
),(

ba

bababa

ba

baba
ba

fff

R

eReRO

R

RHG

RRO jj -

=

=

OjeO fba ),(= (15)

식 (15)를 역 푸리에 변환하면 물체광의 정보

데이타가 재생되고 이 재생된 데이터는 QPSK 위

상 함수와 랜덤 위상 패턴 함수의 곱 o(x,y)을 나

타낸다.

{ } { }
),(),(),(

),(,(),( 11

yxbyxayxo
OFGFyxg

==
== -- baba

(16)

식 (16)으로부터 다시 원래의 QPSK 변조된 위

상 함수를 구하기 위해 암호화할 때와 같은 랜덤

위상 패턴 함수의 공액 함수를 이용한다.
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그림 5. 컴퓨터 시뮬레이션을 위한 입력 데이타: (a) 암호화할 256 gray-level 영상, (b) ASCII 인코딩과

QPSK 변조를 통해 변환된 이진 위상 데이터, (c) 랜덤 발생된 암호키 이진 코드 패턴

),(),(),(),( * yxayxbyxgyxp == (17)

따라서 식 (17)로부터 ASCII 디코딩함으로써

원래의 256 gray-level의 영상 함수 f(x,y)를 구할

수 있다.

3. 컴퓨터 시뮬레이션

제안한 광암호화 시스템은 컴퓨터 시뮬레이션

을 이용하여 그 성능을 보여준다. 그림 5-(a)는

제안한 광암호화 시스템에서 암호화 하고자 하는

128×128 크기의 화소 수를 갖는 gray-level의

Lena 영상을 보여주고, 그림 5-(b)는 256 gray-

level의 Lena 영상이 ASCII 인코딩 기법에 의해

이진 데이타로 바뀐 다음 QPSK 변조를 통해 변

환된 위상 값들을 나타낸다. 여기서 하나의

gray-level 값을 가지는 한 화소는 8-bits 이진 데

이터로 인코딩되고 다시 네 쌍의 직교 위상 값으

로 대응되어 2×2 화소로 구성된 블록에 시계 방향

으로 배열되어 위치한다. 결국 SLM1에 표시될

입력 이진 데이터는 256×256 크기를 갖게 된다.

그림 5-(c)는 암호화와 복호화에 사용될 1과 0의

조합으로 구성되고 랜덤하게 발생된 암호키 코드

를 나타내는데 256×256 크기를 갖는다. 여기서 흰

색 화소는 1 값을 검은색 화소는 0 값을 나타내고,

암호키 코드 패턴은 MATLAB 프로그램의 랜덤

발생기를 통해 생성하였다.

그림 6은 위상천이 디지털 홀로그래피 기법을

통해 만들어진 두 개의 암호화된 디지털 홀로그램

을 보여준다. 여기서 각 홀로그램은 256 gray-

level로 양자화 된다. 이렇게 QPSK 이진 위상 패

턴이 암호화되어 만들어진 디지털 홀로그램에 의

해 구해진 복소 홀로그램으로부터 같은 암호화

키를 사용하여 암호화된 위상 정보는 성공적으로

복호화 된다.

그림 7은 QPSK 디지털 변조에 의해 gray-lev-

el 영상으로부터 만들어진 암호화된 위상과 제안

된 광암호화 시스템에서 복원된 위상 사이의 위상

오차를 보여준다. 그림 7-(a)는 올바른 암호키가

사용됐을 때 복원된 위상을 보여주며, 정확한 원

래의 직교 위상 값은 적절한 estimation과 deci-

sion 기법에 의해 복원된 위상으로부터 구할 수

있다. 그림 7-(b)는 틀린 암호키가 사용됐을 때

복원된 위상을 보여주며, 몇몇 복원된 위상은 원

래의 직교 위상 값과 상당히 틀린 위상 값을 나타
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그림 6. 2-step 위상천이 디지털 홀로그래피로부터 얻어진 암호화된 디지털 홀로그램: (a) 위상천이 φi=0일

때 광세기 패턴, (b) 위상천이 φi=π/2일 때 광세기 패턴
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그림 7. QPSK 변조 위상과 제안한 광암호화 시스템으로 복원된 위상의 비교: (a) 올바른 암호키로 복원하였을

때, (b) 틀린 암호키로 복원하였을 때
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그림 8. 복호화 결과: (a) 올바른 암호키가 사용됐을 때 복원된 위상 패턴, (b) QPSK 복조와 ASCII 디코딩에

의해 복호화된 256 gray-level 영상, (c) 틀린 암호키로 복호화 하였을 때 복원된 영상
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내고 있다.

그림 8은 제안한 광암호화 시스템을 이용하여

복원된 이진 위상 데이타와 복호화된 영상에 대한

결과를 보여준다. 그림 8-(a)는 올바른 암호키가

사용됐을 때 복원된 위상 패턴이며, 그림 8-(b)는

복조된 QPSK 위상으로부터 ASCII 디코딩을 통

해 복호화된 256 gray-level 영상이다. 한편 암호

화 키와 다른 틀린 암호키로 복호화 하였을 때

복원된 영상은 그림 8-(c)와 같이 원래의 Lena

영상이 복원되지 않음을 보여준다.

4. 결 론

정보화 사회에서 정보 보호 및 보안은 매우 중

요한 사항이다. 최근 보다 확고한 정보 보안을 유

지하기 위해 광정보처리 기술을 이용한 광암호화

기법에 대한 연구가 활발히 이루어지고 있다. 광

암호화 시스템은 디지털 방식에 비해 정보 보안성

이 우수하며 대용량의 정보를 고속으로 암호화할

수 있을 뿐만 아니라 암호화된 정보가 백색 잡음

과 같은 아날로그 신호 형태로 해킹에도 매우 강

한 장점이 있다. 최근에는 SLM과 CCD 등 디지털

소자의 발전과 더불어 광과 디지털이 하이브리드

시스템으로 결합된 디지털 홀로그래피를 이용한

광암호화 기법이 차세대 광보안 시스템의 구현

기술로 유용하게 대두되고 있다.

본 논문은 ASCII 인코딩 기법 및 QPSK 디지

털 변조 기법과 2-step 위상천이 디지털 홀로그

래피를 이용하여 새로운 광암호화 시스템을 제안

하였다. 제안된 시스템의 위상천이를 얻는 방법

은 PZT로 동작되는 거울을 사용하는 방법과 편

광기와 위상지연 소자 λ/4-wave plate를 사용한

방법에 대해 기술하였다. 또한 본 논문에서 제시

하고 있는 시스템은 디지털 통신망에서 영상 정

보의 매우 높은 수준의 암호화 및 복호화에 응용

될 수 있으며 인증 및 보안 시스템에도 응용이

가능하다.
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