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요 약

웹 애플리케이션 개발이 보편화됨에 따라 대부분의 소프트웨어는 개발기간 단축, 에러없는 품질, 수시 유지보수에 대

한 적응성, 거대하고 복잡한 소프트웨어의 필요성 등과 같은 과제가 제기되었다. 웹 애플리케이션 개발시 이러한 품질

문제에 대응하기 위해 소프트웨어의 재사용성, 신뢰성, 확장성, 단순성 등과 같은 측면을 고려하지 않을 수 없는 환경으

로 변화 되었다. 이같은 상황에서 전통적 개발방법론으로는 보안품질을 해결하는데 한계를 가지고 있기 때문에 품질에

기반한 시큐어코딩 방법론이 필요하다. 웹 애플리케이션 보안품질은 애플리케이션 로직, 데이터, 아키텍처 전체 영역에

서 별도의 방법론으로 대처하지 않으면 목표를 달성할 수 없다. 본 연구는 시큐어코딩의 최대 현안인 웹 애어플리케이

션 개발을 위하여 웹 애플리케이션 아키텍쳐 설계절차를 제안한다.

A Study of Web Application Development Method for Secure Coding

Approach Based on SDLC Steps
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ABSTRACT

As the most common application development of software development time, error-free quality, adaptability to

frequent maintenance, such as the need for large and complex software challenges have been raised. When

developing web applications to respond to software reusability, reliability, scalability, simplicity, these quality issues

do not take into account such aspects traditionally. In this situation, the traditional development methodology to

solve the same quality because it has limited development of new methodologies is needed. Quality of applications

the application logic, data, and architecture in the entire area as a separate methodology can achieve your goals if

you do not respond. In this study secure coding, the big issue, web application factors to deal with security

vulnerabilities, web application architecture, design procedure is proposed. This proposal is based on a series of

ISO/IEC9000, a web application architecture design process..
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1. 서 론

다양한 디바이스의 등장만큼 다양한 운영체제와 다

양한 환경, 다양한 기술로 인하여 소프트웨어 개발환

경에 많은 변화가 일고 있다. 변화된 환경에서 품질을

고려하지 않은 시스템 개발과 실증적 검증 같은 매우

중요한 품질을 관리하지 않고 웹 애플리케이션을 개

발하는 경우가 많다. 웹 애플리케이션 개발 시 품질

문제에 대응하기 위해 소프트웨어의 재사용성, 신뢰

성, 확장성, 단순성 등과 같은 측면을 고려하지 않을

수 없는 환경으로 변화되었다. 이같은 상황에서 전통

적 개발방법론으로는 보안품질을 해결하는데 한계를

가지고 있어 새로운 개발 방법론이 필요하다. 소프트

웨어 개발환경에 품질을 강화하는 방법을 이해하는

것이 소프트웨어 성과에 우선순위가 돼야한다. 본 제

안은 ISO/IEC9000 시리즈를 기반으로 하여 보안품질

기반 웹 애플리케이션 아키텍쳐 설계절차 사용예제를

정립한다. 연구순서는 서론, 정보시스템구축·운영지침

개정안, 웹 애플리케이션 보안의 한계, 제안하는 시큐

어코딩 접근방법, 결론의 순서이다.

2. 정보시스템 구축운영지침개정안

소프트웨어의 취약성을 근본적으로 제거할 수 있는

‘시큐어코딩’이 12월부터 일정규모 이상 공공정보화

사업에 의무 적용되고 2015년 전체 정보화사업으로

확대, 적용될 예정이다. 정부는 사이버 공격의 주요

원인인 SW 보안 약점을 개발단계 부터 제거하기 위

해 ‘SW 개발 보안 시큐어 코딩을 의무화하는 ‘정보시

스템 구축· 운영지침’ 개정안을 마련했다. 12월부터

행정 기관 등에서 추진하는 개발비 40억원 이상 정보

화사업에 SW 개발보안 적용을 의무화한다. SW 개발

사업자가 반드시 제거해야 할 보안약점은 △SQL 삽

입 △크로스사이트스크립트 등 43개이다. 공격에 효과

적으로 대응하기 위해 인프라 투자도 필요하지만 S

W 개발단계부터 근본원인 SW 보안약점을 제거하는

것 이 중요하다.

3. 웹애플리케이션 보안보증 한계

3.1 네트워크 경로 80번 포트차단 불가

웹 애플리케이션 보안위협 원인은 유닉스 등 운영

체제 취약점과 웹 서버, 브라우저, 자바, CGI(common

gateway interface) 등의 응용 프로그램에 존재하는

오류가 주요 원인이다. 또한 IP위장(spoofing), TCP용

량 초과 공격 (SYN flooding), ICMP폭탄 등 네트워

크 프로토콜 결함을 이용하는 방법이 있다. 네트워크

경로상의 위협은 방화벽의 필터링 기능으로 해당 포

트를 차단하거나 침입탐지/방지 시스템 으로 탐지 차

단하지만 웹에서 80번포트는 인터넷 연결이 단절되므

로 80번포트 차단이 불가하므로 해킹은 쉽게 탐지, 방

지가 어렵다[2][3].

3.2 전통적 SDLC 설계절차 보안 위험성

전통적 SDLC 설계는 웹 애플리케이션설계 시 시

스템 입출력을 정의하거나 정보처리 방법을 전통적

방법으로 해결해왔다. 전통적 개발방법인 로직, 데이

터, 아키텍처 접근법은 보안문제를 해결할 수 없다.

전통방법론은 flowchart를 준비하거나 정보처리 과정

을 정형화된 기계적 절차로 기술하며 시스템상의 문

제해결을 순차적, 선형적으로 인식했다. 이같은 구조

적분석, 설계 방법은 웹 애플리케이션 보안설계에는

부적합 하다. 구조적 시스템분석과 순서도, 교과서적

기술방법으로 웹 애플리케이션에서 3단계 논리적 구

조와 다양한 이종자원의 연동, 모든 입출력 처리과정

해결에 한계에 직면한다[3][4].

3.3 사후 보안 방법론에 의한 비효율성

스캐닝툴과 모의해킹 등 애플리케이션 보안검사도

존재하지만 개발완료 후 사후 관점의 방법을 사용하

는 이 방식은 여러 취약점 등의 오류가 발견됐다 하

더라도 남은 개발기간과 비용의 문제, 더 나아가 이미

개발된 애플리케이션의 기술적 문제로 인해 취약점을

제거하지 못할 가능성이 높다. 특히 웹 스캐너를 활용

한 보안 점검은 개발과정 중에 보안이 고려되지 않아

일반적으로 조치해야 할 중요한 보안문제가 더 많이

발견될 수밖에 없다. 이러한 요소는 소스코드에서부터
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분류 ID 내 용

성능
Rep01-0
4

시스템의 자원(CPU, 메모리 등)을 얼마
나 효율적으로 사용하는가? 즉 사용자가
입력에 대하여 얼마나 빠른 시간에 얼마
나 적은 자원을 활용해서 결과를 출력할
수 있는가

신뢰성
Rep05-0
7

시스템이 주어진 요구사항을 준수하여
동작하는 계량적 정도. 일반적으로 장애
없이 동작하는 시간의 비율로서 정의된
다

보안성 Rep08

허가되지 않은 사용자가 시스템에 접근
하거나, 사용자가 접근 권한이 없는 시스
템의 정보를 접근하거나 해서는 안된다.
보안성은 이러한 측면에 대한 계량적 요
구

안전성
Rep09-1
Rep10

시스템이 주변 환경, 인명, 재산에 피해
를 주지 않아야 한다는 계량적 요구사항
이다.

가용성 Rep11
사용자가 원하는 순간에 시스템은 서비
스를 제공해야 하는 계량적 요구사항이
다.

취약점을 점검하는 시큐어코딩 필요성을 부각 시킨다.

사후 관점으로 웹 취약점을 점검하다 보니 발견된 취

약점을 제거하는데 막대한 비용과 시간이 소요된다.

또한 연간 1~2회 보안점검을 실시하므로 점검시 마다

동일 취약점이 반복 발견되는 악순환이 지속된다[5]

[6].

4. 제안하는 시큐어코딩 접근방법

4.1 시큐어코딩 3개단계 접근방법

3개단계는 서버 취약점 대처, SDLC 전체과정의 보

안 이행, 애플리케이션 자체의 소스코드 보안이다. 서

버 취약점 대처는 개발시스템의 애플리 케이션이 구

동되는 서버 자체의 취약점 진단과 패치이다. 두번째

는 SDLC 전체과정 보안이행이다. 시큐어 코딩을 개

발 라이프사이클과 접목해 보안을 적용하는 SDLC과

정은 1.요구분석, 2. 설계, 3.코딩, 4.검증단계로 4개단

계로 설정된다. 개발 라이프사이클 전체과정과 애플리

케이션 개발 단계의 소스코드 보안성을 점검, 취약성

발생 요인을 제거하고 운영단계의 영역으로 시큐어

코딩 체계를 설계한다. 애플리케이션 자체의 소스코드

보안은 소스코드에서 보안 취약점이 발생할 수 있는

지점을 정확하게 찾아내고 이를 개발자가 수정할 수

있는 가이드를 개발한다.

(그림1) 시큐어코딩 3개단계 접근과정

4.2 세부단계별 접근방법

4.2.1 요구사항 분석

◉ 이해관계자 관심사항 도출 단계

시큐어코딩 기반 웹 애플리케이션 개발을 위해 먼

저 이해관계자 관심사항 도출을 시행한다. 웹 애플리

케이션 이해관계자들의 관심을 아키텍처로 수렴된다.

이해관계자들은 아키텍처를 활용하여 상호작용하고

자신의 관심을 만족시킨다. 웹 애플리케이션 이해관계

자는 사용자(user), 시스템인수자(acquirer), 시스템개

발자(developer), 시스템 유지보수자(maintainer)로 설

정한다.

◉ 요구사항 설정 단계

이해관계자의 관심을 도출한 결과를 토대로 대상스

템에 대한 요구사항 분석이 먼저 시행된다. 기능 요구

사항과 비기능이 아키텍처로 구체화되는 요구사항을

아키텍처 동인, 즉 드라이버로 정립한다. 아키텍처가

다뤄야 할 기능요구 사항과 품질 요구사항을 결정하

는 과정에서 많은 요구사항 중 중요한 요구사항을 뽑

아서 아키텍처 동인으로 선택한다. 요구사항은 기능적

요구 사항과 품질요구사항으로 구분된다. 접근제어 기

본 메커니즘 설계방법의 첫 번째 과제는 정보의 다양

한 사용자를 파악하고 각계층의 사용자 요구사항을

수렴하는 일이다.

<표1> 4개 영역 기능 요구사항 명세 예제
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항목 어플리케이션 기능

시스템기능 대표적시스템, 서브시스템 기능

컨 퍼 넌 트
(component)
의 종류

시스템이 배포된 후 어떤 프로세스 혹
은 쓰레드가 생성될 것이고 이들이 어
떻게 커뮤니케이션하고, 자원을 공유하
게 되는가

프로세스관계
도
(relationship)

Data flow, Event, 공유자원에 대한 동
기화(synchronization on shared
resources)

코드관계도
(relationship)

class, object, procedure, function, 혹은
이것들의 추상적인 집합체(subsystem,
layer, module)

프로세스관계
도
(relationship)

call, method invocation, 논리적인 컨테
인먼트 관계(is-a-sub-module-of)

매핑관계도
시스템의 기능이 어떻게 코드로 매핑
되는지 파악

사용자계층 보안취약점 유발 사용자 계층

검증 항목 세부항목

시스템의 개요
시스템의 기능, 대표적 시스
템, 서브시스템

서비스 메뉴 구조 메인메뉴, 서브메뉴

각 항목별 기능 설
명 Component, Process, Thread

업무 흐름도 업무의 기능적 흐름

데이터 흐름도 Data flow, Event, 공유자원
에 대한 동기화

서비스 구성도 서비스 내부 구성도

주요정보 정의 주요 정보에 대한 정의

분석은 보안 취약성 검증을 위한 가장 중요한 단계

로 서비스 흐름에 대한 이해, 웹 페이지에 구성되어

있는 컨텐츠의 상세내역 및 상호 연결 관계, 사용자

기준에 대한 요건 등 내용을 파악해야 한다. 해당 시

스템 요건서, 아키텍처, 설계 관련 자료를 전달 받아

시스템 전반에 대한 업무흐름 및 데이터 흐름에 대한

이해를 한 후, 시스템 상세내용 정의를 위해 개발자

및 운영자와 인터뷰, 웹 페이지의 상세기능 분석을 통

한 상세서비스 흐름 파악을 수행한. 웹 애플리케이션

분석대상은 시스템 개요, 서비스 메뉴 구조도, 각 항

목별 기능설명, 업무 흐름도, 데이터 흐름도, 서비스

내부구성도, 주요정보에 대한 정의이며 산물을 기준으

로 진단한다.

4.2.2 웹 애플리케이션 설계단계

SDLC 전반에 걸친 정보보호 설계로 개발단계 에

서의 보안은 물론, 개발단계 보안에 그치지 않고, 애

플리케이션의 변화관리, 형상관리. 운영 시의 보안까

지 대처한다. 위협요소를 진단하며, 이러한 위협을 회

피하기 위해 소스코드의 어느 부분이 수정되어야 하

는지를 점검한다. 미 승인 애플리케이션 수정이 발생

했을 경우, 이에대한 수정, 책임소재 추적을 수행한다.

애플리케이션 라이프사이클 전반을 관리하여 효율적

애플리 케이션 보안을 달성하도록 한다. 이는 개발 프

로젝트를 시스템적으로 관리, 애플리케이션 특성을 반

영한 내부 정책부터 컴플라이언스 준수까지의 모든

과정을 개발프로젝트와 통합하는 시큐어코딩 체계를

설계한다.

<표2> 웹 애플리케이션 설계사항

4.2.3 웹 애플리케이션 코딩 단계

변화관리와 형성관리가 포함된 배포기능까지 갖춰

소프트웨어 아키텍처 설계는 개발하는 소프트웨어의

큰 밑그림을 그리며 소프트웨어 개발에 직간접적으로

영향을 미치면서 복잡도를 높이는 다양한 요소들을

체계적으로 다루기 위한 청사진을 작성한다. 이 결과

를 소프트웨어 아키텍쳐 기술서를 통해 표현한다. 아

키텍처는 구축 분석 과정에서 관심을 “분리”할 수 있

는 매커니즘을 제공한다.

<표3> 웹애플리케이션 프로세스 개발사항

4.2.4 웹 애플리케이션 검증 단계

시큐어코딩은 개발 프로젝트의 검증단계에서도 유

용하다. 개발된 애플리케이션이 보안지침 적용 여부에

대해 시큐어코딩 솔루션을 활용해 효과적으로 검증한

다. 개발된 애플리케이션에 대한 소스코드를 기반으로

전수분석을 수행하므로서 보안 개발여부에 대한 검증

이 가능하다. 웹 어플리케이션 보안 검증은 관리적,

기술적, 물리적 보안성 검증으로 구분될 수 있으나,

물리적 보안성 검증은 큰 의미가 없어 주로 관리적

및 기술적 보안성 검증을 중심으로 수행한다. 관리적

보안성 검증은 프로젝트 검증과정책/지침/절차 검증

으로 세분화 되어질 수 있으며 기술적 보안성 검증은

시스템 검증과 프로그램 검증으로 구분할 수 있다.
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항 목 내 용

기밀성(conf
identiality)

정보 소유자 또는 인가를 받거나 관
련 법 규정으로부터 권한을 부여받은
사람만 허용된 정보 접근 원칙. 인가
되지 않은 자연인에게는 정보의 노출
과 공개 금지.

무결성(inte
grity)

비인가자에 의한 정보의 생성, 변경,
삭제를 방지하여 정보상태가 보장되
는 보안 요구사항. 물리적 수준에서의
접근통제와 운영체제, 네트워크 수준
에서의 접근통제 요구.

가용성(avai
lability)

권한이 주어진 사용자가 원하는 시
간에 정보서비스를 이용하는 요구. 정
당 사용자는 인가된 방법으로 적시에
정보시스템에 접근해 이용할 수 있어
야 한다..

인증(authe
ntication)

정보시스템 외부에서 내부 정보자산
에 침입 경우에 대비하여 정확하게
인증 대상 확인 기능.

부인방지(n
on-repudia

tion)

정보시스템을 활용하여 수행한 행위
를 부인할 수 없도록 방지. 보안사고
가 발생시 관련된 로그를 추적해 발
신자를 구분하고 시스템 복구

진단항목 중점점검사항

어플리케이션구조 어플리케이션 보안구조여부

인증기능 사용자 인증기능의 적정성

사용자 세션관리 전송과정의 세션 상태

접근권한 및인가 사용자 정보접근 수준

이벤트 로그 이벤트발생시의 로그기능

데이터타당성 데이터의 보안안전성 수칙

웹 공통 문제 웹시스템 구조 안전성

개인정보보호 개인정보의 노출 가능성

암호화 기능 정보 암호화구간과암호수준

◉ 검증 프로세스

설정된 검증 범위를 기반으로 실제 보안성검증 작

업이 이루어지며 첫 단계는 대상시스템 분석이다. 분

석단계는 보안성 검증을 위한 가장 중요한 단계로서

해당서비스 흐름 이해, 웹 페이지에 구성되어 있는 컨

텐츠의 상세내역 및 상호연결 관계를 파악해야 한다.

1차적으로 해당 시스템 요건서, 아키텍처, 설계관련

자료를 토대로 시스템 전반의 업무흐름 및 데이터 흐

름에 대한 이해를 한 후, 시스템 상세내용 정의를 위

해 개발자 및 운영자와의 인터뷰 , 웹 페이지 의 상세

기능 분석을 통한 상세 서비스 흐름파악을 한다. 이

과정에서 제공받아야 할 자료의 문서화 수준이 부족

한 경우가 많으며, 컨설턴트 가 모든 프로세스에 실제

적 트레이스 및 그 과정에서 데이터흐름 파악이 필요

하다.

(그림2) 시큐어 코딩 검증 프로세스

<표4> 웹 애플리케이션 보안기능

◉ 점검 항목(quality subfactor) 선정

보안품질 체계는 ISO/IEC9000품질체계를 참조 하

여 웹 애플리케이션 보안성 검증체크 리스트를 대항

목과 통제사항으로 구성한다. 대항목은 기밀성, 무결

성, 가용성, 인증, 부인방지로 구성된다. 세부항목은

사용자 세션관리, 안전한 네트워크 전송, 접근권한 및

인가, 이벤트 로그, 데이터 타당성 검토, 웹 공통 문제,

사용자 개인 정보보호, 암호, 대상시스템 중점 점검사

항이다.

<표5> 점검 항목

◉ 클라이언트 애플리케이션 검증

클라이언트 웹 요소는 브라우저이며 사용자가 설정

할 수 있는 옵션을 가지고 있다. 이 옵션에서 클라이

언트의 보안과 관계된 것들이 많은 데, 자바 스크립트

실행옵션, 쿠키(cookie)의 저장 옵션이 있다. 이들 옵

션은 대부분 보안을 고려하지 않은 편익성 위주로 초

기 설정되어 있다. 보안취약성이 발견된 브라우저는

비교적 빨리 보완판으로 버전업(version-up)하거나

패치(patch)가 발표된후 새로운 보완판으로 신속히 패
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치를 설치한다.

◉ 웹 서버 애플리케이션 검증

웹 서비스를 제공하기 위하여 웹 서버 구축 시 관

리자는 웹 서비스가 공격에 노출되지 않도록 서버 프

로그램의 설정에 주의를 기울여야 하며 서버가 설치

된 호스트의 보안성을 강화하여야 한다. 특히, CGI 스

크립트의 보안관리에 주의하여야 하며, 자바 애플릿

실행을 감시하여야 한다. 웹 서버에 대한 접근통제와

무결성 보장도 필요하며 이를위해 보안대책을 적용한

다.

◉ 서버, 클라이언트 전송 애플리케이션 검증

브라우저가 서버에게 요청한 웹 페이지와 웹 페이

지 내에 포함된 폼(form)에 정보를 기록한 후 서버에

게 리턴하는 경우, 서버와 클라이언트 간 데이터가 이

동한다. 도청이나 변조를 방지하기 위하여 전송중인

데이터를 네트워크 계층 또는 트랜스포트 계층에서

암호화 시켜야 한다. 이를 위해 제안된 대표적 표준으

로 S-HTTP (Secure Hyper Text Transfer Protoco

l), SSL (Secure Socket Layer), TLS(Transport Laye

r Security)등이 있다.

5. 결 론

시큐어코딩은 애플리케이션 로직, 데이터, 아키텍처

전체 영역에서 별도의 방법으로 대 처하지 않으면 목

표를 달성할 수 없다. 시큐어코딩 품질체계는 ISO/IE

C 9000품질 체계를 참조하여 사용자나 관리자 중심으

로 시스템이 외부에 보이는 보안품질로서 기밀성, 무

결성, 가용성, 인증권한, 부인방지 다섯가지 요소를 설

계한다. 개발단계에서의 보안은 물론, 개발단계 보안

에 그치지 않고, 애플리케이션의 변화관리, 형상관리.

운영시의 보안까지 대처한다. 위협요소를 진단하며,

위협을 회피하기 위해 소스코드의 어느 부분이 수정

되어야 하는지 점검한다. 시큐어코딩 세부항목(qualit

y subfactor)은 시스템 내부 구현자가 다루는 품질이

며 세부항목을 측정할 수 있는 속성으로 바꾼 것으로

클라이언트 애플리케이션 측면, 웹서버 애플리케이션

측면, 서버와 클라이언트 전송 애플리케이션으로 구분

한다. 본 제안은 웹 애플리케이션 보안 방법론의 기본

접근방법이며 앞으로 다양한 소프트웨어 아키텍쳐별

로 세부적 연구가 지속되어야 한다.
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