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순열을 사용한 새로운 초경량 RFID 인증

프로토콜에 대한 보안 분석 및 개선†

(Cryptanalysis and Improvement of a New

Ultralightweight RFID Authentication Protocol with

Permutation)

전 일 수
*
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요 약 저가의 RFID 태그는 많은 응용에 이용되지만 매우 한정된 계산 및 저장 능력을 가지
고 있기 때문에 다양한 보안공격에 견딜 수 있는 RFID 상호인증 프로토콜을 만들기가 쉽지 않
다. 아주 최근에 Tian 등은 계산비용이 적은 XOR 연산, 회전연산, 그리고 순열 연산을 사용하
여 다양한 보안 공격에 견딜 수 있는 저가의 RFID 태그를 위한 인증 프로토콜(RAPP)을 제안하
였다. 본 연구에서는 RAPP가 비동기화 공격에 취약함을 보이고 아울러 그 취약점을 극복하여
개선된 RAPP를 제시한다.

핵심주제어 : 저가 RFID 태그, 인증, 초경량 인증 프로토콜, 순열

Abstract Low-cost RFID tags are used in many applications. However, since it has very
limited power of computation and storage, it's not easy to make a RFID mutual
authentication protocol which can resist from the various security attacks. Quite recently,
Tian et al. proposed a new ultralightweight authentication protocol (RAPP) for low-cost
RFID tags using the low computation cost operations; XOR, rotation, and permutation
operations, which is able to resist from the various security attacks. In this paper, we show
that RAPP is vulnerable to the de-synchronization attack and present an improved RAPP
which overcomes the vulnerability of RAPP.

Key Words : Low-Cost RFID Tags, Authentication, Ultralightweight Authentication
Protocol, Permutation

1. 서 론†

RFID 시스템은 사물을 자동으로 식별하는 수단으로

뿐만 아니라 지불시스템이나 접근제어 시스템 등 다
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양한 응용에 사용되고 있으며, RFID 시스템이 가져다

주는 유용성과 편리함 때문에 이들을 사용하는 응용

[1,2]이 갈수록 늘어나고 있다. RFID 시스템은 태그,

리더, 그리고 데이터베이스를 가진 서버로 구성된다.

리더는 태그의 정보를 읽어서 서버에 저장된 태그 관

련 정보와 비교하여 태그를 식별한다. 이 때 일반적으

로 리더와 서버는 안전한 채널을 통해 통신을 하지만
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리더와 태그는 무선으로 통신을 하며 이 통신 채널에

다양한 보안 공격이 존재할 수 있다. 그러므로 많은

RFID 시스템의 응용에 있어서 보안과 사용자 프라이

버시 문제는 해결해야 할 중요한 문제이다. 따라서 이

러한 보안 위협과 프라이버시 침해로부터 안전한

RFID 시스템의 인증 기법이 반드시 필요하다.

RFID 시스템을 위한 인증 기법이 많이 존재하지만

대부분은 태그의 과도한 계산 오버헤드와 저장 공간

을 요구하기 때문에 계산능력과 저장 공간이 부족한

저가의 RFID 태그에서는 그러한 기법을 적용하기가

어렵다. 그래서 최근에는 저가의 RFID 태그를 위한

초경량의 인증 프로토콜들이 제안되었다.

2006년에 Peris-Lopez 등은 저가의 RFID 태그를 위

해 초경량 인증 프로토콜인 LMAP[3]와 M
2
AP[4]를 제

안하였다. 그들의 프로토콜은 비트연산인 XOR, AND,

OR와 모듈러(modular) 연산을 사용한 것으로 매우 간

단하였다. 그러나 그 프로토콜은 비동기화

(de-synchronization) 공격과 적극적 및 수동적인 공격

에 취약하였다[5]. 2007년에 Chien[6]은 상호인증과 태

그 익명성을 제공하는 새로운 초경량 상호인증 프로

토콜인 SASI를 제안하였다. 그러나 Sun 등[7]은

SASI가 비동기화 공격에 저항할 수 없음을 보였고,

Cao 등[8]은 SASI에 대해 중간자 공격을 하여 리더와

태그가 비동기화됨을 보였으며, Phan[9]은 태그 추적

공격을 위해 SASI에서 사용한 비트단위 OR 연산의

불균형성을 이용하였다. 2009년에 Peris-Lopez 등[10]

은 SASI의 영향을 받아 새로운 프로토콜인 Gossamer

프로토콜을 제안하였으나 2010년 Targa 등[11]은

Gossamer가 비동기화 공격에 취약함을 보였다. 아주

최근에 Tian 등[12]은 XOR 연산, 회전(rotation) 연산,

그리고 순열(permutation) 연산을 사용하여 저가의

RFID 태그를 위한 초경량 인증 프로토콜인 RAPP를

제안하고, RAPP가 다양한 보안공격으로부터 안전함

을 주장하였다.

그러나 RAPP는 저자의 주장과는 달리 비동기화 공

격에 대한 취약점을 가지고 있다. 본 논문에서는

RAPP에 프로토콜에 존재하는 보안상의 문제점을 밝

히고 또한 그 문제점을 극복할 수 있는 개선된 RAPP

를 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 Tian 등

[12]이 제안한 RAPP와 프로토콜 기술에 필요한 기호

표기법을 소개한다. 3장에서는 RAPP에 대한 보안 취

약점을 소개하고 4장에서는 RAPP의 보안 취약점을

극복할 수 있는 개선된 RAPP를 제시한다. 그리고 5

장에서는 개선된 RAPP에 대한 안전성 분석과 성능을

평가하고 6장에서는 결론을 맺는다.

2. RAPP 소개

본 장에서는 저가의 RFID를 위한 초경량 인증 기법

으로 아주 최근에 발표된 프로토콜인 RAPP를 소개한

다. 그리고 본 논문에서 언급되는 프로토콜 기술에 사

용되는 기호의 표기법을 소개하며 표 1에서 그 표기

법을 정의하였다.

기호 정의





 리더와 태그가 공유하는 이전(old)

비밀키





 리더와 태그가 공유하는 새로운

(new) 비밀키

   
각각 태그의 이전 및 새로운 의사

아이디(pseudonym)

   리더에 의해 생성된 난수


A를 w(B) 비트 왼쪽 회전, w(B)는
B의 해밍웨이트(Hamming weight)


B에 대한 A의 순열(permutation)

연산

⊕ XOR 연산자

→ 메시지 전송

<표 1> 기호 표기법

Tian 등[12]은 RAPP에서 초경량 RFID 인증 프로

토콜 분야에서는 처음으로 순열(permutation) 연산인

 연산을 정의하고 이를 사용하였다. 그들이 정

의한  연산의 정의는 다음과 같다.

[정의] 와 는 각각 다음과 같은  비트의 문자

열이라 가정한다.

   ⋯  ∈   ⋯
   ⋯  ∈   ⋯

의 해밍웨이트(Hamming weight)를 라고

표현하고, 가  ≤ ≤ 이면
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    ⋯    ,

      ⋯    , 여기서

 ≤     ⋯   ≤  이고

 ≤         ⋯   ≤  이다.

그렇다면 에 대한 의 순열 연산, 는

다음과 같다.

   ⋯     ⋯  

[예제]    이고    이라

면     가 된다. 그림

1은 예제의 연산과정을 알기 쉽게 도시하고

있다[12].

<그림 1>  의 연산

그림 1에서  는 Y의 최상위비트에서 최

하위비트까지 이동하면서 Y의 비트값이 1이면 X의

동일위치의 비트값으로  의 최상위비트에서

부터 최하위비트 방향으로 채워나가고, Y의 비트값이

0이면 X의 동일 위치의 비트값으로  의 최

하위비트에서부터 최상위비트 방향으로 채워나가면

계산된다.

RAPP는 저가의 태그, 리더, 그리고 백엔드(back-

end) 데이터베이스의 세 개체를 포함한다. 리더와 백

엔드 데이터베이스는 유선이든 무선이든 안전한 통신

채널에 의해 통신하는 반면에 리더와 태그의 통신 채

널은 무선이며 보안 공격에 취약하다. RAPP에서 태

그 내의 연산을 위해  연산과 더불어 XOR 연

산 및 회전연산인  연산을 사용하였다. 표 1에

서 을 정의하였는데 는 A를 w(B)

비트만큼 왼쪽 회전하는 것을 말하며, 여기서 w(B)는

B의 해밍웨이트(Hamming weight)이다. 태그는  비

트의 고유한 아이디, 와 네 개의 요소,

{  }를 가지고 있다. 여기서 는 태

그의 의사아이디(pseudonym)이며 는 비밀

키이다. 비동기화(de-synchronization) 공격을 막기 위

해 백엔드 데이터베이스는 각 태그의 의사아이디와

비밀키에 대해 이전(old) 값, {  



 }와

새로운(new) 값, {  



 }를 유지한다.

RAPP는 크게 인증단계와 업데이트 단계로 구분되며

그 세부적인 수행 과정을 다음에 기술하였고, 이를 그

림 2에 요약하였다.

[인증 단계]

∙Step1. 리더는 태그에게 “Hello" 메시지를 보낸다.

∙Step2. 리더의 메시지를 받고나서 태그는 리더에

게 를 보낸다.

∙Step3. 태그로부터 를 받고나서 리더는 데이

터베이스에서 를 찾아 대응하는 

를 얻고 난수 을 생성한 후 ()를 계산하여

태그에게 보낸다.

   ⊕

  ⊕  ⊕ 

∙Step4. 태그는 수신한 로부터 ′를 구하고 그

것을 이용하여  ′를 구한다.
′  ⊕ 

 ′ ⊕ ′′ ⊕′
만약 ′  이면 태그는 를 계산하여 리더에

게 보낸다.

  ′⊕′⊕ ⊕

∙Step5. 리더는 를 받고나서  ′를 계산한다.
 ′  ⊕⊕ ⊕

만약  ′  이면 리더는 태그를 인증하고 난수

를 생성한 후 ( )를 계산하여 태그에게 보

내고 리더는 업데이트 단계로 넘어간다.

   ⊕

 ⊕⊕

∙Step6. 태그는 수신한 로부터 ′를 구하고 그

것을 이용하여  ′를 구한다.
′  ⊕ 

 ′  ′′ ⊕′⊕
만약  ′  이면 태그는 리더를 인증하고 업데

이트 단계로 넘어간다.
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Reader

{  



    





}

Tag

{  }

Hello
―――――――――――――――――――――――

――――――→

Search for  in the DB
& obtain  

Generate 
   ⊕
  ⊕  ⊕ 


―――――――――――――――――――――――

――――――→

 ′  ⊕⊕ ⊕
Verify  ′  
Generate 
   ⊕
    ⊕⊕ 


―――――――――――――――――――――――

――――――→


←―――――――――――――――――――――――
――――――

′  ⊕ 
 ′  ⊕ ′′⊕′ 
Verify  ′  
  ′⊕′⊕ ⊕


←―――――――――――――――――――――――
――――――

′  ⊕ 
 ′   ′′⊕′⊕ 
Verify  ′  

Updating:

1) if   is received:
   ⊕ ⊕

⊕
⊕




 

 ⊕



 

 ⊕



 

⊕ ⊕


2) if   is received:
   


 




 




 



   ⊕ ⊕
⊕

⊕



 

 ⊕



 

 ⊕



 

⊕ ⊕


Updating:

  ⊕ ⊕⊕⊕


  ⊕


  ⊕


 ⊕ ⊕

   

  


  


  


<그림 2> 프로토콜 RAPP

[업데이트 단계]

인증 단계를 마친 후 리더와 태그는 의사아이디와

비밀키를 갱신한다. 리더는 태그로부터 받은 가

 와 같으면 {  



 }를 다음처럼 갱

신한다.

   ⊕ ⊕
⊕

⊕



 

 ⊕



 

 ⊕



 

⊕ ⊕


만약 리더가 태그로부터 받은 가  과 같으면

리더는 {  



 }와{  




 }를

다음처럼 갱신한다.
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   ⊕ ⊕
⊕

⊕



 

 ⊕



 

 ⊕



 

⊕ ⊕


한편 태그는 자신의 의사아이디와 비밀키를 다음처

럼 갱신한다.

  ⊕ ⊕⊕⊕


  ⊕


  ⊕


 ⊕ ⊕

   

  


  


  


3. RAPP의 보안 취약점 분석

Tian 등이 제안한 프로토콜 RAPP는 리더의 데이터

베이스 갱신 오류에 의한 서비스 거부(Denial of

Service) 공격에 취약할 뿐만 아니라 비동기화

(de-synchronization) 공격에도 취약하다.

먼저 리더의 데이터베이스 갱신 오류에 의한 서비

스 거부 공격을 살펴본다. 리더가 태그로부터 받은

가  과 같을 때 새로운 의사아이디와 비밀키

계산에 RAPP에서는  와 
 

 
를 사용한

다. 반면에 가  과 같을 경우 태그측은 의사

아이디와 비밀키를 리더 측의 데이터베이스 내에 있

는   , 
 

 
과 같은 값을 사용하여 갱신

한다. 따라서 그러한 갱신 후 태그의 의사아이디와 비

밀키는 리더의 데이터베이스 내에는 존재하지 않으므

로 그 태그는 더 이상 리더의 인증을 받을 수 없게

되어 서비스 거부 공격을 당하게 된다. 이러한 공격을

방어하기 위해서는 와  이 서로 같을 때 리

더측 데이터베이스에서는 태그의 새로운 의사아이디

와 비밀키 계산에  와 
 

 
를 사용하는

대신에  과 
 

 
를 사용하도록 변경하면

위와 같은 서비스 거부 공격을 막을 수 있다.

다음으로 RAPP가 비동기화 공격에 취약함을 살펴

본다. RAPP는 앞에서 지적한 데이터베이스 갱신 오

류가 바르게 고쳐진 상태로 가정하며, 비동기화 공격

시나리오는 다음과 같다. 공격자는 리더와 태그가 주

고받는 메시지, ()와 ( )를 몰래 캡쳐함과 동

시에 메시지 ( )가 태그로 전송되는 것을 차단시

킨다. 그렇게 하면 리더의  과 
 

 
는

갱신되지만 태그의 정보는 변하지 않는다. 그리고 바

로 다음 세션에서 공격자는 리더가 태그에게 전송하

는 메시지 ( )를 차단시킨다. 그러면 리더는

 과 
 

 
를 또 갱신하지만 태그의 정보

는 여전히 바뀌지 않는다. 이러한 상태에서 공격자가

바로 리더로 위장하여 “Hello" 메시지를 태그로 전송

한다. 태그는 로 공격자에게 응답하고 공격자는

태그에게 몰래 캡쳐한 ()로 응답한다. 이 때 

는 공격자가 ()와 ( )를 몰래 캡쳐할 당시

의 이므로 태그의 검증을 통과하게 된다. 그러므

로 태그는 공격자에게 메시지 를 전송하고 공격자는

캡쳐한 ( )로 응답한다. 이 경우도 태그의 검증을

통과하게 되고 태그는 와   를 갱신한

다. 그런데 갱신된 와   는 리더의 데이

터베이스에 저장된  과 
 

 
과는 다르

다. 실제로 리더 측의 데이터베이스에 있는  과


 

 
은 현재 태그가 가지고 있는 와

  를 이용하여 한 번 더 계산한 값으로 대체

되어 있고  와 
 

 
는 현재 태그가 가지

고 있는 와   의 이전 값을 가지고 있다.

그러므로 현재 태그가 소유한 와   는

리더의 데이터베이스에 없는 값이므로 다음 세션부터

그 태그는 리더의 인증을 받을 수 없는 태그가 된다.



- 6 -

Reader

{  



    





}

Tag

{  



    





}

Hello
―――――――――――――――――――――――

――――――→

if  doesn't exist in the DB
then resend Hello
else set  and   as
the value of matched  's record;

Generate 
   ⊕
  ⊕  ⊕ 


―――――――――――――――――――――――

――――――→

 ′  ⊕⊕ ⊕
Verify  ′  
Generate 
   ⊕
    ⊕⊕ 


―――――――――――――――――――――――

――――――→

if Hello received a second time
then      

  
  



else      
  

  



←―――――――――――――――――――――――
――――――

′  ⊕ 
 ′  ⊕ ′′⊕′ 
Verify  ′  
  ′⊕′⊕ ⊕


←―――――――――――――――――――――――
――――――

′  ⊕ 
 ′   ′′⊕′⊕ 
Verify  ′  

Updating:

  


 


 


 

  ⊕ ⊕⊕⊕


  ⊕


  ⊕


 ⊕ ⊕

Updating:

  


 


 


 

  ′⊕′⊕⊕⊕


 ′⊕


 ′⊕


 ′⊕′⊕

<그림 3> 개선된 RAPP

4. 개선된 RAPP

RAPP에 대해 지적한 내용 중 데이터베이스 갱신

시 오류로 인한 서비스 거부 공격에 대한 수정은 이

미 앞 절에서 소개되었으므로 여기서는 언급을 생략

하고, 본 절에서는 비동기화 공격에 대한 취약성을 극

복할 수 있는 방법을 설명하고 이를 프로토콜에 반영

한 개선된 RAPP를 제시한다. RAPP가 지적한 비동기

화 공격에 저항하기 위해서는 태그에도 리더의 데이

터베이스와 마찬가지로 이전 값, {  



 }

와 새로운 값, {  



 }를 유지한다. 그리

고 SASI[6]에서처럼 리더가 ”Hello" 메시지를 보내면

태그는 새로운(new) 로 응답한다. 리더가 수신한

를 데이터베이스에서 찾지 못하면 태그에게

“Hello"를 재전송하고, 태그는 저장된 이전(old) 

로 응답한다. 이렇게 RAPP를 수정하면 앞 절에서 언

급한 비동기화 공격으로부터 안전한 프로토콜을 만들

수 있다.
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프로토콜
비교요소

LMAP[3] M2AP[4] SASI[6] Gossamer[10] RAPP[12] 개선된
RAPP

태그 추적 저항 × × × ○ ○ ○

비동기화공격 저항 × × × × × ○

디스클로즈공격 저항 × × × ○ ○ ○

요구되는 저장공간 6L
*

6L 7L 7L 5L 9L

사용된 연산 ⊕∨ ⊕∨∧ ⊕∨ ⊕ ⊕ ⊕

<표 2> 개선된 RAPP와 기존 프로토콜의 비교
*
: L은 아이디나 비밀키의 길이

개선된 RAPP에 대한 구체적인 수행 절차를 다음에

기술하였고, 이를 그림 3에 요약하였다.

[인증 단계]

∙Step1. 리더는 태그에게 “Hello" 메시지를 보낸다.

∙Step2. 리더의 메시지를 받고나서 태그는  

의 값을 로 해서 리더에게 보낸다. 그리고

의 값을 
 

 
으로 각각 배정

한다.

∙Step3. 태그의 를 받고나서 리더는 데이터베

이스에서 를 검색한다. 만약 검색에 실패하

면 태그에게 “Hello"를 재전송하고 나서 Step4로

가고, 검색에 성공하면 Step5로 간다.

∙Step4. 태그는 두 번째 “Hello" 메시지를 받으면

 의 값을 로 해서 리더에게 보낸다. 그

리고 의 값을 
 

 
으로 각각

배정한다.

∙Step5. 리더는 를 데이터베이스에서 검색하여

가 존재하면 그 의 비밀키 값을 대응하

는 에 각각 배정한다. 그리고 난수 

을 생성한 후 ()를 계산하여 태그에게 보낸다.

   ⊕

  ⊕  ⊕ 

∙Step6. 태그는 수신한 로부터 ′를 구하고 그

것을 이용하여  ′를 구한다.
′  ⊕ 

 ′ ⊕ ′′ ⊕′
만약 ′  이면 태그는 를 계산하여 리더에

게 보낸다.

  ′⊕′⊕ ⊕

∙Step7. 리더는 를 받고나서  ′를 계산한다.

 ′  ⊕⊕ ⊕

만약  ′  이면 리더는 태그를 인증하고 난수

를 생성한 후 ( )를 계산하여 태그에게 보

내고 업데이트 단계로 넘어간다.

   ⊕

 ⊕⊕

∙Step8. 태그는 수신한 로부터 ′를 구하고 그

것을 이용하여  ′를 구한다.
′  ⊕ 

 ′  ′′ ⊕′⊕
만약  ′  이면 태그는 리더를 인증하고 업데

이트 단계로 넘어간다.

[업데이트 단계]

리더는 데이터베이스 내의 태그 관련정보를 다음처

럼 갱신한다.

  


 


 


 

  ⊕ ⊕⊕⊕


  ⊕


  ⊕


 ⊕ ⊕

한편 태그는 자신의 의사아이디와 비밀키를 다음처

럼 갱신한다.
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  ′⊕′⊕⊕⊕


 ′⊕


 ′⊕


 ′⊕′⊕

5. 안전성 분석 및 성능평가

5.1 안전성 분석

Tian 등[12]은 그들의 논문에서 RAPP가 상호인증

과 태그 익명성(anonymity) 및 비추적성(untraceability)

을 제공하고, 또한 재전송(replay) 공격, 디스클로즈

(disclose) 공격, 비동기화 공격 등으로부터 안전함을

보였다. 비동기화 공격에 대한 안전성을 제외하고,

RAPP에 대한 보안 공격으로부터의 안전성은 개선된

RAPP에서도 그대로 유지된다.

그러므로 여기서는 개선된 RAPP에서 비동기화 공

격에 대한 안전성을 분석한다. 공격자가 리더와 태그

가 주고받는 메시지, ()와 ( )를 몰래 캡쳐하

면서 그 세션과 연속한 다음 세션에서 메시지 ( )

가 태그로 전송되는 것을 차단시키고 이어지는 다음

세션에서 공격자가 리더로 위장하여 캡쳐한 메시지로

태그를 속여서 태그의 정보가 갱신되고, 그 결과 태그의

 과 
 

 
가 데이터베이스의 그것과 다르

게 되었다고 하자. 그렇지만 다음 세션의 인증과정에서

리더는 태그에게 “Hello"를 재전송하게 되고, 태그는

와   의 값으로  와 
 

 


를 배정하고 를 리더로 재전송하게 된다. 이 때

데이터베이스에 저장된  와 
 

 
와 태그

에 저장된  와 
 

 
의 값은 서로 같으므

로 인증을 통과하고 갱신과정을 거친다. 프로토콜 수

행 후 데이터베이스의 {  



 }와

{  



 }의 값은 태그의 그것들과 서로

같게 된다. 그러므로 소개한 개선된 RAPP는 비동기

화 공격으로부터 안전한 프로토콜이다.

5.2 성능평가

본 연구에서 제시한 개선된 RAPP의 성능평가는 다

양한 보안공격으로부터의 안전성 평가에 중점을 두고

부가적으로 연산의 종류 및 요구된 저장공간의 크기

를 고찰한다. 그리고 리더와 리더에 연결된 서버의 하

드웨어 및 소프트웨어 능력은 프로토콜을 수행하는데

크게 문제될 것이 없으므로 태그쪽의 경우만 평가하

여 표 2에 요약하였다.

비록 저가의 태그를 위한 프로토콜일지라도 보안공

격에 대한 안전성이 보장되지 않는다면 그 프로토콜

은 실제로 사용이 어려운 무용지물이 되므로 프로토

콜의 안전성이 가장 중요한 평가 요소가 된다. 표 2에

서 알 수 있듯이, 비교된 기존 프로토콜들이 비동기화

공격으로부터 모두 안전하지 않지만 본 논문에서 제

안한 개선된 RAPP는 그 공격으로부터 안전한 프로토

콜이다.

한편 제안한 프로토콜에서 사용한 주요 연산은

RAPP에서와 동일한 XOR 연산, 회전(rotation) 연산,

그리고 순열(permutation) 연산만을 사용하였고, 이 연

산들의 수행횟수는 RAPP와 같으나 비동기화 공격이

존재할 때 1번의 추가적인 의사아이디 전송이 필요하

다. 그리고 태그가 비동기화 공격에 저항할 수 있도록

하기 위해 의사아이디와 비밀키에 대해 각각 두개의

값을 저장함으로 인해 요구되는 저장공간은 타프로토

콜에 비해 크다. 그러나 전술한 바와 같이 비동기화

공격과 같은 보안공격에 대한 프로토콜의 안전성이

이러한 저장공간의 대소문제나 추가적인 의사아이디

전송과 같은 오버헤드보다 훨씬 더 중요한 요소이기

때문에 제안한 프로토콜은 기존 프로토콜들보다 우수

한 프로토콜이라고 할 수 있다.

6. 결 론

본 논문에서는 Tian 등이 제안한 저가의 RFID를

위한 초경량 상호인증 프로토콜인 RAPP가 비동기화

공격에 취약함을 보이고, 이를 개선한 프로토콜을 소

개하였다. 본 논문에서 소개한 개선된 RAPP 프로토콜

은 RAPP에서와 동일한 저비용의 연산들만을 사용한

초경량 프로토콜이고, 저가의 RFID 태그에서 요구되는

다양한 보안요건들을 충족시키고 있다. 따라서 본 연

구에서 제시한 개선된 RAPP는 저가의 RFID 태그를

위한 실질적인 프로토콜로 활용될 수 있을 것이다.
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