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The core infra-technology in the ubiquitous era, RFID which has taken action from the public institution with the 

pilot projects as well as the practical projects is gradually extending its spectrum to the private enterprises. Along 

with its expansion, the audit required on the RFID-based information system is also growing in the industry. Especially, 

since RFID-based information systems, especially compared to other information systems, are likely to be exposed 

to many threats, the security audit for them is being emphasized. This paper suggests security audit checking items 

for the RFID-based information system, which can be used to perform the efficient security audit. The security audit 

checking items consist of eight basic checking items, each of which consists of detailed review items and can be 

applied for each building steps of the system(analysis, design, implementation, testing, and development). Finally, 

this paper confirmed the efficiency of the security audit checking items proposed in this paper through survey by the 

experienced auditors and analysis of practical audit cases.
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1. 서  론

정보통신기술의 발전과 더불어 유비쿼터스 환경

이 실생활 곳곳으로 확산되는 가운데에 사물과 사

물, 사물과 사람을 연결해 주는 RFID(Radio Fre-

quency IDentification) 기술이 유비쿼터스 사회의 

핵심으로 자리 잡고 있다[4, 5]. RFID 기술은 이미 

오래 전부터 물류 관리, 교통요금 징수 등에 사용

되어 왔으나 최근 태그의 소형화, 인식률 향상, 가

격 하락 등으로 인하여 그 활용범위가 급속하게 

확산되고 있으며 관련 연구도 활발하게 이루어지

고 있다[3, 6, 20, 29]. 

이러한 시점에 2006년 “정보시스템의 효율적 도

입 및 운영 등에 관한 법률”[13]의 시행으로 공공

기관을 대상으로 감리 의무화가 시행되었으며, 관

련 사업에 대한 감리가 활발하게 이루어지고 있다. 

현재 국내에서 이루어지고 있는 정보시스템 감리

는 공공부문에서 사업유형기반의 감리 점검체계 적

용을 위주로 실시되고 있으나 최근 RFID 기반 정

보시스템(이하 “RFID 시스템” 혼용 사용) 구축 사

업 추진으로 사업특성 기반의 감리 점검체계를 적

용해야 하는 대상사업이 대폭적으로 증가할 것으

로 예상된다. 

그동안 공공부문 정보화 사업에 대한 정보시스

템 감리는 감리시행 회수의 증가라는 양적 성장과 

더불어 관련 연구가 체계적으로 이루어져 왔다[22, 

26]. 그러나 RFID 기반 정보시스템 구축 사업에 대

한 감리는 감리시행 횟수가 증가하고 있음에도 불

구하고 기존의 사업유형기반 감리 점검체계 하에

서 RFID 특성이 반영된 부분에 감리원 개개인의 

경험과 지식에 의존한 점검항목에 의해 감리가 수

행되어 왔으며 그에 따라 RFID 특성에 적합한 사

업특성기반 감리 점검체계의 필요성을 절실하게 

인식하게 되었다[8, 9]. 

따라서 본 논문은 RFID 기반 정보시스템 구축 

사업의 안전성 및 신뢰성 확보를 위해 체계적이고 

효율적인 감리수행을 위해서 RFID 기반 정보시스

템의 보안위협 요소와 기존에 제시된 국내외 RFID 

보안 관련 문서에 대한 분석 고찰을 통해 효율적

인 보안감리 점검항목을 제시하는데 그 목적이 있

다. 즉, 본 논문은 RFID 기반 정보시스템 구축 사

업의 안전성 및 신뢰성을 보장할 수 있는 효율적

인 감리 수행을 위해 RFID 사업특성기반의 점검

항목 중 보안영역의 감리 점검항목에 대한 연구를 

대상으로 하였다. 

연구 방법은 RFID 기반 정보시스템의 보안위협 

요소와 국내외 RFID 보안 관련 가이드라인에 대

한 조사 및 분석을 실시하였고[14, 16-18, 31], 또한 

이렇게 분석한 결과를 바탕으로 RFID 특성을 반

영한 보안감리 점검항목을 도출하였다. 그리고 감

리 전문가의 설문조사 및 감리사례 분석을 통하여 

해당 연구결과에 대한 실효성을 검증하였다.

본 논문의 구성은 다음과 같다. 제 2장에서는 정

보시스템 보안감리에 대해서 기술하고, RFID 기

반 정보시스템의 보안위협 요소와 국내외 RFID 

보안 관련 가이드라인에 대해서 분석한다. 제 3장

에서는 제 2장에서 분석한 내용에 대한 고찰을 통

해 RFID 기반 정보시스템의 보안감리 점검항목을 

제안한다. 제 4장에서는 설문조사 및 감리사례 분

석을 통해서 본 논문에서 제안한 보안감리 점검항

목의 실효성을 검증하고, 마지막으로 제 5장에서 

결론에 대해 기술한다. 

2. 관련 연구

2.1 정보시스템 보안감리

“정보시스템 감리”라 함은 감리발주자 및 피감

리인의 이해관계로부터 독립된 자가 정보시스템의 

효율성을 향상시키고 안전성을 확보하기 위하여 

제 3자적 관점에서 정보시스템의 구축 및 운영에 

관한 사항을 종합적으로 점검하고 문제점을 개선

하도록 하는 것을 말한다[27].

공공기관 정보시스템 감리 의무화를 통해 감리

를 보다 체계적으로 수행하기 위하여 제정된 “정

보시스템의 효율적 도입 및 운영 등에 관한 법률” 

[13]은 2010년 2월에 폐지되고 대신하여 “전자정
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부법”[28]이 제정되었다. 그리고 2010년 12월 전자

정부법 제57조 제5항에 따라 새로운 정보시스템 감

리기준(행정안전부고시 제2010-85호)[27]이 고시되

어서, 감리업무를 수행하는 자는 이것을 준수하여

야 하며, 공공기관의 장은 감리결과를 해당 정보

시스템에 반영하여야 할 의무를 가지게 되었다. 

정보보호란 정보의 수집, 가공, 저장, 검색, 송신, 

수신 중에 정보의 훼손, 변조, 유출 등을 방지하기 

위한 관리적․기술적 수단(정보보호 시스템)을 강

구하는 것을 말하며, 일반적으로 정보자산을 공개/

노출, 변조/수정, 지체/재난 등의 위협으로부터 보

호하여 정보보호의 3요소인 정보의 기밀성, 무결

성, 가용성을 확보하는 것을 말한다[23].

정보시스템 보안감리는 정보시스템의 정보보호 

활동 적정성에 대한 감리를 수행하여 정보보호의 

취약점 및 위협 요소 등을 개선하여 정보시스템의 

안정성을 보장할 수 있도록 한다. 정보보호의 중

요성이 점차 증대하는 사회적 요구에 대응하고, 

보다 비용 효과적인 정보보호를 구현하기 위해 정

보시스템의 개발 단계에서부터 정보보호 요구사항 

및 기능이 고려될 수 있도록 정보시스템 보안감리

가 필요하다[8]. 정보시스템 보안감리를 통하여 정

보시스템의 개발 단계 또는 운영 과정에서 보안과 

정보보호에 대한 충분한 고려가 이루어진다면 비

교적 적은 비용으로 정보시스템을 안전하게 보호

할 수 있을 것이다. 

현재 정보시스템 보안감리는 정보시스템 감리기

준[27], 정보시스템 구축운영 기술지침[15], 정보시

스템 개발방법론(시스템 구축 사업자의 개발방법

론 등) 등을 기본적으로 적용하며, 여기에 부가적

으로 국가 사이버안전 매뉴얼[1], 정보시스템 구축

단계별 정보보호 가이드라인[24], 웹 서버, 라우터 

보안관리 가이드[11, 12], 정보통신기반보호법[10], 

정보시스템 보안/통제 감리지침[22], 군사보안업무

시행규칙[2] 등을 준용하고 있다.

2.2 RFID 기반 정보시스템의 보안위협

지식경제부 기술표준원은 RFID태그 간 호환성

확보, RFID 기기의 품질향상등을 위해 국가표준

인 ‘정보기술-품목관리용 무선인식(RFID)-구현 

가이드라인, 제1부, 제2부, 제3부’를 제시하였다[19]. 

구현 가이드라인이란 응용분야별 최적 RFID 시스

템 구축에 필요한 주파수 대역,코드, 설치및시험 

방법 등을 이해하기 쉬운 형태로 규정하여 산업계 

확산을 위한 지침서로 사용된다.

제1부는 KS X ISO/IEC18000-6C 지원 무선인

식용 라벨에 대한 구현 가이드라인으로 공급망에

서 무선 인식용 라벨과 포장의 사용에 대한 가이드

라인을 제공한다. 제2부는 재활용과 RF 태그에 대

한 가이드라인으로 다양한 재활용 경로들이 재활용

된 재료, 특히 유리와 철에 부착된 RF 태그의 재

사용 가능성을 시험하고 있다. 제3부는 물류 애플

리케이션 UHF 무선인식 호출기 시스템 구현과 운

영에 대한 가이드라인으로 KS X ISO/IEC 18000- 

6C의 무선인식 판독기의 선정, 설치와 애플리케이

션에서 참조 정보와 실제적인 지식을 제공하기 가

이드라인이다.

RFID 기반 정보시스템은 RFID 기술을 실제 비

즈니스 영역에 적용하여 서비스를 제공하는 일련

의 시스템으로 정의될 수 있다. 즉, 물품 등 관리

할 사물에 태그를 부착하고 전파를 이용하여 사물

의 ID 정보 및 주변 환경 정보를 인식하여 각 사

물의 정보를 수집, 저장, 가공 및 추적함으로써 사

물에 대한 측위, 원격처리, 관리 및 사물간 정보교

환 등의 다양한 서비스를 제공하는 것이다. RFID 

기반 정보시스템은 크게 태그, 리더, 네트워크, 플

랫폼(미들웨어), 응용 서비스로 구성되고, 유무선 

통신과 연동된다[7].

RFID 기반 정보시스템은 리더와 태그간에 무선

통신을 사용하기 때문에 태그의 고유정보가 무분

별하게 전송되는 동작으로 인해 여러 위협에 노출

되기 쉽다. 이러한 취약점은 공격자가 기존의 다

른 시스템에서 보다 적은 노력으로 원하는 정보를 

얻을 수 있게 한다. 특히 RFID 기반 정보시스템에

서 공격자들은 리더와 태그간의 도청, 태그 위조 

등의 공격을 수행할 수 있으며, 이러한 공격을 통
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하여 사용자의 프라이버시를 침해할 수 있다. 

그러므로 프라이버시 문제점 및 침해유형을 고

려하여 RFID 기반 정보시스템을 구축해야 한다[13, 

17, 18]. 특히 고려되어야 할 프라이버시 문제는 

RFID 태그를 지니고 있는 개인의 태그 코드 추적

을 통해 발생할 수 있는 “RFID 위치추적 프라이

버시 문제”와 외부의 RFID 리더를 이용하여 개인 

소유물에 대한 연결정보를 열람함으로써 발생하는 

“RFID 정보 프라이버시 문제”가 있다[7, 25]. 또한 

침해유형으로는 “부적절한 RFID 정보의 접근과 

수집”, “부적절한 RFID 정보 분석” 등이 있다.

RFID 기술은 활용 가능한 범위가 넓고 실제 널

리 사용되고 있지만, RFID는 그 특성상 반도체 칩

에 기록된 정보를 제 3자가 판독할 수 있고 장기

적으로 태그정보와 연동된 데이터베이스를 이용할 

수 있다는 점에서 정보의 침해 가능성이 제기되고 

있다. RFID 시스템에서 네트워크 공격으로 부터 

보호되지 않는 태그는 도청, 트래픽 분석, 스푸핑, 

서비스 거부, 세션 가로채기, 중간자 공격 등의 공

격에 취약한 것으로 나타났다[18, 21]. 

RFID 기반 정보시스템의 보안위협으로부터 보

호하기 위한 기술은 크게 태그의 개인정보 유출 방

지 및 태그와 리더 사이 도청 공격으로부터 보호

하기 위한 인증 기술과 리더가 포함된 네트워크 

보호를 위한 인프라 기술로 구분될 수 있다. 또한 

보안위협 침해방지를 위한 기법으로는 Kill 명령어 

접근법, Blocker 태그 기법[30], 해쉬-락(Hash- 

Lock) 기법[33], 랜더마이즈드 해쉬-락 기법[33], 

XOR 기반 원타임 패드 기법[22], 외부 재암호화 기

법[22], 해쉬 체인(Hash-Chain) 기반 기법[21, 32] 

등이 있다.

2.3 NIST RFID 가이드라인

미국 NIST(National Institute of Standards and 

Technology)는 RFID 사용에 대한 안내 및 모범사

례 보고서를 발표하였다[31]. 이 보고서는 RFID 기

술에 대한 개략적인 설명과 더불어 RFID 기술관련 

보안과 사생활 침해 위험을 극복하고 민감한 정보

와 개인 사생활 침해를 보호하기 위한 정책방향을 

제시하였다. 특히 자산관리, 추적, 매칭, 접근통제, 

자동지불, 공급망 통제 등을 위한 RFID 어플리케

이션 보안에 초점을 맞추고 있다.

RFID 기술이 주는 수많은 혜택을 실현하기 위해 

관리적, 운영적, 기술적 통제를 통한 보안과 사생

활 침해 위험을 세심하게 다뤄야 하나 각각의 RFID 

기술은 그 구성요소가 상이하고 상업화를 위한 응

용 방법들이 다양하여 보안위험과 이를 통제하기 

위한 방법들이 매우 다양한 상황이다. 이런 상황

에서 RFID 기술을 구현하는데 공통적인 IT 요소

(서버, 데이터베이스, 네트워크 등)들에 대한 통제 

및 관리를 통해 보안 문제를 효율적으로 해결할 

수 있을 것이며, 이 보고서는 이에 대한 세부적인 

정책 방향을 제시하였다. 

주요 RFID 보안 권고 사항을 요약하면 다음과 

같다.

•회사내 정보 시스템에 RFID 데이터베이스를 다

른 데이터베이스와 분리하기 위한 방화벽 설치 

•라디오 신호 암호화 

•승인된 RFID 사용자들에 대한 인증 

•인가되지 않은 접근을 막기 위한 태그 은폐 

•보안 침해를 탐지하기 위한 감사 절차 채택 

•민감한 데이터를 영구적으로 제거하기 위한 태 

그 재활용 또는 파괴 

•태그에 저장되는 민감한 데이터 최소화

또한 NIST의 상세한 단계별 RFID 보안 체크리

스트는 개시, 계획 및 설계, 조달, 구현, 운영/유지 

단계별로 보안 실제 예제를 “추천”, “필수”로 구분

하여 제시하고 있다. 여기서 “추천”은 반드시 적용

하지 않으면 보안 실패 위험성의 심각한 증가를 

초래하는 것을 의미하고, “필수”는 구현 불가능하

거나 비용을 맞출 수 없는 경우에만 미적용 가능

한 것을 의미한다.

이러한 RFID 시스템 보안 관련 NIST 가이드라
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인은 RFID 기술의 문제 및 관련 위험을 정확히 

인식하고 이를 극복하기 위한 다양한 방안들을 고

려하였기 때문에 RFID 기술의 성장을 마련하기 

위한 기본가 될 것으로 예상된다.

2.4 RFID 프라이버시 보호 가이드라인

정보통신부에서는 RFID 시스템 이용에 따른 이

용자의 프라이버시를 보호하고 안전한 RFID 이용 

환경을 조성하기 위해서 “RFID 프라이버시 보호 

가이드라인”[14]을 발표하였다. 개인이 RFID 태그

가 부착된 사물을 착용․휴대할 경우 RFID 태그 

내 고유 정보가 판독되어 개인에 대한 성향 파악 

및 위치 추적 등에 오․남용되거나 개인 프라이버

시를 침해할 수 있다. 그러므로, 이 가이드라인은 

RFID 태그, 리더 등을 비롯한 전체 시스템을 취급

함에 있어 준수하여야 할 기준을 제시함으로써 취

급사업자는 제시된 기준 하에서 사업을 안정적으

로 추진할 수 있고 이용자는 프라이버시에 대한 

우려를 최소화할 수 있다. 

이 가이드라인은 RFID 태그에 개인정보를 기록

하여 당해 개인정보를 수집하거나 RFID를 통하여 

수집한 물품정보와 개인정보를 연계하는 등 RFID 

시스템을 이용하여 개인 프라이버시를 침해할 수 

있는 경우에 한하며, 개인정보와 프라이버시 침해 

위험 없이 물품정보를 수집하여 이용하는 경우에

는 적용되지 않는다. 주요 내용으로는 개인정보 

기록․수집 및 연계에 대한 부분, RFID 태그 부착 

표시, 태그 제거방법 표시 등 태그 관련 부분, 관

리적․기술적 보호조치 등이 있다. 

특히 RFID 시스템의 개인정보보호를 위한 관리

적․기술적 보호조치는 관리 체계 수립 및 시행, 

접근통제, 암호화 및 인증 등 기술적 보호조치, 태

그 기능 제거 또는 중지 등으로 구분하여 조치사

항을 제시하고 있다. 관리 체계 수립 및 시행에서

는 RFID 시스템 운영시 태그내 개인정보를 기록

하거나 개인정보와 연계하는 경우 안전한 취급을 

위한 내부규정을 마련하고, RFID 시스템 운영시 

처리되는 개인정보의 도난․분실․누출 등 사고 

발생시 조치 및 보고에 대한 체계적인 대응지침을 

마련하도록 한다. 접근통제에서는 RFID 시스템을 

운영할 경우 접근권한자를 지정하고 접근권한을 

구분하도록 한다. 암호화 및 인증 등 기술적 보호

조치에서는 RFID 시스템 운영시 권한없는 접근을 

차단하기 위한 암호화, 인증 등의 보호조치를 시

행하고, 개인정보에 대한 불법적인 접근을 차단하

기 위한 침입차단 시스템 등의 접근 통제장치를 설

치․운영하고, RFID 시스템을 운영시 정보 접근 

기록(로그)에 대한 안전한 관리 장치를 운영하며, 

바이러스 침투를 방지하기 위해 백신소프트웨어를 

설치․운영하도록 한다. 마지막으로 태그 기능 제

거 또는 중지에서는 이용자가 용이하게 RFID 태

그의 기능을 제거․중지할 수 있는 물리적․전자

적 수단을 제공하도록 한다.

또한, 한국정보보호진흥원은 ‘RFID 프라이버시 

보호 가이드라인’의 각 조항별 주안점 및 구체적

인 예시를 제시함으로써 해석상 오해의 소지를 없

애고 가이드라인에 대한 올바른 이해를 통하여 

RFID 취급사업자의 개인정보보호 조치 이행을 지

원하기 위하여 이에 대한 해설서[16]를 작성․배

포하였다.

3. RFID 기반 정보시스템의 보안 
감리 점검항목

본 장에서는 RFID 기반 정보시스템의 신뢰성, 안

정성 및 효율성 향상과 보안 분야의 체계적인 점

검을 위한 보안감리 점검항목을 제안한다. 보안감

리 점검항목은 8개 부문의 기본 점검항목과 각각

의 기본 점검항목에 대한 세부 검토항목으로 구성

된다.

3.1 RFID 시스템의 보안위협 고찰을 통한 점

검항목

본 절에서는 RFID 시스템의 특성과 RFID 시스
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<표 1> RFID 시스템 특성 고찰을 통한 점검항목

RFID 시스템 특성 감리 시점 보안감리 점검항목

 리더와 태그간의 무선통신 사용에 따른 
보안위협사항 존재

 RFID 태그의 신상정보 노출 가능성 존재

 사용자의 위치 추적 문제(프라이버시 침해)

 RFID 기반 정보시스템의 구성요소간 
데이터 전송경로상의 정보 위협사항 존재

분석  RFID 시스템의 보안요구사항 분석 및 도출의 충분성, 적정성

분석  RFID 시스템의 보안정책 수립 및 보안대책의 적정성

설계  RFID 시스템에 대한 보안에 상세설계의 적정성

설계  RFID 적용 보안기술에 대한 현장 실증계획 수립여부

구현  RFID 보안솔루션의 설치 및 보안환경 구현의 적정성

구현  RFID 태그정보 보호의 적정성

시험  RFID 적용 보안기술에 대한 현장 실증실험 실시

<표 2> 프라이버시 침해 및 취약점 공격 고찰을 통한 점검항목

RFID 시스템의 프라이버시 
침해 및 취약점 공격

감리
시점

보안감리 점검항목

프라이버시 침해
∘개인 신상정보 노출
∘개인의 물품보유현황 노출
∘개인 위치정보 노출
∘개인의 구매패턴 및 선호도 노출 
∘타 정보와 결합을 통한 개인 정보화
∘개인의 의사와 무관한 불법 거래

분석  RFID 시스템의 보안요구사항 분석 및 도출의 충분성, 적정성

분석  RFID 시스템의 보안정책 수립 및 보안대책의 적정성

구현  RFID 태그정보 보호의 적정성

취약점 공격
∘도청
∘트래픽 분석
∘스푸핑
∘서비스 거부
∘세션 가로채기
∘재생
∘중간자
∘물리적 공격 등

분석  RFID 시스템의 보안요구사항 분석 및 도출의 충분성, 적정성

분석  RFID 시스템의 보안정책 수립 및 보안대책의 적정성

설계  RFID 시스템에 대한 보안 상세설계의 적정성

구현  RFID 보안솔루션의 설치 및 보안환경 구현의 적정성

시험  RFID 적용 보안기술에 대한 현장 실증실험 실시

전개  RFID 시스템 감사통제의 적정성

템의 프라이버시 침해 및 취약점 공격을 고찰하여 

보안감리 점검항목을 도출하였다.

3.1.1 RFID 시스템의 특성 고찰을 통한 

점검항목

RFID 기반 정보시스템은 크게 태그, 리더, 네트

워크, 플랫폼(미들웨어), 응용 서비스로 구성되어 

유․무선 통신과 연동되어 사용되므로 이 과정이 올

바르게 이루어지기 위해서는 데이터 전송에서 위

변조를 막아 데이터가 안전하게 전송되도록 해야 

한다. 이러한 RFID 기반 정보시스템의 특성상 발

생할 수 있는 위협사항들을 조사 분석하여 RFID 

기반 정보시스템을 위한 보안감리 점검항목을 <표 

1>과 같이 도출하였다.

<표 1>에서 보는 바와 같이 표 왼쪽 편에 기술

된 주요 4가지 RFID 기반 정보시스템의 특성을 

고려하여 감리 시점별 보안감리 점검항목을 제시

하였다. 

3.1.2 RFID 시스템의 프라이버시 침해 및 

취약점 공격 고찰을 통한 점검항목

RFID 기반 정보시스템은 여러 가지 보안 위협

에 노출되기 쉬우며 이로 인하여 여러 가지 문제

점이 발생하게 된다. 따라서 본 절에서는 RFID 기

반 정보시스템에서 발생할 수 있는 프라이버시 침

해 및 취약점 공격에 대한 대처방안이 적정하게 
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<표 3> 보안 권고사항 고찰을 통한 점검항목 

NIST RFID 가이드라인의 보안 권고사항 감리 시점 보안감리 점검항목

 태그에 저장되는 민감한 데이터 최소화 분석
 RFID 시스템의 보안요구사항 분석 및 도출의 충분성, 
적정성

 라디오 신호 암호화 설계  RFID 시스템의 보안에 대한 상세설계의 적정성

 승인된 RFID 사용자들에 대한 인증 설계  RFID 시스템의 보안에 대한 상세설계의 적정성

 회사내 정보시스템에 RFID 데이터베이스를 다른 
데이터베이스와 분리하기 위한 방화벽 설치 

구현  RFID 보안솔루션의 설치 및 보안환경 구현의 적정성

 인가되지 않은 접근을 막기 위한 태그 은폐 구현  RFID 태그정보 보호의 적정성

 민감한 데이터를 영구적으로 제거하기 위한 태그 
재활용 또는 파괴

구현  RFID 태그정보 보호의 적정성

 보안침해를 탐지하기 위한 감사절차 채택 전개  RFID 시스템 감사통제의 적정성

수립되었는지를 중심으로 RFID 기반 정보시스템

을 위한 보안감리 점검항목을 <표 2>와 같이 도

출하였다.

<표 2>에서와 같이 표 왼쪽 편에 기술된 다양

한 프라이버시 침해 및 취약점 공격에 대한 대처

방안으로써 감리 시점별 보안감리 점검항목을 제

시하였다. 

3.2 NIST RFID 가이드라인 고찰을 통한 

점검항목

본 절에서는 NIST RFID 가이드라인에서 RFID 

시스템의 보안 권고사항과 단계별 RFID 보안 체

크리스트의 추천 및 필수를 중심으로 하여 보안감

리 점검항목을 도출하였다.

3.2.1 NIST RFID 가이드라인의 보안 권고 

사항 고찰을 통한 점검항목

NIST에서 마련한 RFID 시스템 보안 관련 가이

드라인은 RFID 시스템의 적절한 보안 통제 수단 

강구, RFID 실행과 관련된 다양한 위험의 통제, 

RFID의 기술적 보안 통제 관리방법 선택 등으로 

구성되어 있다. NIST RFID 가이드라인에서 제시

된 주요 보안 권고사항을 중심으로 <표 3>과 같

이 RFID 기반 정보시스템을 위한 보안감리 점검

항목을 도출하였다.

<표 3>에서 보는 바와 같이 표 왼쪽 편에 기술

된 7가지 NIST RFID 가이드라인의 보안 권고사

항을 분석하여 감리 시점별 보안감리 점검항목을 

제시하였다. 

3.2.2 NIST RFID 보안 체크리스트의 추천 

고찰을 통한 점검항목

NIST RFID 보안 체크리스트에서 제시한 RFID 

기술을 구현하는데 있어 각 단계별로 반드시 적용

하지 않으면 보안 실패 위험성의 심각한 증가를 

초래할 수 있는 “추천”을 중심으로 RFID 기반 정

보시스템을 위한 보안감리 점검항목을 <표 4>와 

같이 도출하였다.

<표 4>에서와 같이 표 왼쪽 편에 기술된 단계

(즉, 개시, 계획 및 설계, 조달, 구현, 운영/유지 단

계)별 NIST RFID 보안 체크리스트의 추천 고려

사항을 분석하여 감리 시점별 보안감리 점검항목

을 제시하였다. 

3.2.3 NIST RFID 보안 체크리스트의 필수 

고찰을 통한 점검항목

NIST RFID 보안 체크리스트에서 제시한 RFID 

기술을 구현하는데 있어 각 단계별로 구현 불가능

하거나 비용을 맞출 수 없는 경우에만 미적용 가능

한 “필수”를 중심으로 RFID 기반 정보시스템을 위

한 보안감리 점검항목을 <표 5>와 같이 도출하였다.
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<표 4> RFID 보안 체크리스트(추천) 고찰을 통한 점검항목

단계 RFID 보안 체크리스트의 추천 고려사항
감리
시점

보안감리 점검항목

개시

RFID 위협의 실현 가능성, 그로 인한 조직 자산에 대한 잠재적 영향을 
이해하기 위한 위험 측정 실행

분석
RFID 시스템의 보안정책 
수립 및 보안대책의 
적정성

RFID 사용 정책 수립

RFID 프라이버시 정책 수립

HERF/HERO/HERP 정책 수립

RFID 시스템의 존재를 설명하는 네트워크 보안정책 수립

계획
및
설계

RFID 시스템이 따라야 하는 RFID 표준 식별
분석

RFID 시스템의 
보안요구사항 분석 및 
도출의 충분성, 적정성RFID 시스템 투자와 예산 요구사항에 보안과 정보보호 고려사항 포함

리더와 다른 장치간의 적절한 배치를 결정하기 위한 위치 조사

설계

RFID 시스템의 보안에 
대한 상세설계의 적정성

RF 방사 통제에 대한 접근 방법 결정

가용 전용 네트워크와 암호를 사용하여 네트워크 관리 트래픽을 보호하는 
접근 방법 식별

보안 사건 유형을 식별하는 RFID 감사 프로세스와 과정 개발 및 감사 
기록의 안전한 저장방법 결정 RFID 시스템의 보안에 

대한 상세설계의 적정성패스워드 보호 특성을 지원하는 태그의 패스워드 관리 체계 개발

태그 메모리 보호를 위한 접근방법 결정

조달

FIPS-인증 암호모듈을 상용하는 제품 조달

구현
RFID 보안솔루션의 설치 
및 보안환경 구현의 
적정성

보안정책을 기능적으로 지원 가능한 제품 조달

로그 보안 관련 사건을 원격 감사 서버에 실시간으로 전송하는 리더, 
미들웨어, 분석 시스템 조달

네트워크 관리 트래픽을 보호하는 선택적 접근 방법을 지원하는 리더와 
서버 플랫폼 조달

NTP(Network Time Protocol)를 지원하는 리더와 서버 플랫폼 조달

소프트웨어나 펌웨어를 통해 쉽게 업그레이드 가능한 리더 조달

구현

RFID 구성요소를 지원하는 플랫폼 강화

구현
RFID 태그정보 보호의 
적정성

리더의 사용자 인증용 패스워드 강화 보증

리더의 무선 인터페이스 구성

태그 메모리 잠금

리더와 기업 서브시스템의 불안하거나 사용하지 않는 관리 프로토콜 폐기

HERF/HERO/HERP 준수 프로그램에 운영자 훈련, 통지 포스팅, 민감한 
물건에 라벨 적용 등 포함

소프트웨어 패치와 업그레이드 테스트 수행 시험
RFID 적용 보안기술에 
대한 현장 실증실험 실시

운영/
유지

지속적인 감사 로그 검토

전개
RFID 시스템 감사통제의 
적정성

정기․비정기적으로 종합적인 보안 측정 시행

RFID 구성요소 처분시 감사 기록의 보유 또는 파괴 보증

<표 5>에서 보는 바와 같이 표 왼쪽 편에 기술

된 단계(즉, 개시, 계획 및 설계, 조달, 구현, 운영/

유지 단계)별 NIST RFID 보안 체크리스트의 필

수 고려사항을 분석하여 감리 시점별 보안감리 점
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 <표 5> RFID 보안 체크리스트(필수) 고찰을 통한 점검항목

단계 RFID 보안 체크리스트의 필수 고려사항 감리 시점 보안감리 점검항목

개시
RFID 시스템 운영자를 위한 RFID 보안 
훈련 프로그램 수립

분석 RFID 시스템의 보안에 대한 상세설계의 적정성

계획
및
설계

RF 서브시스템과 기업 네트워크간의 
네트워크 방화벽 설계

설계 RFID 시스템의 보안에 대한 상세설계의 적정성

조달
RFID 감사 데이터 검토를 자동화하는 감사 
도구 조달

구현
RFID 보안솔루션의 설치 및 보안환경 구현의 
적정성

구현

각 태그마다 유일한 패스워드 지정

구현

RFID 태그정보 보호의 적정성

로깅 활성화와 로그 엔트리를 원격 감사 
서버에서 관리

RFID 보안솔루션의 설치 및 보안환경 구현의 
적정성

운영/유지

개인 또는 그룹에게 RFID 취약성 및 무선 
보안 동향 분석 임무 부여 전개

RFID 시스템의 보안정책 수립 및 보안대책의 
적정성

태그 처분시 폐기 또는 파괴 RFID 태그정보 보호의 적정성

<표 6> RFID 프라이버시 보호 가이드라인 고찰을 통한 점검항목

RFID 프라이버시 보호 가이드라인의 
관리적․기술적 보호조치

감리
시점

보안감리 점검항목

 RFID 태그정보와 개인정보 연계시 세부 관리절차 및 
지침 마련

분석  RFID 시스템의 보안정책 수립 및 보안대책의 적정성

 RFID 시스템 운영시 개인정보 도난, 분실, 누출 등의 
방지를 위한 보안대책 및 발생시의 대응지침 마련

분석  RFID 시스템의 보안정책 수립 및 보안대책의 적정성

 RFID 시스템 운영시의 접근 권한자 지정 및 접근권한 
구분

설계  RFID 시스템의 보안에 대한 상세설계의 적정성

 RFID 시스템 운영시 권한 없는 접근을 차단하기 위한 
암호화 및 인증 등 기술적 보호조치 마련

분석
 RFID 시스템의 보안요구사항 분석 및 도출의 충분성, 
적정성

설계  RFID 시스템의 보안에 대한 상세설계의 적정성

구현  RFID 보안솔루션의 설치 및 보안환경 구현의 적정성

시험  RFID 적용 보안기술에 대한 현장 실증실험 실시

 RFID 태그 기능 제거 또는 중지할 수 있는 수단 제공 구현  RFID 태그정보 보호의 적정성

검항목을 제시하였다. 

3.3 RFID 프라이버시 보호 가이드라인 

고찰을 통한 점검항목 

본 절에서는 RFID 프라이버시 보호 가이드라인

에서 제시된 RFID 시스템의 개인정보보호를 위한 

관리적․기술적 보호조치사항을 중심으로 하여 

RFID 기반 정보시스템을 위한 보안감리 점검항목

을 <표 6>과 같이 도출하였다.

<표 6>에서와 같이 표 왼쪽 편에 기술된 RFID 

프라이버시 보호 가이드라인의 5가지 주요 관리

적․기술적 보호조치를 분석하여 감리 시점별 보

안감리 점검항목을 제시하였다. 

3.4 RFID 기반 정보시스템의 보안감리 

점검항목 

본 절에서는 앞 절에서 도출한 보안감리 점검항

목들을 종합적으로 정리하여 RFID 기반 정보시스
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<표 7> RFID 기반 정보시스템의 보안감리 점검항목 

감리
시점

기본 점검항목 검토항목

분석

 RFID 시스템의 
보안요구사항 분석 
및 도출의 충분성, 

적정성

1. RFID 시스템의 보안요구사항이 적절하게 도출되었는가?
∘RFID 태그 데이터 보호를 위한 보안요구 사항 도출 여부
∘RFID 시스템 데이터 전달경로에서의 태그 데이터 보안요구사항 도출 여부
∘RFID 시스템 구성 및 아키텍처 등에 대한 보안요구사항 도출 여부(태그, 단말기, 네트워크, 

미들웨어, 서버 등)
∘RFID 응용 시스템의 보안요구사항 도출 여부
∘서비스별 개인 프라이버시 보호대상 식별 여부

 RFID 시스템의 
보안정책 수립 및 
보안대책의 적정성

2. RFID 시스템의 보안정책이 적정하게 수립되었는가?
∘RFID 시스템의 특성을 반영한 보안정책 수립 여부
∘RFID 태그정보와 개인정보의 연계시 세부 관리절차 및 지침 마련 여부
3. RFID 시스템의 보안 취약점에 대한 분석 및 체계적인 대응지침이 마련되었는가?
∘RFID 시스템의 위협요인 및 취약성 분석을 통한 적절한 대응책 마련 여부
∘RFID 시스템 운영시의 개인정보 도난, 분실, 누출 등의 방지를 위한 보안대책 및 발생시의 

대응지침의 적정성
∘RFID 단말기 분실시의 대비책
∘RFID 시스템 Login 패스워드 관리규정

설계

 RFID 시스템의 
보안에 대한 상세 
설계의 적정성

4. RFID 시스템의 적용 보안기술의 분석 및 설계를 적정하게 수행하였는가?
∘RFID 시스템 적용 보안 솔루션(기술)의 적정성
∘RFID 시스템의 관리적, 물리적, 기술적보안 대책
∘RFID 시스템에 대한 접근권한 통제의 적정성

 RFID 적용 
보안기술에 대한 
현장 실증 계획 

수립여부

5. RFID 적용 보안기술에 대한 현장 실증실험(검증)을 위한 계획이 적정하게 수립되었는가?
∘RFID 적용 보안기술에 대한 현장 실증실험(검증) 방법 및 절차

구현

 RFID 보안 
솔루션의 설치 및 
보안환경 구현의 

적정성

6. RFID 시스템의 보안기능 구현 및 각종 보안 Profile 값의 설정이 적정하게 수행되었는가?
∘RFID 보안 솔루션의 설치 적정성
∘RFID 시스템(서버, 무선통신, 미들웨어, 서비스 단말기, 클라이언트)의 보안기능 구현의 

적정성
∘RFID 보안 Profile 값 설정의 적정성 

 RFID 태그정보 
보호의 적정성

7. RFID 태그정보가 적정하게 보호되고 있는가?
∘RFID 태그의 신상정보 노출 가능성 점검
∘RFID 태그정보가 허가되지 않은 리더에 노출 가능성 점검
∘RFID 태그와 태그 소유자 사이의 장기간 유지되는 추적정보 수집 가능성 점검
∘RFID 태그 기능을 제거/중지할 수 있는 물리적 전자적 수단(태그 자체 제거, 스크래칭 등 

전자적 태그정보 판독불가 조치, 리더 판독차단 등) 제공 여부

시험
 RFID 적용 보안 
기술에 대한 현장 
실증실험 실시

8. RFID 시스템의 적용 보안기술에 대한 현장 실증실험을 통하여 보안성 검증이 적정하게 
수행되었는가?

∘RFID 사용자 인증
∘데이터 송수신 채널별 암호화 등 보호조치
∘민감한 데이터 보호를 위한 태그 재활용 및 제거
∘태그와 리더간의 상호 인증 및 취약점(스푸핑, 세션 가로채기 등) 존재 여부
∘각종 공격(전력분석 해석 등 사이드 채널 공격, 물리적 공격 등)으로 인한 취약점 존재 여부
∘바이러스 침투 가능성 여부

전개
(운영
준비)

 RFID 시스템 
감사통제의 적정성

9. RFID 시스템의 보안침해 방지를 위한 감사절차/기록 및 추적기능을 사용하고 있는가?
∘RFID 시스템 보안침해 탐지절차 채택 여부
∘RFID 시스템 정보접근 기록(로그)에 대한 안전한 관리장치 운영 여부
∘응용 프로그램 감사기록 및 추적기능 사용 여부
∘시스템 감사도구의 오용 및 손상을 예방하기 위한 통제의 적정성

템의 사업특성기반 보안감리의 점검항목 및 검토

항목을 <표 7>과 같이 제안한다. 

<표 7>에서 보여주는 바와 같이 분석단계의 보

안감리 점검항목은 보안위협에 효과적으로 대처하
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<표 9> 점검항목별 중요도 평균점수

구 분 점검항목 중요도 평균 비고

보안요구사항 분석 및 도출
∘RFID 시스템의 보안요구 사항 분석 및 도출의 충분성, 

적정성
4.17

5.0：
매우 중요

4.0：
중요

3.0：
보통

2.0：
미흡

1.0：
부적절

보안정책 수립 및 요건 분석 ∘RFID 시스템의 보안정책 수립 및 보안대책의 적정성 4.08

적용 보안기술 설계 ∘RFID 시스템의 보안에 대한 상세설계의 적정성 3.87

실증실험 계획
∘RFID 적용 보안기술에 대한 현장 실증실험 계획 

수립여부
4.42

RFID 보안환경 구축 ∘RFID 보안솔루션의 설치 및 보안환경 구현의 적정성 4.00

RFID 태그정보 ∘RFID 태그정보의 보호의 적정성 4.25

현장 실증실험 ∘RFID 적용 보안기술에 대한 현장 실증실험 실시 3.94

시스템 감사 ∘RFID 시스템 감사통제의 적정성 4.20

 종합 4.12

고 보안사고 노출을 예방하도록 하였고, 설계단계

의 보안감리 점검항목은 사용자의 보안요구사항의 

만족여부(기밀성, 무결성, 가용성 확보 및 시스템

자원의 사용자 보안요구사항)를 검증하도록 하였

다. 구현단계의 보안감리 점검항목은 시스템의 안

정성을 기하고 보안 취약점을 예방하도록 하였고, 

시험단계의 보안감리 점검항목은 보안요구사항의 

충족여부와 사업목표 달성여부를 확인하도록 하였

다. 마지막으로 전개단계의 보안감리 점검항목은 

안전한 시스템 운영을 확인하고 보안침해 사고를 

방지 및 대응할 수 있도록 하였다. 

4. 보안감리 점검항목 검증

4.1 설문 조사 분석을 통한 검증

본 절에서는 설문 조사를 통해 본 논문에서 제안

한 RFID 기반 정보시스템의 보안감리 점검항목에 

대한 실효성을 검증하였다. 본 논문에서 설문 대

상자로 선정한 모집단은 <표 8>과 같이 현 정보

시스템 감리기준에 따라 정보시스템 감리업무를 

수행하거나 보안 감리에 관련이 많을 것으로 여겨

지는 감리 전문가를 대상으로 하였다. 

E-mail로 배포된 질문서 중 53매가 회수되었는

데, 사업특성기반의 감리에 관심이 많은 감리원에

서 회수율이 높게 나타났으며, 피감리기관인 SI 

집단에서는 상대적으로 낮은 회수율이 나타났다.

<표 8> 설문지 배포 대상 모집단

구 분 배포인원 비율(%) 비고

정보시스템 
감리법인

50 41.7 감리원

SI 50 41.7 SI업체 근무자

기타(공공) 20 16.6
공공기관 
보안전문가

합계 120 100

RFID 기반 정보시스템의 보안감리 점검항목에 

대한 타당성(중요도)을 조사하기 위하여 질문서는 

크게 ① 보안요구사항 분석 및 도출 ② 보안정책 

수립 및 요건 분석 ③ 적용 보안기술 설계 ④ 실

증실험 계획 ⑤ RFID 보안환경 구축 ⑥ RFID 태

그정보 ⑦ 현장 실증실험 ⑧ 시스템 감사의 8개 

부문에 대한 세부 점검항목으로 구성되고, 수집된 

질문서에 대해서는 Likert의 5점 척도법을 적용하

여 분석하였다.

분석된 결과를 종합해 보면 <표 9>와 같이 전

체 스케일 5.0 기준 평균 4.12로 매우 긍정적(타당

성)인 것으로 조사되었다. 특히 ‘실증실험 계획’ 항

목의 중요도가 4.42로 가장 높았고, 가장 낮은 ‘적
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<표 10> 제안 보안감리 점검항목과 기존 보안감리 점검항목 비교

구 분 제안 점검항목 “A” 사례 점검항목 “B” 사례 점검항목

보안 요구사항 분석 

및 도출

RFID 시스템의 보안요구사항 

분석 및 도출의 충분성, 적정성

보안요건 분석 및 설계의 
적정성

RFID 시스템의 보안요구사항 

도출의 충분성, 적정성

보안정책 수립 및 
요건 분석

RFID 시스템의 보안정책 수립 
및 보안대책의 적정성

보안정책 수립여부

사용자 접근제어 정책 

수립여부

적용 보안기술 설계
RFID 시스템의 보안에 대한 

상세설계의 적정성
RFID 표준 적용여부

실증실험 계획
RFID 적용 보안기술에 대한 

현장 실증계획 수립여부

시스템 설치 및 검증계획 
수립의 적정성 

RFID 태그 설계 적정성

시스템 시험계획(현장 실증 

실험)의 적정성

RFID 보안환경 구축
RFID 보안솔루션의 설치 및 
보안환경 구현의 적정성

RFID 태그의 발행 및 사용 시 
위변조 방지방안의 적정성

시스템 도입 및 보안환경 
구축의 적정성

RFID 태그정보 RFID 태그정보 보호의 적정성
프로토콜 표준화 및 암호화 
기술 적용의 적정성

휴대용 리더기, 클라이언트 

보안 적정성
태그의 발행 및 

폐기/운영방안의 적정성

현장 실증실험
RFID 적용 보안기술에 대한 

현장 실증실험 실시

RFID 태그 및 리더기 품질 및 
신뢰성 

장애발생 대비책 마련여부 등

시스템 구성요소에 대한 

실증실험(검증)의 적정성

시스템 감사
RFID 시스템 감사통제의 
적정성

- -

용 보안기술 설계’ 항목의 중요도도 3.87로 4.0에 

가까운 중요도를 보여주었다. 또한 대상 점검항목

별로 다양한 측면에서 상세하게 분석해 본 결과 

모든 면에서 일관성 있게 긍정적으로 평가되어 본 

논문은 실효성 있는 점검항목을 도출한 것으로 판

단될 수 있다.

4.2 감리사례 분석을 통한 검증

본 논문에서 제안한 RFID 기반 정보시스템의 보

안감리 점검항목에 대하여 그 실효성을 검증하기 

위해 기존 감리보고서를 수집하여 분석하려 했다. 

그러나, 법률상 기존 정보시스템 감리보고서의 열

람이 불가능하여 정보시스템 감리법인이 실제 

RFID 기반 정보시스템의 감리에서 사용하는 점검

항목(검토기준)을 조사하였다. 

현재 사업유형기반 감리 점검체계를 적용하여 

감리를 수행하는 대부분의 경우에 RFID의 특성을 

반영한 세부적인 점검항목의 적용은 전무한 상황

이며, 감리원 개개인이 정보시스템 감리기준의 점

검항목을 위주로 필요한 점검항목을 개인적으로 

추가하여 감리를 수행하고 있었다. 본 논문에서는 

기존 RFID 기반 정보시스템 감리에서 사용된 감

리 점검항목과 본 논문에서 제안한 감리 점검항목

을 비교해 보았다. 

<표 10>은 본 논문에서 제안한 RFID 기반 정

보시스템 보안감리 점검항목과 최근 실제 감리 사

례로 “A” 와 “B” RFID 기반 정보시스템 구축사업 

프로젝트의 감리 수검 시 사용된 감리 점검항목을 

비교한 내용을 보여준다.

<표 10>에서와 같이 현재 실제 RFID 기반 정

보시스템 감리에서 사용된 보안감리 점검항목은 

너무 포괄적이고 감리원 개개인에 따라 좌우되는 

경향이 크다. 그러나 본 논문에서 제안한 RFID 기

반 정보시스템 보안감리 점검항목은 실제 감리 수

행 시에 사용된 감리 점검항목 보다 구체적일 뿐
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만 아니라 모든 구분 분야에서 포괄적인 동일성을 

보여주기 때문에 본 논문에서 제안한 보안감리 점

검항목의 실효성을 간접적으로 확인할 수 있었다. 

5. 결  론

정보시스템의 감리영역은 일반적으로 응용시스

템, 데이터베이스, 시스템 아키텍처 등으로 나누어 

볼 수 있는데, 보안감리 분야는 각 영역에서 해당 

보안 점검사항을 점검하도록 되어 있다. 그러나 

기존의 사업유형기반의 보안감리 점검항목은 최근 

시범사업 및 확산사업에 이어 공공부문의 전면도

입 및 민간 분야로 확산되고 있는 RFID 기반 정

보시스템의 사업특성을 반영하는 감리요구사항에 

부합하지 못하고 있다. 

이에 따라 본 논문에서는 RFID와 같은 신기술

과 관련한 사업특성기반의 감리 점검항목의 필요

성 및 중요성을 인식하여 RFID 기반 정보시스템

의 사업특성을 반영한 보안감리 점검항목을 도출

하였고, 설문조사 및 감리사례 분석을 통해 본 논

문에서 제안한 보안감리 점검항목에 대한 실효성

을 검증하였다. 그러므로 본 논문은 RFID 기반 정

보시스템 보안감리시 사용될 수 있는 보안감리 점

검항목을 제안함으로써 RFID 기반 정보시스템의 

안전성 및 신뢰성 보장에 기여할 수 있을 것으로 

판단된다. 

그러나 본 논문에서는 연구의 범위를 RFID 기

반 정보시스템의 사업특성을 반영한 보안감리 점

검항목 제시로 한정하였기 때문에 RFID 기반 정

보시스템의 업무적 특성을 반영한 응용시스템 및 

데이터베이스, 시스템 아키텍처 영역 등의 감리 

점검항목에 관한 전반적이고 체계적인 연구가 추

후에 계속 이루어질 필요가 있을 것이다. 
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