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스마트카드 기반 상호인증 스킴의 보안성 개선

Security Improvements on Smart-Card Based Mutual 

Authentication Scheme 

주영도*

Young-Do Joo

요  약  허가받지 않은 접근을 통해 위험에 노출될 수 있는 자원을 보호하기 위해 패스워드 기반의 인증 스킴들이 
최근에 폭넓게 채택되어 사용되고 있다. 2008년에 Liu 등은 위조공격에 견딜 수 있는 패스워드 기반의 스마트카드를 
사용하는 새로운 상호인증 스킴을 제안하였다. 본 논문은 안전성 분석을 통해 Liu 등의 스킴이 여전히 다양한 보안 
공격에 취약함을 증명한다. 아울러, 공격자가 스마트카드에 저장된 비밀 정보를 불법으로 취득한 겅우에도 이러한 보
안상의 약점을 극복하면서 동시에 사용자와 원격 인증서버 간 상호인증을 제공하는 개선된 스킴을 제안한다. 저자는 
본 연구에서 안전성 분석과 결과 비교를 통해, 제안하는 스킴이 Liu 등의 스킴에 비하여 다양한 공격들로부터 보다 
안전하고 효율적인 스킴임을 보여준다. 

Abstract  Password-based authentication schemes have been widely adopted in order to protect resources from 
unauthorized access. In 2008, Liu et al. proposed a new mutual authentication scheme using smart cards which 
can withstand the forged attack. In this paper, author has proven that Liu et al.'s scheme is still vulnerable to 
the various attacks by analyzing the security of their scheme. This paper introduces an enhanced scheme to 
overcome these security weakness and to provide mutual authentication between the user and the server, even if 
the secrete information stored in the smart card is revealed by an attacker. The comparative result from the 
security analysis demonstrates that the proposed scheme is more secure against the possible attacks than Liu et 
al.'s scheme.
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I. 서 론

컴퓨터 네트워크 기술의 급속한 발달과 함께 스마트

카드를 이용하는 사용자 인증 스킴은 주요한 보안 이슈

가 되고 있다. 부주의한 패스워드 관리와 고도화된 공격 

방법으로 인하여, 원격 사용자 인증 스킴은 심각할 정도

의 공격 위험에 노출되어 있다. 따라서 스마트카드를 이

용하는 인증과 관련된 보안 안전성을 개선한 다양한 스

킴들이 지속적으로 제시되고 있다
[1-12].

1991년에 Yang[1] 등이 제안한 스마트카드를 사용하는 

time-stamp 기반의 패스워드 스킴은 사용자 인증을 위

한 패스워드와 검증 테이블이 필요 없는 방안을 소개하
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였다. 2003년에 Shen[2] 등은 Yang 등의 스킴이 위조공격

을 막아낼 수 없다고 지적하면서 상호인증이 가능한 새

로운 개선안을 제안 게재하였다. 그러나 2005년에 

Yoon
[6] 등은 Shen 등이 제안한 스킴 역시 위조공격에 취

약할 수 있음을 보여주었다. 2008년에 Liu[10] 등도 Shen 

등의 스킴에 대하여 공격자에 의한 위조공격이 가능함을 

조사하였고, 위조공격을 견디어낼 수 있는 새로운 nonce 

기반의 상호인증 스킴을 제안하였다. Liu 등은 자신들의 

스킴이 시스템의 정보 유출과 도용 시에도 사용자와 인

증서버 간 안전한 상호인증을 제공한다고 주장하였다. 

본 논문은 Liu 등이 제시한 스킴의 안전성을 분석하

여, Liu 등의 스킴이 여전히 위조 공격, 패스워드 추측공

격, 내부자 공격에 취약함을 갖고 있으며, 따라서 안전한 

상호인증을 제공하지 못함을 밝혀낸다. 본 논문에서는 

Liu 등의 인증 스킴에 대한 안전성을 평가하기 위해 공격

자가 다음의 능력을 갖고 있다고 가정한다. 즉 Kocher[13] 

등과 Messerges[14] 등이 지적한 바와 같이, 공격자는 스

마트카드의 전력소비를 모니터링함으로 스마트카드 안

에 저장된 비밀정보를 추출 할 수 있고 사용자와 인증서

버 간에 통신하는 메시지를 가로챌 수 있게 된다. 본 논

문에서 저자는 스마트카드의 저장된 정보가 누출되는 경

우에도 보안상의 결함을 극복할 수 있는 개선된 스킴을 

새로이 제안하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 Liu 등이 제

안한 스킴을 고찰하고, 보안상의 취약점을 분석함으로 

침투 가능한 공격을 기술한다. 3장에서는 본 연구에서 제

안하는 개선된 상호인증 스킴을 제시하고, 아울러 제안 

스킴의 안전성 분석에 기초하여 Liu 등의 스킴과 비교함

으로써 보안 특성상 우위를 입증한다. 마지막으로 4장에

서 간략히 결론을 맺는다.

II. Liu 등의 인증 스킴 고찰 및 안전성 

분석

1. Liu 등의 인증 스킴 고찰

2008년에 Liu 등에 의해 제안된 인증 스킴은 스마트카

드를 이용한 nonce 기반의 상호인증을 보여준다[10]. Liu 

등의 스킴은 초기화 단계 (initialization phase), 등록 단

계 (registration phase), 로그인 단계 (login phase) 그리

고 인증 단계 (authentication phase)에 걸친 4개의 단계

로 구성된다. 각 단계별 과정은 아래에서 간략히 기술한

다. 표 1은 본 논문에서 사용된 약어 표기 및 정의를 요약 

정리한 것이다. 

표 1. 약어 표기 및 정의 
Table 1. Abbreviation Notation and Definition 

표기 정의

KIC 주요정보센터(Key Information Center)

Ui 사용자 (User i)

S 원격 인증 서버 (Remote Server)

PWi 사용자 i 의 패스워드

IDi 사용자 i 의 아이디

CIDi 사용자 i 의 스마트카드 아이디

h() 단방향 해쉬(hash) 함수

x⊕y x 와 y에 대한 Exclusive-OR 연산

• 초기화 단계 

패러미터 값을 생성하여 새로운 사용자에게 스마트카

드를 제공하는 역할을 하는 KIC는 다음의 초기화 과정을 

수행한다.

(1) KIC는 2개의 큰 소수 p와 q를 생성한다. 그리고 n = 

p․q 를 계산한다. 

(2) KIC는 식 (1)을 만족하는 소수 e 와 정수 d를 구한다.

e․d = 1 mod (p-1)(q-1) (1)

   여기서, e는 시스템의 공개키이고 d는 시스템의 비밀

키이다. 이러한 암호 패러미터들은 안전한 경로를 통

해 인증서버에 전달된다.

(3) KIC는 GF(p)와 GF(q) 양쪽에 존재하는 원시원소이

며 시스템의 공개 정보인 정수 값 g를 구한다. 

• 등록 단계

새로운 사용자 Ui가 자신의 아이디 IDi와 패스워드 

PWi를 안전한 경로를 통해 KIC에게 제출하는 등록단계

에서 KIC는 다음 과정을 수행한다. 

(1) KIC는 식 (2)로부터 사용자의 비밀정보 Si를 계산한다.

Si = IDi
d mod n (2)

(2) KIC는 식 (3)과 (4)에 의해 스마트카드 아이디 CIDi

와 hi를 계산한다. 
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CIDi = h(IDi⊕d) (3)
hi = gPWi․d mod n (4)

(3) KIC는 안전한 경로를 통해 해당 사용자에게 스마트

카드를 발급한다. 이때 스마트카드 내에 n, e, g, IDi, 

CIDi, Si, hi 와 같은 비밀정보들이 저장되어 진다. 

• 로그인 단계

사용자가 인증 서버 S에 로그인 하여 인증을 받으려 

할 때 수행되는 로그인 단계에서, 사용자 Ui는 자신의 스

마트카드를 카드 리더기에 넣고 아이디 IDi와 패스워드 

PWi를 입력한다. 그리고 나서 스마트카드는 다음 과정을 

수행한다.

(1) 스마트카드는 식 (5)와 같이 SIDi를 계산하고 인증서

버에게 메시지 M1 = {IDi, SIDi}를 전송한다. 

SIDi = h(CIDi) (5)

(2) 메시지 M1을 수신한 인증서버는 식 (6)으로부터 CIDi

를 계산하고 나서, 수신한 SIDi와 구한 값 h(CIDi)를 

비교한다. 만약 두 값이 같으면 인증서버는 로그인 

요청을 받아들인다.

CIDi = h(IDi⊕d) (6)

(3) 인증서버는 랜덤 세션 nonce Ns를 생성하고, 식 (7)에 

의해 Sn을 계산하여 스마트카드에 전송한다..

Sn = Ns⊕CIDi (7)

(4) Sn을 수신한 스마트카드는 식 (8)로부터 Ns를 구하게 

되고 랜덤 수 rc를 생성한다. 

Ns = Sn⊕CIDi (8)

(5) 스마트카드는 랜덤 수 rc를 사용하는 식 (9)와 (10)에 

의해 메시지 M2 = {Xi, Yi}를 계산하여 인증서버 S에

게 전송한다.

Xi = grc․PWi mod n (9)
Yi = Si․hi

rc․Ns mod n (10)

• 인증 단계

인증요청 메시지 M2를 수신한 인증서버와 스마트카

드는 사용자와 인증서버 간 상호인증을 위해 다음 과정

을 수행한다.

(1) 인증 서버 S는 Yi
e
 = IDi․Xi

Ns 
mod n 이 성립하는지 

확인한다. 만약 값이 같으면 인증서버는 성공적으로 

스마트카드를 인증한다.

(2) 상호인증을 수행하기 위해 인증서버는 식 (11)로부터 

메시지 M3를 계산하여 스마트카드에 전송한다. 

M3 = (h(CIDi, Xi))d mod n (11)

(3) 인증서버로부터 메시지 M3를 수신한 스마트카드는 

M3
e
 = h(CIDi, Xi) mod n 이 유효한지 검증한다. 만약 

등식이 성립한다면 사용자의 스마트카드는 성공적으

로 인증서버를 인증한다.

2. Liu 등의 인증 스킴에 대한 안전성 분석

Liu 등의 인증 스킴에 대한 안전성을 분석하기 위해, 

저자는 스마트카드에 저장된 정보들이 전력소비를 모니

터링함으로 불법적으로 추출될 수 있고, 이에 따라 사용

자와 인증서버가 상호 통신하는 메시지들도 가로채기를 

당할 수 있음을 가정한다[13,14]. Liu 등의 인증 스킴은 다

음에 기술할 다양한 공격 가능성에 노출되어 있고, 보안

상 취약점을 내재하고 있다.

• 사용자 위장 공격

Attacker Remote Server

Computes: CIDi =h(IDi d)
Checks: h(CIDi)=SIDia
Generates: Ns
Computes: Sn =Ns CIDi

Generates: ra
Computes: Ns=Sn CIDi

gPWi=(hi)e

Xia=(hi
e)ra

Yia=Si· (hi)ra·Ns

M1a={IDi, SIDia}
Extracts: CIDi, Si, hi
Computes: SIDia=h(CIDi)

{Sn}

M2a={Xia, Yia} Checks: (Yia)e=IDi ·(Xia)Ns

그림 1. 사용자 위장 공격
Fig 1. User Impersonation Attack 
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공격자가 적법한 사용자의 스마트카드로부터 비밀정

보 값 CIDi, Si, hi를 추출한 경우, 그는 다음의 과정을 통

해 사용자 위장 공격을 시도할 수 있다. 그림 1은 사용자 

위장 공격을 수행하는 단계적 절차를 보여준다.

(1) 공격자는 식 (12)를 계산하여 인증서버에게 위조된 

메시지 M1a = {IDi, SIDia}를 전송한다.

SIDia = h(CIDi) (12)

(2) 메시지 M1a를 수신한 인증서버는 식 (13)으로부터 

CIDi를 계산하고 나서, 수신한 SIDia와 계산 값 

h(CIDi)를 비교하여 같으면 로그인 요청을 받아들인

다. 따라서 인증서버는 식 (14)로부터 Sn을 계산하여 

공격자에게 넘겨주게 된다. 

CIDi = h(IDi⊕d) (13)
Sn = Ns⊕CIDi (14)

(3) 자연스럽게 Sn을 받은 공격자는 적법한 사용자의 패

스워드 없이 아래의 4개의 식 (15), (16), (17), (18)에 

의해 위조된 로그인 요청 메시지 M2a = {Xia, Yia}를 

계산하여 인증서버 S에게로 전송할 수 있게 된다. 

Ns = Sn⊕CIDi (15)
gPWi = (hi)e mod n (16)
Xia = (hi

e)ra mod n (17)
Yia = Si․hi

ra․Ns mod n (18)

   여기서 ra는 공격자에 의해 생성된 랜덤 수이다.

(4) 메시지 M2a를 수신한 인증서버 S는 Yi
e
 = IDi․Xi

Ns 

mod n 이 성립하는지 확인한다. 만약 값이 같으면 공

격자는 인증서버에 의해 합법적인 사용자로 인증을 

받게 된다.

• 패스워드 추측 공격

일반적으로 대부분의 사용자들은 편리성 때문에 쉽게 

기억되는 패스워드를 선택하는 경향이 짙다. 그러므로 

스마트카드를 이용하는 다수의 인증 스킴들이 잠재적으

로 패스워드 추측 공격을 언제든지 받을 수 있다. 패스워

드 추측 공격자는 적법한 사용자의 스마트카드에 일시적

으로 접근하여 스마트카드에 저장된 비밀정보 hi를 빼낼 

수 있다고 가정한다. 일단 공격자가 hi를 획득하게 되면 

해당 사용자의 패스워드 PWi를 어렵지 않게 찾아낼 수 

있다. 이러한 off-line 패스워드 추측 공격은 다음 과정을 

통해 시도 된다.

(1) 공격자는 등록 단계에서 추측한 패스워드 PWi
*
 를 적

용하여 식 (19)를 계산한다. 

(hi)e = gPWi* mod n (19)

(2) 공격자는 계산의 결과를 통해 PWi
*가 사용자의 패스

워드와 일치하는 지를 확인한다. 

(3) 공격자는 사용자의 정확한 패스워드를 찾기 위해 자

신이 추측한 패스워드 PWi
*를 계속 바꾸면서 위의 과

정 (1)과 (2)를 반복하여 수행한다. 궁극적으로 공격

자는 사용자의 올바른 패스워드 PWi를 유도해낼 수 

있다. 

• 내부자 공격

인증서버로부터 인증을 받고자 하는 사용자는 등록 

단계에서 자신의 패스워드를 KIC에 제출해야 한다. 만일 

사용자의 패스워드 PWi가 서버 시스템에 노출되어 있다

면, 서버 담당 내부자가 곧바로 패스워드 PWi를 얻게 된

다. 그러므로 내부자가 보안 공격을 시도할 가능성이 열

려있으며, 같은 패스워드를 사용하는 다른 서버의 사용

자 계정들에 접근하여 적법한 사용자로 손쉽게 위장하는 

것이 가능하다.

III. 개선된 상호인증 스킴 및 안정성 분석

1. 보안성 개선의 상호인증 스킴

본 장에서는 연구의 핵심 내용이 되는 사용자와 인증

서버와의 상호인증을 보장하며, 다양한 공격 가능성을 

차단 할 수 있도록 보안이 개선된 인증 스킴을 기술한다. 

제안하는 인증 스킴은 초기화 단계, 등록 단계, 로그인 단

계, 인증 단계로 구성된다. 초기화 단계는 전 장에서 이미 

다룬 내용과 특이한 차이가 없어 생략하고 나머지 3 단계

에 대하여 절차와 과정을 제시한다. 그림 2는 본 논문이 

제안하는 인증 스킴의 로그인 단계와 인증단계를 보여준

다.
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Inputs: IDi, PWi
Computes: 
CIDi=k h(b PWi)
SIDi =h(CIDi)

User Remote Server

Computes: 
CIDi

*=h(IDi d)
SIDi

*=h(CIDi
*)

Checks: SIDi
*=SIDi

Computes: Si=(CIDi
* d)e

Sn=Si SIDi
*

Computes: 
Si

*=Sn SIDi
Xi=g(b PWi)·CIDi

Yi=Si
*· hi

Si*

M1={IDi, SIDi}

{Sn}

M2={Xi, Yi}

Checks:(Yi)d=(CIDi
* d)·Xi

Si

Computes:
M3=(CIDi

* Xi
Si)d

Checks:
(M3)e=(CIDi

* Xi
Si*)

M3

그림 2. 제안하는 스킴의 로그인 단계와 인증 단계
Fig 2. Login Phase and Authentication Phase of 

the Proposed Scheme

• 등록 단계

이 단계는 사용자 Ui가 KIC에 처음으로 등록하고자 

할 때 수행된다. 사용자는 자신의 아이디 IDi와 패스워드 

정보 h(IDi⊕PWi)를 안전한 경로를 통해 KIC에게 제출

한다. 여기서 b는 사용자에 의해 선택된 랜덤 수이다. 등

록단계에서 KIC는 다음 과정을 수행한다. 

(1) KIC는 식 (20), (21), (22)로부터 스마트카드 아이디 

CIDi와 사용자 비밀정보 k와 hi를 계산한다. 

CIDi = h(IDi⊕d) (20)
k = CIDi⊕h(b⊕PWi) (21)
hi = gh(b⊕PWi)․CIDi․e mod n (22)

(2) KIC는 비밀정보에 해당하는 n, e, g, k, hi를 저장한 

스마트카드를 사용자에게 발급한다. 

(3) 사용자 Ui는 새로운 스마트카드에 b를 저장하여 그 

값을 별도로 기억할 필요가 없게 된다.

• 로그인 단계

이 단계는 사용자 Ui가 인증서버 S에 로그인 하려고 

할 때 수행된다. 사용자 Ui는 자신의 스마트카드를 카드 

리더기에 넣고 아이디 IDi와 패스워드 PWi를 입력한다. 

로그인 단계에서 스마트카드는 다음 과정을 수행한다.

(1) 스마트카드는 식 (23)과 (24)로부터 SIDi를 계산하고 

인증서버에게 메시지 M1 = {IDi, SIDi}를 전송한다. 

CIDi = k⊕h(b⊕PWi) (23)
SIDi = h(CIDi) (24)

(2) 메시지 M1을 수신한 인증서버는 식 (25)와 (26)을 계

산한다. 결과 값인 SIDi
*와 수신한 SIDi를 비교하여 

값이 같으면 인증서버는 로그인 요청을 받아들인다.

CIDi* = h(IDi⊕d) (25)
SIDi* = h(CIDi*) (26)

(3) 인증서버는 식 (27)과 (28)로부터 Sn을 계산하여 스마

트카드에게 전송한다.

Si = h(CIDi
*⊕d)e (27)

Sn = Si⊕SIDi
* (28)

(4) Sn을 수신한 스마트카드는 식 (29), (30), (31)에서Xi

와 Yi를 계산하여, 메시지 M2 = {Xi, Yi}를 인증 서버

로 전송한다.

Si
* = Sn⊕SIDi (29)

Xi = gh(b⊕PWi)․CIDi mod n (30)
Yi = Si

*․hi
Si* mod n (31)

• 인증 단계

이 단계는 인증서버 S가 사용자 Ui의 로그인 요청을 

수신하여 인증을 하고자 할 때 수행된다. 인증요청 메시

지 M2를 수신한 인증 서버와 스마트카드는 사용자와 인

증서버 간 상호인증을 위해 다음 과정을 수행한다.

(1) 인증서버는 (Yi)
d
 = (CIDi

*⊕d)․Xi
Si mod n 이 성립하

는지 확인한다. 만약 양쪽의 값이 같으면 인증서버는 

성공적으로 스마트카드를 인증한다. 

(2) 상호인증을 수행하기 위해 인증서버는 식 (32)와 같

이 메시지 M3를 계산하여 스마트카드에 전송한다. 

M3 = (CIDi
*⊕Xi

Si)d mod n (32)

(3) 인증서버로부터 메시지 M3를 수신한 스마트카드는 

(M3)
e
 = (CIDi

*⊕Xi
Si) mod n 이 유효한지 검증한다. 
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만약 등식이 성립한다면 사용자의 스마트카드는 성

공적으로 인증서버를 인증한다. 

2. 안전성 분석 및 결과 비교

여기서는 본 논문이 제안하는 인증 스킴의 안전성을 

분석하고 Liu 등의 스킴과 보안 특성을 비교한다. 그리하

여 제안하는 스킴이 앞 장에서 기술한 바 있는 몇 가지 

공격과 상호인증의 관점에서 드러난 Liu 등의 인증 스킴 

보안 문제를 개선한 효율적인 인증 스킴임을 입증한다. 

저자가 제시하는 개선된 상호인증 스킴의 안전성 분석은 

기본적으로 단방향 해쉬 함수와 공개키 암호시스템에 기

초한다.

• 사용자 위장 공격

공격자는 적법한 사용자로 위장하기 위하여 인증 서

버에 의해 인증을 획득할 수 있는 위조된 로그인 요청 메

시지를 고안하려고 시도한다. 제안하는 스킴에서는 공격

자는 사용자의 스마트카드로부터 저장된 비밀 정보 (k, 

hi)를 추출하고 사용자와 인증서버 간 전송되는 메시지 

(M1, M2, M3, Sn)을 도청한다고 할지라도 위조된 로그인 

요청 메시지를 만드는 것이 불가능하다. 인증서버 쪽에 

숨겨있는 비밀키 d 를 알지 못하고서는 인증서버로 보내

지는 메시지 (M1a, M2a)를 성공적으로 계산하여 위조할 

수 없기 때문이다. 그러므로 개선된 인증 스킴에서 사용

자 위장 공격을 통한 공격자의 로그인 시도는 그 목적을 

달성할 수 없게 된다.

 

• 패스워드 추측 공격

사용자의 스마트카드에서 불법적으로 획득한 비밀정

보 (k, hi)를 사용하여 공격자는 등록단계에서 반복적으

로 k = CIDi⊕h(b⊕PWi) 를 계산하는 방법으로 사용자의 

패스워드 PWi를 추측하여 찾아내려고 시도할 것이다. 그

러나 공격자는 서버에 저장된 비밀키 d를 여전히 모르기 

때문에 사용자 패스워드 PWi를 추측할 방법이 없게 된

다. 따라서 개선된 인증 스킴은 오프라인 패스워드 추측

공격을 견디어 낼 수 있다. 

• 내부자 공격

사용자의 패스워드 PWi가 등록단계에서 인증서버에 

노출되어 지면, 서버 측 내부자는 손쉽게 사용자 패스워

드 PWi를 획득하여 같은 패스워드를 이용하는 다른 서버

의 사용자 계정에 접근하는 것이 가능해진다. 그러나 개

선된 스킴은 이러한 내부자 공격의 취약점을 해결 할 수 

있다. 사용자가 서버에 패스워드 PWi를 대신하여 사용자 

패스워드 정보인 h(b⊕PWi)를 제출하기 때문에 서버 측

의 내부 공격자가 곧바로 사용자 패스워드 PWi를 취득할 

수 없기 때문이다.

• 상호인증

앞에서 나타난 공격에 노출될 수 있는 보안 취약점을 

해결하는 과정에서 살펴본 것처럼, 제안하는 인증 스킴

은 사용자와 인증 서버가 서로를 인증해야만 하는 상호

인증을 제공하고 있다. 인증 서버는 적법한 사용자를 검

증할 수 있고, 사용자 또한 적법한 인증 서버를 확인할 

수 있다. 공격자의 입장에서 적법한 사용자로 인증받기 

위해 서버로 전송하는 로그인 요청 메시지 (M1a, M2a)를 

성공적으로 위조할 수 없을 뿐 아니라, 적법한 서버로 인

증 받고자 사용자에게 보내는 응답 메시지 역시 위조하

는 것이 불가능하다. 공격자가 사용자의 스마트카드의 

비밀정보 (k, hi)를 갖고 있다고 하더라도 서버의 비밀키 

d의 값을 알아내지 않고는 상호 인증을 위한 해킹 목적

을 달성할 수 없기 때문이다. 따라서 제안하는 스킴은 사

용자와 인증 서버 간 상호인증이 보안상 위험없이 구현

된 개선된 인증 스킴임을 확인할 수 있다.

표 2는 Liu 등의 스킴의 안전성 분석과 본 연구의 제

안 스킴의 안전성 분석의 결과를 비교하여 요약한 내용

이다. 표에서 나타난 바대로 제안하는 스킴이 상대적으

로 Liu 등의 스킴보다 다양한 공격을 견디어 낼 수 있는 

보다 안전한 보안 특성을 갖고 있음을 볼 수 있다. 한편, 

사용자와 인증서버 상호간의 인증에 있어서도 제안하는 

스킴은 상호인증을 투명하게 지원하는 개선된 인증 스킴

으로 입증된다.

표 2. 안전성 분석 비교
Table 2. Comparison of Security Analysis

보안 특성 Liu 등의 스킴 제안 스킴

사용자 위장 공격 가능 불가능

패스워드 추측 공격 가능 불가능

내부자 공격 가능 불가능

상호인증 미제공 제공
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IV. 결 론

본 논문은 Liu 등이 제시한 인증 스킴을 분석하고, 그

들의 스킴에서 노출될 수 있는 보안 취약점을 해결하기 

위한 개선된 인증 스킴을 제안하였다. Liu 등의 스킴은 

Shen 등이 제기하였던 스킴보다 상대적으로 안전함에도 

불구하고, 여전히 사용자 위조 공격, 패스워드 추측 공격, 

그리고 내부자 공격에 따른 보안성 보장을 할 수 없다는 

것을 본 연구는 밝혀내었다. 아울러, 본 논문에서 제안한 

인증 스킴은 Liu 등의 스킴의 장점을 유지하면서, 이러한 

보안상의 문제점을 극복하고 동시에 사용자와 인증서버 

간의 상호인증을 제공하는 효율적인 스킴임을 입증하였

다. 스마트카드의 비밀정보가 노출되는 경우에도, Liu 등

의 스킴보다 보안 특성상 보다 안전하다는 사실을 안전

성 분석을 통해 제시함으로, 본 논문은 기존의 스마트카

드 기반 상호인증 스킴의 보안 연구에 기여할 것으로 기

대한다.
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