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요  약

전투 시스템의 생존성은 전투 환경의 여러 요인에 따라 변화한다. 기존의 전투 시스템 생존성 분석 시뮬레이션 

프로그램은 전투 환경에 따라 변화하는 생존성의 분석에는 한계를 가진다. 이 논문에서는 이러한 한계를 극복하기 

위하여 에이전트 기반 모델링 및 시뮬레이션 기법을 이용한 전투 시스템의 동적 생존성 분석 방법을 제안한다. 시

뮬레이션을 위해 DEVS 형식론, SES/MB 프레임워크, 에이전트 기술을 이용하여 전투 시스템을 구성하는 여러 요

소를 모델링하고, 전투 시스템에 탑승하는 승무원을 각 역할에 따른 에이전트로 모델링한다. 제안하는 기법을 적용

하면, 전투 환경에서의 전투 시스템 정적 생존성을 비롯하여 전투 시스템에 탑승하고 있는 승무원의 대응에 따라 

변화하는 생존성을 분석할 수 있다.

ABSTRACT

Survivability of combat system is changed by various facts in dynamic battle field. Existing survivability analysis programs for a combat 

system analyze statically survivability for combat system in spite of dynamic battle environment. To overcome this limitation, we propose an 

agent-based modeling and simulation method for dynamic survivability analysis of the combat system. To do this, we have adopted DEVS 

formalism, SES/MB framework and agent technology for modeling components of the combat system and crews. The proposed method has 

advantages of being able to analyze not only a static survivability of the combat system but also a dynamic survivability of combat system by 

applying responses of crews in battle field.
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Ⅰ. 서  론

 

전투 시스템이란, 육상, 해상, 공중, 수중에서 국방

과 관련된 임무 수행 능력을 지닌 시스템을 의미한다. 

전투 시스템의 생존성은 외부 위협에 의한 피격이나 

폭발 등에 대한 피해를 최소화함으로써 향상된다. 생

존성이란, 전투 시스템이 전투 환경에서 위협을 회피

하거나 감내하여 임무를 수행할 수 있는 능력을 의미

한다[1].

현재, 여러 분야에서 생존성 향상을 위한 연구가 진

행되고 있으나, 국방 과학기술 분야의 특성상 학계나 

민간 연구소의 참여가 제한되어있어 연구 기반이 매우 

미비한 실정이다. 특히, 외부 위협에 대한 전투 시스템

의 취약성 및 생존성을 분석 및 시뮬레이션 하는 프로그

램은 외국산이 주를 이루고 있어 이러한 프로그램의 국

산화가 시급하다. 대표적인 예로, 독일 CONDAT사에

서 개발한 CAD 기반의 전투 시스템 취약성 분석 시뮬

레이션 프로그램인 GSS(Gesamt Schutz Simulation)가 

있다[2]. 이는 고정된 전투 시스템의 정적 취약성 및 생

존성만을 분석하는 것에 최적화 되어있어 전투 시스템 

운용에 따른 동적 취약성 및 생존성을 분석하는 것에는 

한계가 있다.

이 논문에서는 다양한 변수가 존재하는 전투 환경

에서의 동적인 전투 시스템 생존성을 분석하기 위한 

에이전트(agent) 기반 모델링 및 시뮬레이션 기법을 제

안한다.

전투 환경에서 외부 위협에 대한 전투 시스템의 생

존성은 탑승하고 있는 여러 승무원의 대응에 따라 변화

한다. 이 논문에서는 승무원의 대응에 따라 변화하는 

생존성을 분석하기 위하여, 여러 승무원을 각각의 역

할에 따라 자율적인 의사결정을 하는 에이전트로 모델

링한다. 

이 논문의 구성은 다음과 같다. 2장에서는 모델링 및 

시뮬레이션의 기본 개념 및 에이전트 기술에 관해 설명

하고, 3장에서는 에이전트 기반 전투 시스템의 모델링에 

관한 내용을 다룬다. 또한 4장에서는 모델링한 에이전트 

기반 전투 시스템의 생존성을 분석하기 위한 시뮬레이

션에 관해 기술하고, 그 유용성을 검증한 후 5장의 결론 

및 향후 연구로 끝을 맺는다.

Ⅱ. 관련 연구

이 논문에서는 SES/MB(System Entity Structure/Model 

Base) 프레임워크[3]와 DEVS(Discrete Event System 

Specification) 형식론[3]을 이용하여 전투 시스템을 구성

하는 여러 요소 및 에이전트를 모델링한다.

2.1. SES/MB 프레임워크

Zeigler에 의해 제안된 SES/MB 프레임워크는 시스

템 구성 요소의 구조를 나타내는 SES와 시스템의 행위

적 특성을 나타내는 MB로 구성되며, 계층 구조적이고 

모듈화된 모델링 및 시뮬레이션 환경을 제공한다. SES

는 선언적인 특징을 가지고, 엔티티의 구조적인 지식

을 트리 형태로 나타내며, 엔티티는 특정 역할을 수행

하는 모델에 해당한다. 또한 SES로 표현된 구조에서 

가지치기(pruning) 과정을 통해 시뮬레이션에서 필요

한 구조인 PES(Pruned Entity Structure)를 선택할 수 있

다. MB는 절차적인 특징을 가지며, 동역학적 행위를 

표현한다. 앞서 언급한 SES의 말단 엔티티로 구성된 

모델의 집합으로 구성되어 있으며, PES와의 결합

(coupling) 관계에 의해 상호 결합되어 시뮬레이션 환

경을 구성한다.

2.2. DEVS 형식론

이 논문에서는 MB를 구성하는 모델의 동역학적 행

위의 표현을 위해 DEVS 형식론을 이용하였다. Zeigler에 

의해 제안된 DEVS 형식론은 연속적인 시간상에서 이산

적으로 발생하는 사건에 대한 모델의 행위를 표현한다. 

DEVS 형식론에서 모델은 다음과 같은 7개의 요소로 구

성된다.

M = < X, S, Y, δint, δext, λ, ta >

여기서, X는 입력 집합, S는 상태 집합, Y는 출력 집합

을 의미하며, δint는 외부에서 사건이 발생하지 않을 경우 

시간 진행에 의해 모델의 상태 전이를 나타내는 함수, δ

ext는 외부에서 발생한 사건에 의해 모델의 상태 전이를 

나타내는 함수, λ는 출력 함수, ta는 시간 진행 함수를 의

미한다.
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2.3. 에이전트 기술

에이전트는 지식베이스(Knowledge Base)를 기반으

로 추론, 정보 교환, 학습 등을 통해 자율적인 의사결정

을 지원하기 위한 지능을 가진 요소를 의미한다[4]. 국방 

M&S 분야에서의 에이전트는 전장 환경에 존재하는 특

정한 개체나 자산이 된다. 

이 논문에서는 에이전트 모델링을 위하여 Zeigler와 

Chi가 제안한 Endomorphism 개념을 따르는 엔진기반 모

델링 기법을 이용한다. 그림 1과 같이, Endomorphism 개

념은 에이전트가 제어 대상에 대한 추상화된 모델을 가

져야 한다는 개념이며, 엔진기반 모델링 기법은 지식베

이스 모델과 지식베이스 모델로부터 최적해를 찾는 추

론엔진(Inference Engine) 모델이 분리된 구조를 가지도

록 모델링하는 기법이다[5-9].

그림 1. Endomorphism 및 엔진기반 모델링 개념
Fig. 1 Concept of Endomorphism and engine-based 

modeling 

Ⅲ. 에이전트 기반 전투 시스템 모델링

3.1. 계층구조적 전투 시스템 모델링

전투 시스템이란, 육상, 해상, 공중, 수중에서의 국방

과 관련된 임무 수행 능력을 지닌 시스템을 의미한다. 예

를 들어, 육상에서는 전차, 해상에서는 함정, 공중에서는 

전투기 등을 대표적으로 꼽을 수 있다. 이 논문에서는 여

러 전투 시스템 중 전차를 선택하여 모델링한다. 전차는 

크게 몸체, 무한궤도, 포로 구성되어 있고, 몸체는 장갑, 

전자장비, 연료 탱크, 적재 포탄을 포함하는 것으로 추상

화한다. 전차에는 일반적으로 전차장을 비롯하여 조종

수, 포수, 탄약수가 탑승하는데, 전차의 종류에 따라 탄

약수의 탑승 여부가 결정되기 때문에 총 탑승 인원은 3

명 혹은 4명이 될 수 있다. 이 논문에서는 3명, 즉 전차장, 

조종수, 포수가 탑승하는 경우라고 가정하였으며, 각 승

무원을 각각의 역할을 수행하는 에이전트로 모델링한

다. 이 논문에서는 전투 시스템의 외부 위협을 운동 에너

지탄이라고 가정하며, 운동 에너지탄의 공기 저항은 무

시한다.

전차를 구성하는 요소 및 에이전트 모델의 계층구조

를 나타내기 위하여 SES를 생성하였으며, 가지치기 과

정을 통해 그림 2와 같은 PES를 도출하였다. PES는 

EF(Experiment Frame) 모델, 에이전트를 포함하는 전차 

모델, 분석기 모델로 구성된다. 여기서, EF 모델은 시뮬

레이션을 위한 틀로써 외부 위협을 생성하는 Generator 

모델과 시뮬레이션 결과를 출력하는 Transducer 모델로 

구성되며, 전차 및 분석기 모델에 관해서는 다음절에서 

자세히 설명한다.

그림 2. 에이전트 기반 전투 시스템의 PES
Fig. 2 PES of agent-based combat system

3.2. 에이전트 기반 전투 시스템 모델 구축

전차를 구성하는 여러 구성 요소 및 승무원 에이전트, 

그리고 분석기를 모델링하였으며, 생존성 분석을 위한 

시뮬레이션 구조도는 그림 3과 같다.

- 전차(Tank) 모델

전차 모델은 다음과 같은 여러 모델 및 승무원 에이전

트 모델로 구성된다.

Caterpillar 모델 : 무한궤도. Driver 에이전트의 제어에 따

라 이동과 관련된 기능을 수행하며, 치명도와 관련되

어 있다.

Cannon 모델 : 포. Gunner 에이전트의 제어에 따라 포탄 

발사 등 화력과 관련된 기능을 수행하며, 치명도와 관
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그림 3. 생존성 분석을 위한 시뮬레이션 구조
Fig. 3 Simulation architecture for survivability analysis

련되어 있다.

Electronic Devices(ED) 모델 : 전자 장비. 외부 위협을 탐

지하고, 탐지된 정보를 Commander 에이전트에 전달해

주는 기능을 수행하며, 치명도와 관련되어 있다.

Armor 모델 : 장갑. ED 모델, Missile 모델, FT 모델을 감

싸고 있으며, 치명도와 관련되어 있다.

Missile 모델 : 적재 포탄. 화력 및 치명도와 관련되어 있

다.

Fuel Tank(FT) 모델 : 연료 탱크. 이동 및 치명도와 관련

되어 있다.

Commander 에이전트 : 전차장. Electronic Device 모델로

부터 받은 탐지된 외부 위협 정보를 분석하고, 대응을 

하기 위한 명령을 내린다.

Driver 에이전트 : 조종수. Command 에이전트로부터 받

은 명령에 따라 Caterpillar 모델을 제어한다.

Gunner 에이전트 : 포수. Command 에이전트로부터 받은 

명령에 따라 Cannon 모델을 제어한다.

승무원 에이전트인 Commander 에이전트, Driver 에

이전트, Gunner 에이전트는 각자의 역할을 수행하기 위

한 지식베이스와 추론 엔진을 가진다. 지식베이스는 규

칙 기반으로 표현되어 있으며, 표 1은 Commander 에이

전트의 대응 명령 규칙의 예를 나타낸다. 표 1에서 대응 

시간은 도달 시간에서 추론 시간을 뺀 나머지 시간이며, 

대응 시간을 이용하여 추론 엔진은 지식베이스에 있는 

각 규칙을 선택한다.

규칙 대응 기준(초) 명령

R1 15 ≤ 대응 시간 이동 및 대응탄 발사

R2 10 ≤ 대응 시간 < 15 이동

R3 5 ≤ 대응 시간 < 10 대응탄 발사

R4 0 ≤ 대응 시간 < 5 없음

표 1. Commander 에이전트의 대응 명령 규칙 예
Table. 1 Example response rules of Commander agent

- 분석기(Analyzer) 모델

분석기 모델은 외부 위협에 대한 전투 시스템의 생존

성을 분석하기 위한 피해 예측, 결과 계산, 기록 등을 수

행하는 모델이며, 다음과 같은 3개의 모델로 구성된다.

Geospatial Predictor(GP) 모델 : 지리-공간 예측기. 외부 

위협의 운동에너지 및 전투 시스템까지의 도달 시간을 

예측하며, 에이전트의 대응 명령에 따른 외부 위협 및 

전투 시스템의 변화를 계산하는 기능을 한다.

Processor 모델 : 처리기. 외부 위협에 의한 전차의 구성 

요소별 손상 정보를 수집 및 처리하여 피해 기준에 따
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① Generator 모델 : 외부 위협을 생성

② GP 모델 : ED 모델에 외부 위협 정보를 전달

③ ED 모델 : Commander 에이전트에 외부 위협의 탐지를 

알림

④ Commander 에이전트 : Gunner 및 Driver 에이전트에게 

대응 명령을 전달

⑤Gunner 에이전트 및 Driver 에이전트 : Cannon 및 

Caterpillar 모델을 제어

⑥ Cannon 및 Caterpillar 모델 : 제어에 따라 변화된 대응 정

보를 GP 모델에 전달

⑦GP 모델 : 대응 결과를 Processor 모델에 전달 및 

Body(ED, Missile, FT), Cannon, Caterpillar 모델에 예측된 

외부 위협의 운동 에너지를 전달

⑧ Body, Cannon, Caterpillar 모델 : Processor 모델에 외부 위

협에 따른 피해 정보를 전달

⑨ Processor 모델 : 대응에 따라 변화한 피해 정도를 처리 및 

Transducer 모델에 처리된 정보를 전달

⑩ Transducer 모델 : 종료 메시지를 Generator 모델에 전달

하면서 시뮬레이션 종료

라 전투 시스템의 생존성을 분석하는 기능을 한다.

Logger 모델 : 기록기. 분석기 모델 내에서 발생되는 모

든 정보를 기록하는 기능을 한다.

표 2는 Geospatial Predictor 모델이 에이전트의 대응으

로 인해 감소되는 피해를 예측하는데 사용되는 기준을 

나타낸다. 만약, 대응 전의 예측 피해량이 100이고, 그 대

응으로 0.5km를 이동했다면, 감소된 피해량은 “기존 피

해량 × (100% - 감소치)”로 계산한다. 즉, “100 × (100% - 

50%) = 50”이 된다.

평가 기준(km) 감소치(%)

1.0 ≤ 이동 거리 90

0.7 ≤ 이동 거리 < 1.0 70

0.4 ≤ 이동 거리 < 0.7 50

0.2 ≤ 이동 거리 < 0.4 30

0.1 ≤ 이동 거리 < 0.2 20

0.0 ≤ 이동 거리 < 0.1 10

연막탄 발사 10

표 2. Geospatial Predictor 모델의 평가 기준
Table. 2 Evaluation criteria of Geospatial Predictor model

3.3. 각 모델의 동작 순서

시뮬레이션에서 각 모델은 다음과 같은 순서로 동작

한다(그림 3 참조).

 

Ⅳ. 생존성 분석 시뮬레이션

4.1. 전차의 피해 기준 및 분석 기법 정의

외부 위협에 의한 전투 시스템의 피해 기준은 여러 

가지가 존재할 수 있다[11]. 여러 피해 기준 중, 전차의 

생존성 평가에 적합한 4가지의 피해 기준을 선택하였

으며, 선택된 피해 기준은 표 3과 같다. 각각 이동 불가, 

공격 불가, 탐지 불가, 완파에 해당하는 피해 기준인 

M-Kill, F-Kill, S-Kill, K-Kill에 따라 전차의 생존성이 결

정된다.

영향 피해 기준

이동 불가 M-Kill (mobility-kill)

공격 불가 F-Kill (firepower-kill)

탐지 불가 S-Kill (sensor-kill)

완파 K-Kill (catastrophic-kill)

표 3. 전차 모델의 피해 기준
Table. 3 Damage criteria of tank model

전차가 피격되면, 전차를 구성하는 각 요소의 손상 정

도 및 손상 영향에 따라 피해 기준이 결정된다. 이때, 

FMEA(Failure Mode and Effect Analysis)와 FMECA 

(Failure Modes Effects and Criticality Analysis) 기법[10]을 

이용한다. FMEA는 특정 시스템 요소의 손상이 시스템 

전체에 미치는 영향을 예측하는 해석 방법이고, FMECA

는 FMEA를 기반으로 치명도와 관련된 내용도 함께 고

려하는 해석 방법이다. 외부 위협에 대하여 전차 모델을 

구성하는 각 요소의 FMECA는 표 4와 같다.
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(a) (b)

그림 4. 생존성 분석 결과 비교
(a) 승무원 에이전트가 대응을 한 경우(시나리오 1) (b) 승무원 에이전트가 대응을 하지 않은 경우(시나리오 2)

Fig. 4 Comparison of survivability analysis results
(a) Results with response(scenario 1) (b) Results without response(scenario 2)

구성 요소
손상 

유형
영향

피해 

기준
치명도

장갑 관통 - - 없음

전자 장비 파손 탐지 불가 S-Kill 없음

연료 탱크
화재 이동 불가 M-Kill

있음
폭발 완파 K-Kill

적재 포탄
파손 공격 불가 F-Kill

있음
폭발 완파 K-Kill

무한궤도
고장

이동 불가 M-Kill 있음
파손

포
고장

공격 불가 F-Kill 있음
파손

표 4. 전차 모델의 구성 요소별 FMECA
Table. 4 FMECA for components of tank model

4.2. 시뮬레이션 조건

외부 위협이 전투 시스템에 도달하는 순간의 운동에

너지를 통해 피격 시 전투 시스템의 손상 요소와 손상 유

형이 결정되며, 전차의 각 구성 요소는 표 5와 같은 임계

값을 가진다고 가정한다. 예를 들어, 외부 위협의 운동에

너지가 140이고, 전투 시스템의 몸체가 피격된다고 가정

하면, “운동에너지 – 임계값 = 잔여 운동에너지”로 계

산한다. 즉, “140 – 100 = 40”이며, 표 4 및 표 5에 따라 

장갑은 “관통”, 전자 장비는 “파손(S-Kill)”, 연료 탱크는 

“폭발(K-Kill)”, 적재 포탄은 “파손(F-Kill)”, 무한궤도는 

“고장(M-Kill)”, 포는 “파손(F-Kill)”이 된다. 

대분류 소분류
손상 

유형
임계값

몸체*

장갑 관통 100

전자 장비 파손 20

연료 탱크
화재 20

폭발 30

적재 포탄
파손 30

폭발 50

무한궤도
고장 100

파손 150

포
고장 50

파손 100

표 5. 전차 모델의 구성 요소별 임계값
Table. 5 Critical value for components of tank model

 * 몸체의 경우, 장갑이 관통되어야만 전자 장비, 연료 탱크, 적재 

포탄으로 잔여 운동에너지가 전달된다.
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4.3. 시뮬레이션 시나리오 설정

전투 시스템의 동적 생존성 분석을 위하여 동일한 위

협 조건에서 승무원 에이전트가 대응을 한 경우와 대응

을 하지 않은 경우로 나누어 시뮬레이션을 수행하였으

며, 시뮬레이션 시나리오는 다음과 같다.

위협 조건 : 외부 위협으로 20km의 거리에서 질량 200kg, 탄

속 1km/s인 운동 에너지탄(KE)이 생성된다고 가정하고, 지

리-공간 예측기에 의해 예측된 운동에너지의 피해량은 200

이며, 전투 시스템까지 도달 시간은 20초이다.

시나리오 1 : 에이전트의 대응이 고려된 경우(동적 생존성 

분석). 전차장 에이전트는 5초의 추론 시간을 고려하여 대응 

가능한 시간이 15초라고 판단하며, 지식베이스(표 1 참조)에

서 적합한 규칙(R1)을 추론하여 조종수 에이전트와 포수 에

이전트에게 각각 이동과 대응탄 발사를 명령하였다. 명령에 

따라 조종수 에이전트는 15초 동안 시속 60km(초당 약 

16.67m)의 속력으로 0.25km 이동하였으며, 포수 에이전트는 

연막탄(SMOKE)을 발사하였다.

시나리오 2 : 에이전트의 대응이 고려되지 않은 경우(정적 

생존성 분석).

시나리오 1의 결과 : 예측된 200의 피해가 이동 거리 및 연막

탄 발사에 따라 120으로 감소(표 2 참조)하고, 장갑 “관통”, 

전자 장비 “파손(S-Kill)”, 연료 탱크 “화재(M-Kill)”, 무한궤

도 “고장(M-Kill)”, 포 “파손(F-Kill)”이 된다.

시나리오 2의 결과 : 예측된 운동에너지의 피해량인 200에 

의해, 장갑 “관통”, 전자 장비 “파손(S-Kill)”, 연료 탱크 “폭발

(K-Kill)”, 적재 포탄 “폭발(K-Kill)”, 무한궤도는 “파손

(M-Kill)”, 포는 “파손(F-Kill)”이 된다.

4.4. 시뮬레이션 결과 분석

시뮬레이션 수행 결과는 그림 4와 같다. 그림 4의 (a)

는 에이전트가 대응을 한 경우이고, 그림 4의 (b)는 에

이전트가 대응을 하지 않은 경우이다. 그림 4의 (a)에서

는 대응을 통해 피해가 감소된 것을 확인할 수 있으며, 

그림 4의 (b)에서는 대응을 하지 않아 피해가 감소되지 

않은 것을 확인할 수 있다. 그 결과로 연료 탱크 및 적재 

포탄의 피해 기준이 “K-Kill(완파)”로 변화하여 승무원

의 대응 유무에 따라 생존성이 달라지는 것을 확인할 

수 있다.

Ⅴ. 결론 및 향후 연구

이 논문에서는 전투 시스템 생존성 분석을 위한 에이

전트 기반 모델링 및 시뮬레이션 기법을 제안하고 그 유

용성을 검증하였다. 전투 환경에서는 다양한 변수에 따

라 전투 시스템의 생존성이 변화한다. 하지만 기존의 정

적 생존성 분석 프로그램은 전투 시스템의 생존성만을 

분석하는데 그쳐 전투 환경의 다양한 요인에 따라 변화

하는 생존성 분석에는 한계를 지닌다. 이러한 한계를 극

복하기 위하여 전투 시스템 생존성 분석에 에이전트 기

술을 도입하였다. 이를 통해 전투 환경에서 전투 시스템

에 탑승한 승무원의 대응을 고려한 동적 생존성 분석이 

가능함을 보였다.

향후에는 이 논문에서 가정하여 적용하였던 대응 규

칙, 피해 기준, 평가 기준, FMECA 등을 보다 효과적인 

생존성 분석을 위해 높은 수준으로 향상시키기 위한 연

구가 필요하다. 또한, 실제 전차 모델과 가깝게 모델링하

여 신뢰성이 있는 생존성 분석 결과를 얻기 위한 연구가 

필요하며, 나아가 전차뿐만 아니라 국방과 관련된 임무

를 수행하는 여러 전투 시스템에 관한 생존성 분석 기법

의 연구가 필요하다. 
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