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요 약

오늘날과 같은 정보화사회에서는 비인가자의 조직 내 출입 시, 중요 정보자산에 접근이 용이해지기 때문에 통제 상의

어려움이 있다. 비인가자는 고도의 기술을 활용하지 않더라도, 뒤따름(Piggy-backing)과 어깨 너머로 훔쳐보기(Shoulder

surfing) 등의 방법을 통해 중요 정보를 획득 할 수 있다. 그러므로 본 연구에서는 비인가자가 조직 내 주요 공간에 위

치 시 연관된 정보통신기기의 네트워크 접속을 차단하여 내부 정보를 열람할 수 있는 권한을 적절히 통제하는 방법을

제시하고자 한다. 제시된 방법은 RFID와 적외선 센서를 결합하여 네트워크 접근통제 시스템에 적용시킨 것으로, 이를

통해 비인가자 출입으로 인한 내부 정보 유출 위협을 차단하여, 인원 보안 측면을 강화한 보다 안전한 내부 네트워크

환경을 제공할 수 있다. 또한 내부 사용자의 보안인식 제고를 위한 수단으로 활용할 수 있는 장점도 있다.

Network Group Access Control system using piggy-backing prevention

technique based on Infrared-Ray
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ABSTRACT

Information society in recent times, lots of important information have been stored in information systems. In this

situation, unauthorized person can obtains important information by piggy-backing and shoulder surfing in specific

area of organization. Therefore, in this study, we proposed network group access control system by combining RFID

and infrared-ray for blocking information leakage due to unauthorized access by internal threats and enhancing

personnel security. So it can provides a more secure internal network environment.
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1. 서 론

정보통신기술은 사회 전반에 자동화의 이점과 편리

성을 제공하며 발전하고 있다. 이에 따라 개인 또는

조직이 수집, 저장 및 분석하고 있는 정보의 양도 함

께 증가하고 있다. 정보통신기기를 이용하여 더욱 많

은 정보를 빠르게 가치 있는 자산으로 전환시킬 수

있는 것이다. 이렇게 축적된 정보라는 자산은 개인과

조직의 활동 속에서 유용하게 사용되고 있다. 이때,

정보자산이 안전하게 활용될 수 있도록 기밀성(Confi

dentiality), 무결성(Integrity) 및 가용성(Availability)

을 보장해야 한다[1].

정보자산은 다양한 내․외부의 위협에 직면해있다

[2]. 이 위협들은 지능화 및 고도화하며 계속 발전하

고 있으므로[3], 개별적으로 대처하기 보다는 통합적

인 대응 프로세스를 제공할 수 있는 프레임워크를 구

축하고 운영하는 것이 중요하다[4]. 사이버 위협에 대

한 통합관리 노력은 최근 융합보안의 개념이 정립되

면서 기술적인 부분 뿐만 아니라 물리적, 관리적 영역

가지 포함하며 발전하고 있다[5][6].

하지만 여전히 발생하고 있는 침해사고는 더욱 더

보안 강화를 위한 노력을 추진해야 함을 보여주고 있

다. 특히, 내부자로 인한 정보 유출과 관리 상의 문제

로 인한 시스템 중지 사례는 인적 보안 강화를 시급

히 요구하고 있다[7][8][9]. 내․외부의 사용자에게 정

당한 권한을 부여하여 허가된 정보자산에만 접근을

허용함으로써 기밀성, 무결성 및 가용성을 보장해야

하는 것이다.

그러나 외부 사용자의 경우, 조직 내 출입이 가능

하면 중요한 정보자산 접근이 용이해지기 때문에 통

제 상의 어려움이 있다. 고도의 기술을 활용하지 않더

라도, 뒤따름(Piggy-backing)과 어깨 너머로 훔쳐보

기(Shoulder surfing) 등의 방법을 통해 중요 정보 획

득을 할 수 있기 때문이다[10][11]. 따라서 비인가자의

물리적 접근 시 해당 공간에서 네트워크를 통한 정보

열람을 차단하는 방식을 적용하면, 정보자산 보호와

인적 보안 관리를 동시에 추진할 수 있다. 또한 이 방

법은 내부 사용자들이 보안정책 위배 시, 직접적인 통

제 상황에 직면하게 되기 때문에 보안인식 제고에도

기여할 수 있다.

그러므로 본 연구에서는 비인가자가 조직 내 주요

공간에 위치 시 연관된 정보통신기기의 네트워크 접

속을 차단하여 정보를 열람할 수 있는 권한을 적절히

통제하는 방법을 제시하고자 한다. 이를 위해 다음의

2장에서는 정보통신기기의 네트워크 접근통제와 적외

선을 이용한 내․외부 인원 출입통제에 관해 살펴보

고, 3장에서 제안되는 시스템을 설계한다. 이후 4장에

서 성능 분석을 실시하며 이를 토대로 5장에서 결론

을 맺는다.

2. 관련연구

2.1 네트워크 접근통제 시스템

네트워크 접근통제 시스템(NAC : Network Acces

s Control system)은 내부 네트워크에 접속하는 정보

통신기기의 보안성을 확보할 수 있게 해주는 인프라

이다. 내부 네트워크에서 허가된 PC 또는 모바일 기

기의 접속만을 허용하거나, 보안 정책 준수를 유도할

수 있으며, 장애 탐지를 통한 가용성 확보도 가능하

다.[12][13][14].

(그림 1) 네트워크 접근통제시스템 운영절차

이와 같이 유용한 네트워크 접근통제 시스템을 안

전하게 활용하기 위해, 발생 가능한 문제점과 위협들

은 계속 식별 및 관리되고 있다[15][16][17]. 그러나

인가된 사용자의 내부 네트워크 접속 이후 동일한 물

리 공간 내에서는, 비인가자의 모니터 화면 내용 인식
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또는 직접적으로 허가된 정보통신기기의 사용이 가능

하다는 문제점이 있다. 따라서 중요 정보의 대외 유출

을 방지하기 위해서는 기술적으로 네트워크 접근을

차단하는 방법 외에도 물리적으로 비인가자에 대한

통제를 수행할 필요가 있다.

2.2 적외선 기반 출입통제

특정 물리 공간에서 비인가자를 식별하고 출입을

통제하는 방법은 적외선과 RFID(Radio Frequency ID

entification) 등이 이용된다[18][19]. 여기서 적외선은

보행자의 수를 확인할 수 있기 때문에 출입통제에 활

용할 수 있는 정보를 제공한다[20].

적외선은 센서와 감지장치로 구성되며, 출입 인원

수를 계수한다. 따라서, RFID를 이용한 허가된 인원

의 출입 시, 적외선으로 실제 출입 인원을 확인하여,

뒤따름을 통한 비인가자 접근 여부를 실시간으로 파

악할 수 있다. 뒤따름 방지의 인증절차를 보게 되면

(그림 2)와 같다[21].

(그림 2) 뒤따름 방지 인증 절차[21]

3. 제안 시스템 설계

제안하는 시스템은 RFID 태그를 소지한 허가된 사

용자 출입 시, 해당 인원에게 승인된 정보통신기기의

내부 네트워크 접근을 허용하는 이중 인증 구조를 가

지고 있다. 따라서, 각 사용자가 소지한 RFID 태그

정보와 해당자에게 허용된 정보통신기기 정보는 통합

관리된다.

또한 하나의 물리적 공간 내에서 정보통신기기를

이용한 내부 정보 열람을 하는 사용자들은 하나의 그

룹으로 분류하여 관리한다. 이는 비인가자 출입이 발

생한 공간에서의 내부 정보 열람을 차단하기 위함이

다. 그러므로 제안하는 시스템을 운영하기 위한 데이

터베이스 테이블 구조는 다음 <표 1>과 같이 구성된

다.

<표 1> 사용자별 RFID 및 정보통신기기 정보

그룹

번호

RFID

Tag ID
사용자명 할당 IP 허용 MAC

01 0048 최OO 192.168.5.3 00-00-00…

01 0076 변OO 192.168.5.7 00-00-00…

02 0107 김OO 192.168.8.4 00-00-00…

02 0707 김OO 192.168.8.6 00-00-00…

다음 (그림 3)은 제안 시스템의 보안정책 적용구조

를 보여준다. RFID 카드를 이용한 허가된 인원의 출

입 정보를 기준으로 내부 네트워크에 해당 인원에게

인가된 정보통신기기의 접속 및 해제 정책을 실행한

다. 이때, 하나의 물리 공간으로 진입하는 RFID 이용

인원 수는 적외선 센서 및 감지장치에서 계수된 인원

수와 비교되며, 비인가자의 접근 확인 시, 해당 공간

내 정보통신기기 모두에게 네트워크 접근차단정책이

적용된다.

(그림 3) 제안 시스템의 보안정책 적용구조

4. 제안 시스템 구현 및 평가

제안된 시스템은 50여 명의 내부 사용자가 10여 개

의 분리된 공간에 분산되어 있는 S社에 적용 및 실험
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되었다. 제안된 시스템이 적용된 네트워크 구조는 다

음과 같다.

(그림 4) 제안된 시스템이 적용된 네트워크 구조

물리적으로는 각 사무실 출입문에 RFID 센서를 부

착하여, 내부 사용자 출입 시 네트워크 접근통제를 실

행한다. 허용 및 차단정책을 실행하기 위한 정보는 사

용자 진입 및 진출 상태를 확인할 수 있는 RFID 상태

정의 목록에서 추출한다.

그리고 허가된 사용자의 특정 공간 진입 시, 비인

가자의 접근을 확인하는 적외선 센서가 5초간 동작한

다. RFID 센서에 인식된 인원 수 보다 초과한 보행자

수가 확인되면, 해당 공간에 인가된 정보통신기기의

목록을 조회하여, 네트워크 차단정책을 자동 적용한

다. 이 과정을 통해 특정 공간 내 비인가자 접근 시

허가된 사용자라 하더라도 네트워크를 통한 정보 열

람을 통제할 수 있다.

(그림 5)는 물리 공간에 배치된 RFID와 적외선 센

서를 보여주며, <표 2>는 인가자와 비인가자의 진입

및 진출 상태를 확인할 수 있는 목록이다. 비인가자의

특정 공간 진입 시, 해당 공간 내 모든 사용자의 정보

통신기기에 네트워크 접근차단을 요청하는 패킷이

<표 3>과 같이 생성된다.

(그림 5) RFID와 적외선 센서 배치환경

<표 2> 사용자별 진입 및 진출 상태 정의 목록

구분 1 2 3 4 5

인가자

진입
RFID1 RFID3 RFID5 RFID7 RFID9

비인가자

진입
I1 I2 I3 I4 I5

인가자

진출
RFID2 RFID4 RFID6 RFID8 RFID10

<표 3> 네트워크 접근차단 요청 패킷 내용 예

그룹

번호

RFID

Tag ID
사용자명 허용 MAC 정책

02 0107 김OO 00-00-00… 차단

02 0707 김OO 00-00-00… 차단

상기와 같이 구현된 제안 시스템의 성능을 측정하

기 위해 각각의 물리공간별로 10회씩 내부 사용자 진

입 후 비인가자가 동행하는 상황을 실험하였다. <표

4>에서 볼 수 있는 바와 같이, 제안된 시스템을 이용

한 비인가자 진입 시 내부 네트워크 차단 정책은 약 5

초 정도의 시차를 두고 정상적으로 동작하는 것을 보

여주고 있다. 이 결과는 내부 사용자의 RFID 태그 인

식 후 비인가자의 진입 시까지 약 2초 정도의 격차가

있다는 점을 감안하면, 실제 정책적용을 위해 소요되

는 시간은 약 3초 정도 임을 알 수 있게 해준다.
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<표 4> 실험결과(10회 평균)

구분

RFID 태그

인식 후

비인가자 진입

소요시간(초)

네트워크 그룹

차단정책

적용율(%) 소요시간(초)

1 1.816 100 4.585

2 2.015 100 4.691

3 2.342 100 5.406

4 1.981 100 5.215

5 2.693 100 5.695

평균 2.169 100 5.118

따라서 본 연구에서 설계하고 구현한 적외선 기반

피기백킹 방지 기법을 적용한 네트워크 그룹 접근통

제 시스템은 비인가자 출입 시 네트워크를 이용한 내

부 정보열람을 차단하도록 하는 보안정책을 집행하기

에 효과적이다.

5. 결 론

본 연구에서는 RFID와 적외선 센서를 결합하여 네

트워크 접근통제 시스템에 적용시킴으로써 비인가자

출입으로 인한 내부 정보 유출 위협을 차단할 수 있

다. 이에 따라 인원 보안 측면을 강화한 보다 안전한

내부 네트워크 환경을 제공할 수 있다.

그리고 이 방법은 사용자의 보안인식 제고에도 기

여할 수 있는 장점이 있다. 내부 사용자들이 비인가자

의 출입으로 인해 네트워크를 통한 정보 열람을 차단

받을 수 있기 때문에, 보안정책을 준수해야 하는 의식

수준과 당위성을 높일 수 있다. 따라서, 네트워크 접

근통제시스템 에이전트를 활용한 사용자 보안인식 제

고 등의 교육 관련 연구로도 활용 가능할 것으로 판

단된다.
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