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요 약

폐쇄적으로 구축되었던 제어망이 최근 업무 상 편의 또는 대외 기관과의 협력 필요 등으로 외부와 연동되면서,

일반적인 네트워크 환경과 유사하게 변화하고 있다. 그리고 개방형 운영체제, 프로그램 및 프로토콜 등을 사용하

는 제어망 환경은 기존에 알려진 보안 취약점을 그대로 갖고 있으며, 제어 시스템의 취약점과 관련한 공격 기법

이 발달하는 등의 위험에 직면하고 있다. 이에 따라 본 연구에서는 화이트 리스트 기법을 적용한 이상 징후 탐지

를 통해 보안성을 확보하고 위협을 최소화할 수 있는 방안을 제시하였다. 제시된 방법을 통해 업무망, 제어망 및

필드장치 내 트래픽을 모니터링하여 정상적인 데이터만을 수집 및 목록화 할 수 있고, 비정상행위로부터 격리된

상태를 확인하여 위협을 배제시킬 수 있다. 그러나 정상적․비정상적 트래픽 패턴에 대한 오경보가 발생할 수 있

으며, 이를 최소화하는 노력도 함께 경주해야 한다.
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Networks
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ABSTRACT

The control network has been operated in a closed. But it changes to open to external for business convenience

and cooperation with several organizations. As the way of connecting with user extends, the risk of control network

gets high. Thus, in this paper, proposed the technique of an anomalous event detection using white-list for control

network security and minimizing the cyber threats. The proposed method can be collected and cataloged of only

normal data from traffic of internal network, control network and field devices. Through way to check the this

situation, we can separate normal and abnormal behavior.
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1. 서 론

제어망은 일반적인 네트워크와는 달리 폐쇄적인 구

성으로 구축되어있기 때문에 최초 구축 시부터 보안

에 대하여 고려되지 않고 구현되어왔다[1]. 그러나 최

근에는 제어망을 구축하기 위해서 고려되어야 할 여

러 가지 사항들 중 스턱스넷(Stuxnet)과 같은 사이버

위협의 증가로 보안에 대한 관심과 비중이 상당히 높

아졌다[2]. 또한 위협으로부터 제어망을 보호하기 위

한 다양한 장비와 기법들이 연구되고 있다[3].

이러한 흐름은 과거 폐쇄형으로 구축 및 운영되던

제어망이 업무 상 편의 또는 대외 기관과의 협력 필

요로 인해 일정 부분 외부 네트워크와 연동하는 형태

로 전환되고 있는 환경에 기인한다. 개방형 운영체제,

프로그램 및 프로토콜 등을 사용하는 제어망 환경은

기존에 알려진 보안 취약점을 그대로 갖고 있으며, 외

부와 네트워크가 연동되어 제어 시스템의 취약점이

발견되고, 이와 관련한 공격 기법이 발달하는 등의 위

험에 직면하게 되는 것이다[4].

그리고 제어망은 전력, 가스, 교통 등 국가적으로

중요한 기반시설들에 사용되고 있어 침해사고 시 심

각한 위험이 발생하고 파급효과도 크다[5]. 따라서 제

어망의 특성을 이해하고 위협을 최소화 할 수 있는

방안 마련이 절실히 요구된다.

그러므로 본 연구에서는 제어망의 보안성 확보를

위해 외부와 연동하여 운영하는 환경 하에서 정상 이

외의 네트워크 통신들을 탐지하여 불필요하거나 위협

으로 간주되는 행위들을 차단할 수 있는 방안을 제시

하고자 한다. 이를 위해 이어지는 2장에서는 제어망에

서의 보안 위협과 이를 탐지하는 방법론들을 살펴보

고, 3장에서 정상 이외의 행위들을 탐지하기 위한 방

안을 화이트 리스트(White-List)에 기반하여 설계한

다. 그리고 4장에서는 설계된 시스템을 분석하며, 마

지막으로 결론을 맺는다.

2. 관련연구

2.1 제어망 보안위협요인

2.1.1 외부 연동에 의한 보안 위협

다양한 내부 업무용 정보통신기기들이 연결된 네트

워크에 제어시스템을 연결하여 사용하는 경우와 업무

용 네트워크와 제어망을 연동할 때 침입차단시스템(fi

rewall)과 같은 정보보호시스템을 이용하여 적절한 접

근통제를 하지 않을 경우, 제어망은 해킹 및 악성코드

로 인한 내․외부의 모든 보안위협에 노출된다.

(그림 1) 제어시스템에 대한 보안위협[6]

그리고 웹 응용프로그램 취약점을 이용한 해킹사고

는 외부로 공개된 포트를 사용한 침입으로 침입차단

시스템을 무력화 시키고 있기 때문에[7], 추가적인 위

협 대응책 마련이 필요하다.

2.1.2 시스템 취약성에 의한 보안 위협

제어시스템은 특정 제품과 고유 통신 프로토콜을

사용하고 있어 안전한 것으로 보이기는 하나, 증가하

는 정보통신 기반시설에 대한 사이버 위협으로 인해

표적화된 공격을 받고 있다[8]. 이 위협들은 데이터에

대한 CIA(Confidentiality, Integrity, Availability)를

침해하게 된다. 또한 제어시스템에 악의적 명령이 허

용된다면, 정상적인 운영에 문제가 발생할 수 있다.

대표적 사이버 위협인 악성코드는 제어 시스템의

성능저하, 가용성 손실, 데이터의 유출, 수정 및 삭제

와 같은 결과를 발생시킬 수 있다. 그러나 이러한 위

협에 대한 고려 없이 개발되고 운영되거나, 사용자의

보안의식이 결여된 환경에서 운영되는 제어시스템은

손쉬운 공격의 대상이 되고 있다[4][6].

2.2 침입탐지시스템
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침입탐지시스템(IDS : Intrusion Detection Syste

m)을 이용한 제어망 보안은 관제를 용이하게 하고,

알려진 공격에 대해 높은 탐지율을 보이기 때문에 위

협 대응을 위한 적절한 방법론이다[9]. 알고리즘은 비

정상행위 탐지(anomaly detection), 오용 탐지(misuse

detection) 및 하이브리드 방식이 사용된다[10].

2.2.1 비정상행위 탐지

비정상행위 탐지 방식은 네트워크 상의 트래픽이나

정보통신기기 자원의 사용이 정해진 모델과 상이한

점이 발견되는 경우를 찾는 방법이다. 이 방법은 제로

데이 공격(zero-day attack)과 같은 비공개 취약점[1

1] 이용 공격과 다른 정보보호시스템에 탐지되지 않

는 신규 및 지능적인 공격까지도 탐지할 수 있다는

장점이 있어 제어망 보안을 위한 많은 연구에서 활용

하고 있다. 그러나 기존 비정상행위 탐지 방식의 단점

인 대량의 보안 이벤트 상에서 오경보(False Alarm)

를 분류해야 한다는 것[12]을 승계한다는 문제점과,

이상 징후 감지 후 해당 공격을 분석해야 한다는 점

및 정해진 모델 내에 행해진 공격을 탐지하지 못한다

는 문제점은 여전히 남아 있다[13][14].

2.2.2 오용 탐지

오용 탐지는 패턴(pattern)을 이용하여 모든 알려진

공격을 정확히 탐지할 수 있는 장점이 있다[15]. 이

방법은 특정 현상에 대한 위협은 블랙 리스트(Black-

List)로, 정상은 화이트 리스트(White-List)로 구분하

여 판별한다[16]. 즉, 화이트 리스트 기반의 보안 기술

적용으로 '안전'이 증명된 것만을 허용하는 것과 '악

의성'이 입증된 것을 차단하는 블랙 리스트 기반의

기술은 서로 상반되는 것이다. 이때 정상적인 데이터

만을 수집하여 목록화 한다면, 이 그룹은 사실상 비정

상행위로부터 격리된 상태가 된다[17].

예를 들어 이메일에 IP 기반의 화이트 리스트 방식

을 적용하면 사전에 입증된 정상 IP로부터의 이메일

만 허용하고 이외의 IP로부터의 이메일은 차단하게

된다. 화이트 리스트는 일반적인 환경에서의 보안을

구성하기에는 많은 한계점을 지니는 것이 사실이지만,

특정 응용 프로그램만 동작하는 환경에서는 효용성을

지닐 수 있다. 응용 프로그램 수가 적고, 변동이 크지

않아 화이트 리스트로 보안성을 향상시키면서 동시에

효용성까지 확보할 수 있게 된다[18]. 따라서 화이트

리스트 방식은 제어망과 같이 민감도가 높은 환경에

서 침입에 대한 탐지방식으로 적당하다.

3. 제안하는 방법

제어망에서 화이트 리스트 탐지 방식을 사용하기

위하여 우선 정상 트래픽 시나리오를 구상하고, 주요

프로토콜을 중심으로 정상 트래픽을 생성하였다. 이를

통해 알려지지 않은 트래픽에 대하여 비정상 트래픽

으로 간주하고 공격으로 감지가 가능하게 하였다.

3.1 제어망 모델의 구성

(그림 2)는 본 연구에서 사용되는 제어망 모델이다.

(그림 2) 제어망 모델 구성도

3.1.1 업무망

업무망의 형태는 외부 인터넷과 UTM(United

Threat Management)을 통해 연결이 되어 있고

일반적인 업무를 수행할 수 있는 사무실용 업무망

으로 구성되어 있다. 여기서 UTM은 기본적인 라

우터와 방화벽 기능 이외에도 AV(Anti-Virus), I
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PS(Intrusion Prevention System, 침입방지시스

템)등의 보안기능이 있다.

3.1.2 제어망

제어망은 인터넷과 연결되어 있지 않으며, 인터넷

과 연결된 업무망과 데이터를 교환한다. 여기서 제어

시스템을 구성하는 주요 디바이스를 살펴보면 <표

1>과 같다.

<표 1> 제어시스템 구성 디바이스

기능

HMI

(Human

Machine

Interface)

Host에서 처리된 정보로부터 각

종 제어화면, 경보표시 및 보고서

출력 지원

HOST

제어망의 전체 노드 및 DB 관리,

각 노드로부터 취득한 실시간 데

이터 처리 및 경보처리

DB Server 제어망 내의 모든 처리정보 기록

운영정보

클라이언트

서버로부터 제어망 시스템 수정/

업그레이드 정보를 내려 받음

FEP

(Front End

Processor)

RTU가 연결된 통신회선과 주 제

어장치인 Host 사이에서 메시지

전송과 수신, 패킷의 조립 및 해

체를 수행하며 DNP3, TCP/IP

등 다양한 통신 방식을 지원

RTU

(Remote

Terminal Unit)

원격지에서 데이터를 수집해 FE

P로 송신하는 원격 단말장치

PLC

(Programmable

Logic

Controller)

각종 릴레이, 타이머, 카운터 등

의 기능을 마이크로프로세서 프

로그램을 통해 제어할 수 있도록

통합한 장치

3.2 제어망의 정상트래픽 생성

3.2.1 제어망 모델에서의 트래픽 분석

제어망과 연관되어 이동되는 패킷의 흐름은 보

안 위협의 침입 경로가 된다. 그러므로 각 망을

연결하는 부분을 분류하여 트래픽 분석을 하는 것

이 핵심이 되며 이와 같이 흐르게 되는 정상 트래

픽은 화이트 리스트 탐지방식을 위한 배경 데이터

(background data)가 된다. (그림 3)은 제어망 모

델에서 트래픽 분석 지점을 나타낸 것이다.

(그림 3) 제어망 모델에서 트래픽 분석 지점

3.2.2 정상트래픽 배경 데이터 생성

제어망과 연관된 패킷의 흐름을 침입 경로에 따라

분류하면 업무망 내부, 제어망 내부, 업무망과 제어망

사이, 제어망의 FEP와 직렬로 연결된 원격 필드 사이

트 사이로 나눌 수 있다. 따라서, 정상트래픽 배경 데

이터 생성을 위한 경로 분류를 하게 되면 <표 2>와

같다.

<표 2> 배경 데이터 생성을 위한 경로 분류

경로 분류 각 장치

업무망

내부 트래픽

DNS서버, 웹서버, 이메일서버, 개

인 PC, 운영정보 전달 서버

제어망

내부 트래픽

HMI, HOST, FEP, DB서버, 운영

정보 전달 클라이언트

업무망과

제어망 사이

트래픽

업무망 + 제어망

제어망과

필드 장치

사이 트래픽

제어망 + RTU, PLC

4. 화이트 리스트 기법 적용 결과

4.1 화이트 리스트 구성

업무망에서 제어망으로 들어오는 패킷들은 화이트
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리스트 기법을 적용한 검사를 받게 되며, 이를 통해

비정상적 행위를 탐지할 수 있다. 이때, 정상 행위에

대하여 구성된 Normal_White_list.rules를 바탕으로

비정상행위에 대한 경고(Alert)를 하게 된다. (그림 4)

는 이 과정이 수행되는 것을 구성도로 나타낸 것이다.

(그림 4) 화이트 리스트 적용 구성도

4.2 정상적 내부 트래픽 패턴 생성

4.2.1 업무망 내부 트래픽

업무망 내에서의 정상적인 내부 트래픽을 생성하기

위하여 구성된 세션 정보는 송신자 IP주소/Port, 수신

자 IP주소/Port이며, 이를 통해 Normal1_White_list.ru

les 파일이 생성된다. <표 3>은 정상적 업무망 내부

트래픽 생성하여 세션정보를 추출하기 위한 표이다.

<표 3> 정상적 업무망 내부 트래픽

Form To

ADD_A(업무망) ADD_B(업무망)

Source

IP

Source

Port

Destination

IP

Destination

Port

192.168.1.10 4875 192.168.1.60 80

192.168.1.30 4875 192.168.1.50 80

… … … …

4.2.2 제어망 내부 트래픽

제어망 내에서의 정상적인 내부 트랙픽을 생성하기

위한 세션정보를 구성하여 Normal2_White_list.rules

파일을 생성한다. <표 4>는 정상적 제어망 내부 트래

픽 생성하여 세션정보를 추출하기 위한 표이다.

<표 4> 정상적 제어망 내부 트래픽

Form To

ADD_C(제어망) ADD_D(제어망)

Source

IP

Source

Port

Destination

IP

Destination

Port

192.168.100.13 80 192.168.100.18 28

192.168.100.6 5430 192.168.100.4 21

… … … …

4.2.3 업무망과 제어망 사이 트래픽

업무망과 제어망 사이의 트래픽을 생성하기 위한

세션 정보를 구성하여 Normal3_White_list.rules 파일

을 생성한다. <표 5>는 정상적 업무망과 제어망간 내

부 트래픽 생성하여 세션정보를 추출하기 위한 표이

다.

<표 5> 정상적 업무망과 제어망 사이 트래픽

Form To

ADD_A(업무망) ADD_C(제어망)

Source

IP

Source

Port

Destination

IP

Destination

Port

192.168.1.23 80 192.168.100.8 28976

192.168.100.30 28976 192.168.1.23 80

… … … …

4.2.4 제어망과 필드장치 사이 트래픽

제어망과 필드장치 사이의 트래픽을 생성하기 위한

세션 정보를 구성하여 Normal4_White_list.rules 파일

을 생성한다. <표 6>는 정상적 제어망과 필드장치간

내부 트래픽 생성하여 세션정보를 추출하기 위한 표

이다.

<표 6> 정상적 제어망과 필드장치 사이 트래픽

Form To

ADD_D(제어망) ADD_E(필드장치)

Source

IP

Source

Port

Destination

IP

Destination

Port

192.168.100.7 serial 192.168.109.3 serial

192.168.109.3 serial 192.168.100.7 serial

… … … …
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4.3 적용 시 문제점 및 개선방안

생성된 정상적 내부 트래픽 패턴에 대한 룰을 기준

으로 설계된 제어망 모델에 적용하여 트래픽을 분석

할 수 있다. 이 경우 트래픽은 정상과 비정상행위의 2

그룹으로 분류되며, 정상적인 제어시스템 운영과 관련

된 내용만을 확인할 수 있는 장점이 있다. 그러나 다

음의 예와 같은 오경보가 발생할 수 있으며, 이에 대

한 지속적인 대응이 필요하다.

4.3.1 정상적 내부 트래픽 패턴의 오경보

정상적인 내부 트래픽 패턴이 화이트 리스트에 등

록되지 않았거나, 추가적으로 발생한 정상적 내부 트

래픽 패턴에 대한 업데이트가 수행되지 않는다면 오

경보가 발생하게 된다. (그림 5)는 업무망과 제어망

사이의 트래픽을 snort로 탐지한 결과이며, 정상적 내

부 트래픽 패턴의 오경보 예를 보여준다.

(그림 5) 정상적 내부 패턴에 대한 오경보

4.3.2 비정상적 내부 트래픽 패턴의 오경보

(그림 6)은 업무망과 제어망 사이의 트래픽을 snort

로 탐지한 결과이다. 비정상적 업무망과 제어망 사이

의 트래픽을 일어났음에도 Normal3_White_list.rules

에서 경보가 발생하지 않은 예를 보여준다.

(그림 6) 비정성적 내부 패턴에 대한 오탐

4.3.3 오경보 개선방안

이와 같이 정상적․비정상적 내부 트래픽 패턴의

오경보율을 줄이기 위해서는 첫째, Normal_Whit_list.

rules를 정상적 시나리오에 맞게 설계를 하여야 한다.

둘째, 경보가 발생하였을 때는 해당 패킷에 대하여 정

상적인지 오경보인지를 확인하여 룰에 적용하여야 한

다. 셋째, 트래픽 패턴의 변경이 있는 경우 해당 룰을

업데이트 해야 한다. 그리고 마지막으로 비정상적 시

나리오를 작성하여 주기적으로 Normal_Whit_list.rule

s를 점검하여야 한다.

5. 결 론

폐쇄적으로 구축되었던 제어망이 최근 업무 상 편

의 또는 대외 기관과의 협력 필요 등으로 외부와 연

동되면서, 일반적인 네트워크 환경과 유사하게 변화하

고 있다[19]. 이에 따라 제어망에 대한 보안 위협이

증가하고 있기에 본 연구는 화이트 리스트 기법을 적

용한 이상 징후 탐지를 통한 보안성 확보 방안을 제

시하였다.

제시된 방법은 정상 행위 이외의 모든 데이터의 위

험성을 경고하기에 위협으로 인한 피해와 파급효과가

큰 제어망을 감시하기에 적합하다. 그러나 네트워크

트래픽은 시간과 업무 형태 변화에 따른 변동성이 크

고, 용량도 거대하여 분석에 필요한 시간 소요가 많

다. 따라서 제시된 방법은 업무 절차를 기준으로 발생

해야 할 트래픽 패턴을 예측하여 룰 업데이트에 활용

하는 방안 등과 같은 추가적 연구를 통해 향후 더욱

발전되어야 한다.
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