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요 약

Mashups, web 3.0, 자바스크립트 및 AJAX 등의 이용이 증가하면서 웹애플리케이션 서비스 제공시 웹취약점

들에 대한 새로운 보안 위협이 증대되고 있으며, 이에 대한 사전 진단과 함께 대비가 요구된다. 본 논문에서는 웹

취약성에 대한 보안 위협과 요구사항을 제시하고, Web Vulnerability Scanner(WVS) 자동화 도구를 이용하여 국

내에서 서비스되고 있는 웹사이트를 대상으로 웹취약성을 분석한다. Cross Site Scripting(XSS)와 SQL Injection

등 대표적인 웹취약성에 대한 분석 결과, 약 22.5%에 해당하는 웹사이트가 보안에 취약한 것으로 나타났으며, 취

약성 경고 수는 0부터 31,171 alerts로 분포되고, 평균 411 alerts, 편차는 2,563 alerts로서 보안 관리에 취약한 웹

사이트의 경우, 경고 수가 높은 값을 나타내고 있어 세부적인 웹취약성에 대한 사전 대비가 필요함을 알 수 있다.
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ABSTRACT

As the use of Mashups, web3.0, JavaScript and AJAX(Asynchronous JavaScript XML) widely increases, th

e new security threats for web vulnerability also increases when the web application services are provided. In

order to previously diagnose the vulnerability and prepare the threats, in this paper, the classification of secur

ity threats and requirements are presented, and the web vulnerability is analyzed for the domestic web sites

using WVS(Web Vulnerability Scanner) automatic evaluation tool. From the results of vulnerability such as X

SS(Cross Site Scripting) and SQL Injection, the total alerts are distributed from 0 to 31,177, mean of 411, and

standard deviation of 2,563. The results also show that the web sites of 22.5% for total web sites has web vu

lnerability, and the previous defenses for the security threats are required.
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1. 서 론

인터넷 보급의 확산에 따라 웹사이트 또는 홈페이

지에서 제공하고 있는 웹애플리케이션 서비스의 보안

취약점 관리에 대한 관심이 높아지고 있다. 특히, 웹2.

0과 웹3.0에서 이러닝, 유튜브, 트위터・페이스북과 같
은 SNS, 헬쓰케어, 온라인 게임・뱅킹 등 웹기반 서
비스가 일반화 되면서 개인 신상 정보, 주소・위치・
신용 정보에 대한 정보유출로 인한 피해 사례가 발생

하고 있다. 2011년 4월, 국내 대형 금융사가 웹사이트

의 취약점(vulnerability)을 악용한 악성코드 감염 공

격으로 큰 피해를 입었고, 2008년에도 인터넷 쇼핑몰

에서 유사한 공격을 받아 민감한 프라이버시 관련 개

인정보가 유출된 사례가 있었다[1,4,7,8]. 따라서, 웹애

플리케이션 서비스 제공시 보안 취약성 분석의 사전

진단을 통한 보안 관리가 절대적으로 요구된다. 그리

고 보다 다양한 지표와 지금까지의 보안성 평가 도구

들과의 비교 분석을 통한 연구 수행이 요구된다.

본 논문에서는 Web Vulnerability Scanner(WVS)

도구를 이용하여 국내에서 운영중인 웹사이트를 대상

으로 웹취약성을 분석하며, 웹애플리케이션 서비스 제

공시 발생할 수 있는 보안 위협과 고려하여야 하는

보안 요구사항을 제시한다. 웹취약성 분석을 위하여 1

69개의 웹사이트를 선정하여 Cross Site Scripting(XS

S)와 SQL Injection 취약점 공격에 대한 결과를 보안

의 경중에 따라 High, Medium, Low로 구분하여 진

단한다.

2. 웹 취약성

한국정보통신기술협회(TTA)[12]에 따르면 취약성

(脆弱性, Vulnerability)이란 “①위협에 의하여 손실이

발생하게 되는 자산의 약점, ②기능명세, 설계 또는

구현 단계의 오류나 시동, 설치 또는 운용상의 문제점

으로 인하여 정보 시스템이 지니게 되는 보안 취약

점”으로 정의된다. 웹취약성은 웹시스템 보안 정책의

침해나 위반으로 유도될 수 있는 보안상의 결점(flaw)

이나 허점(weakness)으로, 모든 보안 사고의 원인이

라고 볼 수 있으며, 웹 취약성의 대표적인 예는 XSS,

SQL Injection, 버퍼 오버플로우, DLL 인젝션 등이

있다[10,11,14].

OWASP(The Open Web Application Security

Project)[2,3,17]에서 발표한 10대 웹애플리케이션 보

안 취약점을 나타내면 <표 1>과 같으며, 2010년의 주

요 내용을 요약하면 다음과 같다[6,16].

<표 1> OWASP의 보안 위협

분류 2004년 2007년 2010년

A1 Unvalidated Input
Cross Site
Scripting

Injection

A2
Broken

Access Control
Injection Flaws

Cross Site
Scripting

A3

Broken
Authentication
and Session
Management

Malicious File
Execution

Broken
Authentication
and Session
Management

A4
Cross Site
Scripting

Insecure Direct
Object Reference

Insecure Direct
Object Reference

A5 Buffer Overflow
Cross Site

Request Forgery
Cross Site

Request Forgery

A6 Injection Flaws

Information
Leakage and
Improper Error
Handling

Security
Misconfiguration

A7
Improper Error
Handling

Broken
Authentication
and Session
Management

Insecure
Cryptographic
Storage

A8 Insecure Storage
Insecure

Cryptographic
Storage

Failure to Restrict
URL Access

A9
Application

Denial of Service
Insecure

Communications

Insufficient
Transport Layer

Protection

A10
Insecure

Configuration
Management

Failure to Restrict
URL Access

Unvalidated
Redirects and
Forwards

Injection: 신뢰할 수 없는 데이터가 명령어나 질의

어의 일부분으로써 Interpreter에 보내질 때 발생하며,

공격자의 악의적인 데이터가 예기치 않은 실행이나

권한 없는 데이터에 접근한다.

Cross Site Scripting: 애플리케이션이 신뢰할 수

없는 데이터를 웹브라우저에 보낼 때 발생하며, 공격

자가 피해자의 브라우저 내에서 스크립트의 실행을

허용함으로써, 사용자의 세션을 탈취하거나, 웹사이트

를 변조하거나, 악의적인 사이트로 사용자를 Redirect

한다.

Broken Authentication and Session Management:

인증・세션관리와 연관된 애플리케이션 기능이 올바

로 구현되지 않은 경우, 공격자로 하여금 다른 사용자
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의 아이디로 가장할 수 있도록 패스워드, 키, 세션 토

큰 체계를 위태롭게 하거나, 구현된 다른 결함들을 악

용한다.

Insecure Direct Object References: 내부적으로 구

현된 객체에 대해 개발자가 참조를 노출할 때 발생하

며, 공격자는 이 참조를 권한 없는 데이터에 접근하기

위해 조작한다.

Cross Site Request Forgery(CSRF): 피해자의 세

션 쿠키와 같은 인증 정보를 갖고 변조된 HTTP 요

청을 보내면서, 이를 정당한 요청이라고 착각하게 만

드는 요청들을 생성한다.

Security Misconfiguration: 서버와 플랫폼에 대한

애플리케이션에서 사용되는 코드 라이브러리를 포함

하여 모든 소프트웨어가 최신의 상태를 유지하고 보

안 구성의 정의와 적용이 적절하지 않은 경우 공격

대상이 된다.

Insecure Cryptographic Storage: 적절한 암호나 해

쉬를 갖고 신용카드・주민등록 번호, 인증 정보와 같

은 민감한 데이터를 적절히 보호하지 않은 경우, 공격

자는 아이디 해킹, 신용카드 사기 또는 다른 범죄를

저지르기 위해 데이터를 훔치거나 조작한다.

Failure to Restrict URL Access: 웹애플리케이션

들이 보호된 링크나 버튼을 표현하기 전에 URL 접근

권한을 확인하지만, 공격자는 이 감춰진 페이지에 접

근하기 위해 URL을 변조한다.

Insufficient Transport Layer Protection: 네트워크

트래픽의 인증, 암호화, 그리고 비밀성과 무결성을 보

호하는 데 실패하는 경우 발생한다.

Unvalidated Redirects and Forwards: 사용자들을

다른 페이지로 Redirect하거나 포워드하는 경우, 목적

페이지를 결정하기 위해 신뢰되지 않은 데이터를 사

용한다. 공격자는 피해자를 피싱 사이트나 악의적인

사이트로 Redirect할 수 있고 포워드를 권한 없는 페

이지의 접근을 위해 사용한다.

<표 2>는 최근 논의 중인 대표적인 웹취약성에 대

한 분류를 나타내며[5,9,14,15], 국내에서는 한국인터넷

진흥원에서 홈페이지 10대 보안 취약점에 대한 요구

사항을 <표 3>과 같이 정의하고 있다[6,11].

<표 2> 웹 취약성 분류

분 류 개 요

XSS
게시판 및 URL 인자값에 특정 자바스크립트를
입력하여 사용자 정보를 가로챔

SQL
Injection

로그인 폼 및 변수값에 SQL 쿼리값을 입력하여
로그인 우회 및 DB 공격

개인정보
노출

주민등록・신용카드 번호와 같은 개인정보가 웹
페이지 또는 업로드된 파일내 존재 여부 확인

파일 업로드
ASP/PHP/JSP와 같은 파일을 업로드하여 시스
템 권한 획득

다운로드 다운로드하는 어플리케이션 인자 값 변조

디렉토리
인덱싱

/board/와 같은 디렉토리를 요청할 때 파일 목
록을 확인하는 공격

인증 우회
/admin/, admin.php 등의 URL 추측을 통해 관
리자 페이지를 발견하여 우회 공격

계정 및
패스워드
추측

취약한 구조의 계정 및 패스워드 유추

쿠키 변조 쿠키 변조 및 도용을 통한 위장 공격

URL
파라미터
조작

파라미터 조작(증가, 감소, 추측)을 통해 인증 없
는 페이지에 접근

히든 필드
조작

히든 필드 조작을 통해 인증 정보 및 기타 중요
정보 변조

에러 노출 에러 페이지에서 노출되는 시스템 정보 획득

부적절한
암호화 사용

취약한 암호화 방식을 사용하는 계정 및 중요정
보 복호화 공격

HTML
중요정보
노출

HTML 소스 코드내 주요 정보 획득

백업 파일
노출

시스템내 존재하는 백업 파일을 다운로드하여
주요 정보 획득

기본 페이지
노출

웹서버와 함께 설치되는 기본 페이지를 통해 웹
서버 정보 획득

<표 3> 홈페이지 보안 요구사항

보안 요구사항 (한국인터넷진흥원)

1. 로그인 페이지는 세션을 이용하며, 부득이한 경우 암호화된 쿠
키 사용

2. 로그인 페이지는 인증값을 체크하는 루틴이 반드시 있어야 함

3. 사용자 로그인 비밀번호는 개인정보가 포함되지 않는 영숫자특
수문자 조합으로 최소 9자리 이상

4. 개인을 식별할 수 있는 정보는 암호화하여 DB에 저장하며 전송
시에도 암호화 적용

5. 데이터 접근시 특정 데이터 암호화를 통하여 설정 정보의 외부
노출 방지

6. 최종 테스트는 OS, Explorer, Netscape, 모질라 등 최신 보안 패
치 적용후 테스트해야 함

7. 소스 코딩에 DB 정보, 계정, 주의점 등을 코딩하여 해킹에 악용
되지 않도록 주의

8. 패스워드, 전자협약 등 중요자료는 암호통신 및 암호화(해쉬방
식) 저장

9. 구축된 시스템의 취약성 점검을 실시하고, 지적된 사항에 대하
여 보완 조치해야 함

10. 휴면 페이지가 존재하지 않도록 각 시스템이 사용하는 서버에
대한 디렉토리 뷰 확인
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이와 같은 웹취약성을 자동적으로 평가할 수 있는

도구는 <표 4>와 같으며[6,13], 본 연구에서는

Acunetix[13]에서 제공하는 WVS를 통하여 XSS 및

SQL Injection에 대한 웹취약성을 점검한다.

<표 4> 웹취약성 평가 도구

제품명 PS Scan W3B AppScan
Acunetix
WVS

개발사 PanicSecurity Watchfire
(IBM)

Acunetix

홈
페이지

www.panicsecurity.
com

www-142.ibm.com
/software/products www.acunetix.com

취약점
DB

Common
Vulnerability DB의

개수가
약 3,000개

약 20,000여개의
취약점 DB 보유

약 2,000여개의
취약점 DB 보유

사용법

브라우저로 웹
링크를 따라 분석
모든 URL 수집
구조와 소스 파악후

점검
자체 구축된
웹서비스에 대한
취약점 분석

HTTP 응답 분석
로직상 보안 취약점

점검
웹서버, WAS, DB
서버의 취약점 및
설정 오류 점검

취약성
점검 및 분석
구글

해킹 탐지 기능

게시판
취약점

선별적 점검
게시판 글

삭제 기능 포함

악성 스크립트
업로드 불가

취약성 여부 판별을
위한 파일 업로드

불필요

권한에 따른 취약점
관리

게시판 글작성 및
삭제 기능 포함

웹서버
설정

웹애플리케이션
구성 및 웹서버
설정 내용 포함

포함 포함

신규
취약점

온라인
업데이트 지원

온라인
업데이트 지원

온라인
업데이트 지원

커스터
마이징

사용자 정의 취약성
룰에 대한 위험도
지정 및 선택 가능

새로운 패턴과 정보
입력

취약점
임의 편집 가능

검색
시간

URL 10,000개 기준
1시간 이내

페이지 수 및 기타
요소에
따라 차이

20,000개 파일 기준
2시간

Depth
지정

디렉토리별
지정 가능 외부 링크까지 가능 검사

마법사에서 가능

서버
부하

부하 조절 가능 부하 조절 가능 부하 조절 가능

수행
작업
안내

세부 방어
대책 제공

취약점 정보와 수정
권고안 제시

취약점 설명과 예제
소스를 이용한 해결

방안 제시

사후
비교

비교 기능 제공 비교 기능 제공 비교 기능 제공

한글
지원 한글 기능 지원 한글 기능 지원 미지원

 

3. 분석 결과

WVS를 이용하여 국내 홈페이지(경기도내에서

운영중) 169개를 대상으로 웹취약성을 점검한다. WV

S에서는 [그림 1]과 같이 분석 대상 홈페이지 주소를

입력하면 보안 취약점뿐만 아니라 사이트 구조, OS,

웹서비스 및 웹프로그래밍 등 다양한 분석 결과를

보여준다. 특히, 보안 취약점과 관련하여 취약성 정도

(輕重)에 따라 크게 High, Medium, Low 세 가지로

구분하여 Alerts(경고)의 수를 나타내며, 홈페이지내

개인정보 노출의 위험(예를 들어, 이메일, 전화번호

등)을 Informational의 alerts로 보여준다.

[그림 1] WVS 평가 결과

[그림 2]와 [그림 3]은 평가 결과이다. SPSS WIN

12.0을 이용하여 경고수(총alerts)에 대한 분포를

나타내며, High Alerts에 대한 경고만을 포함하며, M

edium, Low, Informational 경고 수는 0의 값으로

점검되었다.

[그림 2] Total Alerts 빈도 수
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Total Alerts Frequ
ency Percent Valid 

Percent
Cumulative 

Percent

값

0 131 77.5 77.5 77.5

2 3 1.8 1.8 79.3

6 1 .6 .6 79.9

9 1 .6 .6 80.5

16 1 .6 .6 81.1

23 2 1.2 1.2 82.2

27 1 .6 .6 82.8

45 1 .6 .6 83.4

55 1 .6 .6 84.0

68 1 .6 .6 84.6

70 1 .6 .6 85.2

77 1 .6 .6 85.8

97 1 .6 .6 86.4

99 1 .6 .6 87.0

127 1 .6 .6 87.6

143 1 .6 .6 88.2

162 1 .6 .6 88.8

196 1 .6 .6 89.3

219 1 .6 .6 89.9

257 1 .6 .6 90.5

333 1 .6 .6 91.1

517 1 .6 .6 91.7

864 1 .6 .6 92.3

874 1 .6 .6 92.9

1257 1 .6 .6 93.5

1382 1 .6 .6 94.1

1458 1 .6 .6 94.7

1609 1 .6 .6 95.3

1816 1 .6 .6 95.9

2023 1 .6 .6 96.4

2095 1 .6 .6 97.0

3326 1 .6 .6 97.6

4729 1 .6 .6 98.2

5924 1 .6 .6 98.8

8367 1 .6 .6 99.4

31171 1 .6 .6 100.0

Total 169 100.0 100.0  

<표 5>와 같이 경고 수에 대한 세부 분석 결과, 16

9개의 홈페이지 중 131개(77.5%)에 대하여

웹취약점이 발견되지 않았으나 나머지 38개(22.5%)

홈페이지는 취약점이 발견되어 개선이 필요한 것으로

나타났으며, 대부분 XSS와 SQL Injection 취약점으로

진단되었다.

[그림 3] Total Alerts 세부 분포

<표 5> Total Alerts 구간별 비율

 
<표 6>은 Total Alerts에 대한 통계 값을 나타낸

다. 경고수는 0부터 31,171까지 분포하며 평균 411개,

편차 2,563개로서 취약점 관리가 잘되고 있는 홈페이

지가 많은 반면, 그렇지 않은 경우 XSS와 SQL Inject

ion 등에 대한 웹취약점 개선의 여지가 많은 것으로

판단된다.

<표 6> 경고수에 대한 통계 값

N
Valid 169

Missing 0

Mean 411.07

Std. Deviation 2563.167

Variance 6569824.061

Range 31171

Minimum 0

Maximum 31171

4. 결 론

웹2.0 및 웹3.0 등과 같은 애플리케이션 서비스

제공의 확산에 따라 웹해킹 공격에 대한 다양한

기법들이 나타나고 있다. 웹사이트를 통한 서비스

제공시 사전에 보안 취약점 진단을 통하여 개인정보

보호를 위한 취약점 관리 및 개선이 절실히 필요하다.

본 연구에서는 Web Vulnerability Scanner(WVS)

자동화 도구를 이용하여 국내 169개 홈페이지를

대상으로 Cross Site Scripting 및 SQL Injection 등

대표적인 웹해킹 공격에 대한 보안 취약점을

분석하였다. 분석 결과, 전체 웹사이트 중 약 22.5%에

해당하는 38개 사이트가 보안 위협에 취약한 것으로

나타났으며, 특히 관리가 잘되고 있는 사이트는

경고수가 0이나, 보안에 취약한 사이트의 경우

경고수가 높은 값(최대 31,171alerts)을 가짐으로써

이에 대한 대비가 필요한 것으로 점검되었다. 향후
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다른 평가도구를 이용하여 다양한 웹사이트에 대한

진단과 함께, 보안에 취약한 웹사이트의 경우 이로

인한 2차적인 연계 도메인 피해와 대비 방안에 대한

연구가 요구된다. 그리고 보다 다양한 평가 지표를

포함한 분석과 기존 연구와의 비교, 분석이 필요하다.
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