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요 약

C4ISR 체계는 군사작전 지휘통제를 위한 중요 수단이다. 그러므로, 지휘통제체계의 마비를 위한 각종 변형된 사이버

테러 시도에 노출되기 쉽다. 일반적인 정보체계는 IDS와 방화벽을 주요 정보보호 수단으로 활용하고 있으며, C4ISR 체

계 역시 IDS와 방화벽을 주요 정보보호 수단으로 활용하고 있다. 그러나, IDS의 예상외의 행위패턴에 대한 잦은 오탐지

와 변형된 공격패턴에 대한 미탐지로 인해 C4ISR 체계에서의 IDS의 활용이 제한되고 있다. 이번 연구에서는 IDS 탐색

과정에서 변형 공격패턴이나 예상 외의 패턴을 자동 생성하는 IDS 구조를 제안한다. 제안하는 IDS 구조는 패턴의 생성

과 검증을 통해 오탐지 또는 미탐지를 감소시킴으로써, C4ISR 체계에서의 정보보호를 향상시킬 것을 기대한다.
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ABSTRACT

C4ISR system is an important tool for military operational command and control. Therefore, it is frequently

exposed to the cyber-terror attempt to paralyze the military command and control system. Generally, the information

system uses IDS and firewall as major security computing tools. C4ISR system also uses them as major measures

for the information protection. But the usefulness of IDS is reduced due to the frequent false-positives and

false-negatives if the behavioral patterns are modifed or new behavioral patterns appear. This paper presents new

IDS structure which can create modified attack patterns and unexpected attack patterns automatically during IDS

probing process. The proposed IDS structure is expected to enhance the information protection capability of the

C4ISR system by reducing false-positives and false-negatives through the creation and verification of new attack

patterns.

Key words : IDS, C4ISR, C4I System Infrastructure

접수일(2012년 8월 16일), 수정일(1차: 2012년 9월 12일),

게재확정일(2012년 9월 18일)

* 서울과학기술대학교 IT정책전문대학원 산업정보시스템

공학전공 / 삼성탈레스(주)

** 서울과학기술대학교 기술경영융합대학 글로벌융합산업

공학과 (교신저자)



58 융합보안 논문지 제12권 제4호(2012. 09)

1. 서 론

전쟁 수행방식에 있어, 기존의 개별무기체계 단위

교전 중심의 플랫폼 중심전(PCW : Platform Centric

Warfare)은 개별무기체계간 결합에 의한 복합작전 방

식인 네트워크 중심전(NCW : Network Centric Warf

are)으로 전쟁과 전투 수행 방식의 패러다임이 변화하

고 있다. NCW 수행을 위한 중요한 기반 요소인 C4IS

R(C4 : Command, Control, Communication & Comp

uter, ISR : Intelligence Surveillance, Reconnaissanc

e)체계는 ICT기술의 발전과 함께 발전하고 있다.[19]

C4ISR체계의 핵심은 기존의 지형정보와 부대 정보등

과 감시정찰수단에서 획득된 각종 정보를 융합, 분석

하여, 적재적소에 정확한 정보를 적시에 공급함에 있

다. NCW환경 구현을 위해서는 무기체계간 상호운용

성과, 유기적인 데이터와 공유와 지휘통제가 필요하

다.[9][19] 여기서 지휘통제를 위한 수단으로 활용되는

기반망 및 정보처리, 가공, 전파체계와 정보수집을 위

한 센서체계의 종합이 C4ISR 체계이다. C4ISR 체계

의 구현 및 활용 목적은 각종의 여러 종류의 감시정

찰 수단들(ISR : Intelligence Surveillance, Reconnais

sance)을 통해 획득된 정보를 컴퓨터통신 처리기반

환경(Commnunication & Computer)에서 처리, 가공

하여, 지휘통제(C2 : Command & Control)에 활용하

는 것이다. 그러므로, C4ISR 체계를 활용한 지휘통제

체계 군사작전의 지휘통제능력을 마비시키기 위한 목

적으로 수행되는 사이버 테러의 우선 순위 표적이 될

수 밖에 없다. 특히 군사도발을 목적으로 하는 경우,

전자교란, 전파방해와 더불어, 지휘통제체계 마비를

위한 사이버 테러 대상의 최우선 순위에 있게 된다.

예를 들어, 걸프전의 경우, 이라크의 지휘통제망과 방

공망은 다국적군에게 최우선의 표적이 되었다.[19] 그

러므로, C4ISR 체계의 정보보호를 보장하고 침해사고

를 예방하기 위한 여러 가지 정보보호 수단이 필요하

다. 정보체계의 정보보호수단에는 파이어 월, IDS, IP

S 등을 비롯한 여러 가지 방법들이 활용 되고 있다.

[6] 한편, C4ISR 체계의 정보보호에는 일반적인 정보

체계의 정보보호 수단과 아울러, TEMPEST와 SCIF

같은 융합보안적인 요소들이 많이 강조되어 활용되고

있다. 본 연구에서는 정보체계관점에서의 일반적인 정

보보호 수단으로써, C4ISR기반체계의 정보보호에 활

용되고 있는 IDS를 중심으로 C4ISR 체계의 정보보호

향상을 위한 방안을 살펴본다. IDS는 정보체계기반의

침입 또는 오용을 감지하는 시스템으로 널리 사용되

고 있는 침입탐지시스템(IDS; Intrusion Detection Sy

stem)을 의미한다. [12] 본 연구는 C4ISR 체계의 정

보보호 수준 강화를 위한 IDS 활용과정에서 흔히 발

생하는 문제인 오탐지와 미탐지의 문제를 감소시킬

수 있는 방법을 제시함으로써, C4ISR체계의 IDS의

운용신뢰성을 향상시키는 방안을 제시하는 것을 목표

로 한다.

2. 관련 연구

침입탐지 시스템의 침입 탐지율을 향상시키기 위한

방안으로 기존 공격 유형을 수집하여 생성하게 되는

패턴을 저장하여 활용하거나, 저장된 패턴에 대한 기

계학습을 통해 새로운 데이터를 생성하여, 새로 발생

하는 침입 유형을 예측하는 시스템들이 연구된 바 있

다. 그러나, 여기서 생성된 데이터들은 기존 침입탐지

시스템의 한계인 사후감사의 성격을 여전히 가지고 있

는 것으로 확인된다. 또한, 생성데이터의 신뢰성 관계

로 오탐지율이 높아지는 문제도 가지고 있다. 본 연구

에서는 탐색 과정에서 자동 데이터를 생성함으로써,

기존의 사후감사가 아닌 실시간성을 부여하고, 해당

시스템을 통하여 오탐지율을 낮출 수 있음을 보이고자

한다.

2.1 대상 체계의 속성 - C4ISR 체계

각종의 자료 등에서 C4I(Command, Control, Com

munication & Computer, Intelligence) 또는 C4ISR(C

4 : Command, Control, Cmmunication & Computer, I

SR : Intelligence Surveillance, Reconnaissance)체계

를 흔히 전술C4I 또는 전술정보체계로 소개하는 경우

가 많이 있다. 그러나, 이는 잘못된 이해에서 비롯한

것이다. C4I 또는 C4ISR 체계는 군에서 사용되는 일

반적인 정보통신 기반망과 일반적인 정보체계에 아울

러 군사용 정보체계, 감시정찰정보자산을 포함하는 포
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괄적인 개념으로 보고 정의해야만 그 특성을 이해할

수 있다. 여기서 일반적인 통신 기반망과 정보체계라

함은, 일반적인 전화망과 인터넷 회선망 등을 구성하

는 구성요소들과 통신방법과 통신기반, 또는 각종의

인터넷 어플리케이션 등을 모두 포괄한다. 군사용 정

보체계라 해서 완전히 별도의 정보체계가 아니라, 일

반 정보체계와 C4ISR체계의 구성과 운영 방식에서만

차이가 있다. 특히, ISR 체계를 제외한 C4 체계 자체

는 망분리 운용의 특성이나, 고가용성, 고신뢰성을 요

구하는 금융전산망과 유사한 속성을 가지고 있기도

하다. 그러나, 군과 군 정보체계에 대한 무지와 오해에

서 여러 가지 곡해들이 발생하고 있다. 현재 사용되는

인터넷의 원류라고 할 수 있는 ARPANET과 TCP/IP

여러 가지 인터넷 기술들은 미국방부의 대륙간탄도

미사일 지휘통제와 감시정찰정보 공유를 위해 개발된

기술들이, 국방연구기관, 대학연구기관을 거쳐 일반적

으로 활용되게 된 경우이다. 원류에서부터, 동일한 IC

T기술을 활용함에도 여러 가지 오해들이 발생하고 있

는 것은 언론 등의 무분별한 받아쓰기 또는 배껴 쓰기

식의 기사나 기고문들로 인해, 잘못된 정보들이 확대

재생산 되고 있는 측면이 크다. 이런 이유로 인해, 정

확한 약어와 기본적인 개념들이 확인하지 않고, C4I를

C41(숫자 41)로 읽거나 전술C4I로만 언급하는 경우도

많이 발생하고 있다. 여러 정보체계와 정보통신기반이

복합된 사항을 고려하지 않고, 각각의 구별된 개별 체

계를 구별하지 않고, 단일 정보체계로만 가정하여 단

일정보체계의 예산규모와 운용방식에 대한 비난이 발

생하기도 한다. C4ISR 체계에서 C4에 해당하는 지휘

통제를 위한 컴퓨터통신환경까지는 일반적인 정보체

계나 통신환경과 매우 유사하며, IT재해복구와 고가

용성, 운영연속성의 보장 요구 수준이 높다는 점과, 처

리되는 정보가 군사정보라는 점이 일반 정보체계와의

가장 큰 차이점이다. 국내의 경우 C4I 기반체계망으로

는 인터넷이나 일반 국방망을 사용하지 않고, C4I 전

용망을 사용한다는 차이점도 있다. 미국의 경우, C4I

체계의 보안등급에 따라 C4I전용망, 일반인터넷, 보안

인터넷을구분하여 활용하고 있기도 하나, 국내에서는

별도의 C4I 전용망만을 사용한다. 앞서 C4ISR체계로

언급된 사항을 C4I로도 구분하여 표현하는 이유는 C

4ISR을 정보체계와 정보체계기반인 C4I와 감시정찰

정보자산과 감시정찰정보자산의 유통망인 상호운용성

기반인 ISR에 대한 구분이 필요하기 때문이다. ISR

기반망의 경우, 전송 속도나 전송환경이 정보체계망과

는 다른 경우가 많다. 항공기, 함정, 전차 등의 각종

무기체계 플랫폼이 탑재하고 있는 데이터링크 장비

등은 일반적으로 생각하게 되는 정보체계망의 방식이

나 속도와는 많은 차이가 있기 때문이다. 여기서, 데이

터 링크 장비는 일반 상용망과는 다른 형식으로 별도

의 군사용 무선 데이터 통신망을 구성하는 방식을 가

지는 장비이다. 또한, 데이터 링크 장비나 데이터 링크

라는 개념은 OSI 7 레이어 또는 TCP/IP의 데이터 링

크 레이어와는 전혀 다른 별개의 개념이다. 그러나, 많

은 경우, 데이터 링크 레이어와 데이터 링크가 이름이

유사하다는 이유로 같은 것으로 오인하는 경우들도

발생하고 있다. 그러므로, C4ISR체계에서의 정보처리

나 침입탐지 등의 모든 기능은 ISR망의 전송속도나

용량을 고려하여 회선용량에 부담을 주지 않는 수준

을 고려해야만 한다. 한편, C4I체계 또는 C3I체계는

그 자체가 군에서 사용하는 제대수준에 따라 전략제

대급 C4I인 전략C4I와, 전술제대급의 전술C4I로 구분

될 수 있다. 전략C4I는 합동/연합사령부 또는 합동참

모본부와 각군본부, 각군작전사령부를 중심으로 사용

되어 전략C4I라 분류된다. 반면, 전술C4I는 연대, 사

단, 대대까지의 지휘소 C4I를 의미한다. 그러나, 이러

한 구분은 편의상의 구분일 뿐이며, 실제 운용에 있어

서는 전략제대C4I와 전술제대C4I가 각급제대에 혼용

되어 사용되고 있기도 하다. 국내 최초의 C4I체계인

합동참모본부 전략C4I체계인 CPAS(Command Post

Automation System, 지휘소자동화체계)는 당시 국내

에 구축되어 활용되던 C4I체계가 CPAS의 1종만 있었

던 관계로 인해, 전략제대와 전술제대를 가리지 않고,

대대급 전술제대까지 배치되어 활용된 바 있다. 현재

에 와서는 기존의 클라이언트/서버방식 CPAS 체계의

후속으로 웹베이스 방식의 KJCCS(Korean Joint Com

mand and Control System)체계가 배치되어 활용 중

이다. 한편, 공/해/육의 각군은 웹베이스 방식의 각군

전술 C4I를 배치하여 활용하고 있다. 각 체계는 기존

CPAS와는 달리 개방형으로 설계되어, 각군 C4I 체계

간의 연동이 가능하게 되었으나, 각 군에서 사용하는

정보의 표준이나, 상호운용성 상위기준이 정해지기 이
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전에 개별적으로 개발 사업들이 각각 진행된 관계로,

현재까지는 상호운용성과 정보공유에서 제한점들이

발생하고 있다. 여기서 주목할 점은 체계간 연동성을

확장함에 따라, 기존 체계에 비해 현행체계는 보다 많

은 침해사고 위협이 가능해졌다는 점이다. C4ISR체계

의 정보보호에서는 복잡한 여러 기반통신망의 연계와

정보수집자산인 각종 센서신호정보, 각종 센서에서 수

집된 정보를 처리한 융합정보, 여러 가지 부대 및 전

투자원의 현황 정보의 유통을 고려해야만 한다. 본 연

구에서는 이러한 C4ISR체계의 특성을 고려하여, 데이

터링크 환경에서의 정보유통과 정보보호는 별개의 영

역으로 나누어, 다루지 않는다. 본 연구에서는 주로 정

보체계성격을 가지는 C4I체계에서 정보유통과 침해에

대한 관점에서 IDS 침입탐지 성능을 향상시킬 수 있

는 방안을 제시하고자 한다.

2.2 IDS의 분류와 구성

침입탐지시스템은 외부침입자뿐만 아니라 내부사용

자의 오남용행위를 탐지하는 것도 그 목적으로 한다.

여러 가지 분류 방법들이 있으나, 많이 사용하는 분류

는 침입탐지시스템의 기능적 특성과 비기능적 특성으

로 시스템을 분류한다. 기능적 특성으로는 침입탐지기

법, 침입탐지대응방법, 감사데이터 수집위치의 3가지

를 특성으로 분류하며, 비기능적 특성으로는 모니터링

수행 빈도를 기준으로 분류하고 있다.[12] 침입탐지 시

스템은 데이터수집 단계, 데이터의 가공 및 축약 단계,

침입 분석 및 탐지 단계, 그리고 보고 및 대응 단계로

흔히 4단계의 구성 요소를 갖고 있는 것으로 알려져

있다. 여기서 데이터 수집단계는 침입탐지 시스템이

대상 시스템에서 제공하는 시스템 사용 내역, 컴퓨터

통신에 사용된 패킷 등과 같은 탐지대상으로부터 생성

되는 감사 데이터를 수집하는 단계를 의미한다. 한편,

데이터 가공 및 축약단계는 수집된 감사데이터를 침입

판정이 가능할 수 있도록 의미 있는 정보로 전환시키

는 변환단계이다. 또한, 침입분석 및 탐지 단계는 변환

데이터를 분석하여 침입 여부를 판정하는 단계이다.

이때 시스템의 비정상적인 사용에 대한 탐지를 목적으

로 하는지, 시스템의 취약점이나 응용 프로그램의 버

그를 이용한 침입에 대한 탐지를 목적으로 하는지에

따라 비정상적 행위 탐지와 오용 탐지로 구분할 수 있

다. 마지막으로, 보고 및 대응단계에서는 침입탐지 시

스템이 시스템의 침입 여부를 판정한 결과 침입으로

판단된 경우 이에 대한 적절한 대응을 자동으로 취하

거나, 관리자에게 침입 사실을 경보하여 관리자 행동

이 발생하게 한다.[9-12] 기존의 침입탐지시스템의 침

입탐지 기법에는 크게 2가지가 있는 것으로 알려져 있

다. 먼저, 공격에 관한 축적된 지식을 사용하여 어떤

공격이 사용되고 있다는 증거를 찾는 방식이다. 지식

기반 침입탐지 방법 또는 오용탐지 방법은 이미 알려

진 침입행위를 이용하여 침입을 탐지하고, 정해진 모

델과 일치하는 경우를 침입으로 간주한다. 이러한 방

법에는 전문가시스템, 시그니처 분석, 페트리-넷 상태

전이 모델링 등의 방식이 활용된다. 다른 하나는, 감시

중인 시스템의 정상행위에 관한 참조모델을 생성한 후

정상행위에서 벗어나는 경우를 찾는 방식이다. 행위기

반 침입탐지 또는 비정상행위 탐지 방법은 사용자의

패턴을 분석한 후, 입력 패턴과 비교하여 침입을 탐지

하는데, 이러한 방법에는 통계적 방법, 전문가시스템,

컴퓨터 면역학, 데이터마이닝 등의 방법 등이 있다. 여

기서 패턴을 생성하기 위한 일반적인 방법론은 일부

중복되기도 한다. 같은 기법을 사용하는 경우에도 구

현방식에는 차이가 발생하게 된다. 침입 대응의 경우

에는 그 형태에 따라 수동적 대응과 능동적 대응으로

구분되기도 하는데, 대부분의 침입탐지툴은 공격이 발

견되면 경보는 생성하지만 공격을 좌절시키기 위한

대응을 능동적으로 또는 자동적으로 수행하지 않는다.

이런 구조는 침입탐지시스템이 잘못된 경보를 많이 발

생시킴에 따라, 시스템의 가용성을 떨어뜨릴 수 있어

채택된 것이다.[12, 14-18] 주기적인 분석을 하게 되어

있는 상용의 침입탐지SW들은 보안문제가 발생하는

경우 능동적으로 대처할 수 있는 능력이 추가되어 있

기도 하고, 또한, 취약점을 탐지하고 시스템을 침입 이

전의 상태로 되돌리는 롤백기능의 스크립트들을 생성

하는 기능을 가지고 있기도 하다.[14-18] 침입탐지 기

술 구현방법을 구분함에 있어서, 크게 3가지로 구분되

고 있음을 확인할 수 있다. 사후 감사추적에 의한 분

석기술, 실시간 패킷 분석 기술, 실시간 행위 감시 및

분석 기술인데, 각각의 기술들은 장단점을 가지고 있

고, 기존에는 1개의 툴은 1개의 기술만을 채택했으나,

최근에는 1개의 툴이 2가지 이상의 기술을 채택하는
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경우도 있다.[12-14] 사후 감사추적에 의한 분석 기술

은 이미 수행된 의심스러운 행위에 대하여 발생한 자

료를 토대로 감사 및 분석이 수행되는 형태이다. 이 경

우 감사추적의 성능향상을 위해서는 중요 정보에 대한

저장 및 추출기능과 필요 없는 사항들을 제거할 수 있

는 자동 감사 및 관리 기능이 추가 되어야 한 것으로

알려져 있다. 실시간 침입 탐지에 의한 방법은 네트워

크 세그먼트에 유통되는 패킷을 가로채어 감시하는 의

미한다. 단말기 등에서 특정한 행동을 하는 경우 발생

하는, 패킷의 내용과 패킷의 헤더 등을 분석할 수 있

다. 이러한 특성을 이용하여 특정 유형의 공격여부를

찾아 낼 수 있다. 또한, 실시간 행위 감시 및 분석기술

은 인가되지 않은 파일의 접근이나 프로그램의 변경과

같은 시도를 탐지하기도 한다.[14-18]

2.3 기존 IDS의 한계

방화벽은 안정되고, 신뢰성 있는 보안대책으로 알려

져 있고, 선호되고 있다. 그러나, 방화벽에만 의존한 단

일 보안 수단에 의존하는 경우에는 여러 가지 문제가

발생할 수 있는 것으로 알려져 있다.

그러므로 침입탐지시스템을 함께 사용하는 것이 보

편적인 추세이다.[14-18] 일반적으로 침입탐지시스템

은 컴퓨터가 사용하는 자원의 무결성(integrity), 비밀

성(confidentiality), 가용성(availability)을 저해하는 행

위를 가능한 실시간으로 탐지한다.[12] 예를 들어, 방

화벽이 해킹 되었을 경우 이에 따른 피해를 최소화한

다. 또는 관리자가 발생된 문제 상황을 인지하지 못한

경우 등의 경우에, 시스템 자체적으로 침입에 대응하

기 위한 수단으로 활용되는 것이 침입탐지시스템이다.

[12-18] 기존의 침입 탐지 시스템은 주로, 기존의 침

입탐지 사례들에서 추출된, 고정된 탐지룰에 의하여

네트워크 상의 패킷 데이터 또는 접속자가 콘솔을 통

해 입력한 값으로 나타나는 접속자의 행위 특성을 패

턴화시키고, 이를 비교하여, 공격여부를 판단하고 있

다. 즉, 정의된 부정행위패턴을 탐지된 패턴과 매칭시

켜 침입을 탐지하는 방법을 사용하고 있다. 그러므로

이미 알려진 공격 패턴에서 변종된 새로운 공격에 대

해서는 입력된 참조 패턴이 없는 문제로 인해, 침입탐

지를 할 수 없게 된다는 문제가 발생할 수 있다.[14-1

8] 침입탐지시스템은 정보시스템과 유사하지만 더욱

복잡하고 공격이 더 많이 발생할 수 있는 C4ISR 기반

체계 환경에서 사용되는 경우, 매우 중요한 기능을 수

행할 수 있다. 그러나, 기존의 침입탐지시스템은 침해

발생 후 생성된 패턴을 통한 침입탐지 방식이 갖는 근

본적인 한계인 사후조치의 취약성으로 인하여 변형된

관계에 유연하게 대처하기 어려운 한계를 가질 수 있

다. 사후 감사추적은 변화된 공격 양상에 대해, 즉각적

인 대응조치가 미약하다, 그러므로 침입탐지기가 작동

하는 순간에도 변화된 패턴을 인식할 수 있는 기능의

부여가 필요하다. 한편, 침입탐지 시스템의 침입 탐지

율을 향상시키기 위한 방안으로 기존에 수동으로 수집

생성되는 침입 또는 오용패턴을 자동기계학습을 통해

생성하여, 새로 발생하는 침입 유형을 예측하는 시스

템들이 연구된 바 있다.[1-6][12] 그러나, 여기서 생성

된 데이터들은 기존 침입탐지 시스템의 한계인 사후감

사의 성격을 여전히 가지고 있으며, 생성데이터의 신

뢰성 관계로 오탐지율이 높은 문제를 가지고 있다. 본

연구에서는 자동 생성 데이터에 실시간성을 부여하면

서, 오탐지율를 낮춤으로 활용 성능을 향상 시킬 수 있

는 방안을 제시한다.

2.4 IDS 개선방안 연구와 한계

기존 IDS 성능향상 관련 연구문헌들에서는 IDS의

보유 패턴수를 최적화 유전알고리즘을 통해, 늘림으로

써 성능향상이 가능하다는 관점이 대부분이다. 유전알

고리즘(Genetic Algorithm)은 생물의 유전 과정을 모

델링하여 계산 모델을 구성한 것으로써, John Holland

에 의해서 소개되었다. 주로 최적화의 분야에서, 광범

위한 전역적인 해 탐색 분야에서 활용되는 최적화 알

고리즘으로 알려져 있다. 유전알고리즘의 연산은 선택,

교배, 변이가 주요 연산으로 활용되는데, 여기서 선택

이란 한 세대에서 다음 세대로 전해지는 해의 후보가

되는 해들을 선택하는 것이다. 교배란 각각의 부모 해

로부터 서로 겹치지 않는 위치의 유전 염색체를 상속

받아 새로운 유전을 구성하게 되는 것을 말한다. 이때,

주어진 해의 유전 내의 염색체 순서를 바꾸는 등의 변

이를 일으켜서 새로운 유전이 생성될 수 있다. 이러한

유전알고리즘 연산으로 전역 최적해를 구하기 위해서

는, 많은 개체집단수를 유지하면서 많은 세대에 걸쳐

유전연산을 실행할 필요가 있으며, 대부분의 경우는
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세대가 일정 수준 진행되었거나 해가 특정 범위에 들

게 되면 알고리즘을 종료하게 되는 특성을 가지고 있

다.[7-8]

GA를 활용한 IDS와 관련된 기존 연구들은 공통적

으로, 침입패턴 형성에 유전알고리즘의 다수세대 최적

화를 통한, 최적침입패턴 생성이 가능하다는 가정을

주로 하고 있다.[1-5, 11,13,16] 그러나, 본 연구는, 침입

탐지시스템의 패턴 생성에 있어서, 유전알고리즘을 통

한, 다수세대 최적화는 의미가 없다는 가정을 가지고

있다. 그러므로, 본 연구에서 사용되는 유전알고리즘은

일반적인 최적화기법으로써의 해 탐색기법으로써의

유전알고리즘을 의미하는 것은 아니다. 그렇기 때문에

세대수 연산을 늘리는 것은 의미가 없다. 기존의 연구

들이 활용하고 있는 많은 세대의 연산을 통한 최적해

찾기 또는 최적의 패턴 생성과 같은 연산을 하지 않고,

3세대의 연산만을 통해 발생 예상 데이터 생성에 실시

간성을 부여하는 차이가 있다. 다만, 기존 데이터에 대

한 학습을 위한 연산과정에서는 유전알고리즘 기본 연

산, 즉, 선택, 교배, 변이 연산을 사용함에는 차이가 없

으며, 일반적인 유전알고리즘 연산 방법을 새로운 데

이터를 생성하는 과정에 활용하였다. 유전알고리즘은

세대 연산을 실시하는 관계로 시험 대상 세대수를 많

이 반복할수록, 정교한 결과를 얻을 가능성은 높아지

지만, 연산시간이 증가하는 문제가 있다. 또한, 초기 값

의 선정과 연산대상의 선정에 따라 연산시간이 급격하

게 증가할 수 있는 문제도 가지고 있다. 초기값과 연산

범위를 적절하게 선정한 경우, 예상치 못할 정도로 빠

른 최적해를 검색하기도 하지만, 반면, 적절하지 못한

초기값과 연산범위를 선정한 경우에는, 원래 의도한

문제해결이 더욱 어려워지는 경우도 있다. 그러므로,

유전알고리즘은 실시간성을 요구하는 문제에서는 활

용되고 있지 않다.[7-8] 기존의 유전알고리즘 기반 침

입탐지시스템에 대한 연구들은 기존에 생성된 침입탐

지 데이터를 유전알고리즘을 활용하여 추가적인 데이

터 세트를 생성하는 것을 목적으로 하고 있다. 이 생

성된 데이터 세트를 탐지 대상이 되는 룰의 데이터로

반영하는 방식을 택하고 있다. 이 방식은 기존의 사후

감사 방식을 위한 데이터의 수집이 이미 발생한 침해

사고를 기준으로 하고 있음으로 인해, 추가적인 예측

이 어렵다는 것을 유전알고리즘기반 기계학습으로 해

결하고자 한 것이다.[1-5] 그러므로, 기존 연구들의 최

적패턴 반영 학습 방법들은 기존의 전형적인 사후 감

사추적 방식과 크게 다를바 없이, 변화된 공격 양상에

대해, 즉각적인 대응조치가 미약함이 알려져 있다.[9-1

8] 또한, 연구 결과에서 제시한 패턴들이 연구 환경에

한해서는 최적화된 패턴들임에도, 연구가 가지는 한계

에서 밝히는 바는 오탐지와 미탐지가 높아 실제 현장

에서는 사용되지 않고 있다는 점이다. 그러므로, 기존

의 연구결과들은 유전알고리즘을 활용하더라도, 실시

간적 감사대응이나, 오탐지 또는 미탐지의 감소에는

도움이 되지 않고 있다. 또한, 침해 패턴을 최적화하여

선정하는 연산과정은 최적화된 공격만을 하는 것이 아

니라, 여러 가지 행위과정, 특히 예상 밖의 행위를 통

해서 시스템의 취약점을 찾는다는 기본적인 해킹의 방

식을 간과하고 있는 문제가 있다. 그러므로 침입탐지

시스템이 작동하는 순간에도 변화된 패턴을 인식할 수

있는 기능을 단순하게 부여하되, 생성된 데이터의 오

탐지율 감소 방안이 필요하다.

3. 제안 구조

3.1 제안하는 침입탐지시스템의 구조

본 연구에서는 다양한 변형 공격을 대응하는 침입

패턴 예측기능 구현을 위해, 1번의 침입탐지 검색/탐색

시에, 연산 횟수를 3회로 제한한 유전알고리즘을 활용

하여, 탐지 시간 동안 실시간으로 침입패턴을 예측하

여 반영하는 방식을 제안하고 있다. 본 연구에서 제안

하는 구조는 유전알고리즘 연산을 3회로 제한하여 실

시하고, 이 과정에서 생성된 패턴으로 침입탐지시스템

에 실시간 변형패턴을 공급하는 구조이다. 이번 연구

에서 제안하는 구조에서, 연산을 3회로 제한하는 이유

는, 4장의 제안구조평가의 방법으로 얻어지는 3회차

까지의 연산 이후에는 차이값이 크지 않기 때문이다.

차이가 없이 지속적인 연산을 하는 것은 큰 의미가 없

다. 그러므로, 본 연구에서는 기존의 유전알고리즘 연

산들이 갖게 되는 다수세대 연산에 따른 특정 값 수렴

현상을 통해 최적해를 도출하는 것과는 달리 3세대의

세대유전만을 실시하였다. 앞서 언급된 바와 같이, 기

존 연구들은 공통적으로, 침입패턴 형성에 유전알고리
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(그림 1) 제안 구조의 침입탐지시스템 순차탐지 구성도

(그림 2) 제안 구조의 침입탐지룰 생성과정 예시
즘의 다수세대 최적화를 통한, 최적침입패턴 생성이

가능하다는 가정을 주로 하고 있다.[1-5, 11,13,16] 그

러나, 본 연구는, 침입탐지시스템의 패턴 생성에 있어

서, 유전알고리즘을 통한, 다수세대 최적화는 의미가

없다는 가정을 가지고 있다. 그러므로, 본 연구에서 사

용되는 유전알고리즘은 일반적인 최적화기법으로써의

해 탐색기법으로써의 유전알고리즘을 의미하는 것은

아니다. 그렇기 때문에 세대수 연산을 늘리는 것은 의

미가 없다. 제안구조의 유전알고리즘 기반의 침입 탐

지 엔진은 1차 침입탐지룰 설정부, 1차 침입 탐지 엔

진, 2차 침입탐지룰 설정부, 2차 침입 탐지 엔진, 3차

침입탐지룰 설정부 및 3차 침입 탐지 엔진으로 구성한

다. 여기서, 각각의 차수는 제안되는 침입탐지시스템

내부에 새로 부여되는 침입탐지기능이 수행하는 연산

의 횟수를 의미하기도 한다. 1차 침입탐지룰 설정부는

다수의 패턴을 탑재한 1차 침입탐지룰을 설정한다. 이
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때, 1차 침입탐지룰은 네트워크 기반의 다양한 패턴을

갖는 패킷 데이터로 이루어지며, 공격 패킷에서 반복

적으로 사용되는 코드를 추출하여 설정할 수 있다. 1

차 침입 탐지 엔진은 탐지 대상을 1차 침입탐지룰과

비교 분석하여 침입 여부를 판단한다. 이때, 1차 침입

탐지 엔진은 네트워크상에서 송수신되는 모든 패킷 데

이터에 대해 침입탐지룰과 비교 분석하여 침입 여부를

판단한다. 2차 침입탐지룰 설정부는 1차 침입 탐지 엔

진의 비교 분석 결과를 이용하여 1차 침입탐지룰에서

적합도가 높은 부모 패턴을 선택한 후, 선택된 부모 패

턴으로부터 유전알고리즘을 통해 새로운 자녀 패턴을

생성하고, 생성된 자녀 패턴으로 이루어진 새로운 2차

침입탐지룰을 설정하게 된다. 이때, 적합도는 탐지 대

상과 침입탐지룰에 탑재된 다양한 패턴을 비교 분석한

결과값으로 기 설정된 적합도 값과 비교하여 선택하거

나, 또는 상대적으로 적합도가 높은 패턴을 부모 패턴

으로 선택할 수 있다. 이 때, 2차 침입탐지룰 설정부는

선택된 부모 패턴의 교배 연산 및 변이 연산을 통한

유전알고리즘을 이용하여 새로운 자녀 패턴을 생성할

수 있다. 이번 단계에서 활용되는, 교배 연산은 선택된

부모 패턴을 조합하여 새로운 자녀 패턴을 생성하는

것이며, 변이 연산은 선택된 부모 패턴의 교배 연산을

통해 생성된 새로운 자녀 패턴 중 일부의 순서를 바꾸

거나 패턴의 일부를 다른 값으로 치환하여 또 다른 자

녀 패턴을 생성하는 것이다. 2차 침입 탐지 엔진은 탐

지 대상을 2차 침입탐지룰과 비교 분석하여 침입 여부

를 판단한다. 3차 침입탐지룰 설정부는 2차 침입탐지

룰 설정부의 기능과 동일한 기능을 수행한다. 그러면,

2차 침입 탐지 엔진의 비교 분석 결과를 이용하여 부

모 패턴을 선택하고, 유전알고리즘을 이용하여 새로운

자녀 패턴을 생성하여 3차 침입탐지룰을 설정하게 된

다. 3차 침입 탐지 엔진은 2차 침입 탐지 엔진과 마찬

가지로, 탐지 대상을 3차 침입탐지룰과 비교 분석하여

침입 여부를 판단한다. (그림 1)은 제안하고자 하는 제

안하는 유전알고리즘 기반 침입탐지시스템의 실시간

침입탐지기의 구성도이다. 제안되고 있는 침입탐지체

계에서의 침입 탐지 방법은 다수의 패턴을 탑재한 침

입탐지룰을 설정하는 제1단계, 탐지 대상을 침입탐지

룰과 비교 분석하여 침입 여부를 판단하는 제2단계,

비교 분석 결과를 이용하여 침입탐지룰에서 적합도가

높은 부모 패턴을 선택하는 제3단계, 선택된 부모 패턴

으로부터 유전알고리즘을 통해 새로운 자녀 패턴을 생

성하고, 생성된 자녀 패턴으로 이루어진 새로운 침입

탐지룰을 설정하는 제4단계 및 제2단계 내지 제4단계

를 반복 수행하며 다단계로 침입 여부를 판단하고 최

종 침입 여부를 결정하는 단계들을 포함하도록 구성될

수 있다. 기존의 단일 엔진 기반의 침입탐지엔진에 비

해, 제안하는 유전알고리즘 기계학습 기반의 침입 탐

지 엔진은, 다수의 침입 탐지룰 설정부 및 다수의 침입

탐지 엔진을 추가로 포함하여 여러 단계로 학습과 침

입 탐지를 반복함으로써 탐지의 정밀도를 향상시킬 것

을 기대할 수 있다.

(그림 2)는 2차 침입탐지룰 설정부에서 유전알고리

즘을 통해 새로운 침입탐지룰을 설정하는 순서도를 나

타낸다. 문자열의 비트수는 다양하게 설정하는 것이

가능한 것으로 알려져 있다.[7,8]

본 연구에서는, 침입패턴을 표현하는 문자열은 6비

트의 2진 스트링으로 이루어져 있는 패턴에 한정하여,

유전알고리즘 연산을 실시한다. 침입패턴을 표현하는

문자열은 더욱 다양할 수 있으나, 모든 형태를 본 연구

에서 다 다룰 수는 없다. 표현 문자열을 6비트 2진 스

트링으로 채택한 이유는 대다수의 행위패턴이 6비트 2

진 스트링 내에서 표현가능하고, 2진 스트링을 활용하

는 경우 연산속도가 증가되는 것으로 알려져 있기 때

문이다. 여기서 말하는 행위패턴은 사용자 혹은 공격

자가 단말기에서 입력하는 텍스트 명령어나 텍스트를

의미한다. 이 입력값이 6비트를 초과하는 경우보다는

6비트 이내인 경우가 대부분으로 알려져 있기 때문[8-

9]에 입력값은 6비트로 가정하였다. 또한, 6비트에 대

한 연산에서, 컴퓨터 연산과 유전알고리즘 연산이 유

리하고, 변화과정을 쉽게 확인할 수 있기 때문에 2진으

로만 변화과정을 표현하였다.[7-9]

본 연구에서 실시간 패턴 생성의 의미는 사후패턴

생성 반영이 아닌, 탐지 후 생성 반영을 의미한다. 기

존의 시스템들은 수집값과 별도의 예측값을 별도의 데

이터 세트로 생성함으로써, 데이터 파일을 업데이트하

는 방식이기 때문이다. 때문에 본 연구에 대하여 실시

간성에 대한 시간 측정은 실시하지 않는다. 모든 활동

은 탐지시간내의 활동들이기 때문이다. 제안된 구조

에서 이루어지는 연산을 단계별로 살펴본다. 우선, 1차
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(그림 3) 제안구조의 침입탐지시스템 순서도

침입탐지룰 설정부에서 설정된 침입탐지룰에는 4개의

패턴 (100011), (111101), (110110) 및 (001010)이 입력

도어 있는 것으로 가정하고, 연산과정을 살펴본다. 여

기서 초기값의 가정은 경우에 따라, 변경이 가능하다.

또한, 기존 검사값을 반영하여 변경하는 것도 가능하

다. 2차 침입 탐지룰 설정부에서는 4개의 패턴 중에서

탐지 대상과 비교 분석한 결과에 따라 적합도가 높은

2개의 패턴 (111101)과 (110110)이 부모 패턴으로 선택

된다. 다음으로, 선택된 부모 패턴(P20)의 교배 연산

또는 변이 연산을 통하여 4개의 자녀 패턴 (111110),

(110101), (101111) 및 (110100)이 생성된다. 이때, 교배

연산은 부모 패턴 (111101)과 부모 패턴 (110110)의 일

부 비트의 조합을 통해 새로운 패턴을 생성하는 것을

의미한다. 부모 패턴 (111101)의 앞자리 3비트(111)과

부모 패턴 (110110)의 뒷자리 3비트(110)가 조합되어

자녀 패턴 (111110)이 생성되었으며, 부모 패턴 (11011

0)의 앞자리 3비트(110)와 부모 패턴 (111101)의 뒷자

리 3비트(101)가 조합되어 자녀 패턴 (110101)가 생성

되었다. 그리고 자녀 패턴은 변이 연산을 통해 또 다른

자녀 패턴을 생성할 수 있다. 자녀 패턴 (111110)으로

부터 앞자리 3비트와 뒷자리 3비트의 순서가 바뀌어

자녀 패턴 (101111)이 생성되었다. 또한, 자녀 패턴 (11

0101)의 끝자리 1비트가 변환되어 자녀 패턴 (110100)

이 생성되었다. 제안하는 유전알고리즘 기반 침입탐지

시스템의 실시간 침입패턴 생성기능은 이와 같은 방법

으로 선택된 부모 패턴의 교배 연산 및 변이 연산을

통해 새로운 자녀 패턴들이 다양하게 생성될 수 있고,

이로 인해 공격 패킷의 다양한 변종에 대응하여 정밀

도 높은 침입 탐지를 수행할 수 있게 된다. 제안하는

침입탐지 시스템이 신규 패턴을 실시간으로 생성하고

탐지하기 위해 작동하는 순서도를 (그림 3)에 나타내

었다. 먼저 기존에 확보된, 다수의 패턴을 탑재한 침입

탐지룰을 입력받는다. 이때, 침입탐지룰은 다양한 패턴

을 갖는 패킷 데이터로 이루어질 수 있다. 다음으로,

수집된 탐지 대상을 침입탐지룰과 비교 분석하여 침입

여부를 판단한다. 비교 분석 결과, 침입으로 판단되면

최종 침입 결정으로 이어지고, 침입으로 판단되지 않

을 경우 다음 단계로 넘어간다.
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위와 같은 방식의 1차 침입 탐지를 마치면, 비교 분

석 결과를 이용하여 침입탐지룰에서 적합도가 높은 부

모 패턴을 선택한 후, 선택된 부모 패턴으로부터 유전

알고리즘을 통해 새로운 자녀 패턴을 생성하고, 생성

된 자녀 패턴으로 이루어진 새로운 침입탐지룰을 설정

한다. 이 경우에 사용된, 새로운 자녀 패턴은 선택된

부모 패턴의 교배 연산 및 변이 연산을 통한 유전알고

리즘을 이용하여 생성된다. 여기에서, 교배 연산은 선

택된 부모 패턴을 조합하여 새로운 자녀 패턴을 생성

하는 것이다. 변이 연산은, 선택된 부모 패턴의 교배

연산을 통해 생성된 새로운 자녀 패턴 중 일부의 순서

를 바꾸거나 패턴의 일부를 다른 값으로 치환하여 또

다른 자녀 패턴을 생성하는 것이다. 유전알고리즘을

통해 새로운 침입탐지룰이 생성되면, 탐지 대상과 새

로운 침입탐지룰을 비교 분석하여 2차 침입 여부를 판

단한다. 판단 결과, 침입으로 판단되면 최종 침입 결정

으로 이어지고, 그렇지 않을 경우, 다시 한번 유전알고

리즘을 이용하여 새로운 침입탐지룰을 설정하고 3차

침입 여부를 판단한다. 미리 설정한 침입 탐지 횟수에

따라 유전알고리즘을 통해 새로운 침입탐지룰을 설정

하고 침입 여부를 판단하는 과정을 반복적으로 수행한

후, 침입 여부를 결정하게 된다.

4. 제안구조의 평가

본 연구에서 제안하는 침입탐지시스템의 침입탐지

엔진 구조는 유전알고리즘 연산을 3회로 제한하여 실

시하고, 각각의 침입 탐지 과정에서 생성된 패턴으로

침입탐지시스템에 변형패턴을 계속 공급하는 방식의

독특한 구조이다. 그러므로, 기존의 유전알고리즘 연

산들이 갖게 되는 다수 세대 연산에 따른 특정 값 수

렴현상을 통해 최적해를 도출하는 것과는 달리 3회의

탐색과 새로운 패턴의 생성 과정에서만 유전알고리즘

의 연산을 활용하였다. 3세대 연산으로 변형만을 도출

하는 이유는, 다수 세대 연산을 통해 도출된 최적 패

턴들이 침입패턴들의 특성을 반영하고 있지 못하기

때문이다.[1-5] 한편, 앞서 언급된 바와 같이, 4장의

제안구조평가의 방법으로 얻어지는 3회차 까지의 연

산 이후에는 차이값이 크지 않기 때문이다. 차이가 없

이 지속적인 연산을 하는 것은 큰 의미가 없다. 그러

므로, 본 연구에서는 기존의 유전알고리즘 연산들이

갖게 되는 다수세대 연산에 따른 특정 값 수렴현상을

통해 최적해를 도출하는 것과는 달리 3세대의 세대유

전만을 실시하였다. 제안하는 침입탐지 방식의 효용성

의 평가는 베이즈(Bayes)정리를 활용한 침입탐지시스

템 성능평가방법을 활용하기로 한다. 베이즈(Bayes)

정리를 활용한 침입탐지시스템 성능평가방법은 교과

서적인 성능평가 방법으로 활용되고 있으나, GA를 활

용한 IDS와 관련된 기존 연구들에서는 사용되고 않았

다. 기존 연구들은 공통적으로, 침입패턴 형성에 유전

알고리즘의 다수세대 최적화를 통한, 최적침입패턴 생

성이 가능하다는 가정을 주로 하고 있다.[1-5, 11,13,1

6] 그러나, 본 연구는, 침입탐지시스템의 패턴 생성에

있어서, 유전알고리즘을 통한, 다수세대 최적화는 의

미가 없다는 가정을 가지고 있다.

본 연구에서의 성능 평가는 [11,12]에서 소개되고

있는 성능 평가 방식의 예를 사용한다. 먼저, 측정 단

위 기간 1일간 새로운 형태의 N개의 실제 공격이 발

생하고, 실제 공격과 오탐지를 포함한 m개의 침입기

록이 발생하였음을 가정한다. 실제 공격의 발생률은

베이즈 정리를 활용한 침입탐지시스템 성능평가방법

에서 아래와 같이 산출된다. {(측정 단위 기간 1일간

N개의 실제 공격)×(m개의 침입기록)}÷105 = N × 0.00

001 여기서, N × 0.00001 을 침입 기록의 발생 확률

로 생각하면, N × 0.00001 은 P(I)로 표시할 수 있다.

즉, 이벤트 I는 실제 침입행위 발생을 의미한다. P(I)

가 0.0000N 이므로, P(-I) = 1-P(I)= 0.9999+0.00001×

(1-N)이다.[13][18] 한편, 여A는 침입발생시 경고를

발생시키는 침입탐지시스템의 이벤트라고 하면, 정확

한 침입탐지시스템은 P(I|A)와 P(-I|-A) 즉, 침입발

생시 경고를 발생할 확률과 침입발생이 없을 경우 침

입이 없음을 나타내는 확률을 모두 최대로 하는 경우

이다. P(I|A)의 경우, 즉 침입발생시 경고를 발생할 확

률을 구하는 경우라면, 베이즈(Bayes) 정리를 사용하

여, P(I|A) ={P(I)×P(A|I)}÷{P(I)×P(A|I)+P(-I)×P(A|-

I)}[18]이고, 정리를 활용하여 P(I|A)={N×0.00001×P(A

|I)}÷{N×0.00001×P(A|I)+[0.9999+0.00001×(1-N)] × P

(A|-I) }과 같은 식을 유도 할 수 있다. 위에서 유도

된 식들에 하루에 2번의 실제 침입이 발생하고, 10개
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의 침입기록이 발생한 경우를 가정[11,13,16]하여 입력

하면, P(I)=0.00002이고, P(-I) = 1-P(I)는 0.99998 이

다, P(I|A)에 대한, 오탐지의 확률 P(A|-I)은 침입탐지

시스템이 매우 잘작동할 것을 가정한 경우 실제공격

을 정상적으로 탐지할 경보율은 P(A|I)=0.8과 그럴듯

해 보이지만 공격이 아닌 경우를 공격으로 탐지할 오

탐지율 P(A|-I)=0.00001에서 P(I|A) = 0.14이다. 즉, 이

경우에는 7개의 침입탐지 경보 중 1개 이하가 실제 침

입임을 의미한다. 바꾸어 말하면, 위에서 가정한 경우

기존의 침입탐지시스템은 정상 7개중 6개가 오탐지

하는 것을 의미 한다. 이런 형태의 잦은 오경보가 발

생하게 되면, 해당 시스템의 보안관리자는 경보를 무

시하고 운영하게 되는 문제가 발생하게 된다. 이를 테

면, IDS를 아예 작동시키지 않거나, 작동 중에 발생한

칩입 탐지 경보를 무시하는 등의 문제가 발생할 수 있

다. 이런 종류의 오류발생은 IDS의 효용을 감소시키

는 주요한 원인이 된다. IDS가 많이 채택이 되고 있

음에도, 오탐지로 인한 오경보로 인해 실제 침해사고

에는 대응하지 못하고, 확인된 침해사고 후에만, 침입

된 사항을 확인하는 로그 확인 용으로만 사용되는 경

우도 발생 하고 있다.[11,13,16,18] 본 연구에서 제안하

는 구조에서는 침입탐지 시스템은 오탐지율 감소를

위해, 기존 침입탐지 시스템의 1회 탐색을 3차로 구분

하여 탐색하고, 이 과정에서 발생 가능한 변형 유형을

3차례 생성하여 이 값을 바로 반영하면서 탐색을 계

속한다.

제안하는 구조의 경우, 침입탐지 시스템의 P(I|A)값

은 기존의 일반적인 IDS가 갖게되는 오탐지율 값인 P

(I|A) = 0.14보다 제안 시스템이 보다 낮은 오탐지율

을 갖게 됨을 알 수 있다. 그러므로 제안하는 구조를

활용하는 경우 기존에 알려진 침입탐지시스템들보다

다양한 패턴에 대한 실시간적인 대응을 하면서도, 오

탐지나 미탐지의 문제가 발생하는 것을 낮출 수 있을

것이 기대된다.

5. 결 론

기존의 전형적인 사후 감사추적 방식을 활용한 침

입탐지시스템들은 변화된 공격 양상에 대해, 즉각적인

대응조치가 미약함이 알려져 있다. 기존의 연구결과들

은 유전알고리즘을 활용하더라도, 새로운 위협에 대한

실시간적인 대응에는 부적합하다. GA를 활용한 IDS

와 관련된 기존 연구들은 공통적으로, 침입패턴 형성

에 유전알고리즘의 다수세대 최적화를 통한, 최적침입

패턴 생성이 가능하다는 가정을 주로 하고 있다.[1-5,

11,13,16] 그러나, 본 연구는, 침입탐지시스템의 패턴

생성에 있어서, 유전알고리즘을 통한, 다수세대 최적

화는 의미가 없다는 가정을 가지고 있다. 그러므로,

본 연구에서 사용되는 유전알고리즘은 일반적인 최적

화기법으로써의 해 탐색기법으로써의 유전알고리즘을

의미하는 것은 아니다. 그렇기 때문에 세대수 연산을

늘리는 것은 의미가 없다. 본 연구에서 제안하는 침입

탐지시스템의 침입탐지 엔진 구조는 유전알고리즘 연

산을 3회로 제한하여 실시하고, 각각의 침입 탐지 과

정에서 생성된 패턴으로 침입탐지시스템에 변형패턴

을 계속 공급하는 방식의 독특한 구조이다. 본 연구에

서는 침입탐지체계가 작동하는 순간에도 변화된 패턴

을 입력받을 수 있는 기능을 부여했다. 본 연구에서

제안하는 침입탐지 시스템의 엔진 구조는 새로운 형

태의 변형 공격을 대응하는 침입패턴 예측기능 구현

을 위해 연산횟수를 제한한 유전알고리즘을 활용하여,

침입탐지시스템의 탐지검색 과정에서 공격패턴의 변

형패턴 감지를 위한 패턴형성 유전알고리즘 연산을

실시하고, 이 과정에서 생성된 패턴으로 침입탐지시스

템에 변형공격패턴을 지속적으로 공급하는 구조이다.

제안구조의 성능 평가 결과, 제안하는 구조는 기존에

알려진 침입탐지시스템들보다 다양한 패턴에 대한 실

시간적인 대응을 하면서도 오탐지율을 낮출 수 있을

것이 기대된다. 각종 새롭게 변형된 공격에 노출되기

쉬운 C4ISR 체계 정보 보호를 위한 침입탐지시스템

은 사후 감사적 생성 데이터에 더하여 실시간 검색

중에 생성된 변형패턴까지 활용하여, 침입 패턴을 탐

지하면서도, 기존의 침입탐지 시스템들이 가진 단점인

새로운 공격 유형이나 자동생성 데이터를 활용할 때

발생하는 높은 오탐지율을 제안 시스템과 같이 감소

시킴으로써, 보다 향상된 침입탐지 서비스를 제공할

수 있을 것을 기대할 수 있다. 본 연구에서는 유전알

고리즘 연산방식을 차용한 단순한 구조의 침입탐지시

스템만을 제안하였다. 그러나, 향후에는 다른 종류의
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기계학습 방식을 활용하거나, 여러 가지 방식이 결합

된 하이브리드형의 자동패턴 생성방식의 실시간성과

오탐지율, 미탐지율을 감소시키는 방안을 연구할 필요

가 있다.
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