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요  약

개인 유전정보 또는 대용량 DNA 저장 정보의 보호와 GMO(Genetically Modified Organism) 저작권 보호를 위하여 DNA 

서열 워터마킹 연구가 필요하다. 기존 멀티미디어 데이터 워터마킹에서는 강인성 및 비가시성에 대한 성능이 우수한 DCT, 

DWT, FMT(Fourer-Mellin transform) 등 주파수 기반으로 설계되어졌다. 그러나 부호 영역 서열의 주파수 기반 워터마킹은 

아미노산 보존성을 유지하면서 변환 및 역변환을 수행하여야 하므로, 워터마크 삽입에 대한 상당한 제약을 가진다. 따라서 본 

논문에서는 변이 강인성, 아미노산 보존성 및 보안성을 가지는 부호 영역 서열의 Lifting 기반 DWT 변환 계수를 이용한 워터

마킹을 제안하며, 주파수 기반 DNA 서열 워터마킹에 대한 가능성을 제기한다. 실험 결과로부터 제안한 방법이 10%의 포인트 

변이와 5%의 삽입 및 삭제 변이에 대한 강인성을 가지며, 아미노산 보존성 및 보안성을 가짐을 확인하였다.

Abstract

DNA watermarking have been interested for both the security of private genetic information or huge DNA storage 

information and the copyright protection of GMO. Multimedia watermarking has been mainly designed on the basis of 

frequency domain, such as DCT, DWT, FMT, and so on, for the robustness and invisibility. But a frequency domain 

watermarking for coding DNA sequence has a considerable constraint for embedding the watermark because transform and 

inverse transform must be performed without completely changing the amino acid sequence. This paper presents a coding 

sequence watermarking on lifting based DWT domain and brings up the availability of frequency domain watermarking for 

DNA sequence. From experimental results, we verified that the proposed scheme has the robustness to until a combination 

of 10% point mutations, 5% insertion and deletion mutations and also the amino preservation and the security.
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security), 변이 강인성(Mutation robustness) 
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Ⅰ. 서  론

BIT(Biology Information Technology) 발달에 따라 

개인 유전 정보의 보호와 대용량 정보 저장을 위한 

DNA 저장 인식으로 인한 DNA 정보의 보호 필요성이 

제기되고 있다. 이와 같은 필요성에 따라 DNA 암호화
[1～3], DNA 스테가노그라피[4～8], DNA 워터마킹[9～15]에 

대한 연구가 진행되어지고 있다. DNA 암호화는 생물학

적인 DNA 암호 및 복호 방법을 제시한 것으로, 

PCR(Polymerase chain reaction)과 DNA 칩 기반의 암
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호화가 대표적이다. PCR 기반 암호화
[1～2]
는 PCR 프라

이머 쌍(Primer pair)을 암호키로 사용한 것으로, 프라

이머 쌍을 모를 경우, 대상 DNA를 복호할 수 없도록 

하는 것이다. 그리고 DNA 칩 기반 암호화
[3]
는 특정 프

로브들을 암호키로 사용하여 DNA 칩 안에 암호 데이

터를 삽입하는 것으로 실험 환경이 다르거나 복호키가 

없을 경우 DNA 칩으로부터 데이터를 복호할 수 없도

록 하는 것이다. 그러나 DNA 암호화는 실제 구현의 어

려움으로 인하여 기존 암호 기술을 대체할 수 없으나, 

새로운 생물학적 기반 암호 기술을 제시할 수 있는 분

야로 인식되고 있다. DNA 스테가노그라피는 DNA에 

정보를 은닉하는 기술[4～8]로, DNA에 대용량 정보 저장, 

또는 DNA 서명 및 인식에 매우 유용하다. 

DNA 암호화 및 스테가노그라피는 실험 환경 또는 

DNA 변이 등과 같은 경우에 DNA 또는 정보를 복원할 

수 없으므로, 강인성이 요구되는 응용에서는 적합하지 

못하다. 이와 같은 DNA 암호화 및 스테가노그라피의 

문제점을 해결하기 위하여 DNA 워터마킹 기법들이 일

부 연구자들에 의하여 제안되어지고 있다. Heider 등은 

4개의 염기서열에 따라 이진 정보를 삽입하는 

DNA-Crypt 알고리즘과 8/4 해밍 코드 또는 WDH 코

드의 변이 정정 부호기를 결합한 방법을 제안하였다
[12]
. 

이들은 변이 정정 부호기 기반의 DNA-Crypt 알고리즘

을 비부호 영역[11]뿐만 아니라 코돈 중복성 기반의 부호 

영역
[13]
에 삽입하였으며, 또한 미토콘드리아에 적합한 

DNA-Crypt 알고리즘을 제안하였다[14]. 이 방법은 스테

가노그라픽의 LSB (Least Significant Bit) 치환 방법과 

같은 단순 염기 서열 치환에 오류 정정 부호 기법을 결

합한 것이다. 멀티미디어 워터마킹[16～19]에서는 강인성

과 보안성 문제점으로 인하여 LSB 치환 방법을 사용하

지 않으며, DCT, DWT, SIFT 등 다양한 변환 영역 또

는 기하학적 신호 처리 상에 워터마크를 삽입한다. 특

히 DWT는 DNA 주파수 분석, 부호 영역 식별 등의 

DNA 신호 해석에 많이 응용되고 있다. 그러나 워터마

크된 주파수 계수의 역변환에 의하여 유전 정보가 쉽게 

변경될 수 있다. 즉, 아미노산 보존 조건 하에서 주파수 

변환 기반의 워터마크 삽입이 가능하여야 한다. 이와 

같은 제한 조건으로 인하여 주파수 변환 기반의 DNA 

워터마킹에 대한 연구가 이루어지지 않고 있다.

본 논문에서는 부호 DNA 서열의 DWT 변환 영역 

상에 워터마크를 삽입하는 방법에 대하여 논의하고, 변

이 강인성, 아미노산 보존성, 및 워터마크 보안성에 대

한 성능을 신호처리 관점에서 검증한다. DWT 기반의 

DNA 신호 해석과는 달리 부호 DNA 워터마킹에서는 

아미노산 보존성에 따라 DWT 변환 및 역변환 과정이 

수행되어야 하므로, 워터마크 삽입이 용이하지 못하다. 

즉, 워터마크된 DWT 계수의 역변환된 코돈 서열에서

는 아미노산이 보존되어야 한다. 제안한 방법에서는 부

호 영역의 전체 코돈 서열을 코돈 부-서열들로 분할한 

후, 각 코돈 부-서열 단위로 코돈 중복성을 이용한 

DWT 변환 및 역변환 과정을 수행한다. 이 때 각 코돈 

부-서열은 워터마크 성분에 가장 적합한 DWT 계수 서

열을 가지는 코돈 부-서열로 치환된다. 그리고 워터마

크 보안성 향상을 위하여 코돈 부-서열 단위로 삽입 대

상 계수를 랜덤하게 선택된다. 실험 결과로부터 제안한 

방법이 DNA-Crypt 알고리즘에 비하여 10%의 치환 변

이와 5%의 삽입 및 삭제 변이에서 높은 강인성과 보안

성을 가지며, 아미노산 보존성을 유지함을 확인하였다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 DNA 워

터마킹 프레임워크와 관련 연구를 살펴보며, Ⅲ장에서

는  기반 부호 DNA 워터마킹 방법에 대하여 자세히 

살펴본다. Ⅳ장에서는 제안한 방법에 대한 강인성, 보안

성 및 유일성 평가 실험에 대하여 분석하며 마지막으로 

Ⅴ장에서는 부호 DNA 워터마킹에서의 DWT 효율성에 

대한 결론을 맺는다.

Ⅱ. 부호 DNA 서열 워터마킹

본 장에서는 부호 DNA 서열 상에 워터마크 삽입 과

정에 대하여 간략히 살펴보기로 한다.

코돈은 그림 1(a)에서와 같은 유전 부호에 의하여 하

나의 아미노산으로 대응된다
[20～21]

. 이 때 Methionine 

(M)과 Tryptophan (T)를 제외한 나머지 모든 아미노산

들에 대해 복수의 코돈이 대응되는 코돈 중첩(Codon 

degeneracy)이 발생되며, 동일 아미노산 내에 다른 코

돈들을 동의어 코돈(Synonymous codon)이라 한다. 부

호 DNA 워터마킹에서는 아미노산 보존성을 위하여 삽

입 대상 코돈들이 워터마크에 의하여 동의어 코돈들 중 

하나로 변경되어야 한다. 그림 1(b)는 코돈 중첩에 의하

여 워터마크된 부호 DNA 서열의 생성 예시를 보여준

다. 이 과정을 살펴보면, 개시 및 종료 코돈을 제외한 

나머지 코돈들 중 4중 중첩을 가지는 코돈들의 세 번째 
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(a)

(b)

그림 1. (a) DNA 유전 부호 

(b) 워터마크된 cDNA 생성 예시

Fig. 1. (a) DNA genetic coding and 

(b) example of watermarked CDS generation.

염기에 2비트씩 삽입된다. 여기서 n중 중첩 코돈에는 n

비트가 삽입될 수 있다. 이와 같은 방법은 기존 DNA 

스테가노그라피[4～8] 또는 DNA 워터마킹[9～15]에서 많이 

사용되며 대표적인 방법으로 Heider 등의 DNA-Crypt 

알고리즘[13]이 있다. DNA-Crypt에서는 4개의 염기 

{A, C, G, T}에 대한 2비트를 할당한 다음, 4중 중첩 코

돈의 마지막 염기에 2비트씩 삽입한다. 여기서 이 알고

리즘에서는 변이 정정을 위한 8/4 Hamming 부호와 

n-time WDH 부호를 변이율, 서열 길이, 시간 안정성 

변수를 입력으로 한 퍼지 제어기를 통하여 적합한 변이 

정정 부호를 선택한다. 그리고 AES, Blowfish, RSA 또

는 OTP(One-Time pad)의 암호화 알고리즘에 의한 워

터마크 이진 부호의 암호화가 가능하다. 그러나 암호화

된 워터마크를 사용하더라도 삽입 위치가 공개되어 있

으므로, 제3자에 의한 워터마크 제거가 용이하다.

DNA 신호 해석에서는 신호처리 용이를 위하여 

그림 2. 제안한 DNA 워터마크 삽입 과정

Fig. 2. Process of proposed DNA watermark 

embedding.

DNA 서열을 정수, 실수 또는 복소수 형태의 수치로 사

상한다. 즉, 부호 DNA 워터마킹에서는 코돈 또는 염기

를 임의의 수치로 사상한 다음, 수치 서열의 변환 계수 

또는 신호처리에 의하여 워터마크를 삽입할 수 있다. 

Cristea[22～23]는 64개의 코돈과 종결 부위를 포함한 아미

노산과의 최소 비단조 대응 조건 하에 최적의 염기 부

호로 T=0, C=1, A=2, G=3으로 선택하여, 이에 따른 코

돈 부호를 제시하였다. 본 논문에서는 Cristea의 정수 

사상 기반으로 DWT 변환 및 역변환과 보안성을 고려

한 코돈 정수 사상을 제안하며, 이에 따른 DWT 상에

서의 워터마크 삽입 가능성을 제기한다.

Ⅲ. 제안한 DWT 기반 부호 DNA 서열 워터마킹

본 논문에서는 DWT 주파수 영역 상에서 적용이 가

능한 부호 DNA 서열 워터마킹 기법을 제안한다. 제안

한 워터마크 삽입 방법에서는 부호 DNA 서열 상에 코

돈들의 수치 사상, 부-코돈 수치 서열의 DWT 변환, 및 

워터마크 삽입 과정으로 구성되며, 추출 방법은 삽입 

방법과 유사하다. 

가. 워터마크 삽입

제안한 워터마크 삽입 과정은 그림 2에 자세히 나타

내고 있다. 워터마크 비트는 N 길이의 부-코돈 수치 서

열의 DWT 변환 계수에 삽입된다. DWT 변환을 위하

(478)
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여 코돈들은 아미노산 히스토그램 분포에 따라 설정된 

순위표에 의하여 수치 사상된다. 그리고 N 길이의 부-

코돈 수치 서열은 동일 아미노산 서열을 가지는 DWT 

변환 계수 집합 중에서 워터마크 비트 삽입에 가장 적

합한 변환 계수를 찾은 후, 이의 역변환된 수치 서열로 

치환된다. 이는 아미노산 보존성을 가지면서 워터마크

를 삽입하기 위한 DWT 변환 및 역변환 수행 과정이

다. 단계별 세부적인 내용은 다음과 같다.

1) 코돈 정수 부호화

DNA 신호 분석을 위한 전처리 과정으로 염기(base), 

코돈, 또는 아미노산의 수치 변환이 필요하다. DNA 워

터마킹에서는 아미노산 보존성과 변이 강인성을 가지는 

워터마크된 DNA를 생성해야 하므로, DWT 및 DCT와 

같은 주파수 변환 기반의 워터마킹에서는 위의 염기 수

치 사상 기법들로는 적용이 힘들다. 특히 실수, 복소수, 

기타 그래픽 표현 방법에 의한 수치 사상은 변환 및 역

변환 과정에서 아미노산 보존이 어렵다. 따라서 본 논

문에서는 정수 기반 DWT 변환 및 역변환과 보안성, 

강인성에 적합한 코돈의 정수 사상을 제안한다. 

그림 1(a)의 DNA 유전부호를 살펴보면, 6중 중첩 코

돈의 아미노산 R(Arg), S(Ser), L(Leu)에서는 2개의 코

돈들이 나머지 코돈과의 거리차가 있어 연속된 정수 할

당이 어렵다. 중첩된 코돈들 간의 연속된 정수 할당은 

워터마킹 신호 처리를 용이하게 한다. 따라서 제안한 

방법에서는 아미노산 R의 {AGG, AGA}, S의 {AGC, 

AGT}, L의 {TTG, TTT}를 중첩 코돈 중의 하나로 와 

같이 임의 치환한다. 그리고 제안한 방법에서는 4개의 

염기 b={T,C,A,G}는 Cristea[22～23]의 방법과 유사하게 4

개의 정수 ={0,1,2,3} 중 하나씩 임의로 사상한 다음, 각 

코돈   을

   ×  
 ×  

 × , ∈ (1)

와 같이 정수로 부호화한다. 이 때, 염기 정수 들

은 코돈 정수 로부터 

 ⌊

 ⌋,  ⌊

⌋,    (2)

와 같이 얻을 수 있다. DNA 염기서열에 따라 아미노산

의 분포가 다르게 나타나므로, 제안한 방법에서는 아미

노산의 히스토그램 분포에 따라 중첩 코돈 단위로 [-32, 

31] 범위가 되도록 아미노산 히스토그램 순위 테이블을 

설정한 후, 이 테이블에 따라 재배열한다. 예를 들어, 특

정 아미노산 의 중첩 코돈들의 정수 부호가 

    ∀∈일 때, 의 히스토그
램 순위는 이라 하고, 이를 로 놓으면, 이의 

역함수   는 의 인덱스 를 나타낸다. 이

에 따라 아미노산 히스토그램 순위 테이블에 의하여 재

할당된 코돈 정수는


′′   ∀∈, (3)

  where 
′   








  
 

와 같다. 여기서 


  
는 번째 순위를 가지는 아미

노산의 중첩 코돈 정수 부호를 나타낸다. 여기서 순위 

테이블은 랜덤하게 생성되며, 워터마크 추출에 필요한 

키 정보로 저장된다. 그러므로 아미노산 내의 중첩 코

돈 정수 부호는 순위 테이블을 알지 못할 경우 쉽게 예

측되지 못할 것이다.

2) 코돈 부호서열의 DWT 변환 

DNA 워터마킹에서는 아미노산 보존성을 유지하면서 

주파수 변환을 적용하여야 한다. 즉, 워터마크된 주파수 

변환 계수에 의하여 역변환된 코돈은 다른 아미노산으

로 변경되지 않아야 한다. 따라서 제안한 방법에서는 

아미노산 보존성과 함께 변이 강인성을 고려한 정수 

Lifting 기반 DWT 변환 계수에 워터마크를 삽입한다. 

제안한 방법에서는 그림 3(a)에서와 같이 개의 

코돈(시작과 끝 코돈 제외)들로 구성된 전체 코돈 부호

서열을   
 ≪( ≧ )개 코돈으로 구성된 부-

코돈 부호서열   ⋯으로 분할한다. 이 

때, 부-코돈 부호서열의 총 개수는 

이므로, 이 개수에 맞게 랜덤 워터마크 비트열 

∈∈,  이 
생성되며, 워터마크 1비트 는 임의의 부-코돈 부호서

열 에 차례로 삽입된다. 

부-코돈 부호서열 은 정수 lifting 기반 DWT 

에 의하여 최대 레벨 만큼 변환된다. 이때 변환 

계수는 저주파 계수 과, 에서 1번째 레벨까지의 고주

파 계수 ⋯들로 

(479)(480)
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(a) 

  

(b)

그림 3. (a) 부 코돈 부호서열의 DWT 기반 워터마크 

삽입, (b) 크기 8 부-코돈서열의 Lifting 기반 

1D-DWT (3레벨)

Fig. 3. (a) Watermark embedding based on DWT of 

codon sub-sequences and (b) lifting based 

DWT of codon sub-sequence with 8 codons 

(3-level).

   ⋯, (4)

  where  ⋯ 

와 같이 분해된다. DWT 기반 영상 워터마킹에서는 강

인성과 비가시성을 고려하여 하위레벨보다 상위레벨의 

고주파 계수에 워터마크를 삽입한다. 

그림 3(b)는   일 때 정수 Lifting 기반 DWT의 

예를 보여주고 있다. 일반적인 멀티미디어 워터마킹에

서는 강인성을 위하여 저주파 계수와 상위레벨의 고주

파 계수를 워터마크 삽입 대상으로 선택하며, 연약성을 

위하여 하위레벨의 고주파 계수를 삽입 대상으로 선택

한다. 이에 따라 제안한 방법에서는 저주파 계수 과 

상위레벨 고주파 계수 에 워터마크를 각각 삽입

한다. 보안성 향상을 위하여 이들 계수들 중 랜덤하게 

선택하여 워터마크가 삽입될 수 있다.

3) 워터마크 삽입

일반적인 DWT 워터마크 삽입 함수인 

′  에서는 아미노산 보존성을 위하여 삽입 
강도 를 조절하여야 한다. 그러나 제한된 중첩 코돈에 

의하여 최적의 를 찾는 것은 매우 어렵다. 따라서 제

 

(a)

(b)

그림 4. Homo Sapiens ANG (NM_001145)에서 N=8일 

때, 첫 번째 코돈 제외한 첫 번째 부-코돈 서

열인 “GTGATGGGCCTGGGCGTTCTCCTC” (아

미노산 VMGLGVLL)의 정수 DWT L 계수, 레벨 

2 계수, 레벨 1 계수의 (a) PDF와 (b) CDF

Fig. 4. (a) PDF and (b) CDF of approximation 

coefficient, detail coefficients of level 1 and level 

2 of the first sub-sequence of 8 codons, which 

sub-sequence is “GTGATGGGCCTGGGCGTTC 

TCCTC” (Amino acid sequence is 

“VMGLGVLL”), in Homo Sapiens ANG 

(NM_001145) sequence.

안한 방법에서는 일반적인 과정과는 반대로, 부-코돈 

부호서열 의 아미노산 서열 에 중첩되는 모든 부-

코돈 서열의 변환 계수 중에서 워터마크가 삽입되는 가

장 적합한 변환 계수를 찾은 후, 이를 역변환하여 워터

마크된 부-코돈 부호서열을 생성한다.

본 절에서는 하나의 부-코돈 부호서열 의 주파수 

계수에 워터마크 1비트 가 삽입되는 방법에 대하여 

살펴보기로 한다. 부-코돈서열 에 해당되는 아미노산 

서열이 라 할 때, 로 번역되는 모든 부-코돈 서열

들의 부호 서열 집합 (또는 중첩된 부호 서열)과 이

들의 DWT 변환 계수 집합 라 하자. 즉, 아미노산 보
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존성을 가지는 워터마크된 부-코돈 부호서열 의 

DWT 변환 계수는   중의 하나가 된다. 여기서 는 

중첩된 부-코돈 서열의 개수(Cardinality) 

 ∏
   (5)

으로 각 아미노산의 중첩 코돈 개수 들의 곱이다. 

수치 사상 과정에서 중첩 코돈 개수가 6이 아미노산들

은 4개가 되도록 대체되므로, 의 범위는 

≦ ≦ 
이다.

제안한 방법에서는 저주파 계수 또는 하위레벨 고주

파 계수 (,)들 중 임의의 개 계수 

(∈,∈

 )를 선택하여 이들 계수에 워터

마크 

비트 를 삽입하는 조건을 


′      

′      

, ∀∈  (6)

와 같이 설정한다. 여기서 에 대한 문턱치 는 

중첩 코돈서열의 변환 계수 집합 에서 레벨 

(∈)에서 (∈

 )번째 임의로 선택된 계

수 집합 의 CDF, 가 0.5에 가장 가까운 

으로   와 같이 정하여 진

다. 위 수식에 만족하는 모든 

개의 계수 들

을 가지는 변환 계수 그룹 
′을 


′ ′ ′ ⋯, (7)

  where ′ ∀∈

 ∈′ ′   

와 같이 모은 다음, 이들의 부-코돈 부호서열 그룹 


′ 

′ 을 얻는다. 나머지 과정은 위의 저주파 계
수에서 삽입 과정과 동일하다. 즉, 원본 부-코돈 부호서

열 는 
′의 평균 부호서열에 가장 가까운 코돈 부호

서열로 대체된다. 

그림 4는 ANG 염기서열에서 N=8일 때, 첫 번째 부-

코돈 부호 서열 =“GTGATGGGCCTGGGCGTTC 

TCCTC”의 아미노산 =“VMGLGVLL”에 중첩되는 

모든 부호 서열들의 DWT 변환 계수인 L 계수  , 레

벨 2 계수 , 두 개의 레벨 1 계수 들의 pdf와 cdf

를 보여주고 있다. 정수 부호 재배열에 의하여 대부분

의 계수 분포의 범위가 좁게 나타나지만, CDF에 의한 

문턱치에 의하여 동등한 분포 개수를 가지는 두 개의 

그룹으로 나누어질 수 있음을 볼 수 있다. 

나. 워터마크 추출

의심되는 유전자의 DNA 서열로부터 워터마크 추출

은 추출 키인 아미노산 히스토그램 순위 테이블에 의하

여 수행된다. 부호 DNA 서열 이 삽입 및 삭제 변이

에 의하여 해독틀 변경(Frameshift)이 일어날 경우 워

터마크 추출이 매우 어렵다. 따라서 제안한 방법에서는 

워터마크 추출하기 전, 의심되는 부호 DNA 서열 을 

워터마크된 참조 부호 DNA 서열 ′를 기준으로 
Pairwise alignment 알고리즘에 의하여 재배열을 수행

한다. 재배열 과정에서 삽입된 부분은 삭제되고, 반대로 

삭제된 부분은 ′의 서열로 대체한 후 워터마크 추출 
과정이 수행된다.

추출 과정에서는 부호 DNA 서열   상에 모든 코

돈들을 순위 테이블에 의하여 정수로 사상한 다음, 부-

코돈 수치 서열 
의 DWT 변환 계수 


  상

에서 저주파 계수 또는 상위레벨 계수 내에 워터마크 

비트 
를 문턱치에 의하여 추출한다. 즉, 저주파 계수 


과 하위 레벨 에 속하는 모든 계수 

 에서 추출된 

워터마크 비트의 평균 이진값으로 


  











 , (8)

  where 
   

  
 

 ≦ 
, 

  ∈       

와 같이 
가 추출된다. 각 계수별 문턱치는 앞 절에 

설명하였듯이, 워터마크 삽입에서 같이 구하여진다. 

Ⅳ. 실험 결과 및 분석

본 실험에서는 In silico 기반으로 표 1에서와 같이 

NCBI에서 제공하는 DNA 서열을 사용하여 제안한 방

법과 Heider의 DNA-Crypt 기반 워터마킹 방법을 비교 

평가하였다. 부-코돈 서열의 길이인 가 커질수록 워

터마크에 적합한 서열을 찾는 시간이 매우 길어진다. 

따라서 제안한 방법의 실험에서는     길이의 부-

코돈 서열들로 분할하였으며, 각 부-코돈 서열별로 워
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Organism
제안한 방법 ( ,)=(4,3) 제안한 방법 ( ,)=(8,3) Heider

(WDH(5))L대역 H대역 L대역 H대역

B. Subtilis
염기 변화율 0.580 0.543 0.603 0.580 0.112

삽입용량 0.081 0.081 0.041 0.122 0.081

S. Cerevisiae
염기 변화율 0.630 0.590 0.615 0.594 0.126

삽입용량 0.081 0.081 0.040 0.117 0.097

M. Genitalium
염기 변화율 0.480 0.410 0.468 0.621 0.109

삽입용량 0.071 0.071 0.035 0.106 0.071

Homo Sapiens
HEXA

염기 변화율 0.577 0.596 0.601 0.590 0.121

삽입용량 0.083 0.083 0.042 0.125 0.098

Homo Sapiens
ANG

염기 변화율 0.581 0.554 0.628 0.594 0.128

삽입용량 0.081 0.081 0.041 0.122 0.095

표 2. DNA의 염기 변화율 및 삽입 용량 (아미노산 변화는 모두 없음, 코돈별 삽입용량 = 워터마크비트수/코돈개수, 

=부-코돈 서열 개수, =삽입 반복 횟수)

Table 2. Change rate of bases in watermarked DNA sequences and bit capacity (No amino acids were changed. Bit 

capacity in codon is [the number of bits / the number of codons], R is the embedding repetition time).

터마크 비트를 =3번 반복 삽입하였다. 따라서 길이

의 부호 DNA 서열 상의 워터마크 비트수는 

  . DNA-Crypt 실험에서는 4

중 중첩 코돈에 대하여 2비트씩 삽입하였으며, 변이 정

정 부호를 위하여 WDH(5)를 사용하였다. 

가. 아미노산 보존성 및 용량성

본 실험에서는 표 1의 부호 DNA 서열에 대한 제안

한 방법과 Heider 방법의 실험을 1,000번 반복 실험하

여 워터마크 전, 후의 염기서열 변화와 아미노산 변화

를 살펴보았다. 모든 실험에서 아미노산 서열의 변화는 

없음을 확인하였다. 즉, 두 방법 모두 아모노산 서열이 

유지되도록 워터마크를 삽입하였으므로, 이는 당연한 

Test Sequence Gene CDS 
염기수

Bacillus subtilis strain PS 
beta-glucosidase gene, partial cds bg1 1407bp

Saccharomyces Cerevisiae S288c 
Cct2p mRNA, complete cds CCT2 1584bp

Mycoplasma genitalium genotype 
91 adhesin gene, partial cds mgpB 256bp

Homo sapiens hexosaminidase A 
(alpha polypeptide), mRNA HEXA 1590bp

Homo sapiens angiogenin, 
ribonuclease, RNase A family, 5, 
transcript variant 1, mRNA

ANG 444bp

표 1. 실험에 사용된 DNA 서열들

Table 1. Tested DNA sequences.

결과이다.  

DNA 워터마킹은 의도적인 침묵 변이이므로, 표 2에

서와 염기서열 변화를 살펴보았다. 유사한 삽입 용량 

하에서 제안한 방법에서는 기존 방법에 비하여 3.7배

-5.4배 정도 많은 침묵 변이가 발생하였다. 이는 DWT 

변환의 레벨별 받침 영역에 해당되는 모든 코돈들이 워

터마크에 의하여 영향을 받기 때문이다. 즉, 제안한 방

법은 기존 방법과는 달리 특정 코돈에 하나의 워터마크

가 삽입되는 것이 아니고, 여러 개의 코돈들의 조합에 

의하여 워터마크가 삽입되므로, 특정 공격에서의 강인

성과 보안성에 보다 효과적이다. 침묵 변이가 많이 발

생하더라도 아미노산 서열 변화가 없으므로 워터마크 

전,후의 유전자는 동일하다. 그림 4는 제안한 H(4,3) 방

법 및 DNA-Crypt 알고리즘에 의하여 워터마크된 

ANG 서열과 이의 아미노산 서열과 원본 서열과의 

Pairwise 정렬된 결과를 보여준다. 이 결과를 살펴보면, 

제안한 방법에 의한 염기 서열이 DNA-Crypt 알고리즘

보다 많이 변화되나, 아미노산 서열이 유지됨을 볼 수 

있다. 

Heider의 방법과 제안한 방법과의 삽입 용량 을 유

사하게 실험하기 위하여 본 실험에서는 Heider 방법에

서는 WDH의 5번 반복 삽입하였고, 제안한 방법에서는 

=3번 반복 삽입하였다. DNA 서열별 삽입 용량은 표 

2에서와 같다. 

부-코돈 서열의 총 개수는 이고, 

이를 이라 하자. 제안한 방법에서는 =4, =3일 때, 
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(a)                                                 (b)

 

(c)                                                 (d)

그림 5. 원본 부호 ANG 시퀀스와의 Pairwise 정렬; 제안한 H대역 (4,3) 방법에 의하여 (a) 워터마크된 ANG 시퀀스 및 

(c) 아미노산 시퀀스와 DNA-Crypt에 의하여 (b) 워터마크된 ANG 시퀀스 및 (d) 아미노산 시퀀스

Fig. 5. Pairwsie alignment using original coding ANG sequence; (a) watermarked sequence and (c) amino acid sequence 

by proposed H band (4,3) scheme, (b) watermarked sequence and (d) amino acid sequence by DNA-Crypt 

algorithm.

L 대역과 H 대역의 계수가 각각 하나씩 선택되므로, 부

-코돈 서열의 총 개수 의 1/3배에 해당되는 워터마크 

비트가 삽입된다. 그러나 =8, =3일 때, L 대역은 

계수 하나가 선택되고, H 대역은 2개 레벨의 3 계수가 

선택되므로 L 대역에서는 의 1/3배, H 대역에서는 

의 워터마크 비트가 삽입된다. 제안한 방법의 삽입 용

량 는 가 4일 때 기존 방법과 유사하며, 가 8일 

때, L 대역의 용량은 1/2배로 작으나, H 대역은 기존 

방법에 비하여 1.2-1.5배 정도 많다.

나. 변이 강인성

변이의 강인성을 평가하기 위하여 본 실험에서는 워

터마크된 서열 상에 개시 코돈과 종료 코돈을 제외한 

나머지 모든 코돈의 염기들에 대하여 포인트 변이, 삽

입 및 삭제 변이를 동시에 발생하였다. 전체 염기 개수

에 대한 발생 비율이   일 때, 강인성 실험에서는 포인

트 변이를 2, 삽입 변이를 , 삭제 변이를 로 놓은 후, 

을 1-10까지 가변하였다. 예를 들어, 이 5일 때, 5%

의 삽입 및 삭제 변이와 10%의 포인트 변이가 동시에 

발생된다. 삽입 및 삭제 변이시 해독틀 복원을 위하여 

본 실험에서는 워터마크된 서열을 기준으로 변이된 서

열을 Smith-Waterman 알고리즘
[24]
에 의하여 재배열한 

다음, 워터마크를 추출하였다. 실험에 사용된 평가 척도

로는 추출된 워터마크의 BER(bit error rate)이다. 

(483)



2012년 10월 전자공학회 논문지 제 49 권 제 10 호 99

Journal of The Institute of Electronics Engineers of Korea Vol. 49, NO. 10, October 2012

그림 6. 변이된 코돈 서열 상에서 추출된 워터마크의 

평균 BER.

Fig. 6. Average BER of watermark extracted in 

mutated codon sequences.

변이된 DNA 서열 상에서 추출된 워터마크의 BER은 

그림 5에서와 같다. 먼저 H 대역 (8,3) 방법은 다른 방

법에 비하여 BER이 가장 높게 나타나, 워터마크 삽입 

방법으로 적절하지 못하였다. L 대역 (4,3)과 H 대역 

(4,3) 방법은 기존 방법에 비하여 변이율이 높을 경우 

BER이 높게 나타나, 변이율이 낮을 경우에만 효과적으

로 나타났다. 그리고 H 대역 (8,3) 방법은 다른 방법에 

비하여 모두 낮은 BER이 나타나, 변이 강인성 성능이 

우수하게 나타났다. 즉, 그림 6의 실험 결과로부터 변이

율이 낮을 경우, H 대역 (8,3), H 대역 (4,3), L 대역 

(4,3), DNA-Crypt, L 대역 (8,3) 순으로 강인성이 나타

났으며, 변이율이 높을 경우, H 대역 (8,3), DNA-Crypt, 

H 대역 (4,3), L 대역 (4,3), L 대역 (8,3) 순으로 강인성

이 나타남을 확인할 수 있었다.

DWT 기반 멀티미디어 워터마킹에서는 레벨이 높은 

H 대역과 L 대역이 다른 대역에서보다 우수한 강인성

을 가진다. 이와 반대로 DNA 워터마킹에서는 웨이블릿 

필터의 받침영역에 속하는 코돈의 변화에 민감하게 나

타나므로, 낮은 레벨의 H 대역에 워터마크를 삽입하는 

것이 변이 강인성이 우수하게 나타났다. 

다. 보안성

워터마크의 보안성은 삽입 기법 및 서열이 공개되더

라도 워터마크 추출이 어려워야 한다. 그러나 기존 방

법은 워터마크된 위치를 쉽게 예측할 수 있어, 워터마

크 제거가 용이하다. 제안한 방법에서는 아미노산 히스

토그램의 랜덤 순위표가 삽입 키로 사용된다. 이 순위

표의 개수는 20!=2.4329e18이며, 특정 삽입에 사용된 순

위표가 없을 경우, 코돈 수치 및 DWT 변환 계수를 찾

기가 어렵다. 보안성을 더욱 향상시키기 위하여,   부

-코돈 서열을 랜덤하게 선택하거나, 또는 DWT 변환 

계수들 중 랜덤하게 선택된 계수에 워터마크를 삽입하

는 등 다양한 방법에 의하여 제시될 수 있다. 또한 기존 

생물학적 DNA 암호화에서와 같이 PCR 프라이머 쌍 

또는 특정 프로브를 암호키로 삽입된 서열 위치를 암호

함으로써 생물학적 DNA 워터마킹으로 확장될 수 있다.  

Ⅴ. 결  론

본 논문에서는 강인성 및 보안성을 가지는 DWT 기

반 부호 DNA 서열 워터마킹 기법을 제안하였으며, 

DWT 변환 및 역변화 과정에서 아미노산이 보존되도록 

워터마크가 삽입될 수 있음을 나타내었다. 제안한 방법

에서는 부-코돈 서열을 아미노산 히스토그램 순위 테이

블에 의한 정수 변환한 다음, 부-코돈 부호 서열의 

DWT 변환 계수 중 L 대역과 저레벨의 H 대역에 워터

마크를 삽입한다. 이 때, 워터마크된 DWT 계수로 인한 

아미노산 변경 방지를 위하여, 부-코돈 서열의 동위 코

돈 서열들의 DWT 변환 계수 집합 중에 워터마크 삽입

에 가장 적합한 동위 코돈 서열을 찾은 후, 이를 부-코

돈 서열과 치환한다. 본 실험에서는 4개 코돈의 부-코

돈 서열의 L 대역과 레벨 1의 H 대역 계수에 워터마크

를 3번 반복하여 삽입하였고 (L 대역 (4,3), H 대역 

(4,3)), 8개 코돈의 부-코돈 서열의 L 대역 계수와 레벨 

1,2의 H 대역 계수들 중 랜덤하게 선택된 계수에 워터

마크를 3번 반복하여 삽입하였다(H 대역 (4,3), H 대역 

(8,3)). 실험 결과로부터 H 대역 (8,3) 방법만이 

DNA-Crypt 방법에 비하여 강인성과 용량성이 우수하

였으며, 워터마크 키인 아미노산 히스토그램 순위 테이

블에 의한 보안성과 아미노산 보존성을 만족하였다. 
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