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모바일 애플리케이션을 위한 보안약점

구조화 기법에 대한 연구
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요 약

오늘날의 소프트웨어는 인터넷 환경에서 데이터를 교환하기 때문에 해커에 의해 악의적인 공격을 받을

가능성이 항상 존재한다. 이러한 보안약점은 심각한 경제적 손실을 발생시키는 소프트웨어 보안 침해사고의

직접적인 원인이다. 최근에는 보안 약점을 해소하기위해 외부환경에 대한 보안시스템을 견고히 하는 것

보다 프로그래머가 견고한 소프트웨어를 개발하는 것이 보안 수준을 향상시킬 수 있는 본질적이고 가장

효과적인 방법이라는 인식이 늘어나고 있다. 이러한 가운데 코딩 단계에서부터 소프트웨어에 대한 취약점을

해소하여 보안 침해사고를 예방하기 위한 코딩 안내서를 제시하는 것이 전 세계적으로 주요한 보안 이슈로

떠오르고 있다. 시큐어 코딩을 개발자나 관리자 입장에서 효과적으로 사용하기 위해서는 전체 시큐어 코딩

집합과 보안약점을 구조적으로 체계화하고 관리해야 하며 새로운 정보의 갱신이 지속적으로 필요하지만,

기존의 시큐어 코딩 및 보안약점은 구조적으로 체계화되어 있지 못하다. 본 논문에서는 Java 언어를 대상으로

기존 시큐어 코딩 자료와 검사 도구의 코딩 룰 조사를 통해 보안 약점을 구조화하고 모바일 애플리케이션을

위한 구조적 보안 약점을 그 결과로 소개한다.

A Study on the Structured Weakness Classification
for Mobile Applications

Yunsik Son†, Se-Man Oh††

ABSTRACT

In recent years, security accidents which are becoming the socially hot issue not only cause financial

damages but also raise outflow of private information. Most of the accidents have been immediately

caused by the software weakness. Moreover, it is difficult for software today to assure reliability because

they exchange data across the internet. In order to solve the software weakness, developing the secure

software is the most effective way than to strengthen the security system for external environments.

Therefore, suggests that the coding guide has emerged as a major security issue to eliminate

vulnerabilities in the coding stage for the prevention of security accidents. Developers or administrators

effectively in order to use secure coding coding secure full set of security weaknesses organized

structurally and must be managed. And the constant need to update new information, but the existing

Secure Coding and Security weakness is organized structurally do not. In this paper, we will define and

introduce the structured weakness for mobile applications by the surveys of existing secure coding

and coding rules for code analysis tools in Java.
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1. 서 론

최근, 사회적으로 핫이슈가 되고 있는 보안 침해

사고는 막대한 경제적 손실을 야기할 뿐만 아니라,

개인의 사적인 정보유출로 인한 피해를 유발하고 있

다. 이러한 보안 침해사고는 대부분 소프트웨어 취약

점이 직접적인 원인이 되어 왔다. 특히, 오늘날의 프

로그램은 인터넷 환경에서 데이터를 교환하기 때문

에 입출력 데이터에 대한 신뢰성을 확보하기 어려운

측면이 있다[1,2].

이러한 이유로 코딩 단계에서부터 소프트웨어에

대한 취약점을 해소하기 위한 코딩 안내서를 제시하

는 것이 추세이다. 따라서 소프트웨어의 개발 단계에

서부터 취약점을 고려하고 차단하면, 운용단계에서

취약점을 인지하고 수정하는 노력에 비해 막대한 비

용을 절감할 수 있을 뿐만 아니라 해커로부터 안전한

소프트웨어를 개발하는데 큰 기여를 할 수 있다.

국외의 CWE(Common Weakness Enumeration)

[3]와 CERT(Computer Emergency Response Team)

[4] 등의 기관에서는 취약점 목록을 도출하고 안전한

코딩 가이드를 제시하기 위한 연구를 진행하고 있다.

또한, 국내․외 주요 소프트웨어 개발 기업들도 내부

적인 코딩 가이드를 통해 보다 양질의 소프트웨어

개발을 위한 노력을 기울이고 있다. 그러나 이러한

취약점 목록과 코딩 가이드들은 일반적인 소프트웨

어의 관점에서 접근하였기 때문에 모바일 플랫폼과

애플리케이션의 특징을 고려하지 못하였다.

가트너 보고서[5]에 따르면, 전 세계적으로 휴대폰

시장은 급격한 성장률을 보이고 있으며, 이로 인해

스마트 폰 관련 기술은 최근 가장 부각되고 있는 핵

심 기술 중의 하나로 인식되고 있다. 그러나, 스마트

폰의 저변이 확대되면서 스마트 폰 애플리케이션의

취약점을 통해 개인의 민감한 정보가 유출되는 등에

대한 심각한 문제점 또한 새롭게 등장하고 있다.

현재, 모바일 애플리케이션의 취약점 탐지는 전통

적인 분석 방법을 사용한 소스 레벨 취약점 분석 도

구를 통해 이루어진다. 소스 레벨 분석 도구를 이용

하여 코딩 단계에서부터 애플리케이션의 취약점을

검사하면 취약점을 사전에 차단할 수 있으며, 유지

보수가 용이한 장점이 있다. 그러나 기존의 소스 레

벨 분석 도구[6-10]는 정적 분석과 동적 분석을 독립

적으로 수행하기 때문에 정적 분석과 동적 분석 방법

이 가지고 있는 전통적인 문제점을 그대로 내포하고

있다. 또한 모바일에 특화된 보안약점 항목의 제시가

이루어지고 있지 못한 상황이다.

본 논문에서는 기존의 시큐어 코딩에서 분류되고

있는 보안약점 목록을 모바일 애플리케이션(안드로

이드, Java)의 특징[5]을 반영하여 언어 독립적인 보

안약점, 언어 의존적인 보안약점, 플랫폼 의존적인

보안약점으로 구분하여 구조화하고 그 결과를 적용

한 컴파일러[11-14]와 공개 소프트웨어 도구인 PMD,

Findbugs와의 비교를 통해 타당성을 보인다.

2. 관련연구

2.1 시큐어 코딩

프로그래밍 패러다임은 순차 프로그래밍으로부

터 구조적 프로그래밍을 거쳐 객체지향 프로그래밍

으로 발전하였다. 이와 함께, 프로그래밍 철학은 정

확한 입력이 주어졌을 경우 정확한 결과를 도출할

수 있는 정확한 프로그래밍에서 외부 요인으로부터

견고한 신뢰성 높은 프로그래밍으로 발전하였다. 최

근에는 대부분의 응용 프로그램이 네트워크로 연결

된 환경에서 동작함에 따라, 보안 침해사고를 예방하

기 위해 해커로부터 안전한 프로그램을 작성하는 시

큐어 코딩(Secure Coding)[1,2]의 중요성이 크게 부

각되고 있다.

현재까지도 소프트웨어의 보안 침해사고의 예방

을 위한 보안시스템은 네트워크 방화벽, 사용자 인증

시스템 등이 대부분이지만 가트너의 보고서에 의하

면 그림 1과 같이 소프트웨어 보안 침해사고의 75%

는 취약점을 내포하는 응용프로그램에 의해 발생되

었다. 또한, 개발 완료후, 취약점을 보완하기 위한 비

용이 매우 크기 때문에 개발 단계에서부터 프로그램

의 안전성을 고려해야 한다. 따라서 외부환경에 대한

보안시스템을 견고히 하는 것 보다 프로그래머가 견

고한 소프트웨어를 개발하는 것이 보안 수준을 향상

시킬 수 있는 본질적이고 가장 효과적인 방법이라고

할 수 있다.

최근에는 이러한 문제점을 인식하고 개발 단계에

서부터 해커로부터 안전한 코드를 작성하는 시큐어

코딩에 대한 연구가 활발히 진행되고 있다. 특히, 프

로그래밍 언어에서 발생할 수 있는 취약점을 분석하

는 기관인 CWE에서는 소스 코드 작성 단계에서 발
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그림 1. 보안 침해사고 발생 빈도

생할 수 있는 다양한 취약점을 언어별로 분석하여

명시하고 있다. 또한, CERT는 안전한 소스 코드를

작성하기 위한 시큐어 코딩 규칙을 정의하고 있다.

Cigital[15]에서는 Katrina Tsipenyuk, Brian Chess,

Gary McGraw가 제안한 Seven Pernicious King-

doms[16] 분류 방법에 따라 취약점을 제거하기 위한

61개의 규약을 분류하였다. Cigital에서 제시한 코딩

규약은 XML 형태로 정의되어 있으며, 취약점 분석

기 등의 프로그램에서 입력으로 사용할 수 있다. 소

프트웨어의 결함으로 인해 치명적인 문제가 발생할

수 있는 항공기, 자동차 등의 산업에서는 이미 JSF

(Joint Strike Fighter), MISRA Coding Rule 등의 코

딩 규약을 도입하여 양질의 소프트웨어 개발을 위한

지속적인 노력을 기울이고 있다.

현재 국외에서는 이러한 소프트웨어의 보안을 위

한 취약점 목록, 안전한 코딩 규칙, 분석도구, 체계를

확립하기 위해 많은 투자를 아끼지 않고 있으며 이와

같은 기술은 향후 IT, 소프트웨어 개발, 보안 산업에

핵심기술로 자리 잡게 될 것이다. 그러나 기존의 기

술들은 모바일 환경에 대한 특성을 고려하고 있지

않다. 특히, 최근에는 모바일 애플리케이션의 보안

문제가 심각한 이슈로 등장하고 있기 때문에 모바일

애플리케이션의 특성을 고려한 취약점 목록, 안전한

코딩 규칙과 함께 취약점 분석 방법론에 대한 연구가

필수적인 상황에 직면해 있다.

2.2 프로그램 분석 방법

전통적인 프로그램 분석 방법은 크게 정적 분석과

동적 분석으로 구분한다. 정적 분석은 프로그램을 실

제로 실행해보지 않고 소스 코드 혹은 실행 파일을

분석하는 방법이다. 이러한 정적 분석은 적은 분석

비용으로 소스 코드의 모든 실행 흐름을 고려하여

분석할 수 있지만, 프로그램을 직접 실행하지 않기

때문에 분석 정확도가 떨어지고 false positive 혹은

false negative가 발생할 가능성이 크다.

동적 분석은 정적 분석과 달리, 소프트웨어로부터

만들어진 프로그램을 단계적으로 실행하면서 분석

하는 방법이다. 프로그램을 직접 실행하면서 분석하

기 때문에 분석 정확도가 높으며, 분석 비용이 크다.

또한, 정적 분석기에 비해 동적 분석기는 구현 복잡

도가 매우 높고, 입력 데이터에 따라 프로그램의 모

든 실행 패스를 고려할 수 없는 경우가 발생한다. 최

근에는 소프트웨어의 취약점과 버그를 찾아내기 위

해 정적 분석과 동적 분석 기법의 상업적 이용이 늘

어나고 있는 추세이다.

2.3 취약점 분석 도구

소스 코드 취약점 분석 도구는 프로그래머가 코드

를 작성한 후, 소스 코드내의 취약점을 자동 검사하

기 위해 개발된 분석 도구이다. 프로그래머는 자신의

프로그램 내의 취약점이 완전히 제거되기를 원한다.

그러나 취약점 항목에 대한 전문적인 지식을 습득하

기 어렵고 취약점을 어떻게 수정해야하는지 인지하

는데 어려움이 있기 때문에 소스 코드 레벨에서 취약

점을 자동 분석할 수 있는 도구가 필요하다. 취약점

을 분석하는 기법은 취약 항목별로 적합한 분석 방법

이 존재하며, 크게 정적 분석 기법과 동적 분석 기법

으로 구분된다. 정적 분석 기법은 프로그램의 실행
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없이 분석하는 기술로 토큰, 추상 구문 트리(AST),

제어 흐름 그래프(CFG), 자료 흐름 그래프(DFG) 등

을 이용한다. 동적 분석 기법은 프로그램을 실행하면

서 단계적으로 분석하는 기술로서, 실행 시간에 활용

가능한 특정 코드를 삽입하거나 라이브러리 매핑 등

의 방법을 통해 분석한다.

MOPS[6]는 University of California at Berkeley

에서 개발한 모델 검사기이다. MOPS는 보안 취약

요소를 프로퍼티로 정의하고, 유한 오토마타를 이용

하여 정형화하였다. 따라서 적은 분석 비용으로 모델

링된 취약점을 모두 검사할 수 있다. 그러나 자료 흐

름 분석을 하지 않기 때문에 분석할 수 있는 취약점

에 한계가 있다.

Fortify 360[7]은 Fortify에서 개발한 취약점 탐지

도구이다. Fortify 360은 C/C++, 자바 등 12개의 언어

를 지원하며, 정적 분석과 동적 분석 기법을 사용하

여 소스 코드의 취약점을 탐지한다. 발견된 취약점

정보는 통계 자료와 함께 사용자에게 제공된다.

Coverity의 Coverity Prevent[8]는 소스 코드에 대

한 정적 분석 도구이다. Coverity Prevent는 전체 코

드에서 발견된 취약점을 목록으로 나타낸다. 각각의

목록은 취약점이 발생한 소스 코드내의 위치와 취약

점이 발생된 원인 등을 포함한다.

Findbugs[9]는 Maryland 대학에서 개발한 정적

분석 도구로 JRE에서 동작가능하며 이클립스 플러

그인으로 개발환경에서 사용이 가능하고 Java 프로

그램을 분석할 수 있는 도구로 GNU LGPL하에서

무료로 사용할 수 있는 공개 소프트웨어이다. Find-

Bugs는 미리 작성되어 있는 버그패턴을 기반으로

Java 프로그램을 바이트코드 레벨에서 분석하기 때

문에 소스가 필요없는 특징이 있으며, 버그패턴은 확

장이 가능하기 때문에 보안약점이 추가될 경우 쉽게

해당 항목을 검사할 수 있다. 현재 FindBugs가 기본

적으로 가지고 있는 버그패턴은 401개이다.

PMD[10]는 공개 프로젝트로 진행된 보안약점 분

석 도구로 이클립스나 JBuilder, Netbeans 등 다양한

개발도구에서 플러그인으로 사용이 가능하고 Find-

bugs와 마찬가지로 Java 프로그램을 분석할 수 있는

도구이다. 최근 개선된 버전에서는 Java를 포함하여

jps, xsl, ecmascript, xml 의 분석이 가능하고 BSD

라이센스를 가지고 있는 공개 소프트웨어이다. PMD

는 미리 정해진 룰을 이용하여 프로그램을 소스 코드

기반으로 분석하여 possible bugs, dead code, sub-

optimal code, overcomplicated expressions, dupli-

cate code 등을 검사하며, 이러한 룰은 Findbug와 마

찬가지로 확장이 가능하다. 룰은 Java 클래스 파일이

나 Xpath를 이용하여 정의가 가능하다. 현재 PMD가

기본적으로 가지고 있는 룰은 271개이다.

3. 모바일 애플리케이션의 취약점

3.1 취약점의 분류 및 도출 방법

모바일 애플리케이션의 취약점은 크게 3가지로

구분할 수 있다. 첫 번째로 언어 독립적인 취약점은

언어적인 특성을 배재한 상태에서 공통적으로 발생

가능한 취약점을 의미한다. 대표적인 언어 독립적인

취약점은 변수 명명 형태, 소스 코드 작성 형식 등으

로 정의할 수 있다. 두 번째로 언어 의존적인 취약점

은 애플리케이션 개발을 위한 언어에 의존적인 취약

점을 말한다. 예를 들어 애플의 모바일 기기에서 실

행되는 애플리케이션의 경우에는 Objective-C 언어

에 의존적인 취약점을 의미하며, 구글의 안드로이드

플랫폼이 탑재된 기기에서 실행되는 애플리케이션

의 경우에는 자바에 의존적인 취약점을 의미한다. 마

지막으로 플랫폼 의존적인 취약점은 모바일 플랫폼

에서 제공하는 기능으로 인해 발생할 수 있는 취약점

으로 실행 환경인 모바일 기기의 특징에 크게 의존적

인 취약점이다. 또한 플랫폼 의존적인 취약점에는 플

랫폼 자체의 결함으로 인해 발생될 수 있는 취약점이

있다. 예를 들어 구글의 안드로이드 플랫폼의 경우에

는 Coverity사의 분석도구로 코드 분석을 수행한 경

과 359개의 버그가 검출되었으며, 그중 88개는 보안

취약점과 시스템 충돌을 유발할 수 있는 수준이었다.

이러한 플랫폼의 버그는 결국 그 위에서 실행되는

애플리케이션도 버그를 통해 위험에 노출될 수 있음

을 의미한다. 특히, 안드로이드 플랫폼은 동일한 플

랫폼의 여러 변종이 존재하기 때문에 유지보수가 매

우 어렵게 된다. 따라서 모바일 애플리케이션은 플랫

폼의 취약점을 통해 공격받을 가능성이 매우 높기

때문에, 일반적인 애플리케이션 보다 정밀하게 취약

점 분석을 수행해야 한다. 본 연구에서 Java 언어를

기준으로한 모바일 보안약점 목록을 조사하기 위해

분석한 자료는 표 1과 같다.

언어 독립적인 취약점 목록은 관련 연구에서 제시
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번호 조사 대상

1 CWE/SANS Top 25, 2011

2 CERT Secure Coding Standard(Java)

3 Cigital Java Secure Coding Guides

4 Secure Coding Guidelines for the Java ProgrammingLanguage

5 Java Theory and Practice, IBM

6 Secure Coding Antipatterns[17]

7 Secure Coding Guidelines for the Java ProgrammingLanguage, Oracle

8 Secure Coding Antipatterns: Preventing Attacks and Avoiding Vulnerabilities, Oracle

9 Fortify SCA Rule Set

10 Coverity Prevent Rule set

11 Findbugs Rule Set

12 PMD Rule Set

13 Jlint Rules

14 MOPS Rules

15 AppPerfect Rul Set[18]

표 1. 모바일 애플리케이션의 보안약점 조사 대상표

대 분 류
중분류

(세부항목수)
내 용

언어 독립적인

취약점

코드 품질(3) 코드의 가독성 및 효율성 등의 문제로 인해 발생 가능한 취약점

입력 검증(1) 부적절한(악의적인) 외부 입력에 의해 발생 가능한 취약점

보안 특성(1) 주석, hard-coding된 민감한 데이터가 외부에 유출되는 취약점

언어 의존적인

취약점

클래스(3) 잘못된 클래스 설계에 의해 발생할 수 있는 취약점

시간 및 상태(2) 스레드, 동기화 등으로 인해 발생하는 취약점

에러 처리(2) 예외를 불완전하게 처리하여 발생하는 취약점

자바 라이브러리(2) API의 잘못된 사용, Deprecated된 API의 사용으로 인해 발생할 수 있는 취약점

보안 특성(1) 애플리케이션 상의 민간한 정보가 외부에 유출되어 발생하는 취약점

플랫폼

의존적인

취약점

안드로이드

라이브러리(2)
API의 잘못된 사용, Deprecated된 API의 사용으로 인해 발생할 수 있는 취약점

자원의 사용(7) 내부 장치 접근, 제한된 리소스, 외부 리소스 파일 등에 관련된 취약점

시스템 이벤트(2) 시스템에서 발생하는 이벤트를 부적절하게 처리하여 발생하는 취약점

실행 환경(1) 플랫폼 자체 버그, 개발사별로 특화된 SDK와 단말기로 인해 발생 가능한 취약점

보안 특성(3) 단말기에 저장된 개인 정보의 유출 측면에서 나타나는 취약점

표 2. 모바일 애플리케이션을 위한 구조화된 보안약점 분류표

한 CWE, CERT 등의 분석 자료를 기반으로 이름

명명 방법, 소스 코드 형식 등에 관련된 취약점을 도

출할 수 있다. 언어 의존적인 취약점은 CWE와 CERT

등의 언어 관련 분석 자료와 언어 개발자(설계자)의

프로그래밍 가이드에서 목록을 도출할 수 있다. 마지

막으로 플랫폼 의존적인 취약점은 모바일 플랫폼의

개발 가이드와 최근까지 개발자의 경험을 토대로 알

려진 취약점 자료를 분석하여 특정한 패턴을 수집할

수 있다.

3.2 도출된 취약점 목록

제시한 방법을 통해 모바일 애플리케이션(안드로

이드 Java)를 위해 도출한 주요 보안약점 목록은 30

개이며, 구조화하여 분류한 내용은 표 2와 같다.
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도출된 보안약점은 기준에 따라 언어 독립적, 언어

의존적, 플랫폼 의존적인 취약점으로 구분된다. 그림

2는 보안약점과 시큐어 코딩 규칙(SCR: Secure

Coding Rules), 시큐어 코딩 권고(SCG: Secure

Coding Guideline)의 상관관계를 그림으로 도시한

것이다.

도출된 보안약점 목록을 기반으로 프로그래머가

반드시 지켜야하는 시큐어 코딩 규칙을 제시할 수

있으며, 또한 안전한 프로그램을 작성하기 위한 시큐

어 코딩 권고를 유도할 수 있다. 따라서 만약, 프로그

래머가 시큐어 코딩 규칙과 시큐어 코딩 권고를 만족

하는 프로그램을 개발하면, 제시된 보안약점을 대부

분 제거할 수 있다.

그림 2. 보안약점과 시큐어 코딩과의 상관 관계

4. 보안약점 분석

본 장에서는 본 연구팀에서 개발한 컴파일러(SCR-

Secure Coding Rule- Compiler)[11-14]를 대상으로

본 논문에서 제시하는 모바일 애플리케이션을 위한

구조화된 보안약점 항목을 룰로 정의하여 적용하고

이를 다른 공개도구를 이용한 분석결과와 비교한다.

비교 대상으로는 자바로 작성된 애플리케이션을 검

사할 수 있는 공개 소프트웨어 검사도구인 Findbugs

와 PMD를 선택하였다.

현재 모바일 애플리케이션을 위한 보안 약점 항목

이 구체적으로 정의되어 있는 곳이 드물기 때문에,

분석 대상 범위는 대한민국 행정안전부와 한국인터

넷진흥원에서 발표한 소프트웨어 보안 약점 43개 항

목[19]을 기준으로 한다. 먼저, 본 연구에서 제시한

구조화된 보안약점 항목과 비교 대상인 공개 소프트

웨어 검사도구 Findbugs와 PMD에서 검사 가능한

항목을 비교 분석하였다. 소프트웨어 보안 약점 해소

를 위한 43개 항목은 일반적인 소프트웨어 개발을

대상으로 선정된 것이지만, 모바일 애플리케이션 개

발 보안에도 적용 가능한 보안약점 항목이 존재하며,

일반적인 보안약점을 검사하기 위해 개발된 Find-

bugs와 PMD를 모바일 관련 약점만을 대상으로 비

교하기에는 적합하지 않기 때문에 해당 43개 항목을

비교 기준으로 삼았다. 표 3은 비교 분석한 결과이다.

표 3에서 보이듯이, 총 43개 항목에서 Findbugs는

7건, PMD는 7, 그리고 본 연구팀에서 제안하는 보약

약점을 기반으로한 컴파일러는 20건의 항목을 검사

할 수 있었다. 또한 보안 약점 항목을 가지고 있지만,

아직 컴파일러에서 검출 불가능한 항목은 9건이다.

Findbug만이 검출한 11번 항목과 PMD만이 검출한

38번 항목을 제외하고는 두 도구의 검출 항목을 제안

하는 구조화된 모바일 애플리케이션을 위한 보안약

점 항목과 이를 기반으로한 컴파일러는 모두 검출하

였다. 이 결과를 분석해보면, Findbugs와 PMD에서

사용하는 보안약점 항목은 행정안전부에서 제시하

는 보안약점 항목 대비 16%를 보이며, 본 연구에서

제시하는 보안약점 항목은 46%, 컴파일러에서 아직

미 검출하는 항목을 포함할 경우 67%를 보인다.

행정안전부에서 제공하는 43개 항목은 모바일 애

플리케이션 개발보안에 특화되어 있지는 않지만, 공

통적인 소프트웨어 보안약점을 검사하기 위한 기준

으로는 의미가 있으며, 본 연구에서 제안하는 보안약

점항목은 다른 개발 보안 도구에서 탐지하는 비율

보다 높은 탐지 비율을 보이고 있다. 또한 모바일

애플리케이션에 특화된 검사를 실험할 경우 보다 큰

차이를 보인다.

본 연구에서 제안한 모바일 애플리케이션에 특화

된 30개의 보안약점 항목을 기준으로 SAMATE의

Java 테스트 셋에서 관련 보안에 취약한 소스를 선별

하여 PMD와 Findbugs, SCR 컴파일러를 대상으로

실험한 결과는 그림 3과 같다. Findbugs는 실험 항목

중 24%만을 검출하였으며, PMD는 36%, SCR 컴파

일러는 65%의 검출율을 보였다. 반면, 오탐률은 각

각 58%, 64%, 62%를 보여 큰 차이가 없는 것으로

나타났다.

이는 본 연구에서 제안한 구조적인 보안약점 항목
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ID
Find

bugs
PMD

SCR

Compiler
ID

Find

bugs
PMD

SCR

Compiler
ID

Find

bugs
PMD

SCR

Compiler

1 ○ ○ 16 △ 31 △

2 ○ 17 △ 32 ○ ○

3 ○ ○ 18 ○ 33

4 ○ 19 △ 34 ○ ○

5 ○ 20 ○ ○ 35 ○ ○ ○

6 ○ 21 △ 36 ○ ○

7 ○ 22 △ 37

8 ○ ○ 23 ○ 38 ○

9 24 ○ 39

10 25 ○ 40

11 ○ △ 26 41 ○ ○

12 27 42 ○ ○

13 28 ○ ○ 43

14 △ 29 Total

15 △ 30 7 7 20(29)

(○: 도구에서 검사 가능, △: 보안약점 항목은 존재하나 현재 도구에서 검출 불가능)

그림 3. 제시한 보안약점 항목 기준, 보안약점 검출율 및 오탐률

표 3. 보안약점 항목 비교분석 결과

이 실제로 안전한 모바일 애플리케이션을 개발하기

위한 개발보안 항목으로 의미가 있다는 것을 보여

준다.

5. 결론 및 향후 연구

최근까지의 대부분의 소프트웨어 보안 문제는 방

화벽, 사용자 인증과 같은 추가적인 도구에 대한 연

구를 중심으로 이루어졌다. 그러나 소프트웨어 보안

침해 사고에서 이러한 영역이 차지하는 비중은 25%

에 불과했다[4]. 보안 침해 사고의 75%는 취약점을

내포하는 소스 코드에 의해 발생되었으며, 본질적으

로 소프트웨어를 개발하는 프로그래머가 견고한 코

드를 작성하는 것이 보안 수준을 높일 수 있는 가장

효과적인 방법이다.

코딩 단계에서부터 소프트웨어에 대한 취약점을

고려하여 제거하면, 운용단계에서 취약점을 인지하

고 수정하는 노력과 비교하여 막대한 비용을 절감할

수 있을 뿐만 아니라 해커로부터 안전한 소프트웨어

를 개발하는데 큰 기여를 할 수 있다. 그러나 최근까
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지는 모바일 애플리케이션에 특화된 보안 약점 항목

이 없거나, 전통적인 보안약점 분석 모델을 모바일

환경에 그대로 적용하였기 때문에 모바일 애플리케

이션의 특성을 고려한 분석을 수행하지 못하였다.

본 논문에서는 모바일 애플리케이션과 Java 언어

에 특화하여 기존 시큐어 코딩 자료와 검사 도구의

코딩 룰 조사를 통해 보안 약점을 언어 독립적인 보

안약점, 언어 의존적인 보안약점, 그리고 플랫폼 의

존적인 보안약점으로 구조화하고 모바일 애플리케

이션을 위한 구조적 보안 약점을 그 결과로 소개하였

다. 또한 본 연구팀에서 기 개발한 SCR 컴파일러에

적용하여 다른 공개도구와의 비교를 통해 그 효과를

확인하였다.

향후에는 모바일 애플리케이션을 위한 보안약점

목록을 보완하고 이를 SCR 컴파일러에 추가로 적용

하는 과정이 필요하며, 컴파일러의 분석 모듈을 보다

정밀화하여 검출율을 높이고 오탐률을 낮추기 위한

연구가 필요하다. 또한, 본 논문에서 제안한 분석 기

법은 모바일 애플리케이션의 분석에 초점을 맞추어

설명하고 범위를 한정하여 검증하였지만, 제안한 분

석 기법의 응용을 통해 일반적인 프로그램의 분석

방법으로도 활용 가치가 있을 것으로 판단된다.
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