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버퍼오버플로우 공격 방지를 위한 리턴주소 스택
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요  약  버퍼오버플로우 취약점을 이용한 공격기법을 예방하기 위해서 그 동안 많은 연구가 진행되었으며, 여러 가
지 탐지기술과 보안패치 등의 노력이 진행되었음에도 불구하고, 여전히 시스템 보안에 있어 가장 중요한 이슈로 지목
되고 있는 이유는 아직까지도 프로그램 개발 시 버퍼오버플로우에 취약한 함수와 라이브러리를 이용하여 프로그램을 
개발하고 있다는 점과 실제 버퍼오버플로우 취약점이 노출되어 시스템이 공격받은 후에 패치가 이루어진다는 점이다. 

본 연구에서는 버퍼오버플로우 예방을 위한 하드웨어적인 보호기법으로 캐시레벨 기반의 리턴주소 스택을 이용한 버
퍼오버플로우 보호기법에 대한 연구를 진행하였다. 제안한 스택구조의 성능평가는 SimpleScalar 시뮬레이터를 이용하
여 진행하였으며, 본 연구에서 제안한 보호기법은 기존 버퍼오버플로우 취약점을 완벽히 보호할 수 있으며, 일부의 
프로그램을 제외한 대부분의 프로그램에서 성능상의 차이가 발견되지 않은 시스템을 개발하였다.

Abstract  Many researches have been performed to resist buffer overflow attacks. However, the attack still 
poses one of the most important issue in system security field. It is because programmers are using library 
functions containing security hole and once buffer overflow vulnerability has been found, the security patches 
are distributed after the attacks are widely spreaded. In this paper, we propose a new cache level return address 
stack architecture for resisting buffer overflow attack. We implemented our hardware onto SimpleScalar simulator 
and verified its functionality. Our circuit can overcome the various disadvantages of previous works with small 
overhead.
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1. 서론 

시스템의 발전과 더불어 소프트웨어의 복잡도와 크기
가 증가함에 따라, 소프트웨어에 포함된 잠재적 위협요인
인 소프트웨어의 취약점도 점차 증가하고 있다. 이러한 
소프트웨어의 취약점 중 가장 널리 이용되는 기법은 버
퍼오버플로우 취약점을 이용한 시스템 공격기법이다[1, 
2]. 버퍼오버플로우 취약점을 이용한 공격기법은 공격자
의 악의적인 코드를 메모리에 삽입하여, 정상적인 프로그
램의 흐름이 아닌 공격자의 코드로 실행되도록 프로그램
의 흐름을 변경하는 행위이다. ICAT의 통계에 의하면[3], 
컴퓨터 시스템에 위협을 가하는 바이러스나, 해킹 등의 

주요 공격원인으로는 바이러스 제작자나, 해커들이 즐겨 
이용하는 취약점을 이용한 방법으로 70% 이상을 버퍼오
버플로우로 지적했으며, CERT 리포트[4]에 따르면, 버퍼
오버플로우 취약점과 관련되어 발간된 CERT의 보고서
는 전체의 50%에 이른다.

버퍼오버플로우 공격기법은 1970년대부터 시스템에 
대한 위협을 가해왔다. 1988년 Morris 웜은 finger 
daemon의 버퍼오버플로우 취약점을 이용한 서비스 거부
공격(DOS: Denial Of Service)로 피해를 끼쳤으며[5], 
Code Red 웜은 서버에서 특정 모듈의 버퍼오버플로우 취
약점을 이용한 공격으로 당시 Computer Economics는 
Code Red 웜으로 인한 피해액을 2억 6천만 달러로 추산
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했다[6]. 
버퍼오버플로우 취약점을 이용한 공격기법을 예방하

기 위해서 그 동안 많은 연구가 진행되었으나, 여전히 시
스템 보안에 있어 가장 중요한 이슈로 지목되고 있다. 그 
이유는 아직까지도 프로그램 개발 시 버퍼오버플로우에 
취약한 함수와 라이브러리를 이용하여 프로그램을 개발
하고 있다는 점과 이런 버퍼오버플로우 취약점을 잠재적
으로 내포한 소프트웨어들이 사용자들에게 배포되고 있
으며, 실제 버퍼오버플로우 취약점이 발견되어 이미 시스
템이 공격받은 후에 패치가 이루어진다는 점 때문이다. 

이러한 문제점을 극복하기 위해 제안된 하드웨어적인 
보호기법은 상대적으로 소프트웨어적인 해결기법에 비해 
적은 오버헤드를 갖는다. 또한 기존의 소프트웨어의 수
정, 재 컴파일이 필요하지 않아 레거시 코드에도 모두 적
용될 뿐만 아니라, 패치 등을 통해 수정되지 않은 소프트
웨어를 모두 예방할 수 있다는 장점을 가지고 있다. 

본 연구에서는 버퍼오버플로우 예방을 위한 하드웨어
적인 보호기법으로 캐시레벨 기반의 리턴주소 스택을 이
용한 버퍼오버플로우 보호기법에 대한 연구를 진행하였
다. 제안한 버퍼오버플로우 보호기법은 SimpleScalar[7]
를 이용하여 성능을 검증하였다. 본 연구에서 제안한 보
호기법은 기존 버퍼오버플로우 취약점을 완벽히 보호할 
수 있으며, 대부분의 프로그램에서 성능상의 차이가 거의 
없었다.  

이 논문의 구조는 다음과 같다. 2장에서는 지금까지 
버퍼오버플로우를 예방하기 위해 진행된 관련 연구를 정
리하였으며, 3장은 캐시레벨 기반의 하드웨어 보호기법
인 리턴주소 스택의 시스템 설계와 동작과정에 대해 기
술하였다. 4장에서는 본 논문에서 제안한 시스템에 대한 
성능평가를 기술하고, 5장에서 결론을 맺는다.

2. 배경지식

2.1 리턴 주소 스택

일반적으로 프로세서는 인스트럭션 캐시로부터 가져
온 명령어를 BTB(Branch Target Buffer)를 거쳐 다음 실
행할 명령어의 주소로 결정한다. 그런데 함수의 호출 및 
반환 같은 경우, 일반적으로 함수는 LIFO(Last In, First 
Out) 구조로 실행되기 때문에, 이 정보를 미리 가지고 있
다면 분기예측기의 정확도도 높일 수 있을 뿐만 아니라, 
분기예측시간도 크게 단축할 수 있다. 즉 프로세서가 함
수를 호출하는 명령어를 실행할 때, 프로세서는 함수의 
반환주소를 리턴주소 스택에 저장하여, 함수가 반환될 때 

이 리턴주소를 참조하여 파이프라인의 성능을 높인다. 리
턴주소 스택은 함수의 호출과 반환시  리턴주소 정보를 
모두 유지하고 있으며, 이 정보는 프로세서에 의해 함수
의 호출과 반환 명령어에 의해서만 갱신되기 때문에 버
퍼오버플로우 취약점을 이용한 시스템 공격에도 이곳에 
저장된 리턴주소는 변조되지 않는다. 

이를 고려하여 개선된 SRAS(Secure Return Address 
Stack)의 동작과정은 [그림 1]과 같다. 리턴주소 스택을 
지원하는 프로세서에서는 명령어 캐시로부터 가져온 명
령어가 함수 호출 명령인 경우, 현재 실행중인 명령어의 
다음 명령어 주소, 즉 프로그램 카운터를 리턴주소 스택
에 저장한다. 

리턴주소 스택은 간단하면서, 버퍼오버플로우 공격의 
리턴주소 변조를 완벽히 보호하지만, 실제 아키텍처에서
는 몇 가지 문제점으로 인해 사용하지 않는다. 리턴주소 
스택의 문제점 중 하나는 리턴주소 스택의 오버플로우 
현상으로, 재귀호출 함수와 같은 경우, 연속적으로 함수
가 호출되기 때문에 쉽게 리턴주소 스택의 크기를 초과
해 버리게 되며, 이 같은 경우 더 이상의 함수를 호출하
게 되면 이전에 저장되어 있는 리턴주소들이 훼손된다. 

[그림 1] 보안 리턴주소 스택
[Fig. 1] Secure Return address stack

리턴주소 스택의 다른 문제점은 Non-LIFO 함수 실행 
흐름이 발생하는 리턴주소 스택의 오작동이다. 일반적으
로 함수 호출은 LIFO의 구조를 갖지만, 반드시 LIFO 구
조로 실행되는 것은 아니다. C++의 예외처리나 
setjmp/longjmp API는 비 LIFO의 구조로 실행되는 전형
적인 예로, 이 경우 리턴주소 스택은 잘못된 리턴주소를 
반환한다.리턴주소 스택에서 발생하는 문제들을 해결한 
쉐도우 상태 레지스터(SSR: Shadow State Register)를 이
용한 하드웨어 스택 관리엔진(RASE: Return Address 
Stack Engine)은 앞서 열거한 문제점들을 해결하였다[18]. 
그러나 프로세서의 분기예측 오류가 발생하는 경우 리턴
주소 스택이 오염되는 문제를 방지하기 위해서는 파이프
라인 하드웨어의 상태를 지속적으로 확인해야 한다. 그 
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결과, 쉐도우 상태 레지스터(SSR)의 빈번한 업데이트로 
인한 오버헤드가 크며 복잡한 하드웨어 구조를 갖는 문
제점을 가지고 있다. 또한 RASE는 Nonlocal jump의 문
제점을 해결하기 위해, 컴파일러를 수정해야 하는 단점도 
가지고 있다. 

지금까지 열거된 연구들이 프로세서 내부에 보호유닛
이 설계된 것에 비해, SCache는 캐시레벨에서 버퍼오버
플로우 공격을 예방한다[19]. SCache는 함수를 호출하여 
현재 프로그램 카운터 값을 메모리에 저장할 때 캐시에 
값을 복제하여 함수 호출 종료시 메모리 스택에 저장된 
리턴주소와 캐시에 복제된 원본 값을 비교하여 리턴주소
의 변조여부를 판단한다. SCache에 저장되는 리턴주소는 
프로세서의 동작과는 관계없이 저장되기 때문에, 앞서 제
기한 리턴주소 스택의 문제점을 모두 해결할 수 있으며, 
구조도 매우 단순하다. 그러나 SCache는 리턴주소 저장
시 복제 값을 저장함으로써, 캐시의 히트타임이 감소하고 
캐시공간을 낭비하기 때문에 캐시 부적중률이 증가한다. 
또한 리턴 주소를 조작할 때, 스택 메모리의 리턴 주소와 
복제된 원본 리턴주소까지 모두 조작하는 경우 버퍼오버
플로우 공격에 취약한 단점을 갖고 있다. 

본 연구는 기존 연구에 비해 낮은 하드웨어 복잡도를 
가지면서 버퍼오버플로우를 예방하는 하드웨어 보호 기
법을 개발하였으며, [표 1]은 기존 연구와 본 연구에서 제
안하는 연구결과를 비교한 것이다. 우리가 개발한 리턴 
주소 스택은 기존의 리턴주소 스택 하드웨어의 문제점으
로 지적된 setjmp/longjump 와 같은 비정상적인 함수 호
출과 리턴주소 스택의 오버플로우, 그리고 프로세서의 추
측실행을 모두 지원하며, 컴파일러나 라이브러리의 수정
이 필요하지 않다.

라이브
러리 
수정

완벽히
보호
하는가

?

코드
사이
즈
증가

성능
저하
발생

리턴
주소
오버플
로우
지원

setjmp/

longjmp

허용

추측
실행
허용

StackG

uard
○ ○ ○ ○ No No No

StackG

host
× × × × No No No

SRAS × ○ × × × × ×

SCache × × × × No No No

RASE ○ ○ × × ○ ○ ○

제안
연구 ○ × × ○ ○ ○

[표 1] 기존 연구와의 비교
[Fig. 1] Comparison of our method

2.2 관련연구

시스템에서 발생하는 버퍼오버플로우를 예방하기 위
해 현재까지 진행된 연구는 정적 분석을 통한 보호기법
(Static software based techniques)과 프로그램을 실시간으
로 감시하며 버퍼오버플로우를 탐지 및 예방하는 동적 
보호기법(Dynamic software techniques), 그리고 하드웨어 
기반의 보호기법(Hardware protection)으로 구분할 수 있다.

정적분석을 통한 보호기법은 코드 상에서 개발자가 직
접 혹은 자동화된 도구를 이용하여 보안상 취약한 부분
을 찾고 해당 부분을 수정한다. 일반적으로 정적분석 작
업은 개발자가 프로그램 개발 도중에 수작업으로 하는 
방법과, lint와 같은 자동화된 도구를 이용한 방법이 있다
[10]. 그러나 정적분석 기법은 실제 프로그램을 실행하지 
않은 상태에서 코드 분석을 통해 취약성을 찾기 때문에 
정확도가 낮고 부정확한 탐지의 가능성을 배제할 수 없
다[11]. 

동적 보호기법은 정적분석을 통한 보호기법과는 달리 
컴파일된 바이너리 코드를 수정하거나, 프로그램의 실행 
시 실시간으로 버퍼오버플로우를 탐지 및 보호하는 기법
이다. 이 기법은 프로그램 코드에 리턴주소를 체크하는 
루틴을 삽입하거나[12], 별도의 모니터 프로그램을 이용
하여 시스템 콜의 비정상적인 흐름을 탐지하거나, 프로세
서의 레지스터 값을 확인한다[13].  그러나 동적 보호기
법은 종종 프로그램의 재 컴파일을 필요로 하기 때문에, 
프로그램의 크기가 증가하고, 실행할 명령어의 개수가 증
가하여 전체 프로그램 실행시간이 길어지며, 레거시 코드
(legacy code)에는 적용할 수 없는 단점을 가지고 있다. 
또한 실시간 탐지로 인해 시스템의 전체적인 성능저하와 
에너지 낭비를 가져온다.

하드웨어 기반의 보호기법은 하드웨어 회로를 통해 버
퍼오버플로우를 예방하며, 소프트웨어적인 보호기법에 
비해 낮은 성능 오버헤드와 에너지 소모를 갖는다. 또한, 
소프트웨어적인 보호기법은 적용된 특정 프로그램에 한
해 보호되는 반면, 하드웨어 기반의 보호기법은 실행되는 
모든 프로그램이 보호할 수 있다. 

버퍼오버플로우와 같이 소프트웨어의 특정 취약점을 
예방하는 하드웨어적인 기법은 AMD의 NX(Non 
eXecution) 플래그와 같이 동적 보호 기법에서 제안된 방
법을 하드웨어로 구현하거나[36], 리턴주소를 위한 하드
웨어 스택(RAS: Return Address Stack) 등이 있다[8, 14]. 
AMD의 NX 플래그는 하드웨어차원에서 프로그램을 실
행할 명령어가 텍스트 세그먼트가 아닌 이외의 영역에 
있는 프로그램 코드는 실행을 하지 않는다. 이는 일반적
인 버퍼오버플로우 공격으로부터 시스템을 보호하는데 
매우 효과적이나, RTL(Return To Libc)공격처럼 텍스트 
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세그먼트 영역의 코드를 악의적으로 활용하는 공격에는 
아무 효과가 없다[16].

일부 슈퍼스칼라 프로세서는 리턴주소의 무결성을 검
사하기 위한 하드웨어 모듈인 리턴주소 스택(RAS:Return 
Address Stack)을 가지고 있다. 리턴주소 스택은 원래 파
이프라인을 지원하는 프로세서에서 함수가 반환될 때 분
기예측기의 정확도를 높이기 위해 제안된 방법이고, 
SRAS(Secure Return Address Stack)는 이를 개선하여 버
퍼오버플로우와 같은 리턴주소를 변조한 공격을 예방하
기 위한 방법이다[17]. 

3. 캐시수준 리턴주소 스택

본 장에서는 버퍼오버플로우 취약점을 예방하기 위해 
제안한 캐시레벨 기반의 하드웨어 보호기법인 리턴주소 
스택에 대해 기술하였다. 본 연구에서 제안하는 리턴주소 
스택은 버퍼오버플로우 취약점을 통한 리턴주소의 변조
를 예방하기 위해 프로세서와 L1 캐시 사이에서 동작하
는 하드웨어 유닛으로써, 함수의 호출과 복귀시 L1 데이
터 캐시로 요청하는 리턴주소의 무결성을 검사하여 오버
플로우의 발생을 감지한다.

기존의 리턴주소 스택은 프로세서의 내부에 위치하기 
때문에, 프로세서의 복잡한 파이프라인 동작에 의해 여러 
문제점들이 발견되었다. 이를 해결하기 위해 프로세서의 
동작에 영향을 받지 않는 캐시 레벨 기반의 하드웨어 보
호기법을 설계하였다. 이와 같은 구조를 채택한 이유는 
앞서 리턴주소 스택의 문제점으로 지적한 프로세서의 추
측 실행시 발생하는 리턴주소 스택의 훼손을 방지하기 
위해, 프로세서의 파이프라인과 캐시 사이에 리턴주소 스
택을 위치시킴으로써, 상호간의 동작에 전혀 간섭을 받지 
않는 투명한 구조로 만들기 위해서이다. 

일반적으로 프로세서는 프로세서의 효율을 높이기 위
해 파이프라인을 지원하여, 여러 명령어를 연속적으로 처
리하고 있다. 파이프라인 프로세서는 명령어를 명령어 캐
시 메모리로부터 가져와 패치하고, 해당 명령어를 분석하
고 처리한다. 그러나 파이프라인 프로세서에서 발생하는 
해저드를 극복하기 위해 함수의 호출과 복귀, 점프 같은 
분기 명령어들은 분기 예측기를 통해 명령어를 예측한 
후, 미리 파이프라인에서 명령어를 처리하고, 예측이 잘
못된 경우 파이프라인을 초기화시키고 올바른 명령어를 
처리한다. 그리고 이러한 예측이 잘못될 경우를 대비하여 
명령어가 처리되기 위해서는 프로세서의 완료(Commit)
가 필요하다. 

기존의 리턴주소 스택에 관한 연구들은 이러한 파이프

라인 내부의 동작과정 중 함수의 호출과 복귀시마다 잘
못 예측되는 경우 리턴주소 스택을 수정하고, 원래의 데
이터를 복귀시키는 등 테이블의 빈번한 업데이트가 발생
하지만, 캐시는 프로세서에 투명하기 때문에 프로세서에
서 잘못 예측되어 실행되더라도 실제 캐시에는 영향을 
미치지 않기 때문에 간단한 구조를 갖게 된다. 

그리고 본 논문에서 제안하는 리턴주소 스택은 함수의 
호출 및 반환 명령어가 실행 중일 때만 동작하고 일반적
인 분기명령어이나 산술․논리 연산을 수행할 때에는 아
무 동작도 하지 않기 때문에 리턴주소 스택 참조로 인한 
오버헤드는 기존의 제안된 연구와 비교하여 동일하거나, 
낮은 수준이다. 

그림 2는 캐시레벨 기반 리턴주소 스택 하드웨어의 전
체 구조를 나타낸 그림으로 리턴주소 스택은 LIFO 구조
의 L1 캐시 메모리로 프로세서와 리턴주소가 저장되는 
L1 데이터 캐시 메모리 사이에 위치해 있다. 일반적으로 
함수의 호출은 Non-LIFO 실행흐름과 같은 예외적인 상
황을 제외하고는 먼저 호출된 함수가 먼저 반환되기 때
문에 가장 최근에 호출된 함수가 리턴주소 스택의 가장 
높은 위치에 저장된다. 그리고 리턴주소 스택의 크기를 
넘어 함수가 연속적으로 호출되는 경우 발생할 수 있는 
오버플로우로 인해 리턴주소 스택이 훼손되는 것을 방지
하기 위해 백업모듈과 백업된 데이터의 무결성을 검증하
기 위한 해시 유닛으로 구성되어 있다.

[그림 2] 캐시레벨 기반 리턴주소 스택 하드웨어의 전체 
구조

[Fig. 2] Cache-level return address stack architecture

 

4. 성능평가

본 장에서는 버퍼오버플로우 취약점을 예방하기 위해 
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제안된 리턴주소 스택을 검증하기 위해 SimpleScalar 시
뮬레이터와 SPEC2000[18] 벤치마크를 이용하여 성능평
가를 진행하였다. 본 논문에서는 SimpleScalar 중 
sim-outorder를 이용하여 테스트를 진행하였다. 본 연구
에서의 실험은 Alpha 21264 프로세서의 성능을 기본 지
표로 사용하였으며, 리턴주소스택은 32 엔트리를 갖는 
R-Cache와 이진 해시트리를 사용하도록 설정하여 실험
을 진행하였다.

그림 3은 리턴주소 스택 하드웨어에서 SPEC2000 벤
치마크를 통해 성능을 측정한 모습이다. 이진 해시 트리
의 모든 해시 노드는 메모리에 안전한 곳에 저장되는 정
책을 이용하는 것으로 설정되었다. 리턴주소 스택은 함수 
호출시 프로세서가 L1 데이터 캐시에 저장하기 위해 지
연되는 것 이외에도 리턴주소 스택에 저장하기 위한 추
가적인 지연시간이 발생한다. 따라서, 함수의 호출이 빈
번한 프로그램일수록 성능이 낮아지고, 함수의 호출 깊이
가 길어질수록 리턴주소 스택의 오버플로우로 인한 메모
리로 백업과 복구, 그리고 백업된 데이터의 무결성을 검
사하기 위한 메모리 인증의 오버헤드가 발생한다. 

[그림 3] SPEC2000벤치마크 실험결과
[Fig. 3] SPEC2000 benchmark result

SPEC2000의 벤치마크 프로그램 중 parser의 성능저하
가 10%로 가장 높은데, parser는 함수를 연속적으로 35번 
호출하고 있기 때문에 리턴주소 스택의 오버플로우가 발
생하여 메모리 인증에서 오버헤드가 증가하였기 때문이
다. 실제 리턴주소 스택의 크기를 35 이상으로 설정하였
을 때에는, 리턴주소 스택의 오버플로우가 발생하지 않아 
성능저하는 발생하지 않게 된다. 이외에 성능이 측정된 
프로그램들은  프로그램 내부의 함수의 잦은 호출은 있
지만, 연속적인 함수 호출의 깊이가 35 이하이기 때문에 
성능저하는 없다.

그림 4는 리턴주소 스택의 크기에 따른 성능의 변화를 
나타낸 그림으로 프로그램의 호출 깊이가 긴 프로그램은 

리턴주소 스택의 오버플로우를 발생시켜, 메모리로 데이
터를 백업해야 한다. 그러나 백업된 리턴주소 데이터의 
무결성을 유지하기 위해 메모리 인증을 사용하고 있으며, 
이 때 해시 연산을 위한 추가적인 오버헤드와 주 메모리
로의 액세스 오버헤드가 발생한다. 
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[그림 4] 리턴주소 스택의 크기에 따른 성능 변화
[Fig. 4] Performance with varying return stack size

그림 4에서 테스트 프로그램 parser의 경우, 리턴주소 
스택의 크기가 40개 이상이 되어도 실제로 성능에는 변
화가 발생하지 않는다. 이는 parser 프로그램이 실행될 때 
연속적으로 호출하는 함수의 깊이가 35이기 때문에 리턴
주소 스택의 크기가 40이상이 되면, 오버플로우가 발생
하지 않기 때문에 성능저하가 발생하지 않은 것이다. 
vortex 프로그램은 함수의 연속적인 호출 깊이가 8로 리
턴주소 스택의 크기가 8이하인 경우 오버플로우가 발생
하여 성능이 저하되지만, 리턴주소 스택의 크기가 16 이
상이 되면, 성능에 아무 변화가 없는 것을 확인할 수 있
다. 따라서 연속적인 함수 호출 깊이를 넘어서는 리턴주
소 스택의 엔트리를 확보하고 있다면, 메모리 인증에 대
한 오버헤드는 상쇄된다. 그리고 나머지 프로그램들은 함
수의 연속적인 호출 깊이가 8이하이기 때문에 리턴주소 
스택의 크기에 따른 성능변화가 없다.

5. 결론

버퍼오버플로우 취약점은 매년 발생하는 바이러스, 해
킹 등과 같은 보안위협의 50% 이상을 차지하는 취약점
으로, 이를 예방하기 위한 소프트웨어적인 해결기법과 하
드웨어적인 기법이 많이 제안되었지만 컴파일러 및 라이
브러리의 수정, 그리고 프로세서의 추측실행, Nonlocal 
jump와 같은 비정상적인 함수 호출시에는 정상적으로 동
작하지 않거나, 프로세서 내부의 복잡한 파이프라인에 설
계되어 하드웨어 복잡도가 증가하는 문제점이 있다. 

본 논문에서는 하드웨어 기반의 보호기법인 리턴주소 
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스택을 제안하였다. 이 방법은 프로세서와 캐시 메모리 
사이에서 함수의 호출과 복귀시 스택 메모리에 저장된 
함수의 반환주소의 무결성을 확인하여 버퍼오버플로우 
취약점을 예방하는 시스템이다. 그 결과 함수의 반환주소
를 조작한 버퍼오버플로우 공격으로부터 시스템을 완벽
히 보호할 수 있으며, 일반적인 프로그램을 실행할 때에
는 성능저하가 발생하지 않는다. 그러나 본 연구를 실제
로 적용하기 위해서는 운영체제의 일부 수정이 필요하다
는 단점이 있다. 향후 연구에서는 이 같은 문제점을 해결
하고, 버퍼오버플로우 취약점이 아닌 다른 시스템 취약점
도 예방할 수 있는 프로세서를 설계할 예정이다.
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