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Code obfuscation is a technique that protects the abstract data contained in a program from malicious reverse 

engineering and various obfuscation methods have been proposed for obfuscating intention. As the abstract data of 

control flow about programs is important to clearly understand whole program, many control flow obfuscation 

transformations have been introduced. Generally, inlining is a compiler optimization which improves the performance 

of programs by reducing the overhead of calling invocation. In code obfuscation, inlining is used to protect the abstract 

data of control flow. In this paper, we define new control flow complexity metric based on entropy theory and N-Scope 

metric, and then apply genetic algorithm to obtain optimal inlining results, based on the defined metric.
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1. 서  론

소프트웨어 역공학(reverse engineering)은 합법

적으로 소유권을 가지고 있는 프로그램의 성능을 개

선하기 위해서 수행되는 분석 기법이지만, 타인의 

프로그램 코드를 추출하여 무단으로 수정 및 재사

용하기 위한 악의적인 목적으로 사용되기도 한다. 

대표적인 역공학 사례로 소프트웨어 크래킹(soft-

ware cracking)을 생각할 수 있다. 소프트웨어 크

래킹은 코드를 보호하기 위해서 프로그래머가 프

로그램 내부에 설계한 보호 루틴을 제거하고, 데

이터 및 특별한 알고리즘 등과 같은 프로그램 내

부에 있는 중요한 정보들을 무단으로 조작 및 획

득하는 악의적인 역공학 행위이다[11]. 

이와 반대로 코드 난독화(code obfuscation)는 프

로그램의 기능은 동일하게 하면서 코드 구조를 복

잡하게 만드는 것으로 악의적인 역공학 작업을 어

렵게 만드는 보호 기법이다[2]. Colleberg 등은 난

독화 목적에 따라서 수행될 수 있는 난독화 종류

를 레이아웃, 데이터, 제어로 분류하였다[6]. 레이

아웃 난독화는 프로그램에 존재하는 식별자 및 디

버깅 정보를 변경하거나 삭제하여 이에 대한 정보

를 쉽게 획득하지 못하게 하는 난독화이다. 데이

터 난독화는 프로그램에서 사용하는 데이터 구조

들을 변경하는 것으로 데이터 구조에 대한 분석을 

어렵게 하는 난독화이다. 마지막으로 제어 난독화

는 프로그램의 제어 구조를 변경하여 프로그램이 

가지는 실행 흐름에 대한 이해를 어렵게 하는 난

독화이다.

일반적으로 함수 인라인(function inline)은 함수 

호출로 인해 발생되는 실행시간 오버헤드를 감소

시켜 프로그램의 성능을 향상시키는 목적으로 컴

파일러 최적화 기법으로 사용되지만[5, 10], 인라

인으로 인해 프로그램으로부터 추상적인 함수 호

출 정보를 제거하는 것이 가능하기 때문에 프로그

램의 난독화를 위해서 유용하게 사용될 수 있다

[6]. Colleberg 등은 인라인 변환을 집합 변환으로 

분류하고, 이를 프로그램이 가지는 제어 구조를 보

호하기 위해 사용할 수 있는 것을 제안했다.

[6]에서는 코드 난독화를 위해 사용될 수 있는 

일반적인 난독화 알고리즘이 제안되었으나, 인라

인 변환을 효과적으로 적용하는 방법을 고려하지 

않았다. 여기서 인라인 난독화를 효과적으로 적용

한다는 것의 의미는 컴파일러가 프로그램 성능 향

상을 위해서 함수 인라인을 효과적으로 적용하는 

것과 정반대의 관점으로 볼 수 있다. 즉, 함수 인라

인으로 프로그램 코드를 최대한 어렵게 만드는 것

이 목적이다. 이것은 최적화를 위해 함수 인라인

을 수행하는 것과 반대의 목적을 가지지만 유사한 

크기의 문제 범위를 가진다. [5, 10]에서는 프로그

램 성능 향상을 위해 가질 수 있는 인라인 조합이 

프로그램에 존재하는 함수의 수에 따라서 지수적

인 크기를 가진다고 보고, 유전 알고리즘을 이용

하여 최적의 인라인 조합을 결정하는 것을 제안했

다. 이처럼 목적은 다르지만, 코드 난독화에서 프

로그램을 복잡하게 만들기 위해 가질 수 있는 인

라인 변환 조합 또한 이와 동일한 크기를 가진다

고 볼 수 있다. 따라서 여기서는 난독화를 목적으

로 최적의 인라인 조합을 찾기 위해서 유전 알고

리즘을 사용하는 것을 제안하고, 난독화의 목적에 

맞게 염색체 및 평가 함수를 새롭게 정의한다. 또

한 인라인의 결과에 대한 효용을 평가할 수 있는 

정량적인 방법이 필요한데, 본 논문에서는 기존에 

제안되었던 복잡도 메트릭들을 기반으로 새로운 

제어 흐름 복잡도 메트릭을 정의한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 인

라인 변환과 일반적으로 난독화 효용을 평가하기 

위해서 사용되는 복잡도 메트릭에 관련된 연구들

에 대해 알아보고, 제 3장에서는 난독화 효용을 평

가하기 위해서 본 논문에서 새롭게 제안하는 제어 

흐름 복잡도 메트릭을 설명한다. 제 4장에서는 본 

논문의 핵심인 유전 알고리즘을 이용한 인라인 변

환 적용 방법을 설명하고 제 5장에서 실험 및 결

과를 보인다. 마지막 제 6장에서는 결론 및 향후 

연구를 제시한다.
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    (a)                    (b)

[그림 1] 인라인 변환 결과

2. 관련 연구

다양한 종류의 난독화 변환들이 제안되었지만, 

여기서는 본 논문의 주제와 관련된 인라인 난독화 

변환에 대해서만 알아본다. 그리고 함수 인라인을 

이용하여 프로그램 최적화를 수행하기 위해 유전 

알고리즘을 이용한 관련 연구들에 대해서 알아본

다. 마지막으로 난독화의 효용을 평가하기 위해 

사용될 수 있는 복잡도 메트릭에 관련된 앞선 연

구들에 대해서 알아본다.

2.1 인라인 변환(Inline Transformation)

코드 난독화에서 인라인은 프로그래머가 프로그

램 작성 중에 생성한 하이 레벨 구조를 파괴하여 프

로그램 코드의 하이레벨 구조를 더 이상 의미 없

게 만드는 목적으로 수행되는 난독화 변환이다[6]. 

즉 인라인 변환의 결과로써 코드 상에 존재하는 

함수 호출 문장이 함수가 가지는 내부 코드들로 치

환되고, 치환된 함수에 대한 정보는 프로그램에서 

제거되기 때문에 인라인을 프로그램에 존재하는 

절차적 추상화(procedural abstraction)를 제거할 

수 있는 난독화 변환으로 정의하고 있다[6]. 예를 

들어 [그림 1](a)와 같이 임의의 두 함수 P, Q가 

있고, 함수 P가 함수 Q를 호출 하는 호출 관계를 

가지고 있을 때 Q함수가 인라인 된다면 [그림 1] 

(b)와 같이 Q의 코드는 P 함수 내부에 삽입되고, 

함수 P와 함수 Q 간의 호출 관계는 제거된다. 또

한 인라인 결과로 추가되어진 코드들이 원래 Q 함

수의 코드라는 것을 추적하는 것은 불가능하기 때

문에 더 이상 함수 P와 함수 Q의 호출 관계에 대

한 추상적인 정보는 알 수 없다.

2.2 인라인 최적화

일반적으로 함수 인라인은 프로그램의 성능을 

향상시키기 위해서 수행되는 컴파일러 최적화 기

법이다. 대부분의 컴파일러에서 인라인은 프로그

래머가 각각의 함수들에게 키워드(‘inline’)를 명시

적으로 지정하거나, 인라인 조건으로 함수가 가지

는 코드 크기와 호출 횟수에 대한 임계치를 설정

하는 것으로 수동적 또는 자동적으로 대상 함수들

에 대해서 인라인을 수행한다. 함수 인라인은 함

수 호출 문장을 함수 내부의 코드들로 치환하기 

때문에 코드 증가에 대한 프로그램의 오버헤드를 

초래할 수 있다. 따라서 성공적으로 인라인을 수

행하기 위해서는 프로그램에 존재하는 인라인 가

능한 모든 함수들의 코드 량과 호출 횟수를 고려

하여 인라인을 수행해야 하지만 이는 너무 많은 

비용을 필요로 한다. 예를 들어 프로그램에 존재

하는 인라인 가능한 함수의 개수가 50개라면 여기

에 대한 최적의 인라인 결정 문제는 개의 탐색 

범위를 가지게 된다[10]. 

이와 같은 인라인 결정 문제의 탐색 범위를 고

려하기 위해서 유전 알고리즘은 좋은 해결책을 제

시할 수 있다[5, 10].

[10]에서는 프로그램이 가지는 함수 종속성 그래

프(accurate functions dependency graph)로 각 함

수의 호출 관계를 표현하는 염색체를 정의했다. 그

리고 인라인 후 발생될 수 있는 크기 증가에 대한 

임계치만을 고려하여 프로그램 최적화를 위한 최

적의 인라인 조합을 유전 알고리즘을 통해서 찾아

냈다. [5]에서는 컴파일러가 인라인을 결정하기 위

해 일반적으로 고려하는 정보들인 “인라인 가능한 

함수의 크기”, “피 호출자 함수의 크기”, “호출자 
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함수가 가질 수 있는 최대 코드 량”, “함수의 호출 

깊이” 등에 대한 속성 값들을 염색체로 설계하고, 

각각의 속성 값들은 유전 알고리즘을 통해서 결정

된다. 그리고 평가 함수는 결정된 속성 값들을 기

반으로 인라인을 수행했을 때 프로그램이 가지는 

컴파일 시간 및 실행시간을 평가하여 가장 우수한 

경우를 찾아낸다. 

위의 [5, 10]관련 연구들에서는 프로그램 최적화

를 위해 최적의 인라인 조합을 결정하기 위한 목

적으로 유전 알고리즘을 이용하였다. 하지만 본 

논문에서는 프로그램 난독화를 목적으로 가장 높

은 복잡도를 가질 수 있는 인라인 조합을 결정하

기 위해서 유전 알고리즘을 설계하고 사용한다.

2.3 복잡도 메트릭

소프트웨어 복잡도는 대상 시스템의 이해도, 유

지보수성을 평가하는 주요한 메트릭이다. 일반적

으로 소프트웨어 메트릭은 이해하기 쉽고, 최적화

된 프로그램을 높은 품질의 소프트웨어로 평가하

지만, 코드 난독화에서는 반대로 평가된다. [6, 11]

에서는 기존에 존재하는 여러 가지 복잡도 메트릭

을 이용하여 난독화 변환의 품질을 평가하는 것을 

제안하였다. 이 절에서는 인라인 변환의 효용을 

평가하기 위해서 본 논문에서 제안하는 복잡도 메

트릭과 관련된 연구들에 대해서 알아본다.

2.3.1 정보이론

정보이론에서는 임의의 메시지가 가지는 정보량

은 그 메시지의 등장 빈도수로 결정한다. 즉, 정보 

이론에서 정의하는 정보(information)는 놀라움의 

정도(amount of surprise)이며, 새롭게 등장하는 정

보가 자주 접하게 되는 정보 보다 높은 정보량을 

가진다고 정의하고 있다[8]. 이는 정보의 발생 확

률이 적을수록 정보의 가치가 높다는 것을 의미하

고, 메시지의 집합    ⋯ 에서 각 

의 정보량은 다음 식 (1)과 같다[8].

   (1)

여기서,

  ：의 참조 확률

  ：의 정보량

또한 엔트로피(entropy)를 정보원(information 

source)이 가지는 평균 정보량으로 정의하고 있다. 

예를 들어, 메시지 집합 M이 가지는 평균 정보량

은 다음 식 (2)와 같다[8].

 
 



×  (2)

여기서, 

  ：전체 정보의 수

이러한 엔트로피의 정의는 소프트웨어의 복잡도

를 평가하기 위한 척도로 많이 사용되어 왔다[1, 3]. 

[1]에서는 클래스 내의 함수와 데이터들 간의 관계

를 나타내는 DFR(Data and Functions Relation-

ship Di-Graph) 그래프를 정의하고, DFR 그래프

는 클래스내부에 존재하는 데이터 및 함수간의 참

조관계를 표현한 그래프로써 이들 참조관계를 기반

으로 각 클래스가 가지는 복잡도를 엔트로피 함수

로 결정한다[1]. [3]는 웹 어플리케이션에서 웹 페

이지들 간의 유사도를 평가하기 위한 메트릭을 엔

트로피를 이용하여 정의했다.

2.3.2 제어 흐름 복잡도

프로그램이 가지는 제어 흐름은 제어 흐름 그래

프(Control Flow Graph：CFG)로 표현되며, 이것

은 프로그램의 제어 흐름 복잡도를 측정하는 기준

이 될 수 있다. 제어 흐름 복잡도 메트릭은 제어 

흐름 난독화 결과를 평가하는데 유용하게 사용되

었다[4, 9]. [4]에서는 제어 흐름에 대한 난독화 변

환의 평가를 위해서 McCabe의 사이클로메틱 복

잡도 메트릭을 사용하였다. 사이클로메틱 복잡도 

메트릭은 제어 흐름 그래프가 가지는 노드와 간선
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의 수를 고려하는 측정 방법으로 노드들 간의 중

첩 수준에 대한 복잡성을 고려하지 못한다. [9]은 

제어 흐름 그래프가 가지는 중첩 수준을 고려할 

수 있는 N-Scope 복잡도 메트릭을 이용하는 것을 

제안했다. N-Scope 복잡도는 다음 식 (3)으로 표

현된다[16].

 
∈  

 
(3)

여기서,

 ：제어 흐름 그래프

 ：분기 노드

 ：가 가지는 분기 블록 집합

  ：안의 모든 노드의 수

   ：의 중첩 수준, 중첩 수준은 가 

가지는 경로의 수 또는 루프 내부

의 노드의 수

N-Scope 복잡도 메트릭은 제어 흐름 그래프(g)

가 가지는 분기 노드의 숫자와 위치에 따라서 결

정된다. 만약 제어 흐름 그래프에 다수의 분기 노

드들이 존재하고, 그들이 서로 중첩되어 있을 경

우에 N-Scope 복잡도는 높은 값을 가지게 된다. 

반대로, 제어 흐름 그래프에 분기 노드가 존재하지 

않는다면 N-Scope 복잡도 값은 0의 값을 가진다.

다음 장에서는 인라인 변환 결과 프로그램이 가

질 수 있는 복잡도를 평가하기 위한 새로운 제어 

흐름 복잡도 메트릭을 엔트로피와 N-Scope 복잡

도 메트릭을 이용하여 정의한다.

3. 평가 메트릭

3.1 배경

프로그램은 하나의 시작 함수(main function)와 

n개의 사용자 정의 함수들의 집합으로 구성되어 

있으며, 각 함수들은 자신 또는 다른 함수들을 호

출하는 호출 관계를 가지고 있다. 

[정의 3-1] 함수의 집합

    ⋯ 

여기서, 

 ：프로그램

 ：시작 함수

 ：함수

[정의 3-2] 호출 관계

              ⋯ 

〈 〉 ≤ ≤ 
여기서,

 ：함수에 존재하는 모든 호출 관계의 수

 ：프로그램이 가지고 있는 모든 함수의 호출 

관계 집합

 〈 〉：는 caller, 는 callee

일반적으로 프로그램의 제어 흐름은 시작 함수

에서부터 각 함수의 정적 호출 관계를 따라 이동

하며, 이러한 제어 흐름 구조는 [그림 2]와 같은 

호출 그래프로 표현할 수 있다.

[그림 2] 호출 그래프

[그림 2]에서 노드는 함수를 간선은 호출 방향을 

나타내고 있다. 이 경우, 호출 그래프에서 각 노드가 

가지는 in-link 개수는 전체 제어 흐름 중에 사용자

가 해당 함수를 접할 수 있는 횟수로 볼 수 있다.

개발자 또는 분석자가 함수를 분석할 때, 각 함
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수가 가지는 코드 구조와 참조 횟수에 따라 그 함수

에 대한 이해도가 결정된다. 극단적으로 1000줄의 

코드를 가지는 함수를 1번 볼 경우와, 10줄의 코드

를 가지는 함수를 1번 볼 경우에 두 함수를 이해

하는데 드는 비용이 같다고 할 수 없다. 또한 1000 

줄의 코드를 5번 볼 경우보다 10줄의 코드를 1번 

볼 경우가 이해하는데 드는 비용이 더 높다고 볼 

수 없다. 따라서 각 함수에 대한 복잡도를 적절하

게 평가하는데 전체 제어 흐름 가운데 참조 횟수

와 그 함수가 가지는 내부 코드 구조를 함께 고려

할 필요가 있다.

3.2 엔트로피 기반 제어 흐름 복잡도 메트릭

본 절에서는 프로그램이 가지는 제어 흐름 복잡

도를 엔트로피를 기반으로 하여 새롭게 정의한다. 

프로그램에 존재하는 각 함수는 자신 또는 다른 

함수에 의해서 1번 이상 호출되어진다. 따라서 각 

함수가 가지는 참조확률은 다음과 같이 정의한다. 

[정의 3-3] 함수의 참조확률

 


 





 
(4)

여기서, 

 ：프로그램에 존재하는 모든 함수의 개수

 ：함수

  ：정적 호출 그래프에서 로의 

in-link 개수

시작함수 역시 시스템에 의해서 호출되어지므로 

1개의 in-link를 가지고 있다고 본다. 따라서 [그림 

2]에서 전체 in-link의 개수는 8개가 되고, 2개의 

in-link를 가지는 의 참조확률은 0.25이다.

다음은 각 함수가 가지는 정보량을 결정한다. 

참조 확률만을 고려한 정보량은 모든 정보가 동일

하다는 전제하여 정의되었다. 하지만 프로그램에 

존재하는 모든 함수들이 가지는 코드 구조는 차이

를 가지기 때문에 모든 함수가 동일한 정보량을 

가지고 있다고 볼 수 없다. 따라서 각 함수가 가질 

수 있는 새로운 정보량을 정의한다. 프로그램의 

제어 흐름에 대한 평가를 위해서 함수가 가지는 

참조 확률과 제어 흐름 복잡도를 정보량의 측정 

요소로 결정하고 다음으로 정의한다.

[정의 3-4] 함수의 정보량

 ×  (5)

여기서, 

 ：함수

 ：참조 확률에 기반을 둔 의 정보량

(식 (1))

 ：의 제어 흐름 복잡도(식 (3))

최종적으로 각 함수가 가지는 새로운 정보량은 

호출 횟수와 제어 흐름 복잡도에 의해서 결정된다.

프로그램이 가지는 전체 제어 흐름 복잡도는 모

든 함수가 가지는 정보량의 평균으로써 다음 식 (6)

으로 정의된다.

[정의 3-5] 프로그램의 제어 흐름 복잡도

 
 



 ×   (6)

여기서, 

 ：프로그램

 ：전체 함수의 수

 ：프로그램이 가지는 제어 흐름 복잡도

는 제 2장에서 소개한 엔트로피에 각 함수

의 제어 흐름에 대한 복잡도가 반영된 새로운 정

보량 및 각 함수가 가지는 참조확률을 적용하여 

정의되었다.

4. 유전알고리즘을 이용한 인라인 
적용 기법 

4.1 유전 알고리즘의 필요성

제 2장에서 알아본 것 같이 코드 난독화에서 인
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라인 변환은 프로그램에 존재하는 추상적인 호출 

정보를 제거할 수 있는 난독화 변환이다. 또한, 인

라인의 결과로 기존에 존재하는 함수의 코드 가독

성을 떨어뜨리는 효과를 초래할 수 있다. 예를 들

어, 함수 P와 Q의 호출 관계    에 대한 

인라인 변환이 수행될 경우 Q 함수가 가지는 코드

들이 P의 함수로 복사되어 P 함수의 코드 량이 증

가한다. 이때 Q 함수의 내부 코드 구조가 복잡할

수록 인라인 후 P 함수가 가지는 코드 가독성이 

낮아질 수 있다. 또한 복사되어지는 코드 량에 비

례하여 전체 프로그램의 크기가 켜지는 부정적인 

효과가 발생한다.

[그림 3] 인라인 후 정적 호출 그래프의 변화 

위의 [그림 3]의 왼쪽은 인라인 전, 오른쪽은 인

라인 후, 프로그램이 가지는 각 함수의 복잡도와 

크기의 변화를 정적 호출 그래프로 나타낸 것이다. 

[그림 3]에서 노드의 색은 각 함수가 가지는 복잡

도로 색이 진할수록 높은 복잡도를 가지는 것을 나

타내고, 노드안의 숫자는 그 함수의 크기를 나타낸

다. [그림 3]은 인라인의 결과로 전체 프로그램의 

복잡도가 증가하였지만, 프로그램이 가지는 크기 

역시 증가하는 부정적인 효과의 예를 보여준다.

따라서 최적의 인라인 조합을 결정하기 위해서

는 함수들 간의 호출관계와 더불어 함수가 가지는 

코드 구조를 고려할 필요가 있다. 하지만, 프로그

램이 가지는 함수들의 호출 관계와 각 함수의 내

부 코드들은 프로그램에 따라 다양하게 구성되기 

때문에 최적의 인라인 변환 조합을 결정하는 문제

는 많은 계산 시간이 필요하다. [10]에서는 함수 인

라인 문제가 프로그램이 가지는 함수의 수에 따라 

지수 범위의 문제 크기를 가지는 것을 고려하여 프

로그램 최적화를 위한 인라인 결정 문제를 해결하

기 위해서 유전 알고리즘을 이용하는 것을 제안했

다. 유전 알고리즘은 진화의 원리를 문제 해결에 

이용하는 대표적인 방법론 중 하나로 조합 최적화

(Combinatorial optimization problem) 문제에 주로 

사용된다. 코드 난독화를 위한 인라인 변환 문제 

역시 최적화를 위한 인라인 문제와 동일한 크기의 

문제 범위를 가지므로 유전 알고리즘을 이용하여 

해결하는 것을 제안한다.

4.2 염색체 인코딩

유전 알고리즘에서 사용되는 염색체의 설계는 

프로그램이 가지는 정적 호출 그래프로 결정한다. 

염색체는 0 또는 1의 값을 가지는 L개의 크기의 

이진 스트링이 된다. 염색체의 크기 L은 프로그램

이 가지는 호출 관계 집합의 크기이고, 각 비트의 

값(0, 1)은 호출 관계에 있는 함수들 간의 인라인 

유무를 나타낸다.

예를 들어 임의의 프로그램이 아래 [그림 4]의 

왼쪽과 같은 정적 호출 그래프를 가진다면, 

                 

   와 같은 호출 관계 집합을 가지게 되

고, 염색체는 길이가 5인 이진 스트링이 된다. 이

때 염색체의 값이 [10010]의 값을 가진다면, 함수 

‘a’와 함수 ‘d’가 인라인 되었다는 것을 의미한다.

[그림 4] 염색체 인코딩
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여기서 프로그램에 존재하는 메인 함수, 재귀 

함수, 동적 호출 함수들에 대해서는 인라인 후 프

로그램에 부정적인 효과를 초래할 수 있으므로 인

라인 변환 후보에서 제외된다.

4.3 평가 함수

평가 함수를 정의하기 전에 인라인 변환 후 프

로그램이 가지는 복잡도 증가율과 크기 임계치를 

먼저 결정한다.

프로그램이 가지는 제어 흐름 복잡도의 평가는 

식 (6)으로 결정 한다. 복잡도 증가 비율은 염색체

가 가지는 인라인 조합 결과를 인라인 전의 복잡

도로 나눈 값으로 결정한다.

[정의 4-1] 복잡도 증가 비율

  
′ 

(7)

여기서, 

 ：변환 전 프로그램

 ′：변환 후 프로그램
 ：인라인 변환이 적용된 

 ：가 가지는 제어 흐름 복잡도(식 (6))

다음은 인라인으로 인해 발생되는 크기 증가를 

고려하기 위해 크기 임계치를 설정한다. 난독화 변

환은 코드에 새로운 정보를 추가하는 것으로 프로

그램을 보호하는 효과를 얻음과 동시에 프로그램 

코드 크기의 증가에 대한 오버헤드를 초래하기 때

문에 난독화 변환으로 발생되는 오버헤드를 고려

해야 된다[6]. 코드 난독화와 관련 된 앞선 실험들

에서 평균적으로 난독화의 결과로 원본 프로그램

이 가지는 크기의 160% 증가하는 것을 관찰하고 

이를 허용했다[9, 10, 14]. 따라서 유전 알고리즘이 

고려할 수 있는 크기 증가에 대한 임계치를 원래 

프로그램 코드의 160%로 설정한다. 

따라서 각 염색체의 품질을 나타내는 적합도 값

을 평가하는 위해 유전 알고리즘의 평가 함수는 

다음으로 정의한다.

[정의 4-2] 평가 함수

       
(8)

여기서, 

 ：변환 후 프로그램 크기

 ：크기 임계치

식 (8)로 인해서 각 해 집단의 염색체들이 가지

는 적합도 값은 인라인 변환 후에 크기 임계치를 

만족하는 프로그램의 복잡도 증가 비율이 된다.

5. 실험 및 평가

본 장에서는 C언어로 구성된 cflow[13]를 실험 

대상 프로그램으로 하여 인라인 변환 수행 결과를 

평가한다. cflow는 프로그램의 호출 구조를 분석하

는 코드 분석도구로써 리눅스 오픈 소스 프로그램

으로 전체 8개의 소스 파일과 33개 사용자 정의 함

수로 구성되어 있다. 실험 프로그램에 대한 호출 

그래프와 제어 흐름 그래프에 대한 분석은 코드 분

석 도구인 understand2.6[15]를 이용하였다. under-

stand는 크로스 플랫폼, 다중 언어, 유지보수 기반

의 통합 개발 환경으로써 개별 소스코드는 물론 프

로젝트 단위의 큰 소스 코드를 수정하거나 이해하

는데 유용하게 사용되는 코드 분석 도구이다.

[6]에서는 인라인 변환을 프로그램에 적용하기 

위한 적절한 알고리즘을 제안하지 않았다. 따라서 

본 실험에서는 크기 제한 임계치를 동일하게 설정

하고, 랜덤 방법으로 수행한 결과와 유전 알고리

즘으로 수행한 결과를 값으로 비교하여 제안

하는 방법의 효용에 대해서 평가한다.

랜덤 방법은 프로그램에 존재하는 인라인 가능

한 함수들에 대해 무작위로 인라인을 수행하기 때

문에 결과로 얻을 수 있는 값은 일정하지 않

다. 따라서 본 실험에서는 랜덤 방법으로 100번의 

인라인을 수행한 결과의 평균값으로 유전 

알고리즘으로 수행한 결과값과 비교하여 제

안하는 방법의 효용을 평가한다. 100번의 랜덤 방
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법으로 인라인 난독화를 수행한 결과들의 평균

값은 1.74이고, 이것은 인라인 전의 값

인 1.46에 비해 19% 증가하였다.

다음 <표 1>는 실험에서 설정한 유전 알고리즘 

인자들의 값을 나타내고 있다.

<표 1> 유전 알고리즘의 인자

인자 값

해 집단의 크기 10

선택연산 임의 선택

교차연산 2점 교차

변이연산(확률) 50%

대치 최소 품질의 부모 해와 대치

세대 수 1000

 [그림 5] 세대 간 해집단에서 가장 우수한 해의 
적합도 값()

 

  [그림 6] 각 세대에서 얻은 우수한 해를 통한 
인라인 난독화 결과()

[그림 5]은 유전 알고리즘이 1000세대까지 반복 

수행되면서 각 세대의 해집단에서 가장 우수한 해

가 가지는 적합도 값()을 나타내고, [그림 

6]는 각 세대에서 찾은 가장 우수한 해를 통해서 

인라인 변환을 수행했을 때 얻을 수 있는 제어 흐

름 복잡도 값()을 각각 나타내고 있다. 

두 개의 그림 모두 가로축은 세대를, 세로축은 

염색체의 적합도 값과 제어 흐름 복잡도 값을 각

각 나타낸다. 가장 높은 적합도 값을 가지는 우수

한 해는 전체 세대 가운데 800세대 정도에 유전 

알고리즘이 수렴하는 결과를 보였다. 

최종적으로 유전 알고리즘이 전체 세대를 반복

해서 수렴한 해를 이용하여 인라인 난독화를 수행

했을 때 프로그램에 존재하는 인라인 후보 함수들

에 대해 27번의 인라인 변환이 적용되었고, 변환 

후 전체 프로그램이 가지는 제어 흐름 복잡도 값

()은 1.84로 원본 프로그램 대비 26% 증가한 

결과를 보였다. 이는 100번의 랜덤 방법으로 수행

한 인라인 난독화 결과들의 평균 값(1.74)이 원본 프

로그램 대비 19% 증가한 것보다 7% 높은 

값을 가진다.

<표 2> 인라인 변환 전, 후의 

변환 전 랜덤 유전 알고리즘

 1.46 1.74 1.84

증가율 - 19% 26%

6. 결  론

인라인은 프로그램이 가지는 제어 흐름 구조에 

대한 분석을 어렵게 하기 위한 목적으로 사용될 

수 있다. 본 논문에서는 코드 난독화를 목적으로 

인라인 변환을 적용하기 위해 유전 알고리즘을 이

용하는 것을 제안했다. 이를 위해 먼저 엔트로피

와 제어 흐름 복잡도를 이용하여 각 함수가 가질 

수 있는 제어 흐름 복잡도를 새로운 정보량으로 

정의하고, 이를 바탕으로 프로그램이 가지는 전체 

제어 흐름 복잡도 메트릭을 제안했다. 그리고 제

안한 메트릭을 기준으로 평가함수를 정의하고, 유

전 알고리즘은 이를 통해 가장 높은 제어 흐름 복

잡도를 가질 수 있는 최적의 인라인 조합을 찾아
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낸다. 제안하는 방법의 효용은 난독화 수행 조건을 

동일하게 설정하고, 원본 프로그램이 가지는 

값에서 무전략(랜덤 방법)으로 난독화를 수행한 

경우와 유전 알고리즘으로 난독화를 수행한 경우

에 얻어지는 결과 값들의 증가율을 각각 비

교하여 유전 알고리즘의 난독화 결과가 7%높은 

값을 가지는 것을 확인했다. 

본 논문에서 제안하는 인라인 변환 전략은 프로

그램 크기 증가 임계치만을 고려하여 난독화를 수

행한 결과 160%의 프로그램 크기 증가가 발생하

였다. 이는 앞선 연구의 난독화 실험 결과에서 허

용한 범위에 속하지만 인라인 변환 외 다른 난독

화 변환을 추가적으로 적용할 경우 제한적으로 수

행될 수 있다. 따라서 인라인 변환으로 발생되는 

프로그램 크기 증가에 대한 오버헤드를 함께 고려

할 수 있도록 유전 알고리즘의 평가 함수를 확장

할 필요가 있다.
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