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요 약

인터넷 상의 웹 응용 프로그램은 불특정 다수의 사용자가 접근할 수 있기 때문에 보안상의 위험이 가중된다. 특히, 응용 프로그램의 소스

코드에 보안 취약성이 있을 경우에는 침입 탐지 시스템과 같은 시스템 수준의 방어가 어렵기 때문에 이를 미리 제거하는 것이 중요하다. 본 논

문에서는 웹 응용 프로그램의 대표적인 소스 코드 취약성인 PHP 파일 삽입 취약성을 자동으로 검출할 수 있는 정적 분석기의 구현에 대해 다

룬다. 본 연구에서는 의미 기반의 정적 분석을 사용하여 소스 코드의 취약성을 미리 자동으로 검출하고 수정하도록 함으로써, 기존의 침입 테

스트 기법이나 응용 프로그램 방화벽 사용과 다르게 보안 취약성을 안전하게 제거하면서 추가적인 실행 시간 부하를 피하고자 하였다. 이를 위

하여 의미 기반 분석 방법인 요약 해석 방법론을 적용했으며, PHP 삽입 취약성에 최적화된 요약 분석 공간을 설계하여 사용함으로써 PHP의

특성인 복잡한 문자열 기반 자료 흐름을 효과적으로 처리하면서 목적으로 하는 취약성을 효과적으로 검출할 수 있었다. 프로그램의 취약성 분

석 결과는 Java GUI 도구를 통해 확인할 수 있으며, 분석된 취약성 지점에서의 메모리 상태 및 계산 정보도 같은 도구를 사용해 확인할 수 있

다. 구현된 분석기의 취약성 검출의 정확성과 실행 속도를 검증하기 위하여 공개된 PHP 프로그램을 사용하여 성능 실험을 수행하였으며, 이를

통해 구현된 분석기의 실용성을 확인하였다.
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Implementation of a Static Analyzer for Detecting

the PHP File Inclusion Vulnerabilities
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ABSTRACT

Since web applications are accessed by anonymous users via web, more security risks are imposed on those applications. In particular,

because security vulnerabilities caused by insecure source codes cannot be properly handled by the system-level security system such as

the intrusion detection system, it is necessary to eliminate such problems in advance. In this paper, to enhance the security of web

applications, we develop a static analyzer for detecting the well-known security vulnerability of PHP file inclusion vulnerability. Using a

semantic based static analysis, our vulnerability analyzer guarantees the soundness of the vulnerability detection and imposes no runtime

overhead, differently from the other approaches such as the penetration test method and the application firewall method. For this end, our

analyzer adopts abstract interpretation framework and uses an abstract analysis domain designed for the detection of the target

vulnerability in PHP programs. Thus, our analyzer can efficiently analyze complicated data-flow relations in PHP programs caused by

extensive usage of string data. The analysis results can be browsed using a JAVA GUI tool and the memory states and variable values

at vulnerable program points can also be checked. To show the correctness and practicability of our analyzer, we analyzed the source

codes of open PHP applications using the analyzer. Our experimental results show that our analyzer has practical performance in analysis

capability and execution time.
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1. 서 론

최근 인터넷에 기반한 컴퓨터 시스템의 증가로 웹 응용

프로그램의 사용이 확산되고 있다. PHP, JSP, ASP, Servlet

등으로 작성된 웹 응용 프로그램은 웹이라는 열린 통로로

데이터를 입력 받아 수행되므로 불특정 다수의 공격에 쉽게

노출될 수 있다[1]. 이런 이유로 전통적인 웹 서버나 운영체
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제에 대한 직접 공격보다는, 보다 손쉬운 웹 응용 프로그램

의 보안 취약성을 이용하는 컴퓨터 시스템 공격이 증가하는

추세이다[2,3].

Gartener의 2006년 보고서에 따르면 소스 코드의 보안 취

약성이 시스템의 보안 문제를 심각하게 야기하며, 이로 인

한 기업 손실이 매우 크기 때문에 소스 코드의 보안 취약성

에 대한 적극적인 대응이 매우 시급한 것으로 보고되었다

[2]. 이런 소스 코드 취약성에 효과적으로 대처하기 위하여

취약성의 패턴과 이에 대한 공격 및 대응 방법에 대한 연구

가 활발히 이루어지고 있으며, 미국 등 선진국에서는 여러

보안 취약성 사례를 정리하여 데이터베이스화하고, 이에 대

한 대처 방법을 보급하는 정부 및 민간 차원의 활동도 수행

되고 있다. 대표적인 소스 코드 취약성 관련 데이터베이스

로 미국의 CWE(Common Weakness Enumeration)와

CVE(Common Vulnerabilities and Exposures) 등이 있으며

대표적인 소프트웨어 취약성을 선정한 결과로 OWASP Top

10과 CWE/SANS TOP 25 등이 발표되어 널리 참조되고

있다[4,5,6,7].

본 연구에서는 대표적인 웹 보안 취약성의 하나인 PHP

파일 삽입 보안 취약성을 해결하기 위한 방법에 대하여 다

룬다. PHP 파일 삽입 보안 취약성은 PHP 프로그램의 파일

삽입 연산이 외부의 부적절한 입력을 허용함으로써 보안상

위협이 되는 프로그램을 수행하게 되는 취약성을 말한다.

CWE/SANS Top 25에서도 그 중요성이 인식되어 단일 언

어를 위한 취약성으로는 유일하게 포함되고 있다[7,8]. 현재

공개 소프트웨어로 제공되는 많은 PHP 프로그램들이 이러

한 취약성을 가지고 있는 것으로 보고되고 있어 이에 따른

보안 침해의 소지가 존재하는 상황이다[4, 5].

본 논문에서는 PHP 웹 응용 프로그램의 PHP 파일 삽입

보안 취약성을 사전에 자동으로 검출할 수 있는 정적 분석

기에 대해 설명한다. 구현된 분석기는 프로그램 수행 전에

사용자의 추가 설정 없이 프로그램 내의 취약성을 자동으로

발견 할 수 있어서, 웹 응용 프로그램 방화벽이나 침투 테

스트(penetration test)의 방법에 비해 취약성 검출의 안전성

이 높고 프로그램 실행시의 부담이 없다는 장점을 가진다.

구현된 정적 분석기를 사용하여 개발한 PHP 프로그램을 웹

상에 공개하기 전에 보안 취약성을 미리 검출하여 수정할

수 있다.

구현된 취약성 분석기는 대표적인 의미 기반 분석 방법인

요약 해석(abstract interpretation) 방법론[15]에 기반하여 개

발되었다. 요약 해석 기법을 사용함으로써 PHP의 특징인

문자열 첨자나 변수값 변수(variable variables) 등의 PHP의

확장된 문자열 자료값 사용에 따른 복잡한 자료 흐름을 효

과적으로 분석할 수 있다. 또한 분석 목적에 맞게 설계된

요약 공간(abstract domain)을 사용함으로써 적절한 부담 내

에서 분석에 요구되는 실용적인 정확성을 얻을 수 있었다.

분석의 결과는 Java GUI 도구로 볼 수 있으며, 이 도구를

통해 검출된 PHP 소스 코드의 보안 취약성 지점은 물론 특

정 프로그램 지점에서의 변수들의 값 및 계산된 값을 확인

할 수 있어 프로그램의 수정에 유용하다. 구현된 분석기의

성능을 알아보기 위하여 공개된 웹 소프트웨어를 대상으로

취약성 검출 실험을 수행했으며 이를 통해 보안 취약성 검

출의 정확성과 실행 속도에서 실용성을 확인할 수 있었다.

본 논문의 전체적인 구성은 다음과 같다. 2장에서는 다루

고자 하는 보안 취약성의 내용 및 기존 연구에 대해 설명한

다. 3장에서는 분석기 개발의 주요 사항인 요약 공간의 설

계와 취약성 분석의 과정을 설명하며, 아울러 실행 화면의

예를 보인다. 4장에서는 개발된 취약성 분석기의 성능 실험

결과를 제시하며, 마지막으로 5장에서 결론을 맺는다.

2. 연구 배경

2.1 PHP 파일 삽입 취약성

PHP 파일 삽입 취약성은 외부 입력으로부터 생성된 값

이 PHP 프로그램 내 파일 삽입을 위한 include,

include_once, require, require_once 문이나 코드 수행을 위

한 system 문의 인자값으로 사용될 때, 발생할 수 있는 보

안 취약성을 말한다[7,8]. 웹 응용 프로그램은 임의의 외부

데이터를 사용함으로 이러한 취약성이 존재할 경우 위험한

파일의 삽입이나 의도하지 않은 프로그램의 수행이 발생할

수 있다. 아래는 이런 취약성의 전형적인 예이다. 아래 코드

가 파일명 test.php로 저장되고 코드가 수행되는 호스트 이

름을 foo.com이라고 하자.

$dir = $_GET['module_name'];

...

include($dir . "/function.php");

위의 PHP 코드는 변수 module_name의 값을 웹으로부터

입력 받아 이를 아래의 include 문의 파일 경로값 생성에 사

용하고 있다. 즉, 입력 받은 문자열 $dir과 “/function.php”란

문자열을 합쳐 삽입 할 파일의 저장 경로를 계산한다. 이때

만일 공격자가 악의적인 코드 파일을 http://malicious.com/

function.php에 설치한 후, http://foo.com/test.php?

module_name=http://malicious.com란 URL로 foo.com 사이

트에 접근한다면 위 코드는 foo.com 서버 안에서

“http://malicious.com/function.php"를 동적으로 삽입하여 수

행하게 되어 foo.com 측의 보안성(security) 침해를 야기할

수 있게 된다.

PHP 삽입 공격은 프로그램 내 정보 흐름의 보안성과 관

련이 있다. 즉, 안전하지 않은 외부 입력이 프로그램 삽입이

나 시스템 명령어 수행과 같은 민감한 작업의 인자값에 영

향을 미칠 때 프로그램은 취약성을 가지게 된다. 따라서 본

연구에서는 외부에서 입력된 값이 어떻게 전달되어 사용되

는지를 세밀히 분석함으로써 취약성의 존재를 알아내고자

한다.
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(a) (b)

(그림 1) P3(String) : 최대 3개의 원소를 표현하는 문자열 멱집합 공간의 사용

2.2 요약 해석 기법

요약 해석(abstract interpretation)이란 프로그램 실행 시

에 변수들이 가질 수 있는 값을 격자(lattice) 구조의 유한한

요약값들로 근사하여 표현한 후, 이 격자 구조의 자료값 공

간에서 프로그램을 미리 수행해 봄으로써 프로그램의 실제

수행 결과를 예측할 수 있는 대표적인 의미 기반 정적 분석

기법으로[18,19,] 1970년도에 기본적인 방법론이 제시된 이래

다양한 프로그램 분석에 대한 구현 방법론으로 사용되어 왔

다. 프로그램의 변수들은 외부 입력이나 실제 코드 수행 상

황에 따라 매우 다양한 값을 가질 수 있고 경우에 따라서는

그 수가 무한할 수 있으므로, 요약 해석 방법에서는 발생

가능한 무한한 변수 값들을 유한한 공간 내의 포괄적 의미

를 부여한 요약 값들로 근사하여 나타낸다. 그리고, 이런 요

약 공간의 범위 내에서 프로그램을 수행시켜 봄으로써, 수

행 중 발생 가능한 프로그램의 상태 정보를 미리 알아 낼

수 있다[19].

프로그램을 미리 수행해 본다는 개념에서 유사한 기법으

로는 프로그램 테스팅 기법이 있지만, 이 기법은 무한한 실

제 입력값 조합 중 일부의 경우에 대해서만 분석이 이루어

지는 반면, 요약 해석 방법론은 일종의 정적 분석기법으로

서 적절한 요약을 통하여 프로그램 수행 전에 프로그램 수

행시의 모든 상황을 고려할 수 있다는(soundness) 장점이

있다. 또한 자료 흐름 분석과 같은 일반적인 정적 분석 방

법과 비교하여 요약해석 방법은 프로그램의 의미를 참조하

여 실제 수행하는 방식에 기반하여 분석이 이루어지므로 포

인터나 PHP의 변수값 변수 및 파일명이 변수에 저장되어

있는 파일 삽입 등을 효과적으로 처리할 수 있는 장점을 가

진다.

다음은 일반적인 자료 흐름 분석으로 분석이 어려운

PHP의 변수 값 변수의 예이다.

$x = “abc”

$$x = 123;

PHP 프로그램에서 두 번째 문장의 실행 시 $x의 값이

“abc”이므로 두 번째 문장은 변수 $abc에 정수 123을 저장

하게 된다. 이러한 프로그램을 분석할 경우에 두 번째 수행

문이 변수 $abc의 값에 영향을 준다는 사실은 $x의 수행시

의 값을 파악해야 알 수 있으므로 일반적인 자료 흐름 분석

으로는 분석이 어려운 내용이 된다. 이에 대하여 요약 해석

은 적절히 제한된 데이터 공간 내에서 실재 프로그램을 수

행하는 방식으로 프로그램을 분석하므로, 프로그램 수행시

의 계산되는 값을 적절히 요약하여 유지함으로써 이러한 경

우를 필요한 정밀도 내에서 분석해 낼 수 있다.

이러한 요약해석 방법론은 대부분의 프로그램 의미론에

적용 가능하며, 기존의 집합기반 분석, 타입 기반 분석 등

다양한 프로그램 분석방법을 포괄하는 방법론으로 사용될

수 있는 프로그램 분석 방법론으로 제시되고 있다[22].

요약 해석에 사용되는 요약 공간 개념을 살펴보기 위해

(그림 1)의 예를 사용한다. (그림 1(a))는 요약 해석을 적용

할 PHP 코드의 예이고, (그림 1(b))는 프로그램 변수의 요

약 공간 예로서 최대 3개의 원소까지 표현이 가능한 스트링

멱잡합 공간 P 3(String)이다. 요약 공간은 최대 3개 값을 가

질 수 있는 문자열 집합과 최상위 원소(T)를 가지며, 이들

간의 상하관계는 실선으로 표시된다.

요약 공간에서 선으로 연결된 상하관계는 상위의 원소가

더 넓은 범위로 포괄하여 근사함을 나타낸다. 예를 들어 요

약값 {“v1”, “v2”}는 이 두 값을 모두 가진다는 뜻이 아니라

아무 값도 가지지 않는 경우, “v1”만 가질 경우, “v2”만 가

질 경우, “v1”과 “v2”를 모두 가질 수 있는 경우를 모두 포

괄한다. 정적 분석은 정확한 실제 상황을 분석할 수는 없으

므로 실제 수행 상황을 포괄하는 안전한(sound) 분석 결과

를 생성하게 되며 이때 안전성의 의미는 실제 수행시의 값

을 모두 포함한다는 뜻을 가진다. 예를 들어, 실제 수행 중

에 변수 $x가 한 지점에서 “v1” 값만을 가질 경우 $x가 가

질 수 있는 값을 {“v1”}으로 분석하는 것이 {“v1”, “v2”}로

분석하는 것 보다 정밀한 분석이 되나, 두 분석 결과는 모

두 안전한 분석이 된다.
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(그림 1(b))의 공집합 { }는 수행 중 가질 수 있는 값이

없음을 의미하고, 네 가지 이상의 값을 가질 수 있을 때는

임의의 값을 가질 수 있음을 나타내는 T로 표시한다. 이때

집합이 가질 수 있는 최대의 원소 개수 3은 필요성에 따라

적절히 증가할 수 있다. 어떤 변수 $x가 T로 분석되었음은

$x가 임의의 값을 가질 수 있음을 의미하며, T를 사용함으

로써 요약공간의 크기를 한정하면서도 모든 가능한 값을 포

함한다는 면에서 해석의 안전성을 확보할 수 있다. 만약 변

수 $x가 프로그램의 한 위치에서 “a”, “b”, “c”, “d”의 네 가

지 값을 가질 수 있다면 분석결과는 이러한 모든 결과를 포

괄하도록 임의의 값을 가질 수 있음을 나타내는 T로 표현

되게 된다. 이와 같이 무한한 경우를 포괄하는 적절한 요약

값을 사용함으로써 실행시의 무한한 수행상황을 유한한 공

간에서 나타낼 수 있다. 이를 통하여 무한한 경우를 일일히

동적 분석이나 테스팅을 통하여 수행해 보지 않고 유한한

시간 내에 프로그램의 성질을 분석할 수 있게 된다.

이제 (그림 1(a))의 코드를 요약해석에 따라 수행하는 과

정을 살펴본다. 라인 1에서는 임의의 문자열이 입력될 수

있기에 라인 1의 수행 직후 변수 $x의 변수값 요약은 [$x:

T]로 표현된다. 이어서 if 문이 조건 충족되어 라인 3이 수

행된다면 변수 $x와 $start의 메모리 상태는 [$x:T,

$start:{a}]이 되며, 그렇지 않고 라인 5가 수행된다면 [$x:T,

$start:{b}]의 상태를 갖는다. 따라서 이 if 문 직후의 메모리

상태는 이 두 경우를 포함하는 [$x:T, $start:{a, b}]로 표현

한다. 이렇게 발생 가능한 경우들을 합치는 것을 조인(join)

이라고 하며 이를 통해 모든 수행 가능성을 고려할 수 있다.

또, 라인 6에서는 변수 $y가 변수 $start의 값으로 치환되므

로 수행 후의 상태는 [$x:T, $start:{a, b}, $y:{a, b}]가 된

다. 이어지는 while 문의 경우 반복 수행에 의해 변수 $y의

값이 [“ac”, “bc”, “acc”, “bcc”, “accc”, “bccc”, ...]등으로 늘

어나 가능한 변수 값의 종류가 한도를 초과하여 T로 근사

되며, while문이 종료한 후의 변수들의 값은 [$x: T,

$start:{a, b}, $y:T]로 분석된다. 이와 같이 요약 해석 방법

은 프로그램 수행 전에 프로그램 실제 수행의 모든 상황을

요약된 값으로 포괄하여 나타내고, 이를 실제 수행하는 것

과 비슷한 방법으로 분석함으로써 모든 가능한 입력에 대하

여 동적 분석을 수행하는 효과를 얻을 수 있다.

2.3 기존 연구

앞서 살펴본 PHP 파일 삽입 취약성 처리에 대해서는

다양한 연구들이 있었다. CWE(Common Weakness

Enumeration)에 의하면 미리 정해진 파일만 삽입되도록 프

로그램을 작성하거나, 환경 설정을 통하여 정해진 디렉터리

외에는 접근이 차단되도록 설정하는 방법이 제시되고 있다

[8]. 그러나 이러한 방법은 프로그램 작성자나 시스템 관리

자가 해당 취약성에 대한 대응을 적절하게 하지 못할 경우

취약성을 배제할 수 없는 약점을 가진다.

한편 Scott와 Sharp는 시스템에 설치되는 각각의 웹 응용

프로그램에 대하여 유효하지 않은 악의적인 입력을 필터링

하는 응용 프로그램 방화벽(application firewall)의 사용을

제안하였고[9,10], 이러한 방식은 웹 응용 프로그램에 전달되

는 자료값에 대한 검사를 수행하는 AppSheild와 InterDo등

의 상용제품에 적용되었다[11, 12]. 그러나 이러한 응용 프로

그램 방화벽 방식은 보안상의 안전을 사용자 또는 관리자의

검사 규칙 설정에 크게 의존한다. 또한 웹 응용 프로그램의

실행 전단부에서 사용자 HTTP 메시지에 저장된 자료값을

검사해야 하므로 웹사이트의 성능이 저하되는 문제가 있다.

이와 다른 방식으로, 가상의 공격을 통하여 웹 사이트의

보안 문제점을 찾아내는 침투 테스트(penetration test) 방법

이 제안되어, Huanget등은 웹 응용 프로그램의 취약성을 식

별해 내기 위해 블랙박스 검사(black-boxed testing)를 제공

하는 웹 응용 프로그램 보안 평가 방법을 설계하였다[13].

이 방식은 현재 상업적으로 사용되는 방법이기는 하지만 이

런 검사를 통해서는 보안 취약성 부재를 안정적으로 증명하

지는 못하는 한계가 있다.

이와는 달리 본 연구에서는 의미 기반 정적 분석 방법을

사용한다. 의미 기반 정적 분석 방법은 프로그램의 수행 의

미에 기반하여 프로그램 수행 전에 추가적인 사용자의 설정

없이 자동으로 프로그램 내의 취약성을 찾아주기 때문에,

위의 기존 접근 방법들과 다르게 취약성 검출의 안전성을

보장하고 프로그램 실행시의 성능 부담이 없다는 장점을 가

진다.

정적 분석을 사용한 취약성 분석 방법으로 fortify와 같은

상용 도구가 개발되었으나[14], 이러한 상용도구는 의미 기

반이 아닌 일반적인 자료흐름 분석을 사용하고 있으며[15],

기존에 발견된 취약점 발생 패턴을 DB화 하여 취약성을 검

출하기 때문에 검사의 안전성을 보장할 수 없고 변수값 변

수, 함수 포인터, 고차 함수 등으로 인한 복잡한 자료 흐름

의 분석이 어려운 단점이 있다. 따라서 요약 해석과 같은

의미 기반의 분석 방법을 사용하여 취약성을 검출하고자 하

는 방법에 대한 연구가 진행되어 왔으며, 그 결과 SQL 삽

입 공격 취약성과 XSS 취약성에 대한 연구 결과[16,17]가

발표된 바 있다. 본 연구에서는 요약 해석 기법을 사용한

PHP 삽입 공격의 정적 분석을 대상 취약성으로 설정하여,

이 취약성에 최적화된 정적 분석기를 구현하고자 한다.

3. 정적 분석기 구현

본 장에서는 앞서 설명된 요약 해석 기법을 사용한 보안

취약성 정적 분석기의 구현과 관련된 주요 내용을 기술한다.

3.1 분석기를 위한 요약 공간 설계

분석기에 사용될 요약 해석 기법은 다음과 같은 장점을

가진다[18,19]. 첫째로 실제 프로그램을 실행하는 것과 거의

유사한 방식으로 자료값 계산 및 전달 과정을 추적하기에,

기존의 자료 흐름 분석[15]에서 다루기 어려운 함수 포인터

나 문자열 첨자를 사용한 변수, 고차 함수, 변수값 변수와

같은 프로그램 구조에 효과적으로 대처할 수 있다. 둘째로
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(그림 2) 설계된 요약공간과 연산 규칙

실제 발생 가능한 모든 수행 값을 요약하여 사용하므로 안

정적(sound) 분석이 가능하다. 마지막으로 해석에 사용될 요

약 공간을 적절히 조정함으로써 분석에 소요되는 계산과 분

석의 정밀도 간의 중요도를 적절히 조정할 수 있다.

이를 고려할 때 분석 대상인 PHP 언어는 변수값 변수와

같은 문자열 값의 복잡한 사용으로 인하여 일반적인 자료흐

름 분석 기법으로는 정확한 분석이 어렵기 때문에 요약 해

석과 같은 의미 기반 분석이 적합한 것으로 판단된다. 요약

해석 기반의 정적 분석기의 구현을 위해서는 분석 목적에

적합한 요약 공간의 설계가 가장 중요한 문제가 되며 본 연

구를 위해서는 다음과 같은 점이 고려되어야 한다.

첫째로 외부에서 전달되는 입력을 사용하여 계산한 값과

프로그램 내부의 정적인 자료값을 사용하여 계산된 값을 구

별할 수 있어야 한다. PHP파일 삽입 취약성은 외부의 불특

정 입력이 여러 경로를 거쳐 전달되어 삽입 취약성과 관련

한 include, include_once, require, require_once, system 등

의 인자로 사용될 때 발생할 수 있다. 따라서 PHP 삽입 취

약성을 분석하기 위해서는 해당 인자 값이 외부에서 전달된

값을 사용하여 생성된 값인지 여부를 알아내야 하므로, 외

부의 값에 대한 구별된 표현이 분석 공간 내에 포함되어야

한다.

둘째로 문자열 값에 대한 적절한 분석이 필요하다. PHP

프로그램은 문자열을 배열의 첨자로 사용할 수 있으며 변수

의 값을 변수명으로 사용하는 변수값 변수(variable

variables)를 사용하기 때문에, 변수들이 어떤 문자열 값을

갖는지에 대한 정보가 있어야 자료의 흐름에 대한 정확한

분석이 가능하다. 또한 PHP의 특징인 파일 삽입으로 인한

프로그램 수행의 흐름을 파악하기 위해서는 include와 같은

삽입문의 인자값인 파일명을 알아내야 하므로 문자열에 대

한 분석이 필수적이다.

위 첫 번째 요구사항에 대하여 외부의 입력이 포함될 수

있을 경우 임의의 값이 전달될 수 있고 위험한 공격이 발생

할 수 있으므로 이를 나타내는 특별한 최상위 값을 설정하

는 것이 필요하며, 두 번째 요구사항에 의하여 문자열 변수

에 대한 값분석이 이루어지도록 문자열의 멱집합을 분석공

간 설계에 포함시키는 것이 필수적이다.

(그림 2)는 설계된 격자 구조의 요약 공간을 보이고 있다.

외부에서 전달되는 입력을 포함할 수 있는 경우 공격 문자

열을 포함한 임의의 문자열을 가질 수 있으므로 이를 표현

하는 최상위 원소 E를 사용하였다. E 하위의 값들은 외부

입력의 영향을 받지 않는 내부에서 계산된 값을 나타내며

변수가 가질 수 있는 가능한 내부 계산값들을 표현하기 위

하여 원소의 갯수를 k로 제한한 문자열값의 멱집합 공간을

사용하였다. PHP에서는 숫자와 일반 문자열이 혼용되므로

집합의 원소는 숫자나 문자열이 모두 가능하며, 숫자값만을

가지는 경우를 따로 나타내기 위하여 문자열 멱집합의 부분

집합인 숫자들의 멱집합을 세분화하여 포함시켰다. 또한 프

로그램 분석을 유한시간 내에 종료하기 위하여 내부에서 생

성된 값들의 집합의 크기가 미리 정한 정확도 척도 k를 초

과할 경우 이러한 집합들을 포괄적으로 나타내기 위한 요약

값인 S와 I를 포함시켰다. 집합의 원소가 모두 숫자이면 임

의의 숫자를 가질 수 있음을 나타내는 기호인 I로 표현되며,

집합에 숫자가 아닌 문자열이 포함되어 있으면 임의의 문자

열 값을 가질 수 있음을 나타내는 S로 근사하여 표현된다.

이러한 근사를 통하여 분석의 정밀도를 잃어버릴 수 있지만,

적절한 k 를 설정함으로써 효율적이면서도 적정한 정밀도와

분석 속도를 얻어낼 수 있다. 이러한 k 값은 목적으로 하는

분석의 목표와 소요시간에 따라서 필요로 하는 정밀도를 얻

을 수 있고 적절한 수행시간을 가지도록 실험들을 통하여

적절히 설정하게 된다. PHP 프로그램 내에서 하나의 변수

가 한 프로그램 지점에서 가지는 문자열 값의 범위는 대부

분 제한적이며 본 분석의 근본적인 목적은 외부의 위험한



198 정보처리학회논문지 A 제18-A권 제5호(2011. 10)

State : (SymbolTable, Memory)

SymbolTable : Variable → Location

Memory : Location → Value

preState : Node → State

postState : Node → (Value, State)

<표 1> 분석 정보 표현을 위한 공간 정의

입력을 분석해 내는데 있으므로 10 이내의 비교적 작은 k

값을 사용하더라도 적절한 취약성 분석을 수행할 수 있을

것으로 판단된다.

격자 구조인 요약 공간의 설계를 위해서는 요약 공간 원

소들 간의 최소 상한값(least upper bound)을 계산하는 조인

연산을 의미에 맞게 정의하여야 한다. 요약 해석에 기반한

분석에서 조인(⊔) 연산은 두 원소를 포괄하는 의미의 값을

생성한다. 즉 예를 들어 어떤 한 경로의 수행으로 $x가 가

질 수 있는 값이 v1으로 나타내어 지고, 다른 경로의 수행으

로 $x가 가질 수 있는 값이 v2로 나타내어 진다면, 두 경로

가 모두 가능할 경우 $x가 가질 수 있는 값은 두 값을 포괄

하는 v1 ⊔ v2로 표현된다.

(그림 2)의 오른쪽 부분은 설계된 요약 공간의 원소들간

의 조인 연산을 정의하고 있다. 각각의 경우에 대한 결과

정의는 상위의 경우가 우선순위를 갖는다. E값과의 임의의

값과의 조인 연산은 E가 모든 다른 값을 포괄하므로 E를

결과로 생성하며, 그 외의 경우에 S가 피연산자로 있을 경

우에는 결과는 S가 된다. I와 집합표현과의 조인 연산은 집

합 표현이 숫자만을 포함할 경우 I가 되며 숫자가 아닌 문

자열이 포함되어 있을 경우에는 I는 숫자만을 나타내므로

상위의 요약값인 S가 결과가 된다. 집합표현간의 조인 연산

은 두 집합의 합집합을 결과로 생성하며 합집합의 결과가

집합의 원소수의 제한을 초과할 경우에는 숫자가 아닌 원소

의 포함 여부에 따라 S또는 I로 근사한 값을 결과로 생성하

게 된다.

3.2 구현된 정적 분석의 단계

구현된 PHP 삽입 취약성 분석기는 크게 세 단계에 걸쳐

취약성 검출 작업을 수행한다. 첫 단계인 전단부(frontend)

에서는 입력된 PHP 프로그램의 어휘 분석과 구문 분석을

수행하여 추상 구문 트리(Abstract Syntax Tree: AST)를

생성하고, 이에 대한 전처리를 통하여 분석을 용이하게 해

주는 과정을 거친다. 두 번째 단계는 값 분석 단계로서 요

약 해석이 수행되는 단계라 할 수 있다. 마지막은 취약성

검출 단계로서 값 분석의 결과를 사용하여 PHP 삽입 취약

성이 검사되고 그 결과가 보고되는 단계이다. 이들 단계의

구체적 내용은 다음과 같다.

3.2.1 전단부

전단부는 추상 구문 트리의 생성과 분석을 위한 전처리

단계로 이루어진다. 입력 받은 프로그램은 어휘 분석과 구

문 분석 과정을 거쳐 추상 구문 트리로 변환된다. 생성된

추상 구문 트리에 대하여 분석을 위한 전처리로서, 사용자

정의 함수 및 파일 테이블을 생성하고 변수 범위 처리 작업

을 수행한다.

함수 및 파일 테이블은 함수간 분석과 파일간 분석을 위

한 기본 정보를 저장한다. 함수 및 파일테이블에는 프로그

램 내에서 사용자에 의하여 정의된 함수와 파일에 대한 이

름과 추상 구문 트리 위치를 저장한다. 이를 통하여 함수

호출의 분석 시 라이브러리 함수와 사용자 정의 함수를 구

별할 수 있도록 해준다. 또한 각각의 파일에 대하여 각 파

일의 시작 전 상태와 수행 후 상태를 접근할 수 있도록 함

으로써 include 문과 같은 파일 삽입 문장의 수행 결과를 분

석할 수 있도록 해준다. 값 분석 단계에서 파일 삽입과 관

련된 문장을 분석 시에, 해당 파일의 수행 후 상태가 파일

삽입 문장의 결과 상태로 사용되고 파일 삽입 문장의 수행

전 상태가 해당 파일의 수행 전 상태로 갱신된다. 또한 한

파일의 수행 후 상태가 갱신 되면 해당 파일에 대한 모든

삽입 문장의 수행 후 상태가 갱신된다. 또한 이와 같은 파

일간의 삽입 관계를 고려한 분석은, 파일 삽입 취약성 분석

의 정확성을 높이는데 필수적인 요소이다.

변수 범위 처리 작업에서는 프로그램의 전역 변수와 지역

변수의 이름이 동일한 경우를 처리하기 위하여, PHP 언어

의 변수 범위 규칙에 따라, 충돌하는 지역 변수에 대한 적

절한 변수 이름 변경(renaming) 작업을 수행한다.

3.2.2 값 분석 단계

값 분석 단계에서는 3.1의 요약 공간 상에서 프로그램을

수행해 봄으로써, 소스 코드의 모든 부분(수식, 변수, 함수

호출, 지정문, if 문 등)에서 어떤 값이 계산되고 계산 전후

에 변수들이 어떤 값을 갖는지 분석된다.

<표 1>은 값 분석 단계에서 사용되는 자료 구조의 타입

을 보여주고 있다. Value는 3.1절에서 설명한 요약 도메인

의 원소로서 실제 계산될 수 있는 문자열 값을 근사하여

나타내는 요약 공간의 값이다. 프로그램 수행 중의 상태는

State 로 나타내며 심볼테이블(SymbolTable)과 메모리상태

(Memory)로 이루어진다. SymbolTable은 각 변수에 대한

메모리 주소를 저장하며, 이를 통해 변수들 사이의 이명 관

계(aliasing)를 저장한다. Memory는 각각의 메모리 주소에

대하여 해당 주소에 저장된 요약 공간의 값(Value)을 저장

한다. preState와 postState는 프로그램의 각각의 부분을 나

타내는 추상 구문 트리의 노드(Node)들에 대하여 해당 노드

가 나타내는 프로그램 코드 수행 전후의 상태를 저장한다.

preState는 각 노드에 대하여 해당 코드 수행 전의 상태

(State)를 저장하며, postState는 해당 코드 수행으로 인하여

계산된 값과 해당 코드 수행 후의 상태(State)를 저장한다.

preState와 postState는 프로그램 내의 모든 노드에 대하여

계산되어 해쉬 테이블에 저장된다. 값분석 단계가 끝나면

이 해쉬 테이블을 사용하여, 추상 구문 트리의 각각의 노드
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(그림 3) 분석기의 시스템 구성도

가 나타내는 프로그램 코드의 수행 전후의 상태와 계산되는

값을 알 수 있다.

추상 구문 트리의 각각의 노드에 대하여 수행 전 상태와

수행 후 상태를 계산하기 위한 값분석 단계는 일반적인 요

약해석 분석의 방식대로 방정식 생성 단계와 값 계산 단계

의 두 단계로 이루어진다.

방정식 생성단계에서는 프로그램 내 모든 노드 들 간의

수행 전 상태와 수행 후 상태들 간의 관계식을 도출하는 단

계이다. 예를 들어 식 ei의 수행 전 메모리 상태를 Pre(ei),

수행 후 메모리 상태를 Post(ei), 수행한 결과를 V(ei)라고

표시한다고 하고 (위 표 1에서 PostState(e)는 (V(e),

Post(e))가 된다.), 프로그램 수행문 노드 e0의 형태가

$x=e1+e2의 지정문 형태일 경우에 다음과 같은 관계식이

도출될 수 있다.

Pre(e1) = Pre(e) // e 수행 전 메모리 상태에서 e1이 수행

Pre(e2) = Post(e1) // e1 수행 후 상태에서 e2가 수행됨

Post(e) = Post(e2)[$x->V(e1)+V(e2)] // e의 수행 후 상태

는 e2 수행 후 상태에서 변수 $x의 값을 e1의 값과 e2의 값

을 더한 값으로 갱신한 상태임.

V(e) = V(e1)+V(e2) // 지정된 값이 지정문의 값이 됨.

이와 같은 방식으로 추상 구문 트리의 모든 노드에 대하

여 해당 식과 부분식과의 관계식을 도출함으로써 방정식이

완성되며 이러한 방정식의 해가 프로그램의 분석 결과가

된다.

값 계산 단계에서는 방정식을 해를 구하는 단계로서 대부

분의 분석 시간은 값 계산 단계에서 소요된다. 방정식의 해

를 계산하기 위하여 일단 모든 방정식의 구하고자 하는 상

태값들을 요약 공간의 최하위 값으로 초기화 한 후에 고정

점(fixed point)에 도달할 때까지 반복하여 위 방정식의 식

들을 적용하는 고정점 계산 방법을 사용한다. 본 연구의 분

석기에는 일반적인 고정점 계산 알고리즘인 워크리스트 알

고리즘(Worklist Algorithm)[18, 23],이 사용되었으며, 본 연

구의 프로그램 분석을 위한 워크리스트 알고리즘은 프로그

램 내의 모든 계산식의 개수를 e, 요약 공간의 최하위 원소

로부터 최상위 원소까지의 증가 체인(ascending chain)의 최

대 길이를 h, 프로그램 내의 변수의 개수를 v라고 할 때

O(ehv)의 최악의 시간 복잡도를 갖는다.

3.2.3 취약성 검출 단계

취약성 검출 단계에서는 값 분석 단계에서 생성된 정보를

사용하여 프로그램 내에 존재하는 PHP 삽입 취약성을 찾는

작업을 수행한다. 취약성 검출 단계에서는 추상 구문 트리

를 순회(traversal) 하면서, PHP 삽입 취약성과 관련된

include, require, include_once, require_once, system 문의

인자값이 어떤 값을 갖는지 postState 해쉬 테이블을 사용

하여 검사한다. 만약 해당 실인자의 값이 요약 공간의 E일

경우 이는 해당 문장 수행의 인자값으로 외부에서 전달된

값이 사용될 수 있음을 나타내는 것이므로 취약성이 존재하

는 것으로 판정하게 되고 해당 정보를 저장하여 사용자에게

보고한다.

3.3 분석기 시스템 구조

(그림 3)은 구현 분석기의 시스템 구성도이다. PHP 언어

에 대한 전단부를 구현하기 위하여 프로그램 정적 분석기

생성 도구인 SableCC를 사용하였다[21]. SableCC는 PHP 문

법을 입력으로 받아 PHP 구문 분석기와 어휘 분석기를 자

동으로 생성하며 생성된 구문 분석기 및 어휘 분석기는 본

연구의 정적 분석기의 전단부에 포함된다.

입력된 분석 대상 PHP 프로그램은 전단부를 거쳐 문법

구조를 나타내는 추상 구문 트리로 변환된다. 생성된 추상

구문트리에 대한 취약성 분석 과정은 두 단계로 이루어진

다. 값분석 과정을 통하여 프로그램 내의 각각의 부분이 가

질 수 있는 값과 각 프로그램 문장 수행 전후의 상태가 분

석되어 해쉬 테이블 구조에 각각의 추상 구문 트리 노드에

대한 값이 저장되며, 취약성 추출 단계에서 이 결과를 바탕

으로 PHP 삽입 취약성이 해당 프로그램에 존재하는지 각각

관련 구문을 중심으로 조사된다. 분석된 결과는 GUI를 통하

여 사용자에게 보고되며, 사용자는 GUI를 통하여 취약성의

존재 여부와 프로그램 내 각각의 문장의 수행 전후의 메모

리 상태를 살펴볼 수 있다.

3.4 실행 화면

(그림 4)는 구현된 분석기를 사용하여 공개 소프트웨어인

PHPGEDVIEW의 소스 파일 중 하나인 functions.php에 대

한 취약성 분석을 수행한 화면이다. 화면의 구성은 다음과

같다. 좌측 상단에는 관련된 소스 파일들이 저장된 디렉토

리 정보가 보여지며, 이 화면을 사용하여 취약성 분석을 수

행할 파일을 선택하거나, 이미 분석이 수행된 파일에 대하

여 취약성 정보를 열람할 수 있다. 상단의 중앙은 현재 분
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(그림 4) GUI 도구를 통한 결과 분석 화면

석된 프로그램의 소스 코드를 보이며, 우측의 트리 구조는

해당 PHP 프로그램의 추상 구문 트리이다. 화면 하단에는

취약성 검출 결과와 취약성과 관련한 메모리 상태, 분석 소

요 시간 등의 정보가 출력된다.

프로그램 파일을 선택한 후 상단의 분석(Analyze) 버튼을

누르면 해당 파일에 대한 분석이 수행되어 취약성 검출 결과

가 출력된다. 또는 AnalyzeAll 버튼을 사용하여 해당 파일의

디렉토리에 속한 모든 PHP 파일에 대한 분석을 수행할 수도

있다. 상단 가운데 창의 소스 코드 중 일부를 마우스로 선택

하고 State 버튼을 누르면 해당 선택된 프로그램 부분에서

계산되는 요약 공간의 값과 수행 전후의 상태 정보를 열람할

수 있다. 이러한 계산값 및 상태 정보의 열람은 추상 구문

트리의 노드를 클릭하는 방법의 사용도 가능하다.

(그림 4)의 분석 결과 창은 function.php 파일 41번째 줄

의 require 문에 PHP 삽입 취약성이 있는 것으로 보고하고

있다. 이와 관련하여 오른쪽의 추상 구문 트리에서 require

문의 인자값에 해당하는 부분을 클릭해 보면 분석 결과 창

에 인자값 계산 전후의 상태와 계산되는 값이 표시되게 된

다. 현재 오른쪽 추상 구문 트리의 실인자 부분을 클릭하여

해당 인자값 계산 전후의 심볼 테이블과 메모리 상태 및 계

산된 결과가 출력되어 있다. 정보 창 제일 아랫줄을 보면

인자값의 계산 결과가 최상위 값(TopValue)인 E인 것으로

출력되어 require 문의 인자로 외부 입력으로부터 생성된 값

이 사용되었음을 확인할 수 있다.

4. 성능 평가

구현된 PHP 보안 취약성 정적 분석기의 실용성을 평가

하기 위하여 실제로 사용되는 PHP 소프트웨어에 대한 파일

삽입 취약성 분석을 수행하였다. 분석 대상 프로그램은

CVE[5]에서 파입 삽입 취약성이 있는 것으로 보고된 프로

그램 중 소스가 공개되어 있고 널리 사용되는 공개 프로그

램을 선택하여 사용하였다.

분석 대상 응용 프로그램 중 PHPGEDVIEW는 웹 상에

서 가계도를 보여주고 편집할 수 있는 공개 소프트웨어로서

약 130개의 PHP 파일로 구성되어 있다. 또한 Mantis는 웹

을 기반으로 하는 무료 버그 추적 시스템 소프트웨어이며,

PhpDig는 MySQL을 기반으로 구현된 검색 엔진 프로그램

이다. 구현된 분석기는 Intel Core2 Quad 2.34GHz Q8200

CPU와 4G 메모리를 장착한 컴퓨터에서 수행되었다. 사용된

운영체제는 Windows XP이며 자바 가상기계의 최대 메모리

는 1GB로 설정하였다. 또한 테스트 프로그램 수행 시 요약

공간의 멱집합의 최대 원소 개수인 k는 10으로 설정하였다.

다음은 테스트 프로그램 중 PHPGEDVIEW 프로그램과

관련하여 CVE 보고되고 있는 파일 삽입 취약점 내용이다.

3개의 파일에서 파일 삽입 취약점이 있음을 보고하고 있

으며, 이와 관련된 내용을 보고하고 있는 사이트들을 참조

하고 있다. 위의 PHPGEDVIEW 프로그램을 본 취약성 분

석기를 사용하여 분석한 결과는 (그림 6)과 같다.

CVE에서 보고된 3개의 파일에 대한 취약성 보고 외에

추가적인 많은 취약성을 검출하고 있는 것을 알 수 있다.

CVE에서 보고된 authentication_index.php 파일의 취약성에

대하여 분석 결과와 원인이 일치하는지를 확인하기 위하여,

취약성이 있는 것으로 보고되고 있는 39라인의 require문의

인자식(argument expression)을 클릭한 결과는 (그림 7)과

같다. 아래의 상태 화면은 require문의 인자인 $PGV_

BASE_DIRECTORY.”authenticate.php” 식의 계산 전의 상
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(그림 5) PHPGEDVIEW 프로그램의 파일 삽입 취약성 보고 화면

(그림 6) PHPGEDVIEW 프로그램의 분석 실행 화면
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(그림 7) authentication_index.php의 취약 부분의 수행 전후 상태

태와 계산 후의 상태 및 결과값을 보여주고 있으며, 이때

결과값이 TopValue로 계산되어 외부의 위험한 입력이 영향

을 줄 수 있으므로 취약성이 존재함을 보여주고 있다. 이는

CVE의 보고 결과와 일치한다.

CVE에서 보고된 3개 파일의 취약성 외에 추가로 발결된

facts.*.php와 lang.*.php 파일들의 취약성도 실제 파일 삽입

취약성임이 확인되었다. 단, upgrade.php에서 발견된 2개의

취약성은 실제 파일 삽입 취약성이 아닌 잘못된 보고(false

positive)로 확인되었다. upgrade.php에서 취약성이 있는 것

으로 보고된 부분은 다음과 같다.

require ("config.php");

...

require($PGV_BASE_DIRECTORY .

$pgv_language["english"]);

if ( ... ) require $PGV_BASE_DIRECTORY .

$pgv_language[$LANGUAGE];

config.php 파일을 삽입하여 $PGV_BASE_DIRECTORY

를 설정한 후에 해당 디렉토리의 파일을 삽입하는 부분인데

이 때 $PGV_BASE_DIRECTORY가 외부의 위험한 값을 가

질 수 있기 때문에 프로그램에 취약성이 있는 것으로 보고

하고 있다. 그런데, config.php 파일의 내용을 조사해 보면

여러 경로를 거쳐 lang.*.php 파일들을 수행함으로써

$PGV_BASE_DIRECTORY 값을 설정하게 되므로 실제로

upgrade.php 파일에는 취약성이 없는 것으로 보고되고 있다.

그런데, lang.*.php 파일들은 config.php를 통해 삽입되어 수

행할 경우에는 문제가 없으나 다른 경로로 수행되는 경우에

는 $PGV_BASE_DIRECTORY가 위험한 값을 가질 수 있는

것으로 확인되었다. 그 결과 lang.*.php의 수행을 통하여

$PGV_BASE_DIRECTORY가 위험한 값을 가질 수 있는 것

으로 분석하게 되고, 따라서 update.php 파일도 취약성이 있

는 것으로 판단하게 된다. (그림 8)은 이러한 상황을 그림으

로 나타낸 것이다. 실선은 $PGV_BASE_DIRECTORY가 취

약한 값을 갖지 않는 호출 경로와 분석된 상태를 나타내고

점선은 취약한 값을 가질 수 있는 경로와 분석된 상태를 나

타낸다. 실제 lang.*.php는 외부에서 호출 될 때에만(오른쪽

부분) 취약성을 가지나, 분석에서는 이 결과가 합쳐져서 전

달되므로 update.php에 취약성이 있는 것으로 분석됨을 볼

수 있다.

이러한 잘못된 보고의 근본적인 원인은 본 분석이 문맥을

고려하지 않는 분석(context insensitive analysis) [14]을 사

용하기 때문이다. 문맥을 고려한 분석을 사용할 경우 분석

의 정확도를 높여 이러한 문제를 해결할 가능성은 있으나,

함수 호출의 경로와 파일 삽입 지점에 따라 함수 및 파일에

대한 분석을 모두 개별적으로 수행하여야 하므로 분석 시간

및 소요 메모리가 급격하게 증가할 가능성이 높고 값 분석

의 최악의 복잡도도 지수적으로 증가한다[14]. 따라서 요약

해석에 기반한 정적 분석은 일반적으로는 문맥을 고려하지

않는 분석을 대부분 사용하고 있으며, 문맥을 고려한 분석

은 제한적으로 사용된다.

<표 2>는 선택된 모든 예제 프로그램들에 대하여 성능

테스트를 수행한 결과이다. 38개 파일에서 58개의 PHP삽입

취약점이 보고되었다. 취약점의 검출 내용을 조사한 결과



PHP 파일 삽입 취약성 검사를 위한 정적 분석기의 구현 203

소프트웨어
파일수

(총 라인수)

분석시간

(sec)
취약점 발견 파일

취약점

보고 개수

허위

탐지 개수

PHPGEDVIEW

(Ver. 2.65)

146

(41,321)
16.4

functions.php 1개 0

authentication_index.php 1개 0

config_gedcom.php 2개 0

lang.*.php (14 files) 14개 0

facts.*.php (15 files) 15개 0

upgrade.php 2개 2개

Mantis

(Ver. 1.0.0rc2)

424

(97,628)
27.39

core.php 12개 0

bug_actiongroup_page.php 1개 0

bug_sponsorship_list_view_inc.php 2개 0

my_view_page.php 2개 0

PhpDig

(Ver. 1.8.9-rc1)

64

(14,802)
28.3 config.php 6개 0

<표 2> 분석기를 사용한 보안 취약성 분석 및 수행 시간

(그림 8) lang.*.php 파일의 취약성이 update.php의 분석 결과에 영향을 주는 경로

CVE 보안 사이트에서 존재하는 것으로 보고되었던 PHP 삽

입 취약성이 모두 검출된 것으로 확인되었으며, 전체 58개

의 취약점 보고 중 잘못된 보고(false positive)는

PHPGEDVIEW에서 2개만이 발견되어 실용적인 정밀도를

가지고 있음을 알 수 있었다. 검출 시간에 있어서도, 2000라

인 당 1초 정도의 분석 시간을 사용하여 실용적인 검사 속

도를 가지고 있는 것으로 판단된다.

5. 결 론

본 논문에서는 웹 응용 프로그램 개발에 있어 문제가 될

수 있는 PHP 파일 삽입 취약성을 자동 검출할 수 있는 보

안 취약성 분석기를 구현하였다. 구현된 분석기는 요약 해

석에 기반한 정적 분석 방법을 사용하여, 사용자에 의한 수

행 환경 설정이 필요 없고, 취약성 분석에 있어 안전성이

제공되기 때문에 소스 코드의 보안 취약성 포인트가 누락되

지 않는 장점을 가진다. 또한 분석 공간을 설계함에 있어

PHP 언어와 분석 대상 취약성의 특성을 고려하여 수행 시

간과 검출 성능을 높이고자 하였다. 또한 구현된 분석기는

자바 GUI 도구를 사용하여 검출된 취약성과 관련 분석 정

보를 제공함으로써 프로그래머의 코드 수정이 용이하도록

하였다. 구현된 분석기를 PHP로 작성된 공개 소프트웨어에

적용하여 실험해 본 결과 실용적인 검출 능력과 분석 속도

를 가짐을 알 수 있었다.
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