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요 약

최근 기업 간 또는 기관 사이의 데이터 공유는 업무 협력을 위해서 필요한 사안이 되고 있다. 이 과정에서 기업이 데이터베이스를 계열회사

에 공개했을 때 민감한 정보가 유출되는 문제점이 발행할 수도 있다. 이런 문제를 해결하기 위해서 민감한 정보를 데이터베이스로부터 숨기는

일이 필요하게 되었다. 민감한 정보를 숨기는 이전 연구들은 결과 데이터베이스의 품질을 유지하기 위해 다른 휴리스틱 알고리즘을 적용했다.

그러나 민감한 정보를 숨기는 과정에서 변경되는 항목집합에 대한 영향을 평가하거나 숨겨지는 항목을 최소화하는 연구들은 미흡하였다.

본 논문에서는 민감한 빈발 항목집합을 숨기기 위하여 FP-Tree(Frequent Pattern Tree)기반의 확장 빈발 패턴트리(Extended Frequent

Pattern Tree, eFP-Tree)를 제안한다. eFP-Tree의 노드 구성은 기존과는 다르게 빈발 항목집합 생성단계에서 트랜잭션 정보와 민감 정보, 경계

정보를 모두 구성하며, 숨기는 과정에서 비민감한 빈발 항목집합의 영향을 최소화하기 위하여 경계를 사용하였다. 본 논문의 예시 트랜잭션 데

이터베이스에 eFP-Tree를 적용한 결과, 손실 항목을 평균 10%이하로 최소화하여 기존 방법들에 비해 효과적임을 증명하였고, 데이터베이스의

품질을 최적으로 유지할 수가 있었다.

키워드 :데이터마이닝, 빈발 패턴 트리, 빈발 패턴 성장, 민감 빈발 항목집합
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ABSTRACT

Recently, data sharing between enterprises or organizations is required matter for task cooperation. In this process, when the enterprise

opens its database to the affiliates, it can be occurred to problem leaked sensitive information. To resolve this problem it is needed to hide

sensitive information from the database. Previous research hiding sensitive information applied different heuristic algorithms to maintain

quality of the database. But there have been few studies analyzing the effects on the items modified during the hiding process and trying

to minimize the hided items.

This paper suggests eFP-Tree(Extended Frequent Pattern Tree) based FP-Tree(Frequent Pattern Tree) to hide sensitive frequent

itemsets. Node formation of eFP-Tree uses border to minimize impacts of non sensitive frequent itemsets in hiding process, by organizing

all transaction, sensitive and border information differently to before. As a result to apply eFP-Tree to the example transaction database,

the lost items were less than 10%, proving it is more effective than the existing algorithm and maintain the quality of database to the

optimal.
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1. 서 론1)

최근 기업 간에 정보를 공유하기 위한 목적으로 데이터베

이스를 공개할 때 민감한 정보가 유출되는 것을 막기 위해

서 데이터베이스를 공개하기 전에 민감한 정보를 숨기는 것
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이 중요한 이슈로 되고 있다. 데이터 마이닝 기술이 발전함

에 따라서 추출 가능한 여러 종류의 민감한 정보 및 지식들

이 생기게 된 것은 좋은 사례이다. 이러한 민감한 정보로는

개인에 관한 정보, 질병에 대한 의료정보, 특정 물품의 판매

패턴에 대한 정보 등이 [1]의 연구에서 소개되었다.

[1]에서 민감한 정보를 갖고 있는 데이터베이스를 다른

기업에 공개하는 것이 기업의 비즈니스에 중대한 위협이 될

수 있다는 시나리오 또한 제시하였다. 따라서 기업 간의 정

보 공유에서 빈번하게 마이닝할 가능성이 있는 민감하고 비

밀스러운 정보들이 있다면 미리 숨기는 것이 필요하게 되었
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으며, 이런 민감한 정보를 숨기기 위한 방법으로 기존 데

이터베이스의 일부분을 수정해 마이닝되지 못하도록 하

는 것이다. 빈번하게 사용되는 중요 민감 정보를 찾기 위

한 대표적인 데이터 마이닝 방법으로 트랜잭션 데이터베

이스(Transaction Database, TDB)로부터 빈발 항목집합

(Frequent ItemSets, FIS)을 찾는 것이며, 그 중의 하나는

FP-Tree 기반의 빈발 패턴 성장(Frequent Pattern Growth,

FP-Growth)을 이용하는 것이다[2]. 민감한 정보를 숨기는

이전 연구들은 미흡한 편이지만, 보고된 연구를 보면 수정

된 결과 트랜잭션 데이터베이스(Result Transaction Data-

base, RTDB)의 종합적인 품질 상태의 부작용을 최소화하여

유지하려는 제한된 부분에만 관심을 가졌으며, 이들 연구

방법의 대부분이 서로 다른 휴리스틱 알고리즘만을 적용하

였다[3,4,10-12].

본 논문은 FIS 중에서도 중요성이 강조되는 항목집합인

민감한 빈발 항목집합(Sensitive Frequent ItemSets, SFIS)

을 효과적으로 숨기기 위한 FP-tree 기반의 확장 빈발 패턴

트리(eFP-Tree)를 제안한다. eFP-Tree의 경우 지지도

(support) 값을 노드에 저장하는 기존 FP-Tree 구성과는 달

리 SFIS의 효과적인 숨김 작업을 위하여 각 항목의 노드에

트랜잭션 정보, 민감 정보, 경계 정보를 기록하였다. 본 논문

의 eFP-Tree를 이용한 SFIS 숨기는 과정에서 비민감한 빈

발 항목집합(Non-Sensitive Frequent ItemSets, NSFIS)들에

대한 영향(impact)을 평가하였으며, 이를 위하여 경계

(border)를 이용하였다[7]. SFIS 숨기기는 모든 eFP-Tree의

항목집합을 고려하는 것이 아니라 NSFIS들의 경계기반 항

목들을 활용하였으며 이로 인하여 RTDB의 종합적인 품질

상태를 최적으로 유지를 하였다. eFP-Tree는 숨기기 작업

과정에서 데이터베이스를 다시 스캔할 필요가 없고 SFIS

및 경계 요소에 해당하는 항목집합을 효과적으로 관리할 수

있다. 결과적으로 제안하는 eFP-Tree를 이용하여 숨겨지는

항목들의 손실을 줄이고 RTDB 품질상태를 향상 시킬 수

있었다. 더불어 변경 후 결과 항목들 간의 연관규칙 및 신

뢰도 또한 향상된 것을 실험을 통하여 확인할 수 있었다.

이 후 본 논문의 구성은 다음과 같이 전개된다. 1장 서론

에 이어 2장에서는 관련연구로 숨기기 알고리즘의 선행연구

와 RTDB의 RFIS에 대하여 간략하게 살펴본다. 3장에서는

논문에서 제안하는 eFP-Tree 구성과 FIS, NSFIS, SFIS 생

성에 대하여 기술하며 4장에서는 eFP-Tree를 이용한 SFIS

숨기기 알고리즘에 대하여 살펴보고 예시를 적용한다. 5장

에서는 예시 TDB를 구현된 프로그램에 적용한 후 선행연

구들과 손실항목에 대한 비교평가를 하고 마지막 6장에서

결론을 맺는다.

2. 관련 연구

2.1 선행연구

데이터베이스로부터 발견되는 관계들은 대부분이 빈발 패

턴 또는 연관 규칙 형태로 표현된다. 발견된 빈발 패턴 또

는 연관 규칙 중에서 민감한 정보를 숨기는 문제는 [3]의 연

구에서 처음 제시를 하였다. 이 연구에서는 연관 분석을 통

하여 항목집합이 주어진 최소 지지도 임계값 이상이면 FIS

라 하고 이들 중에서 공개에 위험이 있는 항목집합이 최소

지지도 임계값 이상인 경우는 SFIS이라 정하고 분류하였다.

이 연구에서 SFIS를 숨기기 위해 연관 규칙 분석을 통하여

데이터베이스에서 숨길 항목을 찾아 최적으로 완전 삭제하

여 숨긴다는 것은 NP-Hard임을 증명하였고, 항목들과 트랜

잭션을 찾기 위한 휴리스틱 그리디 알고리즘(Heuristic

greedy algorithms)을 제안하였다. 하지만 민감한 빈발 패턴

을 최소 지지도 임계값 이하로 낮추지 못하여 항목의 숨김

이 제한적이었다.

또 다른 [10]의 연구에서 민감한 연관 규칙과 항목집합을

숨기기 위하여 항목들의 삽입, 삭제를 통하여 TDB를 수정

하는 방법을 채택하여 이전과는 다른 휴리스틱 알고리즘을

제시했다. 이 연구의 트랜잭션 t의 구성은 t=<TID,

values_of_items, size> 표현하였으며, 예를 들어 트랜잭션 t

의 TID가 t6번이고 항목집합 I={A,B,C}일 경우 t=

<T6,[111],3>로 나타내었다. 민감한 연관 규칙에 의해서 항

목 B를 숨기기 위하여 삭제할 경우 해당 트랜잭션에서 항목

B의 비트 패턴 값을 0으로 하는 트랜잭션 t=<T6,[101],3>로

표현하여 숨기는 작업을 수행하였다. 이 결과 민감한 연관

규칙에 의한 삭제 항목과 연관된 모든 항목의 삭제로 인하

여 손실 정도가 높아 RTDB의 품질 상태에 부작용이 나타

났다. 또한 연관 규칙에 의한 데이터베이스의 항목을 찾기

위하여 많은 검색을 필요로 한다는 문제점을 보였다.

데이터베이스 검색에서 단점을 보인 민감한 연관 규칙을

이용한 숨기기 알고리즘 대신에 민감한 항목집합 숨기기에

대한 알고리즘도 제시되었다[11]. 이 연구의 알고리즘에서는

[10]의 연구에서 표현한 트랜잭션 t의 구성을 테이블로 표현

하였으며, 지지도와 신뢰도의 최소 임계값을 비교하여 민감

한 항목을 숨기는 알고리즘으로 DSR(Decrease Support of

Right Hand Side), ISL(Increase Support of Left Hand

Side)을 제시하였다. 트랜잭션 데이터베이스의 빈발 항목을

테이블로 표현하여 검색하는데 효과적이었다. 하지만 이전

연구와 마찬가지로 숨기기 작업과정에서 항목 손실로 인한

RTDB의 종합적인 품질 상태의 부작용은 높은 편이었다.

[12]의 연구에서는 RTDB의 부작용을 줄이기 위해 제한

된 민감한 연관 규칙을 찾고 이를 이용하여 숨길 수 있는

휴리스틱 알고리즘(Association Rule)을 제시하였다. 연구에

서는 TDB의 항목을 비트패턴의 테이블로 구성하고, 민감한

연관 규칙에 의한 숨기기 항목명과 "Del", "Ins"라는 기호를

이용하여 정확한 숨김 작업과 RTDB의 부작용을 최소화하

는 시도를 하였다. 하지만 해당 알고리즘은 민감한 규칙을

숨기거나 부작용을 최소화하기 위하여 항목 비교, 검사하는

데 많은 시간적인 손실이 있었다. 또한 몇 가지 중요한 규

칙 즉, 숨길 항목과 규칙을 숨기지 못하는 결과를 보였다.

위 결과 기존 연구들은 SFIS를 숨기기 위한 빈발패턴과

그에 따른 연관 규칙을 발견하고 지지도와 신뢰도를 기본으
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(그림 1) TDB(FIS, SFIS, NSFIS)와 RTDB(RFIS)

로 하는 휴리스틱 알고리즘이 대부분이었다. 이러한 민감한

연관 규칙을 이용한 숨기기 작업은 연관 규칙에 따른 항목

들 간의 포함관계로 인하여 항목 손실이 높았으며 RTDB

품질상태에 부작용이 나타났을 뿐만 아니라, 숨기기 작업

과정에서 데이터베이스 항목을 스캔하는데 많은 횟수가 걸

렸다. 그러나 선행 연구들은 RTDB의 종합적인 품질상태의

부작용을 최소화하는데 많은 관심을 가져왔으며 이를 개선

하기 위한 알고리즘과 트랜잭션 항목의 표현 및 구성의 변

화도 제시를 하였다. 위 결과 본 논문은 다음과 같은 두 가

지에 목표를 두고 진행을 하였다. 첫째는 숨기기 작업과정

에서 손실될 수 있는 항목을 최소화하고, 둘째는 숨기기 한

후의 RTDB의 품질상태를 최적으로 유지하는 것이다.

2.2 RTDB와 RFIS

본 논문에서 SFIS 숨기기 과정 후 항목의 손실을 최소화

하고 RTDB의 종합적인 품질 상태를 최적화 하는데 그 목

적임을 기술하였다. 따라서 본 절에서는 RTDB 개요와

RTDB가 최적의 품질상태로 평가되기 위한 조건 등에 대한

기본적인 개념을 살펴보고자 한다.

TDB의 항목들 중에서 최소 지지도 임계치 이상의 항목

집합을 FIS라 하고, 이를 구성하는 항목집합은 SFIS와

NSFIS로 이루어진다. 이 중에서 민감 정보를 포함하고 있

는 SFIS를 숨기기 한 후 남은 TDB의 NSFIS는 결과 빈발

항목집합(Result Frequent Itemsets, RFIS)이며 최종 RTDB

가 되는 것이다. 따라서 본 논문에서 제시하는 RTDB는 (그

림 1)과 같이 TDB의 FIS 중에서 SFIS를 숨기기 한 후 결

과 NSFIS이며, 이는 RTDB의 FIS인 동시에 RFIS가 되는

것이다.

상기 내용의 개념으로 RTDB는 |FIS-SFIS|의 결과 항목

집합이라 생각할 수 있다. 그러나 |FIS-SFIS|가 정확한 결

과 항목집합은 아니다. SFIS를 숨기는 과정에서 SFIS를 포

함하는 항목집합도 숨겨지기 때문에 그러한 손실 부분도 고

려해야 한다. Apriori 원리[9]에 의하면 만약 한 항목집합이

빈발하면 그것의 모든 부분집합들 역시 빈발해야만 한다고

하였다. 다시 말해서, 한 항목집합이 민감하여 숨기고자 한

다면 그것의 모든 부분집합들 역시 민감하여 숨겨지게 된다

는 것이다. 이 원리에 의하여 숨기지 않아야 하는 항목집합

의 손실 부분이 발생하는 것이며 결과적으로 RTDB는

|FIS-SFIS-X| (X : SFIS를 포함하는 부분 항목집합)가 되

어야 맞을 것이다. 따라서 본 논문에서는 항목의 손실을 최

소화하기 위하여 SFIS와 NSFIS 사이에 경계[7]를 이용하여

NSFIS의 상대적 지지도를 고려하였다.

RTDB의 종합적인 품질상태는 TDB의 NSFIS와 RTDB

의 RFIS를 서로 비교하여 평가할 수 있으며, 다음 두 가지

의 조건일 경우는 최적이 된다고 볼 수가 있다. 첫째로

|NSFIS-RFIS| 했을 때 남은 결과의 항목수가 최소한 0에

가깝거나, 둘째로 RFIS∩SFIS의 결과 항목집합이 공집합

(∅)이 되는 것이다.

3. eFP-Tree와 FIS 생성

FIS을 찾아내는데 유용한 빈발 패턴 마이닝 알고리즘으

로 Apriori 알고리즘[8]이 있다. Apriori 알고리즘은 n번째

항목집합이 n+1번째 항목집합을 생성하기 위한 레벨단위로

진행되는 반복 접근법을 사용한다. Apriori 알고리즘은 k-항

목집합이 없을 때까지 진행을 하게 되며 이러한 과정에서

불필요한 후보 패턴을 많이 생성할 뿐만 아니라 생성된 후

보 항목집합들 중에서 FIS를 찾아내기 위해 매번 계속적으

로 대량의 트랜잭션을 스캔해야 하므로 속도가 느려 잘 활

용되지 못하였으며 정확도 및 확장성에 대한 문제도 제기되

었다. 이러한 문제점을 해결하고자 FP-Tree를 이용한

FP-Growth 알고리즘은 TDB를 한 번만 스캔하여 빈발 패

턴을 찾아내며 많은 성능적인 개선을 가져오게 되었다[2].

하지만 이러한 알고리즘은 FP-Tree의 각 노드에 항목의 가

중치 또는 지지도 값을 기록하고 있고, SFIS 숨기기에 대한

이전 연구 대부분도 지지도만을 기록하고 있다[3,4,10-12].

본 장에서는 FP-Tree에 대하여 간략하게 살펴보고 SFIS

숨기기에 효과적으로 활용할 수 있는 FP-Tree 기반의

eFP-Tree에 대하여 기술하고자 한다.
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(그림 2) 예시 TDB를 이용한 FP-Tree

(그림 3) 예시 eFP-Tree

item conditional pattern-base conditional frequent pattern tree

e

b

c

a

d

(dacb:1, dac:1, dcb:1)

(dac:1, da:2, dc:1)

(da:4, d:2, a:1)

(d:6)

∅

((dc:3), (d:3), (c:3))|e

((da:3), (dc:3), (d:5), (a:4), (c:4))|b

((da:4), (d:6), (a:5))|c

(d:6)|c

∅

<표 2> CFP-Tree의 생성

3.1 eFP-Tree의 구성

집합 I={i1, i2 ⋯ im}는 항목들의 집합(set)이다. 항목집합

(itemset) S는 집합 I의 부분집합(subset)인 항목들의 모임이

다. 트랜잭션 데이터베이스 TDB={T1, T2, ⋯ Tn}는 트랜잭

션들의 집합이며, 각 트랜잭션 Ti는 집합 I로부터 선택된 항

목들의 부분집합을 포함하고 있다. 항목집합 S의 지지도

(support) 또는 발생빈도(occurrences frequency)는 TDB에

서 항목집합 S를 포함하고 있는 트랜잭션의 개수(supp(S))

를 말한다. 빈발 패턴 마이닝은 TDB에 나타난 여러 항목집

합 S의 지지도가 주어진 지지도 임계값(m)보다 크거나 같

은 패턴을 빈발(supp(S)≥m)이라 하며, 빈발 항목이 아닌

것들은 제외하고 나머지 FIS들만 FP-Tree에 삽입되고 구성

된다. FP-Tree의 예시는 (그림 2)와 같으며, 지지도 3을 기

준으로 <표 1>의 예시 TDB로부터 생성되었다. FP-Tree의

각 노드는 root로부터 출발하는 트리 고유의 링크와 Item

Head Table로부터 출발하는 해당 항목 노드 링크 등 두 개

의 링크를 유지하고, 각 노드는 항목명과 지지도 등 두 가

지 요소로 구성된다.

아래 <표 1>의 예시 TDB는 집합 I={a, b, c, d, e, f, g,

h}와 같이 8개의 항목들과 총 9개의 트랜잭션으로 구성되어

있다. 빈발 항목은 최소 지지도 임계값(m)을 만족하는 항목

(supp(S)≥3)들이다. 정렬된 빈발항목은 내림차순 정렬된 항

목들이다.

TID items
frequent

items

ordered frequent

items

1

2

3

4

5

6

7

8

9

a b c d e

a c d

a b d f g

b c d e

a b d

b c d f h

a b c g

a c d e

a c d h

a b c d e

a c d

a b d

b c d e

a b d

b c d

a b c

a c d e

a c d

d a c b e

d a c

d a b

d c b e

d a b

d c b

a c b

d a c e

d a c

<표 1> 예시 트랜잭션 데이터베이스(TDB)

초기 eFP-Tree는 FP-Tree를 생성하는 과정과 동일하다.

그러나 트리를 구성하고 있는 노드는 FP-Tree와 차이를 보

인다. eFP-Tree의 노드 구성은 항목명과 <Ti, Si, Bi>로 표

현된다. 여기서 Ti는 해당 항목을 포함하고 있는 트랜잭션

리스트(T1, T2,⋯Tn)를 의미하며 eFP-Tree 초기 생성과정

노드에 기록된다. Si는 숨기기 위한 민감 항목, Bi는 경계 요

소 항목을 의미한다. eFP-Tree의 예시는 (그림 3)와 같으며,

지지도 3을 기준으로 <표 1>의 예시 TDB로부터 생성되었

다. eFP-Tree 노드는 트랜잭션 정보, 민감 정보, 경계 정보

를 구성하고 있기 때문에 숨기기 작업과정에서 데이터베이

스를 반복 스캔할 필요가 없다.

3.2 FIS 생성과 SFIS, NSFIS

FP-Growth 알고리즘은 특정 항목 xi에 대하여 FP-Tree

를 상향식 방법으로 탐색하여 빈발 항목집합들을 생성하는

방법이다. 항목 xi는 빈발 항목집합의 항목 중에서 빈도수가

가장 작은 항목을 의미한다. FP-Growth 같은 방법으로 (그

림 3)의 결과 eFP-Tree에서 FIS를 탐색하는 방법은 특정

항목 xi에 대한 접미패턴에서 시작하여 조건부 패턴베이스

(conditional Pattern-base)를 생성한다. 이 결과를 대상으로

조건부 빈발 패턴 트리(Conditional Frequent Pattern Tree,

CFP-Tree)를 구성하고, 재귀호출을 통하여 반복적으로 수

행한다[2]. 예를 들어 빈발 항목 중에서 지지도가 가장 작은

항목 e를 접미부로 하는 빈발 항목집합을 찾으면 {(dacbe:1),

(dace:1), (dcbe:1)} 등이며, 이 접두부 경로들은 조건부 패턴

베이스를 구성한다. 항목 e의 CFP-Tree는 주어진 최소 지

지도 임계값보다 작은 경로를 제외한 후, 단일 경로의 빈발

패턴인 모든 조합 ((dc:3), (d:3), (c:3))|e를 생성하게 되며 재

귀호출을 통하여 나머지 항목에 대한 반복적인 작업을 한

다. 결과 생성된 CFP-Tree는 아래 <표 2>와 같다.
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(그림 4) FIS에서의 경계 구분

<표 2>의 CFP-Tree로부터 숨기기 작업의 대상이 되는

FIS를 구할 수가 있다. 본 예시 TDB에서 생성하고자 하는

FIS는 최소 지지도 3 이상의 값을 가지는 3-FIS를 의미한

다. SFIS는 데이터베이스 상황에 따라 입력되는 중요도 높

은 FIS이며, NSFIS는 FIS에서 SFIS를 제외한 나머지 항목

집합으로 기술된다. 이렇게 분류된 NSFIS가 SFIS 숨김 과

정에서 손실 없이 RTDB의 RFIS로 변환되고 NSFIS≡RFIS

관계가 성립된다면 최적화된 숨기기 작업이라 볼 수 있다.

아래 <표 3>은 예시 TDB로부터 생성된 FIS와 NSFIS를

보여주고 있다. SFIS는 입력 항목집합이다.

항목집합 목록

FIS

d:8, a:7, c:7, b:6, e:3

da:6, dc:6, db:5, ac:5, ab:4, cb:4, ce:3, de:3

dab:3, dac:4, dcb:3, dce:3

SFIS dab:3, dcb:3, cb:4

NSFIS

d:8, a:7, c:7, b:6, e:3

da:6, dc:6, db:5, ac:5, ab:4, ce:3, de:3

dac:4, dce:3

<표 3> 생성된 FIS, SFIS, NSFIS

4. eFP-Tree를 이용한 SFIS 숨기기

4.1 경계를 이용한 eFP-Tree 재구성

앞 절의 Apriori 원리에 의해면 SFIS의 부분집합에 속하

는 NSFIS 일부가 숨기는 과정에서 손실되는 경우가 발생하

여 RTDB의 RFIS 결과에 영향을 주었으며, 이러한 과정에

서 삭제의 영향으로 인하여 NSFIS의 모든 항목집합에 대해

서 비교 평가하는 것은 비효율적인 문제점이 발생하였다.

이러한 문제를 해결하기 위해서 본 논문에서는 경계 접근법

을 이용하였다[7]. 경계는 NSFIS 중에서 최대 NSFIS

(Maximal NSFIS)에 집중하여 설정하고 숨기는 작업으로

인한 영향 평가를 경계 요소 항목에 대해서만 하는 것이다.

경계 요소 항목들은 숨기는 작업과 영향 평가의 효율성을

위하여 eFP-Tree의 노드에 저장하게 된다. 숨기는 과정에서

SFIS와 NSFIS 항목의 영향 평가에 필요한 경계요소들은

다음 조건에 의해서 생성된다. 항목집합들의 집합을 S라 할

때, ∀X, Y∈S에 대해서 X⊈Y와 Y⊈X를 만족하는 조건이

antichain이면, upperboard(Bd+(S))와 lowerboard(Bd-(S))는

항목집합들의 antichain 집합이다[7]. upperboard의 Bd+(S)은

∀X∈S에 대해서 X⊆Y를 만족하는 Y∈Bd+(S)가 존재한다

는 조건이 만족되면 요소항목이 된다. lowerboard의 Bd-(S)

요소항목은 ∀X∈S에 대해서 X⊇Y를 만족하는 Y∈Bd-(S)

가 존재한다는 조건이 만족되면 요소항목이 된다.

upperboard(Bd+(S))와 lowerboard(Bd-(S)) 조건에 의해서

<표 3>의 FIS, NSFIS, SFIS의 각 항목집합에 대한 경계요

소는 다음과 같이 구할 수 있다. antichain 조건에 의해 FIS

의 경계요소 Bd+(FIS)={dab, dac, dcb, dce}가 되며, SFIS의

경계요소는 Bd-(SFIS)={dab, cb}가 된다. NSFIS 경계요소

의 경우 SFIS의 포함 관계의 부분 항목집합으로 부터 유도

된다. 각 항목집합 X∈NSFIS일 때 NSFIS로부터 해당 항목

집합 X가 SFIS의 부분 항목집합인 경우를 제외한 나머지

NSFIS의 모든 항목집합을 경계요소에서 제거함으로써

Bd+(NSFIS)를 얻을 수 있다. 예로 (그림 4)에서 NSFIS의

항목집합 {db, ab}는 SFIS의 항목집합 {dab, dcb}와 포함관

계에 있는 부분 항목집합이기 때문에 Bd+(NSFIS)의 경계요

소로 남기고 그 외 나머지는 Bd-(NSFIS)에 포함하여 경계

요소에서 제거를 한다. 이 결과 NSFIS의 경계요소는 Bd+

(NSFIS)={dac, dce, ab, db}가 된다. NSFIS와 SFIS의 경계

요소를 이용하는 이유는 숨기는 과정에서의 손실되는 항목

수를 줄이기 위함이다. (그림 4)는 FIS 격자표현에서 FIS,

SFIS, NSFIS의 포함관계에 따른 항목을 구분하기 위한 경

계를 보여주고 있다.

따라서 경계 결과 SFIS의 모든 항목집합을 숨길 필요 없

이 민감성이 있는 Bd-(SFIS)={dab, cb} 경계요소 항목들만

을 숨기기하면 된다. 또한 SFIS 숨기기 과정에서 모든

NSFIS에 대한 영향을 평가하지 않고 Bd+(NSFIS)={dac,

dce, ab, db}의 경계요소 항목들만 영향을 집중적으로 평가

한다. 과정 중에 Bd+(NSFIS)의 한 요소가 비빈발이 되면 다

른 요소를 고려해야 하며, 이것은 Bd+(NSFIS)의 요소들 사

이의 상대 지지도를 유지하기 위함이다.

생성된 경계요소 Bd+(NSFIS)와 Bd-(SFIS)의 정보를

eFP-Tree의 노드에 기록함으로써 (그림 3)과 같이 본 논문

에서 제안하는 최종적인 eFP-Tree를 구성하게 된다. 경계요

소 Bd+(NSFIS)와 Bd-(SFIS)를 포함하고 있는 트랜잭션 정

보를 비트 패턴 테이블로 나타내면 (그림 5)와 같이 나타낼

수 있다.

경계요소 접근의 예로 (그림 5)에서 sij는 Bd
-(SFIS) 경계

요소 항목이며 숨기기 위한 SFIS의 후보항목을 의미한다.

여기서 i는 Bd-(SFIS)의 민감한 경계요소인 si의 순번이며, j

는 si가 포함하고 있는 항목 순번을 의미한다. 예를 들어 s12

경우는 Bd-(SFIS)={dab, cb}의 첫 번째 경계요소 s1(dab)에

서 두 번째 항목을 의미하며 결과 s12={a}가 된다. bij는

Bd+(NSFIS)의 경계요소의 항목집합이며, i는 Bd+(NSFIS)의

비민감한 경계요소인 bi의 순번이며, j는 해당 bi가 포함하고

있는 항목 순번을 의미한다. 예를 들어 b22의 경우는
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(그림 5) Bd-(SFIS)와 Bd+(NSFIS)의 트랜잭션 정보

Bd+(NSFIS)={dac, dce, ab, db}의 두 번째 경계요소 b2(dce)

에서 두 번째 항목을 의미하며 결과 b22={c}가 된다.

민감 항목 숨기기는 Bd
-
(SFIS)의 sij에 대한 impact 값을

구하고 그 결과 중에서 최소 impact 값을 찾아서 해당 트

랜잭션의 항목을 삭제하는 것이다. 이러한 impact 값은 해

당 Bd+(NSFIS) 경계요소에 가중치(weight)를 적용한 후 항

목들의 전체 합으로 구할 수 있으며, 가중치는 경계요소들

의 상대적 지지도를 유지할 수 있다. 가중치는 숨기기 과정

동안 변경된 지지도에 의해서 다시 계산하여 반영된다. 가

중치 합에 의한 impact 값이 작을수록 NSFIS 항목 손실이

최소화되고 숨기게 될 확률이 높은 SFIS 항목이 되는 것이

다. [7]의 연구에 의하면 impact 값을 구하기 위한

Bd+(NSFIS) 항목집합 B의 가중치(w(B))는 아래 조건에 의

해서 구해진다.

if Psupp(B)≥(m+1) then // m=3

w(B)=supp(B)-Psupp(B)+1 / (supp(B)-m);

if 0≤Psupp(B)≤m then

w(B)=n+m-Psupp(B); // |Bd+|≤n

≤∞(n : 임의의 큰 정수)

여기서 TDB는 제시된 데이터베이스이며 B∈Bd+(NSFIS)

는 경계 항목이다. 수정 처리 중인 TDB를 PTDB, Psupp

(B)를 PTDB 항목 B의 지지도, supp(B)를 TDB 항목 B의

지지도이다.

4.2 SFIS 숨기기 알고리즘

본 논문의 SFIS 숨기기 작업은 가중치 합에 따른 impact

값을 계산하여 Bd+(NSFIS)에 최소의 영향을 주는

Bd-(SFIS)의 항목을 찾아서 삭제하는 것이다. SFIS의 항목

집합 S의 숨기기 후보를 si라 하고 숨기기 후보항목이라 한

다. w(bi)는 각 경계요소 bi∈Bd
+|S의 가중치라 한다면

impact는 I(Ti, sij) = ∑w(bi)와 같이 값을 계산할 수 있다.

여기서 Ti는 경계요소 sij를 포함하고 있는 트랜잭션을 말한

다. impact 값에 의한 민감한 항목 삭제를 위한 알고리즘은

(그림 6)과 같다.

(그림 6) SFIS 숨기기 알고리즘

위 알고리즘의 숨기기 과정을 간략하게 기술하면 아래와

같다.

① eFP-Tree에서 민감한 항목의 경계요소 Bd-(SFIS)의 si

를 포함하고 있는 트랜잭션 리스트들을 구한다. eFP-

Tree의 Item Header Table의 접미부분에 해당하는 항목

부터 시작하여 상향식으로 트랜잭션의 항목들을 탐색하면

서 경계요소 Bd-(SFIS)의 si를 포함하는지 검사한다. 이

과정에서 si를 포함하는 트랜잭션 리스트 T1, T2,⋯Tn(n :

TID number)을 구한다.

② ①에서 Ti별 경계요소의 항목 sij를 포함하고 있는

Bd+(NSFIS)의 impact인 I(Ti, sij)를 계산한다.

③ ②에서 구한 각 Ti별 impact 결과 중에서 가장 작은

impact의 I(Ti, sij)를 찾는다.

④ 만약 ③결과에서 동일한 값의 impact I(Ti, sij)가 여러 개

있는 경우, 트랜잭션 크기가 큰 것을 선택한다. 트랜잭션

크기까지 같을 경우 해당 sij의 지지도가 큰 것을 최종적

으로 선택한다.

⑤ ③ 또는 ④의 결과에서 삭제 후보항목 sij를 삭제하고 경

계요소 bi∈Bd+|s의 가중치 w(bi)를 수정한다.
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(그림 7) Bd-(SFIS)={dab} 숨기기 후 반영된 결과

⑥ Bd-(SFIS)의 모든 si 항목이 삭제될 때까지 ①에서부터

반복 수행한다.

<표 1>에서 제시된 예시 TDB를 이용하여 숨기는 과정

알고리즘까지 살펴보았으며, 숨기기 과정에 필요한 경계정

보 Bd+(NSFIS)={dac, dce, ab, db}, Bd-(SFIS)={dab, cb} 등

을 기술하였다. 위 (그림 5)의 Bd+(NSFIS), Bd-(SFIS) 비트

패턴 테이블과 (그림 6) 알고리즘을 이용하여 숨기기 항목

으로 Bd-(SFIS)={dab}를 실례로 적용고자 한다.

① Bd
-
(SFIS)의 첫 번째 민감한 경계요소 s1의 항목 s1(dab)

을 포함하는 트랜잭션 리스트 결과는 T1, T3, T5이다.

② 가중치 w(bi)를 구한 후, si의 각 항목별 impact I(Ti, sij)

를 계산한다.

ⅰ) 가중치 w(bi)를 구한다.

- w(b1) = (4 - 4 + 1) / (4 - 3) ∴ w(b1) = 1

- w(b2) = (n + 3 – 3) ∴ w(b2) = n(n>1)

- w(b3) = (4 - 4 + 1) / (4 - 3) ∴ w(b3) = 1

- w(b4) = (5 - 5 + 1) / (5 - 3) ∴ w(b4) = 1/2

ⅱ) 가중치 w(bi) 결과값을 참고하여 impact I(Ti, sij)를

구한다.

- I(T1, d) = w(dac) + w(dce) + w(db)

∴ I(T1, d) = n + 3/2

- I(T1, a) = w(dac) + w(db) ∴ I(T1, a) = 2

- I(T1, b) = w(ab) + w(db) ∴ I(T1, b) = 3/2

- I(T3, d) = w(db) ∴ I(T3, d) = 1/2

- I(T3, a) = w(ab) ∴ I(T3, a) = 1

- I(T3, b) = w(ab) + w(db) ∴ I(T3, b) = 3/2

- I(T5, d) = w(db) ∴ I(T5, d) = 1/2

- I(T5, a) = w(ab) ∴ I(T5, a) = 1

- I(T5, b) = w(ab) + w(db) ∴ I(T5, b) = 3/2

③ ②의 impact I(Ti, sij) 결과 중에서 가장 작은 I(T3, d),

I(T5, d) 중 하나를 선택한다.

④ impact 값이 동일한 경우는 우선 트랜잭션 크기가 큰

impact I(T3, d)을 선택하여 삭제를 수행한다.

⑤ 경계요소 bi∈Bd
+|s의 가중치 w(bi)를 수정한다. (그림 7)

은 숨기기 후의 반영된 결과를 나타내고 있다.

⑥ Bd
-
(SFIS)의 모든 si 항목이 삭제될 때까지 ①에서부터

반복 수행한다.

5. 프로그램 적용과 성능 평가

5.1 예시 TDB의 프로그램 적용

본 논문에서는 SFIS를 숨기기 위하여 FIS와 NSFIS 등을

추출하고 민감 정보와 경계 정보를 노드에 저장하는

eFP-Tree를 제안하였고 숨기기에 대한 알고리즘까지 살펴

보았다. 본 절에서는 상기에서 기술한 내용을 바탕으로 본

논문의 <표 1>의 예시 TDB를 이용하여 SFIS를 숨기기 한

후 RTDB로 변경되었을 때의 최종적인 품질상태를 구현된

프로그램을 이용하여 살펴보고자 한다. SFIS의 숨기기 과정

에서 NSFIS들이 포함 항목집합의 관계로 인하여 지지도가

여러 수준에서 감소되고 삭제되어 결과 항목의 손실도 발생

하였다. 이에 본 논문에서는 eFP-Tree를 이용하여 SFIS을

숨기기한 결과 NSFIS의 손실이 최소화 되었고 RTDB 역시

최적의 품질상태를 유지할 수가 있었다. (그림 8)은 SFIS

숨기기 과정 후 NSFIS와 RTDB의 RFIS의 손실 항목집합

의 비교를 보여주고 있다. NSFIS의 한 항목을 제외한 모든

NSFIS는 RTDB의 FIS로 반영되어 RTDB의 품질은 양호함

을 유지하였다. 숨기기 과정에서 손실된 항목은 NSFIS{db}

이며 (그림 8)의 점선으로 표현된 타원 부분을 말한다.

예시 TDB의 적용과 기본적인 실험으로 RTDB의 결과를

확인하고 연관 규칙을 평가하기 위하여 Microsoft사의

Visual Studio 2010 C#을 이용하여 (그림 9)과 같이 프로그

램을 구현 하였으며, <표 1>의 예시 TDB는 9개 트랜잭션

과 8개 항목으로 구성되어 있다. 초기 신뢰도와 지지도는

각각 80%와 30%를 기준으로 실험하였다. 구현된 프로그램

을 통하여 (그림 7)의 손실 정보를 확인하였으며, SFIS 숨

기기한 결과에 강한 규칙의 신뢰도가 많이 향상되었다는 것

을 볼 수가 있었다. (그림 9)의 점선 사각형 영역은 TDB의

NSFIS와 RTDB의 RFIS의 결과 항목집합의 비교를 나타내

고 있다.

5.2 성능 평가

제안된 eFP-Tree를 이용한 SFIS 숨기기 실험은

Windows XP 운영체제의 노트북(RAM : 1GB, 1.5GHz) 환

경에서 이루어지고 성능 평가 되었다. 실험을 위한 TDB를

혼합 생성하는데 IBM data generator[13]를 이용하였다. 실
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(그림 8) 숨기기 과정 후 NSFIS, RFIS의 손실항목 비교

(그림 9) 프로그램 적용 후의 NSFIS와 RFIS 결과비교

(그림 10) |SFIS|=5에 대한 실험 적용결과

(그림 11) |SFIS|=10에 대한 실험 적용결과

(그림 12) |SFIS|=5에 대한 손실항목 비교 결과

험의 데이터베이스 크기는 연속적인 5K, 10K, 15K, 20K,

25K, 30K로 생성하여 비교하였다. 생성된 TDB에서 각 트

랜잭션의 평균 크기는 10에서 50개의 항목들로 구성되었으

며, 최소 지지도 임계값을 30%로 설정하였다.

본 논문에서는 SFIS 숨기기 과정에서 손실되는 항목의

수와 RTDB의 품질상태에 중점을 두고 실험을 하였다. 숨기

기 위한 SFIS 항목의 수는 5개와 10개 두 가지 조건으로

생성된 TDB에 적용하였으며, 그 결과의 값들을 비교하였다.

비교되는 실험 결과는 숨기는 과정에서 손실되는 항목수와

수정되는 항목수, TDB의 FIS와 RTDB의 RFIS이다. (그림

10)은 SFIS가 5개인 경우의 실험 결과 테이블이며, (그림

11)은 SFIS가 10개인 경우의 실험 결과 테이블이다. 실험

결과 TDB의 크기에 따라 손실되는 항목의 수가 많은 차이

를 보이지 않았으며 숨긴 후 RTDB의 품질상태는 양호함을

보였다.

(그림 12)는 본 논문의 eFP-Tree를 이용한 알고리즘과

선행연구인 DSR 알고리즘[11], Association Rule 알고리즘

[12]에 이전 생성된 TDB와 SFIS 항목 5개를 적용하여 손실

된 항목의 비교 결과를 나타내고 있다.
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DSR 알고리즘의 경우 TDB의 크기와는 상관없이 손실되

는 항목 수에 차이를 보이지 않았다. 하지만 Association

Rule 알고리즘의 경우 TDB의 크기에 따라 손실되는 항목

수가 많은 차이를 보였다. 따라서 RTDB의 품질상태는

DSR 알고리즘이 Association Rule 알고리즘보다 우수하다

고 할 수 있다. 하지만, 본 논문에서 제안하는 eFP-Tree를

이용할 경우 DSR 알고리즘보다 손실 항목이 많이 줄었으

며, TDB 크기에 따른 손실 항목의 수에 큰 차이가 없음을

알 수 있었다. 따라서 eFP-Tree를 이용한 후의 RTDB 품질

상태가 더 최적임을 알 수 있었다.

6. 결 론

회사들 간에 필요한 정보를 이용하기 위해서 서로 데이터

베이스를 공유하게 되었으며, 최근 데이터 마이닝 기술이

발전함에 따라서 필요한 정보를 추출하는 것도 가능하게 되

었다. 이 과정에서 데이터베이스에 있는 민감한 정보를 포

함한 다양한 정보가 마이닝될 수 있다는 문제점을 가지게

되었다. 이 결과로 다른 회사에서 마이닝이 가능한 민감한

정보를 미리 숨기는 것이 필요하게 되었으며, 본 논문에서

중요성이 강조되는 SFIS를 효과적으로 숨기기 위하여

FP-Tree기반의 eFP-Tree를 제안을 하였다. eFP-Tree는 각

항목의 노드에 기존의 가중치, 지지도 값이 기록되는 것이

아니라 트랜잭션 정보, 민감성 정보, 경계 정보를 기록하였

다. eFP-Tree는 이러한 참조 정보를 기록하고 유지하기 때

문에 작업과정에서 TDB를 재 스캔할 필요 없이 SFIS 및

경계요소에 해당하는 항목집합을 효율적으로 관리할 수 있

었으며, SFIS 숨기는 작업에서 효과적으로 이용하였다. 또

한 SFIS 숨기는 과정에서 손실되는 항목을 최소화함으로써

RTDB의 품질상태를 최적으로 유지할 수 있었다. 본 논문에

서 제안하는 알고리즘의 성능 평가를 위하여 프로그램을 구

현하고 기본적으로 논문에서 제시하는 예시 TDB를 적용하

여 논문에서 기술되어진 이론의 정확함을 보였으며, 추가적

으로 제안된 알고리즘에 다양한 크기(5K ~ 30K)의 TDB를

생성하여 SFIS 항목 수를 5개와 10개로 적용하고, 손실항목

및 RTDB의 결과 값을 비교 실험하였다. 적용 결과 TDB의

각 크기가 증가해도 손실 항목은 큰 차이를 보이지 않았으

며 RTDB의 품질상태도 양호함을 보였다. 그리고 동일

TDB와 SFIS의 항목 수 5개를 선행연구 DSR 알고리즘과

Association Rule 알고리즘에 적용하여 비교한 결과 논문에

서 제시한 알고리즘과 손실 항목 수에 큰 차이를 보였으며

eFP-Tree를 적용한 RTDB 품질상태가 최적임을 입증하였

다. 또한 숨기기 후 항목들 간의 연관규칙 및 신뢰도 또한

향상된 것을 프로그램 구현으로 알 수 있었다.
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