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요 약

악성 봇넷은 DDoS(Distributed Denial of Service) 공격이나 각종 스팸 메시지 발송, 개인 정보 탈취, 클릭 사기 등 많은 악성 행위에 이용

되고 있다. 이를 방지하기 위해 많은 연구가 선행되었지만 악성 봇넷 또한 진화하여 탐지 시스템을 회피하고 있다. 특히 최근에는 어플리케이

션 계층의 취약성을 공략한 HTTP GET 공격이 주로 사용되고 있다. 한국전자통신연구원에서 개발한 ALADDIN 시스템의 ALAB(Application

Layer Attack detection Block)는 서비스 거부 공격 HTTP GET, Incomplete GET Request flooding 공격을 탐지하는 알고리즘이 적용된 탐지

시스템이다. 본 논문에서는 ALAB 탐지 알고리즘의 Incomplete GET 탐지 알고리즘을 확장하고 장기간 조사한 정상적인 패킷 및 공격 패킷들

의 분석을 통해 최적 threshold를 도출하여 ALAB 알고리즘의 유효성을 검증한다.
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ABSTRACT

Malicious botnet has been used for more malicious activities, such as DDoS attacks, sending spam messages, steal personal information,

etc. To prevent this, many studies have been preceded. But malicious botnets have evolved and evaded detection systems. In particular,

HTTP GET Request attack that exploits the vulnerability of the application layer is used. ALAB of ALADDIN proposed by ETRI is DDoS

attack detection system that HTTP GET, Incomplete GET request flooding attack detection algorithm is applied. In this paper, we extend

Incomplete GET detection algorithm of ALAB and derive the optimal configuration parameters to verify the validity of the algorithm

ALAB by the study of the normal and attack packets.
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1. 서 론1)

오늘날 고도의 정보화 사회에서 컴퓨터 통신의 급속적인

발전과 인터넷 사용이 폭발적으로 증가함에 따라 네트워크

를 통한 사이버 공격 또한 발달하고 있다. 공격 형태가 다

양해지고 전파속도가 단축되면서 더욱 치명적인 공격 형태

로 진화하여 최근 인터넷 서비스 제공 업체 및 공공 기관의

업무를 방해하여 개인의 이득을 취하려는 다양한 방식의 분

†준 회 원: (주)지엔텔
††정 회 원:순천향대학교 정보통신공학과 교수(교신저자)
†††종신회원:한국전자통신연구원 책임연구원
††††종신회원:호서대학교 글로벌창업대학원 교수

논문접수: 2011년 1월 16일
수 정 일: 1차 2011년 3월 28일
심사완료: 2011년 3월 28일

산 서비스 거부(DDoS) 공격의 증가에 따른 DDoS 공격 탐

지 및 방어 기술 개발의 필요성이 요구되고 있다.

DDoS 공격은 전 세계적으로 악성 바이러스(악성 봇)를

유포시키고 악성 봇넷을 이루어 대상 서버에 대역폭, 프로

세스 처리 능력 및 시스템 자원을 고갈시켜 정상적인 서비

스를 제공하지 못하게 만드는 악성 행위이다. 이를 방지하

기 위해 많은 연구가 선행되었지만 악성 봇넷 또한 진화하

여 탐지 시스템을 회피하고 있다. 특히 기존 IRC(Internet

Relay Chat) 프로토콜을 이용하던 악성 봇넷은 IRC 프로토

콜을 차단함으로써 HTTP(Hypertext Transfer Protocol) 프

로토콜로 이주가 많이 발생하게 되었다. 이는 HTTP를 이용

하는 서비스가 많아지고, 네트워크 트래픽의 대부분을

HTTP가 차지함으로써 보안 제품에서 HTTP 트래픽에 대
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한 검사가 잘 이루어지지 않았었기 때문이다. 즉 보안 제품

에 친화적인 HTTP 프로토콜을 이용함으로써 탐지 시스템

을 회피하고자 하는 노력인 것이다.[1] 그 외에도 감시를 피

하기 위한 많은 노력을 하고 있다.

ALADDIN의 ALAB은 서비스 거부 공격 중 HTTP 프로

토콜을 사용하는 HTTP GET Request, Incomplete GET

flooding 공격을 방어하는 알고리즘이 적용된 탐지 시스템이

다. 기존의 HTTP GET Request flooding 공격을 탐지하는

방법으로는 단순한 rate limit부터 정상적인 웹 접근 패턴

평균에서 벗어나는 패턴의 수를 측정하는 방법, 사용된

URI(Uniform Resource Identifier)를 이용하는 방법까지 다

양한 방법을 사용하고 있으나 탐지 알고리즘의 복잡성과 낮

은 탐지율이 문제가 되어왔다. ALAB의 알고리즘은 매우 간

단하면서 일반적인 통신 패킷에서는 전혀 볼 수 없는 특성

을 공격 패킷의 특성을 이용한다는 장점을 가지고 있다.

본 논문에서는 ALAB에서 사용하는 알고리즘의 특성에

맞게 기본 설정 변수 값 interval과 threshold가 적절한지

검증하고 최적의 설정 변수를 도출할 것이다. 탐지 효율의

문제는 곧 탐지 기준을 얼마나 적합하게 잡느냐에 따라 크

게 달라질 수 있는 문제이며 ALAB 뿐만 아니라 대부분의

탐지 알고리즘에 설정 변수 최적화 연구는 반드시 필요하

다. 또한 ALAB는 세션 성립 이후 Incomplete GET

Request 공격을 탐지하기 위해서 GET만을 고려하고 있기

때문에 GET 방식과 유사한 POST 요청 방식에 의한

Incomplete Request flood 공격에서 false negative를 유발

할 가능성이 있다. 따라서 ALAB에서 Incomplete GET 탐

지 알고리즘을 확장하여 다양한 HTTP GET flooding 공격

툴과 일반적인 HTTP GET 행위들의 데이터를 수집하여

최적의 설정 변수들을 도출하고 HTTP GET flooding 공격

을 가하였을 때 기존 알고리즘과 확장된 알고리즘의 정확

성을 검증할 것이다.

본 논문의 구성은 다음과 같다. 2장에서 HTTP GET

flooding 공격의 특징과 기존의 공격 분석 방법과 HTTP

GET flooding 공격을 방어하기 위한 연구에 대해 논하고, 3

장에서는 ALAB알고리즘의 오탐의 예와 확장된 알고리즘을

제안한다. 4장에서 최적의 설정 변수 값 도출하고 확장된

알고리즘이 적용된 프로그램을 구현하여 실험 결과 탐지율

과 탐지 시간 정도를 알아본다. 5장에서 결론을 내린다.

2. 관련 연구

2.1 HTTP GET Request 공격

HTTP GET Request 공격은 보통 TCP session을 반드

시 열게 된다. session이 이루어지고 HTTP GET 요청을 빨

리 반복 되었을 때 그것이 HTTP Sever의 과도한 응답을

요구하게 되는 현상으로 웹 서비스를 제공하는 서버에 장애

를 일으키는 분산 서비스 거부 공격의 진화된 형태로 어플

리케이션 계층 공격 중 하나이다.

HTTP GET 공격의 종류는 다음 두 가지로 나뉠 수 있다.

2.1.1 반복적인 단일 TCP connection 이후 GET Request

단일 TCP connection 이후 GET Request는 3 ways

hand shake로 세션을 열고 GET Request를 한번 요청하여

바로 세션을 닫는 세션의 생성과 종료를 지속적으로 만들어

내는 형태로 공격대상 서버들을 끊임없이 응답하게 만들어

서버 장비에 부하를 주는 공격이다. 이 공격은 더 적은 공

격 대역폭으로 공격대상에게 더욱 큰 손해를 입힌다. 매번

HTTP GET이 생성되기 전에 TCP SYN이 먼저 생성되고

srcIP와 dstIP 간에 세션을 형성하기 때문에 간혹 TCP

SYN flood 공격으로 보일 수 있다. (그림 1)은 HTTP GET

Request 공격 패킷 흐름을 보여주고 있다.

(그림 1) HTTP GET Request 공격 패킷 흐름

2.1.2 단일 TCP connection 안에 다중 GET Request

단일 TCP connection 안에 다중 GET Request는 HTTP

공격의 새로운 형태로써 HTTP 1.1의 특성을 이용하여 (그

림 2)와 같이 단 하나의 TCP connection에서 다중 GET

Request를 발생 시킨다. 따라서 이 공격은 SYN rate limit

탐지 방식으로는 탐지 할 수 없는 방식이며 하나의

connection 안에서 멀티 GET 을 만들어 동일한 페이지 또

는 DB에 부담을 주기위해 동일한 페이지를 지속적으로 요

청하거나 탐지를 피해 페이지 수를 변경하면서 지속적으로

요청하는 공격 형태가 될 수 있다.

(그림 2) 단일 TCP connection 안에 다중 GET Request

(그림 3) 단일 TCP connection 안에 다중 Incomplete GET

Request

(그림 3)은 특정 서버의 timeout 내에서 끊임없이

Incomplete GET을 서버에 전송하여 Complete GET이 들어

올 때까지 기다리게 만들어 다른 정상적인 사용자가 서버에
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접근할 수 없도록 허용된 접근 기회를 모두 고갈시켜 정상

적인 서비스 제공을 방해하는 공격 형태이다.

2.2 기존 HTTP GET flooding 공격 탐지 연구

2.2.1 브라우저 행동기반 탐지기법[2]

브라우저 행동기반 탐지기법은 2가지 알고리즘을 제안하

고 있다. 첫 번째, 웹 브라우징 패턴 순서가 같은 호스트를

공격자라고 판단한다. 동일한 바이러스 또는 봇에 감염된

pc가 특정 서버에 지속적으로 동일한 페이지 브라우징을 한

다. 동일한 브라우징 방식으로 지속적으로 웹 페이지에 접

근하는 방식으로 4개의 레코드를 만들어 비교하여 공격자

IP를 탐지하게 된다. 대규모 네트워크에서 수백만대의 좀비

pc 또는 일반 pc가 동시에 공격 또는 악의 없이 접근하더라

고 웹 요청이 많아 순서 비교를 위한 연산이 증가한다.

두 번째, 각 소스 IP별로 접근 웹 페이지와 브라우징시간

을 기록하여 브라우징 시간과 information 길이 correlation

을 계산하여 correlation이 낮으면 공격으로 판단한다. 정상

적인 클라이언트가 웹 페이지에 접근할 때 정보의 크기에

따라 웹 브라우징 시간이 증가하게 된다. 이런 특성을 이용

하여 (그림 4)와 같이 정상적인 slope를 계산하여 소스 IP의

지난 접근 기록을 계산하여 slope_index를 얻어낸다. 현재

slope_client값이 slope_index 이상이면 정상 트래픽이고 미

만이면 공격 트래픽으로 판단한다.

(그림 4) slope_index 계산 알고리즘

2.2.2 per URL counting[3]

per URL counting은 합법적인 사용자와 봇의 웹 서버 접

근 행동을 구별하기 위해서 한 srcIP에서 웹 서버에 요청하

는 URL 정보가 정상적인 경우 매우 반복적이지 않지만 봇

의 웹 서버 접근의 경우는 동일한 URL 정보가 반복적으로

요청되는 특징을 이용하여 HTTP GET 공격을 탐지하는 방

식이다. per-URL 카운팅 메커니즘은 위 그림과 같이 3단계

(1)~(3)로 나뉜다. 첫 번째 단계는 어떤 URL이 공격을 받고

있는지 사용된 모든 URL에 대한 카운팅을 한다.

 
  × ×    에서 는 상수, 는 측정

인터벌 시간, 는 해당 URL에 연결된 IP 주소의 개수를

의미한다. 카운팅 한 결과     

이면 해당 URL은

HTTP GET flooding 공격을 받고 있는 것으로 판단하여

PAL(Potential Attacker List)에 전달한다. 두 번째 단계,

PAL 테이블을 만들어 공격자를 찾아내기 위해 srcIP들이

특정 URL을 사용한 횟수를 카운팅한다. 주어진 시간  동

안 각 srcIP에서 victim URL에 요구한 HTTP GET의 회수

를 저장하고 PAL 테이블에서 threshold는 다음과 같이

계산된다.  
  × .    


일 경우 대응되는 IP주

소는 공격자의 IP로 탐지된다.

이 탐지 방법은 false positive와 false negative가 0을 갖

는 매우 낮은 오탐률을 기록하며 공격을 막는 좋은 성능 결

과가 있었으나 알고리즘이 다른 사용자의 패킷의 영향을 받

아 예상과 다른 결과를 얻을 수 있으며 DB 공격에 사용되

는 페이지 넘버링과 같은 유사한 URL을 연속적으로 보내서

시스템에 과부하를 주는 공격에는 적용되지 않는다.

3. ALAB의 탐지 알고리즘 및 확장 알고리즘

3.1 ALAB의 탐지 알고리즘

ALAB 의 시스템의 구성은 (그림 5)와 같다. 각 구성 모

듈 및 저장소간에 흐름은 다음과 같다. 패킷을 Session

Manager가 받아 세션이 이루어졌는지 확인한다. 확인되는

과정은 모두 Session Table에 저장되고 세션이 이루어지고

HTTP GET Request와 정상적인 통신과 구별 할 수 있는

두 가지 상태로 세션을 정의한다. 정상적인 상태를 S1, 이상

상태를 S2로 정의하여 상태 정보를 Event Manager에게 전

송한다.

(그림 5) ALAB 탐지 시스템 구성도

TCP connection에서 GET Request를 하고 정상적으로

응답이 오면 해당 connection을 상태 S1으로 정의하고 GET

Request를 전달하고 바로 (그림 6)과 같이 Response를 받기

도 전에 바로 FIN 또는 RST를 서버에 전송하여 connection

을 끊는 connection을 상태 S2로 정의한다. 또한 Incomplete

GET이 들어온 상태에서 Incomplete GET이 들어왔을 경우

도 S2로 정의한다.
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(그림 6) ALAB S1, S2 상태 정의

상태 S2를 받은 Event Manager는 S2를 만들어낸 세션

정보를 ACL 리스트에 있는지 확인하고 t 시간 동안 발생한

횟수를 누적시키면서 threshold 변수로 설정된 l(max)와 동

일해지는 순간 알람을 울리게 된다. Periodic ACL remover

는 정해진 t 시간이 지나면 자동으로 ACL에 있는 모든 정

보를 제거한다. ALAB는 이와 같이 각 세션마다 정의된 상

태 S2의 시간대 비율을 측정하는 방식으로 공격 패킷을 탐

지한다.

3.2 SESSION MANAGER 확장

ALAB session manager는 세션을 유지하고 GET의 이상

상태를 탐지하는 주요한 탐지 모듈이다. 적용된 두 가지 탐

지 알고리즘 중에 Incomplete GET을 탐지하는 알고리즘은

다음 (그림 7)과 같다.

패킷을 입력으로 받아 세션이 성립되면 A=0, 세tus이 성

립 되었으니 Incomplete GET이면 A=1, A=1인 상태에서 세

션을 종료하는 패킷이 들어오면 A=2, 그리고 이상 상태(S1)

을 발생시키고 정상적으로 종료시키는 complete packet이

들어오면 A=2 그리고 정상 상태(S2) 이벤트를 발생시킨다.

하지만 Slowloris를 통해 공격 패킷을 분석한 결과 (그림

8)과 같이 GET 패킷이 아닌 POST 패킷을 사용하여 공격

을 행하는 모습을 보게 되었고 공격은 성공적으로 1초 만에

Apache server 2.2 유효 connection 450개를 모두 점유하였

다. POST를 이용한 공격은 ALAB 알고리즘에 탐지 되지

않는다는 것을 의미한다. POST 방식과 GET 방식의 차이

는 GET이 서버에 어떤 데이터를 가져와서 보여주는 행위

(그림 7) Session manager incomplete GET 탐지 알고리즘

(그림 8) Slowloris의 POST 패킷을 이용한 공격

(그림 9) 확장된 Session manager incomplete GET

탐지 알고리즘

및 검색 행위와 같으며 POST는 서버의 값이나 상태를 바

꾸기 위해서 사용한다는 점에 있다. Incomplete GET과

Complete GET의 차이는 Incomplete GET 패킷의 마지막에

CRLF(＼r＼n)가 존재하지 않는다는 것이다. 물론 POST를

이용한 패킷에도 CRLF(＼r＼n)가 존재하지 않았다.
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따라서 기존 ALAB의 Incomplete GET 탐지 알고리즘을

POST를 이용한 Incomplete POST도 탐지 할 수 있어야 할

것이다. (그림 9)는 기존 ALAB의 알고리즘을 확장 한 알고

리즘이며 패킷 검사 시 GET 뿐만 아니라 POST 패킷도 검

사 할 수 있도록 하였다.

4. ALAB의 기존 및 확장 알고리즘 성능 검증

네트워크 트래픽 이상을 탐지하는 기법 중에 가장 기본적

인 방법으로 미리 이전의 정상적인 데이터로 threshold를 정

의하고 네트워크에서 들어오는 현재 데이터를 비교하여

thresholds를 초과하는 순간 탐지 알람을 울리는 방법을 사

용한다[4].

기존의 탐지 알고리즘에서는 최적의 threshold를 얻기 위

해서 수분의 시간을 기다려야하는 지연시간이 있어 실시간

탐지에 어려움이 있는 반면 본 탐지 알고리즘은 정상적인

패킷 연속 패턴과 확실히 구별되는 간단한 알고리즘을 사용

하여 지연시간이 거의 없다고 볼 수 있다. 본 탐지 알고리

즘에서 가장 중요한 변수는 이상행위의 발생 횟수와

interval이다. 본 장에서는 정상적인 통신 패턴을 공격으로

잘못 탐지하지 않는 범위에서 모든 공격을 탐지 할 수 있는

최적의 threshold과 interval을 도출하고 도출된 threshold

및 interval을 적용하여 기존 탐지 기법들과 확장된 ALAB

알고리즘의 탐지율을 비교한다.

4.1 최적의 threshold, interval 도출

탐지 알고리즘에서 threshold 설정에서 가장 중요한 것은

최대한 낮은 오탐율을 얻는데 있다. 그리고 기존 ALAB 알

고리즘에서 S2는 2회, interval은 1초를 기본 설정 값으로

정하였으나 본 논문에서는 <표 1>과 같이 탐지 방법에 따

라 threshold를 GET+FIN or RST 연속 패턴에 의한 S2는

C1, Incomplete GET에 의한 S2는 C2 그리고 interval은 It1,

It2로 따로 정의하고 최적 변수를 도출한다.

도출 실험을 하기 위해서 1주일 동안 공격이 없는 정상

TCP 패킷 5G byte 대략 1 천만 개의 패킷을 수집하였다.

또한 의도적으로 S2를 발생시킬 가능성이 있는 행위로 웹서

핑, 파일 다운로드, 업로드, 웹에서 동영상 및 음악 플레이,

음성 통화 그리고 기타 복합적인 행위를 수행하였고 분석

프로그램을 통해 분석한 결과 C1과 C2를 증가 시키는 이상

행위가 발생 할 수 있다는 것을 발견하게 되었고 (그림 10)

과 같은 이상 상태 발생 샘플을 추출하였다.

Incomplete GET의 C2값의 최적 값을 간단히 얻어낼 수

있다. 브라우저의 종류에 따라 URI의 최대 길이가 다르며

Microsoft internet Explorer의 경우 2,048 byte를 허용한다.

추가되는 쿠키 크기 4Kbyte와 합치면 60,048 byte이며 패킷

허용 크기는 1,460 byte 로 최대 5개 패킷으로 나뉘며 S2가

(그림 10(b))와 같이 최대 3회 나올 수 있다. C2 값을 3회

이하로 정하게 되면 Incomplete GET이 자주 발생하지는 않

지만 정상적인 통신 흐름에서 탐지될 수 있는 소지가 될 수

있다. 따라서 Incomplete GET의 경우 C2는 4회로 정하였

다. 4회 이상 Incomplete GET이 한 세션에서 연속 발생한

다면 정상적이지 않은 이상 패턴으로 보아야 한다.

정상적인 패킷은 추출한 공격 특성의 연속된 패턴과 쉽게

구별될 수 있기 때문에 본 탐지 알고리즘은 실시간으로도

탐지가 가능하다. 따라서 interval은 최대한 짧게 1초 로 잡

아도 문제가 없을 것이라 생각된다. interval이 증가함에 따

라 C1, C2 값이 선형적으로 증가하는 비례 관계이며 1초안

에 사용자의 의도치 않은 행위로 인한 이상 패킷 패턴의 연

속이 나오기는 어려워 보인다.

(a) C1 관련 S2 발생량 (b) C2 관련 S2 발생량

(그림 10) 정상 패킷에서 발생한 S2 발생 샘플

(a) C1 변화에 따른 오탐지 (b) C2 변화에 따른 오탐지

(그림 11) 초당 C1, C2 값에 따른 오탐지 발생 가능성

<표 1>과 같이 ACL for incomplete GET의 threshold는

4회 interval은 1초로 정하였다. ACL for GET 또한 1초의

interval을 주었고 1주일 동안 수집한 공격이 없는 패킷에서

발생한 C1에 해당하는 이상행위(그림 10(a))를 분석한 결과

(그림 12)와 같이 Internet Explorer에서 새로 고침에 의한

것으로 밝혀졌고 기존 ALAB의 탐지 알고리즘으로 새로 고

침 버튼이 눌리는 경우 잘못 탐지할 수 있다는 가능성을 발

견하였다.

(그림 12) Internet Explorer에서 새로 고침 버튼이 연속 눌렸을

경우 발생 패킷
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Method

Detection

rate

GET, FIN

or RST

Incomplete

GET, POST

ALAB

true

positive
66.6% 0%

false

positive
≈0.1%

33.3%

(false negative)

Expanded

ALAB

true

positive
66.6% 33.3%

false

positive
0% 0%

새로 고침 버튼이 평상시 눌리는 횟수는 많지 않다. 하지

만 의도적으로 연속 누르는 경우 사람이 누를 수 있는 회수

는 한계점이 있으며 그 한계점 바로 위 값을 threshold로 정

하여 의도적인 공격과 구별할 수 있다. 또한 그 값이 매우

작기 때문에 공격 탐지에도 문제가 없을 것이라 생각된다.

(그림 10(a))가 평상시 새로 고침 버튼이 연속으로 눌렸을

때 발생한 연속 이상상태를 잘 표현하고 있다. 또한 그 한

계점은 초당 6회 이하이다.

(그림 10, 11)을 바탕으로 다음 <표 1>과 같이 interval과

threshold를 도출하였고 어떠한 정상적인 웹 서버 접근 행위

에도 잘못 탐지하는 일은 발생하지 않을 것이라 생각된다.

<표 1> 설정 변수 interval과 threshold 별도 정의

detection

method

ALAB

interval/threshold

expanded ALAB

interval/threshold

GET+FIN or

RST interval=1s

threshold=2

interval(It1) = 1s

threshold(C1) = 7

Incomplete

GET

interval(It2) = 1s

threshold(C2) = 4

4.2 ALAB 탐지율 검증 소프트웨어 구현

ALAB 프로그램에서 패킷을 수집하기 위해 패킷 캡쳐링

툴로 널리 알려진 Ethereal과 Wireshark를 개발한 CACE

technologies에서 제공하는 윈도우 패킷 캡쳐 라이브러리

WinPcap[5]을 사용하였다.

(그림 13) 프로그램 실행 예

ALAB 프로그램에서 패킷을 수집하는 방법으로 사용 가

능한 네트워크 인터페이스 목록을 획득하여 실시간으로 캡

쳐하는 기능과 패킷 모니터링 툴로 수집하여 저장된 pcap

파일을 읽어오는 정적인 방법이 가능하나 본 논문에서는 정

적으로 얻어진 상황별 표준 패킷 로그들을 입력 데이터 값

에 알고리즘을 적용하였다. (그림 13)은 구현된 프로그램을

실행한 예를 보여주고 있다.

프로그램의 전체적인 실행 흐름은 패킷 로그 파일을 불러

와서 분석 여부를 선택한다. 시작(SM) 버튼을 눌러 S2 상

태를 만든 세션의 정보만 temp_acl Table에 저장한다.

t(time) 시간 단위로 EM 알고리즘을 적용하여 ACL 테이블

에 저장하면서 C(발생회수) 값을 누적시킨다. C값이

threshold와 동일해지는 순간 탐지 알람을 출력한다.

4.3 실험 환경 구성

구현한 프로그램은 ALAB에서 제안하는 알고리즘의 유효

성을 검증하는 것이므로 알고리즘의 특성상 하나의 세션 특

성만으로 탐지가 가능하기 때문에 (그림 14)와 같이HTTP

GET flooding 공격을 가하기 위한 소규모 네트워크를 구성

하였다. 1대의 공격자 PC, 3대의 좀비 PC, 1대의 C&C

Server, 1대의 타깃 서버로 구성된다.

(그림 14) 공격 패킷 로그 수집 네트워크 환경

패킷 수집은 Victim PC에서 수행하였고 Victim PC는

Window 7 32 bit운영체제와 응용프로그램으로 Wireshark-

win32가 유일하게 설치되어 있다. 또한 위 네트워크는 인터

넷이 연결되어있지 않은 독립된 네트워크로 구성된다.

4.4 성능 평가 비교

확장된 알고리즘이 적용된 ALAB 프로그램에 도출된 최

적 설정 변수 값을 적용하여 HTTP GET flooding 공격 하

는 공격 툴 BlackEnergy, NetBot, Slowloris와 웹서핑, 파일

다운로드, 업로드, 웹에서 동영상 및 음악 플레이, 음성 통화

그리고 기타 복합적인 행위들의 패킷으로 실험한 결과 탐지

율 및 공격을 탐지하는데 걸린 소요시간을 측정하였다.

<표 2> 설정 변수 도출 방식에 따른 탐지율
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Detection methods Model False-positive True-positive

Detection of HTTP GET flood attack[2] Correlation with browsing time
1%

10%

22%

100%

Web based traffic anomally[6]
WGLR 0.69% 86%

EPD 0.35% 86%

HTTP flooding detection method[7]
HSMM classify sessions by inline

request
6.6% 98.43%

ALAB

t = 70, l = 2

HSMM classify by event

generation
≈0.1% ≈100%

Proposed algorithm considering POST

It1=1s, C1=7, It2=1s, C2=4

HSMM classify by event

generation
≈0% ≈100%

<표 4> 탐지 기법 성능 비교

<표 3> 확장 ALAB의 설정 변수 도출 방식에 따른 공격 탐지

소요 시간

탐지 소요

시간

공격 툴

GET, FIN or

RST

Incomplete GET,

POST

Blackenergy 0.011 second X

NetBot
0.05

second
X

Slowloris X 0.005 second

탐지 결과 <표 2>와 같이 기존의 ALAB 탐지 알고리즘

과 확장된 ALAB 알고리즘의 탐지율을 비교하였다. 기존의

ALAB 탐지 알고리즘에서 웹서핑 도중 눌리는 새로 고침

버튼에 의한 잘못된 탐지가 발생하여 0.1% false positive

유발하였고 post 패킷을 이용한 incomplete post 공격을 탐

지 하지 못한 false negative를 유발하였다. 확장된 알고리

즘에서는 공격 툴의 공격 모두 탐지 되었으며 정상 패킷에

서는 전혀 이상 패킷 특성을 보이지 않아 오탐이 전혀 발

생하지 않았고 <표 3>과 같이 0.01초 내외에서 탐지가 가

능했다.

<표 4>는 다양한 탐지 방법들의 성능 차이결과를 비교하

여 보여준다. 모든 기존 연구들은 공격자의 트래픽에 구별

될 수 있는 유일한 특성을 가지고 있지 않는 반면 ALAB와

본 논문의 확장된 ALAB에서만 고려를 하고 있다.

확장된 ALAB는 기존의 사용하는 설정 변수와 다르게

GET+RST 또는 FIN의 연속된 사용에서 탐지하는 기준

threshold와 Incomplete GET을 탐지하는 threshold를 다르

게 주었다. 또한 Incomplete GET 외에 Incomplete POST도

발생할 수 있다는 가능성을 고려하여 더 확장된 탐지 알고

리즘으로서 높은 탐지율을 보일 것으로 생각된다.

5. 결 론

HTTP GET 공격과 정상적인 통신 패킷 특성 차이를 이

용하여 HTTP GET flooding 공격을 탐지하는 ALAB와 동

일하게 프로그램으로 구현하여 ALAB 알고리즘의 성능을

검증하고 최적의 설정 변수를 도출하였다.

ALAB 알고리즘 실험 프로그램 구성한 네트워크 환경에

서 공격 툴 공격 행동과 일반 사용자가 행할 수 있는 웹 서

버 접근 행동의 패킷 로그를 수집하여 실험하였으나

Slowloris 공격의 일부가 요청 방식 중 POST 방식을 사용

하는 사례가 발견되어 ALAB session manager 알고리즘을

일부 확장하여 POST 방식 까지 탐지할 수 있도록 하였다.

정상적인 패킷에서 S2가 발생할 수 있는 최대 수치를 예

상하고 오탐이 발생하지 않는 범위에서 고정된 최적의 설정

변수를 도출하였다.

이는 기존에 설정된 기본 설정변수 t=1s, threshold=2와

다르게 이상 상태 종류에 따라 다르게 나타났다. 도출된 설

정 변수를 적용하여 Blackenergy, slowloris, Netbot 그리고

수집한 1 천만 개의 정상 HTTP 패킷로그를 실험 대상으로

탐지한 결과 100%탐지율과 0% 오탐율을 얻어냈다.

ALAB에 오탐의 요인이 될 수 있는 문제를 발견하여 알

고리즘을 확장하였고 3개의 공격 툴을 사용하여 알고리즘

유효성 검증에 부족한 면이 있지만 HTTP GET 공격이 성

공하기 위해선 공격 도구의 소스 코드는 3개의 공격 툴과

유사하게 만들어질 것이라고 본다. 곧, 단시간에 많은 GET

을 발생시키기 위해 GET과 FIN, RST 조합이 나오기 마련

이다.

이와 같은 조합을 가지는 공격 도구는 모두 탐지 할 수

있으며 실험 결과 정상 패킷들에서는 오탐이 전혀 발생하지

않았다는 점이 매우 주목할만하다. 더욱이 0.01초 내외의 아

주 짧은 시간에 공격을 탐지 할 수 있으며 실시간 탐지에

전혀 무리가 없다고 생각된다.
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