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Abstract

Federal Information Security Management Act emphasizes the importance of 

information security to the economic and national security interests of the United 

States. This paper provides a brief review on FISMA which is a United States 

federal law enacted in 2002 as Title III of the E-Government Act of 2002, and 

predicts the possible problems which might be caused from domestic introduction of 

FISMA. The domestic introduction of FISMA could improve the average level of 

information security of government agencies. Whereas, the government agencies 

and the government officials might face with many problems such as the increased 

government budget, lack of social awareness and security professionals, and the 

effectiveness of penalty on non-compliance. 
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1. 서론1)

국가정보원의 보고에 따르면 국내 공공기 에서 

발생하고 있는 정보보호 침해사고는 매년 증가하

고 있으며, 최근에는 한 해에 두 배 수 으로 증가

하기도 하 다. 이와 같은 상황에서 국내 정부기

의 정보보호 수  향상을 한 제도  장치의 보

완이 필요하다.

재 국내의 정보보호 련 법제도는 미국의 법

제도와 유사한 면이 많다. 아직 국내의 정보보호 

련 법제도는 미국에 비하여 그 포 성과 세분화

에서 부족한 면도 있으나, 법제도의 반 인 틀은 

미국과 유사한 면이 많다. 한 국내의 정부기 에

서 사용하고 있는 정보보호 련 표 , 가이드라인 

 차서 등은 미국의 DoD, NIST  기타 연구

기 들의 자료를 기반으로 개발된 것들이 많다. 미

* 강원 학교 산업공학과 교수, 공학박사

국은 9.11이후 연방정부기 의 정보보호를 해 

FISMA(Federal Information Security Management 

Act of 2002)를 제정하여 운 하고 있다. FISMA

를 기반으로 정부기 의 정보보호 라이 사이클에 

한 체 인 틀을 정립하고, 정보보호 수 을 보

장하고자 한다.

국내의 정보보호 련 법과 기 들이 미국의 것

과 유사한 상황에서 본 논문은 국내 정부기 의 

정보보호 수  향상을 하여 미국의 FISMA를 

국내에 도입할 경우 발생할 수 있는 문제 들을 

측한다. 본 논문은 FISMA의 개요를 설명하고, 

FISMA 시행에 참여하는 미국 정부기 별 역할을 

소개한다. 한 FISMA시행 시 미국에서 나타난 

문제 을 고찰하고, 이를 바탕으로 FISMA와 유사

한 제도가 국내에서 시행될 경우 발생할 수 있는 

문제를 측한다.
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2. FISMA의 개요 [1][2]

2.1 제정 배경

미국 일반 회계원(General Accountability Office: 

이하 GAO)은 1996년부터 연방 시스템들이 산  

공격에 한 보호 책을 하게 구비하지 못하

고 있음을 지속 으로 지 했다. 1998년과 2000년

의 24개 연방 부처에 한 감사결과에서 24개  

부처의 정보보호 문제가 심각한 수 으로 나타났

으며, 이에 한 응으로 연방정보보안을 한 활

동들에 한 종합  략 개선이 요구 되었다. 미

국 연방정부는 정부정보보안 개 법을 통과시켜 

연방 각 부처들로 하여  컴퓨터 시스템과 그에 

의하여 처리되는 정보  련 기술자원의 보호를 

의무화 하 다.

미국의 정부정보보안개 법은 컴퓨터 보호법

(Computer Security Act of 1987)과 OMB 

Circular A-130를 바탕으로 정부 부처의 정보보호

를 한 기본  틀을 제시하는 것으로 당 에는  

2002년 11월 29일까지 한시법으로 공표되었으나 

2002년 말에 자정부법(E-Government Act of 

2002)에 FISMA로 이름이 바 며 지속 으로 운

되게 되었다.

2.2 목   정의

FISMA 원문 ‘제 3541조’에서는 목 을 다음과 

같이 규정하고 있다. FISMA의 제정 목 은 연방

정부의 보안 강화에 두고 있다. 이를 해 효과

인 정보보안 통제를 한 임워크를 설정하고 

네트워크화 된 컴퓨  환경에 필요한 정보보안 리

스크의 리감독을 하며, 연방정보와 정보시스템을 

보호하기 한 최소한의 통제 수단을 제공한다. 

한 기  정보보호 로그램 감독기능 향상을 한 

메커니즘을 명문화 하며 상업  정보보안 제품의 

우수한 솔루션을 제공하는 것을 인정하고 정보보

안 제품의 선택을 각 기 에 일임하는 것을 인식

하기 한 것이다.

FISMA 원문 ‘제 3542조’에서는 정의를 다음과 

같이 규정하고 있다. ‘정보보안’이란 승인되지 않은 

근, 사용, 노출, 방해, 변경, 괴로부터 정보와 

정보 시스템을 보호하는 것이다. 정보보안은 컴퓨

터 시스템과 네트워크, 소 트웨어로 구성되는 정

보시스템을 보호하고 정보 시스템에 기록, 진행, 

소통, 장, 공유, 분배, 송, 수되는 데이터와 

메시지 그리고 정보의 보호에 을 둔다.

 

2.3 련 기 별 역할

FISMA에 여하는 연방 정부기 별 역할은 다

음의 표 1과 같다.

표 1 FISMA 련 기 별 역할

행정기 역할

산 리처
(Office of 

Management and 
Budget: 이하 
OMB)

정보보안 정책수립
정책, 원칙, 표   
지침 개발/감독
정보보안 책을 강구
함을 정부기 에 요
구
연방 컴퓨터시스템의 
보안과 련한 상무
부의 표 과 지침의 
개발과 집행을 감독

상무부
(United States 
Department of 
Commerce: 이하 
US. Commerce)

연방정부시스템의 보
안을 한 표 과 지
침 개발  보 /검
토/개정
각 정부부처의 정보
보안 정책 수립 지원 
 정보보안  기
술평가에 한 책임
을 부담

국방부

(United States 
Department of 
Defense: 이하 
DoD)/

앙정보국

(Central 
Intelligence 

Agency: 이하 CIA)

정보시스템의보안정
책, 표   지침의 
개발  보 , 수행
을 검
보안정책, 표   
지침의 공표

법무부
(Department of 
Justice: 이하 DOJ)

정보보안사고와 련
한 법 인 조치  
보고 지침 검토/개정

총무청
(General Services 
Administration: 
이하 GSA)

연방 정부부처들이 
새로운 정보 기술을 
도입하는 경우 발생
되는 정보보안 문제
를 검토하여 개선
각 부서의 보안제품 
확보를 한 지원과 
정보보안 기술 도입
의 비용 효과 인 제
품과 서비스를 도입

인사 리국
(Office of 

PersonnelManagem
ent: 이하 OPM)

연방 공무원을 상
으로 컴퓨터 보안교
육과 련한 법규를 
재검토  개선
컴퓨터 보안교육 지
침에 해서 상무부
와 력
정보보안 교육내용 
 교육 강사와 련
하여 국립과학재단 
 기타 기 과 력
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2.4 표   지침의 제공 [3]

FISMA에 한 정부기 의 이해 제고와 수행 

용이성을 하여 NIST는 FISMA와 연 된 정보

보호 표 과 지침들을 개발했다. NIST는 제시하는 

표 과 지침들을 체 으로 통합하고 설명하기 

하여 험 리 체계(RMF, Risk Management 

Framework)를 개발하 다. 험 리 체계(RMF)

는 험을 리하기 한 활동들을 6단계의 구조

로 분류하여 제시하고 있다. 그림 1은 RMF의 단

계별 특징을 설명한다.

그림 1 RMF의 6단계 모델

RMF의 단계별 상세 내용은 다음과 같다.

o Step 1 : 정보 시스템 분류(Information System 

Categorize)

특정 사건 는 험이 기 성, 무결성, 가용성 

에서 정보와 정보 시스템에 잠재 (impact)으

로 미치는 향력에 기반 하여 정보와 정보 시스

템을 분류한다. “FIPS 199”, “NIST SP 800-60 

Revision 1(Volume 1, Volume 2)”를 참고한다.

o Step 2 : 보안 통제 선택(Security Controls 

Select) 

“FIPS 199”의 보안 분류와 “FIPS 200”의 보안 

요구사항, 그리고 험 정보, 비용 분석, 조직의 사

정 등 기타 요소들에 기반 하여 정보 시스템의 최

소 보안 통제를 선택한다. “FIPS 200”, “NIST SP 

800-53 Revision 3”를 참고한다.

o Step 3 : 보안 통제 구 (Security Controls 

Implement) 

실제로 Step2에서 선택한 보안 통제를 보안 환

경 설정에 맞게 구 한다. “NIST SP 800-70”을 

참고한다.

o Step 4 : 보안 통제 평가(Security Controls 

Assess) 

보안 통제가 시스템의 보안요구사항에 기반 하

여 한 방법을 사용하 는지, 구 이 정확한지, 

운 이 올바른지, 원하는 결과를 도출하는지를 평

가한다. “NIST SP 800-53A”를 참고한다.

o Step 5 : 정보 시스템 인가(Information System 

Authorize)

정보 시스템 운 에 있어 조직 운 , 조직 자산 

는 개별 인 결과와 련하여 험을 단하고, 

험이 용인될 수 있는지 결정하여 정보시스템 운

을 인가(authorize)한다. “NIST SP 800-37”을 

참고한다.

o Step 6 : 보안 통제 모니터링(Security Controls 

Monitor)  

선택한 보안 통제가 시스템 변경에 따른 문서화, 

보안 향력 분석, 보안 상태 보고 등의 기본 사항

을 계속해서 효율 으로 수행하고 있는지 재평가

하고 모니터링 한다. “NIST SP 800-37”와 “NIST 

SP 800-53A”를 참고한다.

3. FISMA 련 미국내 황  문제

3.1 미국내 황 [4][5]

FISMA 시행 이후 미국정부는 정부기 의 정보

보호 수  향상을 해  년도에 42억불을 투자

하 고, 그 규모를 지속 으로 증가시켜, 최근에는 

한 해에 70억불 정도의 산을 투자하고 있다. 

미국의 25개 주요 정부기 에 한 2002년부터 

2009년까지의 FISMA와 련된 주요 실 은 다음

의 표 2와 같다.

표 2 2002년～2009년의 FISMA 주요 실  

년도
인증 & 

인가

테스트된 

기 처 

계획

테스트된 

정보보호 

통제

보고된

체

시스템 

수

FY 

2002
47% 35% 60% 7,957

FY 

2003
62% 48% 64% 7,998

FY 

2004
77% 57% 76% 8,623

FY 

2005
85% 61% 72% 10,289

FY 

2006
88% 77% 88% 10,595

FY 

2007
92% 86% 95% 10,304

FY 

2008
96% 92% 93% 10,679

FY 

2009
95% 86% 90% 12,930
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미국 정부기 에서 고용하고 있는 정보보호 

련 인력의 숫자는 재 6만여명으로 추산되고 있

다. 주요 정부기 별 정보보호 인력의 고용 규모는 

다음의 그림 2와 같다.

그림 2 미국의 정부기 내 정보보호 련 인력

미국 정부기 의 고용인력  정보시스템 근

권한을 가진 직원들을 상으로 정보보호 련 교

육 이수 황을 조사한 결과는 다음의 그림 3과 

같다. 반 으로는 90%이상의 직원들이 FISMA

와 련하여 정보시스템에 한 정보보호 교육을 

이수한 상태이다.

그림 3 정부기  직원의 정보보호 교육이수 황

미국 하원에서 FISMA와 련된 보고서를 기반

으로 분석한 정부기 의 정보보호 수 은 다음의 

표 3과 같다. 

표 3 미국 주요 정부기 의 정보보호 수

앞의 표는 2006년과 2007년에 한 수 을 보여

주고 있는데, 부분의 기 이 2006년과 비하여 

2007년의 정보보호 수 이 향상된 것을 볼 수 있

다. 2006년의 반  수 이 “C-등 ”이었던 것이, 

2007년에는 “C등 ”으로 향상되었다.

3.2 미국내 문제  [2][6][7]

표 2의 수치가 보여주듯이 FISMA의 시행 기

에는 FISMA의 추진 주체와 시행 상 기  모두 

실효성 있는 확산에 큰 어려움을 겪었다. 당시의 

문제 을 일부 문헌에서는 혼돈, 잘못된 목표, 책

임추궁성의 부재로 요약하고 있다.

2002년 이후 지 까지 미국내에서는 FISMA가 

시행되면서 다양한 가이드라인이 개발되었으며, 행

정 인 지원 규모도 큰 폭으로 증가하 다. 재 

시 에서 OMB와 하원에서 직 으로 언 하고 

있는 FISMA와 련된 구체  문제 은 발견하기 

어렵다.

본 논문에서는 FISMA 시행 기에 제시되었던 

문제 을 다음과 같이 요약한다.

o 산의 부족

FISMA 시행 상인 기 들의 부분이 자체

으로 확보한 다른 산을 재편하여 FISMA와 

련된 투자를 수행해야 함을 토로하 으며, 이는 이

후 재정  지원 확 를 통해 일부 해소되었다.
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o 정보보호 목표  범  설정의 주 성

FISMA 의 법조문은 정부기 의 정보보호 목표

를 세분화하여 제시하지 않고 있다. 한 NIST에

서 제시한 RMF문서들은 일부 표 인 역할도 있

으나 통상 으로 가이드라인의 성격을 가지고 있

다. 따라서 FISMA 시행 상 기 들은 FISMA의 

목표  범 를 가  축소하여 해석하고 실행하

는 경향이 있었다.

o  공감  부족

FISMA 시행 상기 의 부분은 직 으로 

민 서비스를 제공하거나, 의 요구에 따라서 

기 의 정책방향을 수립하는 경향이 있다. 그러나 

OMB주도로 FISMA를 시행하면서 의 FISMA

에 한 인지도 향상과 의식 개선 활동이 제 로 

제공되지 않아서, 시행 상기 들은 의 직

인 인식과 요구가 낮은 FISMA에 한 투자에 

더욱 소극 일 수밖에 없었다. 

o 미 수 기 에 한 패 티 부재

OMB에서 재정 인 권한을 가지고 FISMA를 추

진했으나, 실제 FISMA와 련된 실 이 부족한 

정부기 을 재정  수단으로 압박하거나 패 티를 

부과하기에는 실 인 어려움이 크다는 지 이 

많았다.

o 상 범 의 모호성

정부기 의 부분은 정보시스템과 련하여 다

양한 종류와 규모의 아웃소싱을 활용하고 있다. 이 

경우 FISMA의 용 상이 정부기 의 범 를 넘

어서는 상황이 발생하여, 아웃소싱 공 자의 

FISMA 수 의무에 한 모호성이 발생했다. 

한 이를 확 하자면 아웃소싱 공 자가 100% 독

자 으로 시스템이나 서비스를 공 하는 것이 아

니라 개별  력이나 제휴의 네트웍으로 아웃소

싱 시스템이나 서비스를 제공할 경우 FISMA 

수 의무에 한 범 는 더욱 모호해진다.

o FISMA에 한 투자와 정보보호 수 의 불확실

한 연 성

FISMA는 근본 으로 정보보호 수 을 리하

지 않는다. FISMA는 정부에서 정한 차를 수

하여 정부기 이 정보보호의 목표를 수립하고, 그

에 따라 시스템을 구축하고, 평가하며 운 하는 것

을 요구한다. 이러한 정보보호 라이 사이클을 

수하는 것이 정보보호 수 의 인 개선을 보

장하는 것은 아니라는 이 문제로 지 된다. 정보

보호에 한 투자가 다양한 역에서 2002년부터 

2009년까지 증가했으나, 이러한 규모의 증가가 정

보보호 수  개선에 직 인 향을 주는가는 명

확하지 않다는 이다. 반면에 하원의 평가자료를 

보면 미국 정부기 의 정보보호 수 이 반 으

로 향상되고 있는 것을 볼 때 FISMA와 련된 

다양한 역의 투자 확 가 정보보호 수 의 개선

과 어느 정도 연 성이 있다고 추측할 수 있다. 

4. 국내 도입에 따른 문제  측 [2]

본 장에서는 FIMSA 체계를 국내에 도입할 경

우에 상되는 문제 들을 미국내 FISMA도입 시 

발생했던 문제 , 진행 경과, 국내의 련 법체계 

황 등을 고려하여 제시한다. FISMA 체계를 국

내에 도입할 경우 상되는 문제   련된 제

언은 다음과 같다.

o 산 확보

· 문제 : 크게 두 분류의 산이 필요하다. 첫

째는 FISMA와 련된 체계를 리하기 

한 산이며, 둘째는 개별 정부기 의 

FISMA 수를 한 정보보호 투자 산이다. 

소요되는 산의 규모가 재보다 폭으로 

증가할 것이며, 장기 으로 안정 인 확보가 

필요한데, 재 국내 정부기 의 정보보호 

련 산과 같이 매해 산을 수립하고, 승인

받는 구조는 하지 못하다.

· 제  언: FISMA와 련된 체계를 리하기 

한 산은 최소 5년치 이상이 미리 확보되어

야 한다. 한 개별 정부기 의 정보보호 

산도 재 보다 폭으로 증액되어야 한다.

o 평가 결과에 한 보상

· 문제 : FISMA 추진 결과에 한 평가가 필

수 요소의 이행 여부에 한 평가에만 집

될 경우, 정보보호 수  향상이라는 목 과는 

거리가 생길 수 있다.

· 제  언: 연단 로 정보보호 수  향상도를 평

가하고, 평가결과에 따른 재정 인 인센티

를 기 별로 제공해야 한다.

o 수행 결과에 한 제재

· 문제 : FISMA 체계를 국내에 도입할 경우 

최소한의 필수 요소만을 수동 으로 이행하

고, 정보보호 수  향상이라는 목  달성에는 

소극 인 기 들이 발생할 수 있다.

· 제  언: FISMA의 필수 요소 이행도와 정보보

호 수  향상도를 평가하여, 이행도가 낮거나 

수  향상도가 부족한 기 에 해서는 재정

인 제재를 가할 수 있어야 한다.

o 정보보호 책임   기 내 문가

· 문제 : CIO 제도에 한 수수 도 높지 않

은 상태에서 FISMA제도를 도입할 경우 개
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별 정부기 들은 내부에 정보보호 책임   

문가 부족으로 인하여 업무상 많은 혼선을 

빚게 된다.

· 제  언: CIO가 정보보호 책임 을 겸하게 하

거나, CIO를 보좌할 정보보호 보좌 을 둘 

것을 제안한다. 아울러 개별 기 별로 국가에

서 인정하는 자격요건을 가진 정보보호 문

가를 기 의 특성이나 규모에 따라서 일정 

수 이상 확보하도록 유도해야 한다.

o 련 지침  차서 개발

· 문제 : 미국의 경우 FISMA와 련된 표 , 

지침  차서 등이 법 시행 이후에 순차

으로 개발되고, 제공되는 과정(2003년～2009

년)에서 개별 정부기 들의 FISMA에 한 

구체  수행기  해석  실행에 많은 혼선

이 있었다. 이러한 문제 은 국내에서도 동일

하게 발생할 것이다.

· 제  언: FISMA와 같은 제도를 국내에 도입할 

경우 련 표 , 지침  차서를 조기에 개

발하고, 극 으로 보   홍보하여 개별 

정부기 들의 해석  실행에 한 혼선을 

최소화해야 한다. 

o 사회  의식수

· 문제 : 미국내 FISMA도입 시 나타났던 문제

 의 하나는 사회 으로 FISMA에 한 

인지도와 필요성에 한 공감  형성이 부족

하여, 개별 기 들의 수동 인 응을 유도했

다는 이다.

· 제  언: FISMA에 한 국민 인지도 향상 

 필요성에 한 공감  형성을 한 홍보 

 의식개선 활동을 추진하여, 개별 정부기

들이 수동 인 해석과 응에서 탈피하여 

극 으로 나설 수 있도록 해야 한다.

5. 결론

본 논문에서는 미국이 연방정부기 의 정보보호

를 해 운  인 FISMA의 배경, 목 , 련 지

침 등을 소개하고, FISMA에 한 추진 황  

추진 과정 에 도출된 문제 들을 설명하 으며. 

이를 바탕으로 국내에 FISMA와 유사한 제도를 

도입할 경우 발생할 수 있는 문제 을 측하고 

이를 해결하기 방법을 간략하게 제안하 다.

본 논문에서 제시한 내용의 한계   향후 추

진 방향은 다음과 같이 요약된다.

o 미국내 황에 한 세부  분석

미국의 경우 2002년부터 재까지 연간 수 십 

억불 이상을 투자하여 FISMA를 추진해왔으며, 이

와 련하여 다양한 정부기 이 련되어 있다. 따

라서 미국내 황  문제 을 깊이 있게 분석하

기 해서는 보다 체계 인 연구가 필수 으로 추

진되어야 한다.

o 국내 도입 문제 에 한 구체 , 장기  측

본 논문에서는 FISMA와 련되어 미국에서 발

생했던 문제 을 심으로 국내의 문제 을 간략

하게 측하고 있다. 향후에는 미국내 정치, 제도, 

경제  황과 국내 정치, 제도, 경제  황의 차

이 을 세부 으로 분석하여, 문제 을 깊이 있고 

실 으로 측하는 작업이 필요하다. 

o 국내 도입 시 문제 에 한 응방안 수립

본 논문에서는 FISMA의 국내 도입 시 견되

는 문제 에 하여 간략한 제언을 하고 있다. 그

러나 이는 분석의 깊이와 의 다양성에서 제한

인 것이다. FISMA와 같은 제도의 도입과 정착

을 해서는 많은 제도가 개선되어야 하고, 정부기

의 내부 조직구조와 업무 로세스에도 많은 변

화가 요구된다. 한 이를 지원하기 한 다양한 

지침이 개발되고, 의식개선 작업  교육 로그램 

등도 개발되어야 한다. 
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